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Abstrakt

Kopankova, N. (2021). Bezpecnost a chovani na internetu u dospélych se zdkladnim vzdélanim.

Diplomova prace. Univerzita Karlova. Filozoficka fakulta.

Ptedlozend prace se zabyvd vnimanim bezpecCnosti na internetu u respondentl ve stfedni
dospélosti (35-60 let) v souvislosti s Protek¢né¢ Motivacni Teorii (PMT). Bezpecnost na
internetu je rozdélena do tii slozek: socialni (osobni), technické a institucionalni. Toto déleni
vychézi z vysledkd vyzkumu diplomové prace autorky. Mezi vybrané konstrukty PMT je
zafazena vnimand pravdépodobnost vyskytu hrozby, strach z potencidlni hrozny a vnimané self-
efficacy respondent. Dale bylo sledovano, zda gender a vzdélani respondentii souvisi s
vnimanou zavaznosti bezpec¢nosti na internetu.

V ramci vyzkumu bylo realizovano CATI dotaznikové Setieni s reprezentativnim souborem

(n = 700) respondentl. Pro analyzu dat byl vyuzit vypocet korelace pomoci Pearsonova a
Spearmanova testu nezavislosti a chi kvadrat test nezavislosti.

Vysledky ukazuji, ze je mozné sledovat slabé korelace mezi vnimanou zavaznosti socidlni
(osobni) bezpec€nosti na internetu a vnimanym strachem z hrozby a vnimanou pravdépodobnosti
vzniku hrozby. Dale existuje pifima zavislost o slabé intenzit€¢ mezi technickou bezpecnosti na
internetu a vnimanym self-efficacy. Mezi instituciondlni bezpecnosti a strachem z potencidlni
hrozby i1 vnimanou pravdépodobnosti vzniku hrozby existuje pfima zavislost o slabé intenzité.
internetu, zatimco muzi technickou. Dosazeny stupent vzdélani se ukazuje jako nesignifikantni
pfi vnimani zavaznosti bezpecnosti na internetu.

Ptedlozené vysledky nabizi nové poznatky k déleni bezpecnosti na internetu. Vysledky mohou

byt vyuzity pii tvorbé interven¢nich programi ¢i dalSich vyzkumnych Setieni.

Kliova slova: Bezpecnost na internetu, Protekcné motivacni teorie; Stredni dospélost;

Korelacni studie



Abstract

Kopankova, N. (2021). Online safety and behavior in adults with primary education. Diploma
thesis. Charles University. Faculty of Arts.

The present thesis examines the perceptions of online safety among middle adult respondents
(35-60 years old) in the context of the Protection Motivation Theory (PMT). Internet safety is
divided into three components: social (personal), technical, and institutional. This division is
based on the results of the author's diploma thesis research. The selected constructs of PMT
include perceived likelihood of threat research, fear of potential threat, and perceived self-
efficacy of respondents. It was also examined whether gender and education of the respondents
were related to the perceived severity of online safety.

A CATI questionnaire survey was conducted with a representative sample of (n = 700)
respondents. Pearson and Spearman's correlation and chi-square test of independence were used
to analyse the data.

The results show that weak correlations can be observed between perceived severity of social
(personal) safety on the Internet and perceived fear of threat and perceived likelihood of threat.
Furthermore, there is a direct relationship of weak intensity between technical safety on the
Internet and perceived self-efficacy. There is a direct weak-intensity relationship between
institutional security and both fear of potential threat and perceived likelihood of threat. It was
also shown that women perceive the social (personal) component of online safety as more
important, while men perceive the technical component as more important. Educational
attainment is shown to be non-significant in the perceived severity of Internet safety.

The presented results offer new insights into the division of Internet safety. The results can be

used in the design of intervention programs or other research investigations.

Key words: Internet safety, Protection-motivation theory, Middle adulthood; Correlational
Sstudy
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Uvod

PiedloZzena rigorézni prace navazuje na diplomovou praci autorky (Kopaikova, 2021)
s nazvem ,,Bezpecnost a chovani na internetu u dospélych se zakladnim vzdélanim®. Rigordzni
prace dale rozpracovava myslenky diplomové prace a zdroven nabizi rozsifujici kvantitativni
vyzkum, ktery navazuje na pifedchozi kvalitativni vyzkum. V této praci je také blize
rozpracovana Protek¢n¢ Motivacni Teorie (PMT), kdy prvky této teorie jsou pouzity i ve

vyzkumném dotazniku.

Bezpe€nost na internetu se ukazuje byt velmi komplexnim fenoménem, na ktery neexistuje
jednotny pohled. V diplomové praci bylo nastinéno, ze uzivatelé internetu mohou bezpecnost
vnimat v ramci tiech slozek: socialni (osobni), technické a institucionalni, kdy kazda z téchto
sloZzek zahrnuje jiny typ obav, hrozeb a situaci, které nejsou uzivatelim internetu komfortni.
Do oblasti bezpec¢nosti na internetu autorka prace fadi také prozivany pocit bezpeci, ne pouze
zabezpeceni naSich dat. Internet se stal neodmyslitelnou soucésti kazdodenniho zivota, 1 kdyz
pro né¢koho vice a pro nékoho méné. Internet zasahuje nejen do pracovni ¢i studijni sféry zZivota,

ale hraje vyznamnou roli i v Zivoté osobnim, jelikoZ se stdva Castym zptisobem komunikace.

Prace se zamétuje na dospélé ve stiedni dospélosti, kdy tato skupina byla vymezena vékem 35-
60 let. Prace zacina kapitolou, kterd se vénuje popisu generace stfedni dospé€losti. Nabizi
ptehled tradi¢nich i modernich vyvojovych teorii a je zde kladen diraz na charakteristiku této
generace na internetu a mezigeneracni srovnani. Navazuje kapitola, kterd se zaméfuje na
psychologické fenomény spojené s uzivanim internetu, predevsim na komunikaci na internetu,
vyhledédvani informaci, internetovy trolling nebo socidlni srovnavani. Tyto psychologické
fenomény maji vyrazny vliv na prozivani jedince a jsou uzce spojeny s pocitem bezpeci na
internetu. Dalsi kapitoly se tykaji bezpeCnosti na internetu, nejCastéjSich obav uzivateli

internetu, vnimani bezpecnosti a strategii ochrany na internetu. Teoreticka ¢ast je zakoncena

kapitolou o protekéné motivacni teorii a provazani této teorie s bezpe€nosti na internetu.

Vyzkumna cast zahrnuje reprezentativni dotaznikové Setfeni (n = 700), které sleduje vliv
zvolenych prvkid PMT na vnimani tfech sloZzek bezpecnosti na internetu u dospélych ve stiedni
dospélosti (35-60 let). Dale je cilem prozkoumat souvislost genderu a vzdélani s vniméanim

bezpecnosti na internetu u dospélych ve stiedni dospélosti (35-60 let).

V rigor6zni praci autorka ptidava, oproti diplomové praci, rozsifeni a upravu jak v teoretické,

tak ve vyzkumné Césti. V teoretické Casti jsou upraveny kapitoly tykajici se charakteristiky



stiedni dospé€losti, dale jsou mezi vybrané psychologické fenomény ptfidany dalsi dva fenomény
— internetovy trolling a socidlni srovnavani. Byla upravena kapitola tykajici se popisu
bezpecnosti na internetu, kde byly pfidany novéjsi védecké poznatky a byla rozSifena o
podkapitolu vénujici se nejcastéjSim obavam, které prozivaji uzivatelé internetu. Dale byla

pfidana kapitola rozsitujici poznatky PMT.

Empiricka ¢ast rigordzni prace je zcela zménéna oproti diplomové praci, 1 kdyz vyzkum pfimo
navazuje na predchozi kvalitativni vyzkum. V empirické Casti je v kapitole 5. Vychozi
kvalitativni vyzkum popsan vyzkum z diplomové prace pro poskytnuti lepsiho kontextu

navazujiciho kvantitativniho vyzkumu.

Préace Cerpa z Ceskych i zahrani¢nich zdrojt, kdy vétsina zdrojii je zahrani¢nich. V rigorozni

praci je citovano podle normy APA (2020).
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Teoreticka ¢ast

O bezpecnosti online se Casto hovoii v souvislosti s vyvojem digitalnich technologii a internetu,
které se staly nedilnou soucasti naseho kazdodenniho Zivota. Velké mnozstvi zaméstnani,
vzdélavani a volnocasovych aktivit se pfesunulo na internet, zejména po celosvétové pandemii
COVID-19. Pocet uzivatell internetu na celém svété vzrostl mezi lety 2000 a 2019 o 1 167 %,
zatimco v Evrop€ vzrostl pocet uzivateli internetu mezi lety 2000 a 2020 o 601,3 % (MMG,
2020). Rychly rast poctu uzivateld internetu vedl k narastu riznych rizik, coz zvysilo vyznam
bezpecnosti na internetu. Je tfeba poznamenat, Ze chapani online bezpecnosti se u jednotlivych
osob lisi a je také znacn¢ zavislé na kontextu (Quan-Haase a Ho, 2019). V dnesni dob¢ je také
velmi ditlezité zapojit se do digitalniho svéta a umét se v ném orientovat. Ptipojeni k digitalnimu
svetu pfinasi nové piilezitosti, nabidky a informace. Pohyb mimo digitalni sféru mize v dnesni
dob¢ pfispét 1 k uréitému socidlnimu vylouceni (Ragnedda, 2018), které muze zplisobovat
uzkost a zhorSovat celkovy well-being. Na druhou stranu existuje mnoho studii, které ukazuyji,
ze digitalni pohoda je Casto prozivana prostiednictvim digitalniho odpojeni a digitalniho detoxu
(Ngyuen, 2021). Na jedné stran¢ by tedy uzivatelé méli byt pfipojeni, aby nedochazelo k pocitu
socidlniho vylouceni, ale také by neméli digitalni technologie pouzivat pfili§ ¢asto. Dale se
ukazuje, Ze digitalni kompetence jsou jednou ze zakladnich dovednosti pro orientaci v dnesni
a zvladnuti online bezpe¢nosti (Vuorikari et al., 2022).

Teoretickéd ¢ast je vénovana kapitolam, ve kterych je kladen dlraz na bliZ8i popis generace
sttedni dosp€losti a vybranych psychologickych fenoménu spojenych s uzivanim internetu. Pii
psani prace autorka narazila na mirné nuance mezi pojmy bezpecnost na internetu a bezpeci na
internetu (v anglictiné by bylo mozné pielozit jako ,,online security vs. ,,online safety*).
V préci je kladen diiraz jak na bezpecnost, tak i na pocit bezpeci, ¢imz je tato prace odlisna od
jinych vyzkumi, které se na bezpe¢nost na internetu zaméiuji. Nékteré popsané fenomény se
tedy nepoji pouze s bezpeCnosti na internetu, pod kterym si miizeme piedstavit spiSe
zabezpeceni pocitace a dat, ale souvisi pfedevsim s osobnim pocitem bezpeci na internetu, jak
nas vSechny jako uZivatele ovliviluje Cas traveny na internetu i v ,redlném* Zivoté. Jak je
popsano vyse, v dnesni dobé se vétSinou ocekava, ze jsme piipojeni k internetu (n€kdy se
ocekava dokonce neustdlé piipojeni), jsou kladeny naroky na urcitou uroven dovednosti a
internet se stava i nedilnou soucasti nasich osobnich zivotl, coz je také diivod, proc¢ je prace

dilezita 1 z pohledu oboru psychologie.
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1. Stiedni dospélost

vvvvvv

vyvojovymi teoriemi Castecné opomijeno, protoze se mélo za to, Ze je to obdobi relativné
stabilni. Zaroven v oblasti vyzkumt tykajicich se bezpecnosti na internetu je skupina
respondentl ve stfedni dospélosti ¢asto opomijenou skupinou. V soucasné dob¢ je na internetu
vice zastoupena skupina mladSich generaci a vétSina vyzkumi je spojena s détmi a
dospivajicimi. Na druhou stranu se stale zvySuje pocet dospé€lych, ktefi vyuZzivaji internet, coz
mize zpusobit jejich budouci viktimizaci a bezpecnost na internetu je tak dilezitym tématem
pro vSechny generace (White, Gummerum, Wood & Hanoch, 2017). V nasledujici kapitole
bude blize popsana generace stfedni dospélosti a vybér vyvojovych teorii, pro vytvoteni

kontextu prace a pochopeni této generace i v jejich chovani na internetu.

K periodizacim celozivotniho vyvoje ¢lovéka, které dospélost popisuji blize, je mozné zatadit
vicero autort a jejich periodizace vyvoje. Dle V. Piihody (1977) je vék mezi 35-60 lety
vymezen nasledovné: mezi 30-45 rokem je typicka zivotni stabilizace a vyvrcholenim a mezi
45-60 lety tzv. interseniem. Jako dal3i je mozné zminit periodizaci dle P. Ri¢ana (2006), ktery
toto obdobi déli na tficaté (30-40), Ctyricaté (40-50) a padesaté roky (50-60). Novéjsi
periodizaci uvadi autofi R.V. Kail a J. Cavanaugh (2017), kteti oznacuji mladou dosp€lost od
20-40 let a stfedni dospélost pravé od 40-60 let. Pfesnéji vymezit v€kové rozmezi stfedni
dospélosti je narocné a Casto se vymezeni 1i8i dle autora. Nejcastéji je sttedni dospélost uvadéna
mezi 30-60 lety (napt. Merriam & Mullins, 1981; Blatny, 2017), dalsi vyzkumy odkazuji spise
na ve€k mezi 40-60 lety (napf. Willis & Martin, 2005). To je zplsobeno piedev§im tim, Ze
obdobi stfedni dospélosti je v soucasnosti velmi rtiznorodé, subjektivni a nenormativni. Nékteti
jedinci jsou v tomto obdobi rodici, jini uz prarodi¢i. Rzné se dodrzuji tzv. socialni hodiny
(rizné organizace zivota dle pozadavkl spolecnosti) a celkové se jedinec fidi spiSe prozitymi

zivotnimi udéalostmi (Blatny, 2017).
1.1. Tradicni vyvojové teorie popisujici stiredni dospélost

V minulosti bylo vytvofeno mnoho riznych periodizaci Zivotniho vyvoje a souvisejicich
vyvojovych teorii. Star§i vyvojové teorie se zamétuji predevSim na rany vyvoj ditéte po
pubertu/ adolescenci, ale dalsi vyvojova stadia jiz nepopisuji. Z tradi¢nich vyvojovych teorii je

mozné zminit teorii psychosocidlniho vyvoje E.H. Eriksona, ktery ve své znamé teorii jako
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jeden z prvnich popsal vyvoj ¢loveéka v pribéhu celozivotniho vyvoje a popsal osm stadii
vyvoje ¢lovéka (1997). Jeho teorie se zamétuje piredevSim na psychosocialni vyvoj, a 1 kdyz
vychéazi z S. Freudovy psychoanalyzy, byl ovlivnén také svym zdjmem o antropologii a
etnologii. Ve své teorii se tedy nesoustfedi jako S. Freud pouze na nejuzsi rodinu a
psychosexudlni vyvoj, ale klade diraz na celkové socidlni prostfedi clovéka, a pravé na
psychosocialni aspekty ovlivitujici vyvoj jedince. Ve své teorii pracuje s tzv. psychosocidlnimi
konflikty, které jsou charakteristické pro jednotliva obdobi. Ukolem jedince je tyto konflikty

piekonat a ziskava tak dle E.H. Eriksona ctnost pro dalsi vyvoj.

Dospélost E.H. Erikson charakterizuje konfliktem mezi generativitou a stagnaci. V tomto
obdobi dochazi k pfedavani dosavadnich zkusenosti dal§im generacim, a zasadni je tedy jakasi
péce o druhé, predevsim péce o deti a zlepSovani kvality jejich Zivota. Generativitou je v pojeti
E.H. Eriksona tvofivost, prokreativita a produktivita. Pfi neschopnosti napliiovani péce o druhé
mize dochazet ke stagnaci a v krajnich ptipadech také k zahlceni vlastni osobou, coz E.H.
Erikson oznacuje jako sebeabsorbci. Pfi piekondni konfliktu pravé mezi generativitou a
stagnaci je ctnosti pée o druhé (Erikson, 1997). E.H. Erikson toto obdobi vymezuje jako
soucast stiedni a pozdni dospélosti. Obdobi generativity vs. stagnace mizeme sledovat ale i v
dob¢ mladsi dospélosti, vzhledem k vyvojovym tkoliim tohoto obdobi. E.H. Erikson tedy nema
jasné vymezené toto obdobi vékem, ale jedna se o fazi, kterd miiZe trvat i vice nez 30 let, a je
to tedy nejdelsi vyvojové obdobi (Erikson, 1997). Pro ucely této prace je ale dilezité si veék

generace stiedni dospélosti vymezit konkrétné i vékovym rozmezim.

3]

Dalsi z vyvojovych teorii je “Teorie vyvojovych ukolu” R.J. Havinghursta ovlivnéna
antropologii, sociologii a pedagogikou (Millova, 2017). V kazdém zivotnim obdobi se dle této
teorie objevuje vyvojova uloha. Pfi splnéni dochazi ke spokojenosti a k posunu k dalsimu
vyvojovému obdobi. V pfipadé nelspéchu nastava celkovd nespokojenost, problémy se
spolecnosti a s nasledujicimi zivotnimi ukoly, coz miiZze pfipominat pojeti vyvoje dle E.H.
Eriksona, které je zminéno vySe. Popisuje tfi zdroje, ze kterych vyvojové ukoly vychazi:
fyzické, socidlni a kulturni faktory, osobni hodnoty a aspirace jedince. Jako stfedni vék
vymezuje obdobi mezi 30-60 lety. V tomto obdobi dosahuji jedinci vrcholu ve spolec¢nosti.
Dospéli v tomto véku se dostavaji do situace, kdy si jejich déti buduji vlastni rodinu, role matky
nebo otce tedy ustupuje do pozadi. S pfibyvajicim vékem dochazi ke zpétnému hodnoceni
Zivota a objevuji se biologické zmény souvisejici se starnutim. Ukoly v tomto obdobi tedy jsou

pomahat dospivajicim détem, dosahnout spoleCenské zodpoveédnosti, udrzovat uspokojivy
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vykon v zaméstnani, rozvijet své volnoCasové aktivity, rozvijet partnersky vztah a
pfizplsobovat se biologickym zménam. Zaroven také autor zminuje péci o starnouci rodice
(Havinghurts, 1972). To naznacuje pozd¢jsi oznaceni této generace - tzv. sendvicova generace,
coz znamena, ze na jedné stran¢ se dospéli ve véku 30-60 let staraji o své vlastni déti a zaroven

o sv¢é rodice (Blatny, 2017).

Teorii R.J. Havinghurtsa podrobili bliz§imu zkoumani v roce 1981 S. Merriam a L. Mullins.
Ve své dotaznikové studii se ptali celkem 540 respondentli na vnimanou dulezitost a aktualnost
vyvojovych ukold, které¢ R.J. Havinghurts popisuje ve své teorii, konkrétné vékové kategorii
sttedni dospélosti. Vyzkumny soubor rozdélili dle vékovych kategorii, pri¢emz skupinu stfedni
dospélosti urcili jako respondenty ve véku 35-59 let, kterych bylo celkem 180. Pfi popisu
vyvojovych tkoll zjistili, Ze respondenti vnimali R.J. Havinghurtsovy vyvojové tkoly jako
vSechny stejné€ zavazné a aktualni, ¢imZ tento soubor potvrdil jeho teorii. Zaroven z vyzkumu
vychazi, ze v tomto obdobi zivota jsou na jedince kladeny rtizné naroky, které musi zvladnout

a objevuje se tak vice stresovych faktorti (Merriam & Mullins, 1981).
1.2.  Moderni vyvojové teorie popisujici stiredni dospélost

V pribéhu 70. a 80. let 20. stoleti zacaly vznikat novéjsi vyvojové teorie, které zkoumaly vyvoj
nejen do dosazeni fyziologické zralosti a dospélosti, ale zaméfily se na pribeh vyvoje v celé
ontogenezi Cloveka. Zarovenl se jedna o teorie, které jiz nepracuji s jasn¢ ohrani¢enymi
vyvojovymi staddii. Moderni teorie nahlizi na vyvoj spiSe z pohledu principti vyvoje a
adaptac¢nich mechanismu. Spolecnym cilem téchto teorii byla snaha popsat celozivotni vyvoj
jedince. Moderni vyvojové teorie je mozné rozd¢lit az na tfi skupiny dle toho, jak pracuji s
adaptacnimi mechanismy. Jedna se o lifespanové modely, modely celozivotni drahy a teorie
vyvojovych systému (Millova, 2017). Vznikla naptiklad teorie lifespanového vyvoje (Baltes,
Staudinger, Lindenberger, 1998), bioekologickéd teorie (Bronfebrenner, 2005), nebo teorie
zivotni drahy (napft. Elder, 1998). Teorie spojuji nejen psychologické, ale také sociologické a

antropologické poznatky.

Lifespanové teorie vyvoje vychazi z psychologickych konceptl jako je napt. zvladani stresu,
kontrola, adaptace nebo mechanismy, pomoci kterych dosahuji jedinci svych cild. V
lifespanovych teorii je kladen diiraz také na socialni, historické a environmentalni faktory. Jako

jednu z lifespanovych teorii vyvoje je mozné zminit napt. “Lifespanové teorii vyvoje” P.B.
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Baltese, v niz popsal pét urovni teoretické¢ analyzy, kterd postupuje od nejobecnéjsi ke

konkrétni:

1. Biologicka a kulturn¢ evolucni perspektiva (vnitini a vnéjsi aspekty vyvoje)
Vyvazovani ziska a ztrat pti dosahovani cila
Metateoretické predpoklady o celoZivotnim vyvoji

Selekce, optimalizace a kompenzace (SOC)

A A

Lifespanova teorie ve specifickych funkcich a oblastech: inteligence, osobnost, self.

P.B. Baltes popisuje vyvoj ¢lovéka nejen z individualniho hlediska, ale zamétuje se také na
zmény ve fyzickém a kulturnim prostfedi. Nejedna se tedy o Cisté psychologickou teorii nebo
ptistup, ale kombinuje se zde sociologicky a psychologicky pohled. Zaroven vyvoj popisuje
jako proces adaptace na mozné zmeény, které jsou ovlivnény jak ranym vyvojem jedince, tak
zédvaznymi situacemi, které mohou béhem Zzivota jedince nastat. Nepopisuje tedy tradicni
periodizaci vyvoje, nahlizi na vyvoj kazdého jedince jako na jedine¢ny a neopakujici se.
Zaroven tuto jedineCnost vyvoje popisuje pomoci tfech vlivil: normativnich, které jsou
ovlivnény lidskym vékem; normativnich, které jsou ovlivnény historii a nenormativnich
zivotnich udalosti (Baltes, Staudinger & Lindenberger, 1998) P.B. Baltes jako jeden z prvnich
poukazuje na komplexnost vyvoje, na dilezitost integrace individualniho pohledu a

spoleCenskych podminek a prostiedi, které jedince v jeho vyvoji ovliviiuji (Millova, 2017).

Cisté psychologicky orientovana lifespanova teorie kontroly (Schulz & Heckhausen, 1996)
pracuje s procesem kontroly a byla ovlivnéna Baltesovou teorii lifespanu. Zasadni v této teorii
je také proces selekce, optimalizace a kompenzace, které probihaji ve vSech stadiich vyvoje
cloveéka. Selekce souvisi s vybérem cile, optimalizace s oblastmi rlstu (zlepSovani schopnosti)

a kompenzace reguluje mozné ztraty v celkovém vyvoji jedince (pomiicky k zapamatovani).

Pomoci téchto tii procesti se lidé v prubéhu svého vyvoje uc¢i novym dovednostem a
zpracovavaji mozné zivotni zmény (tranzice) (Millova, 2017). Déle je mozné zminit teorie
zivotni drahy, které reaguji na mnozstvi psychologickych teorii, které dle nékterych autori
dostatecné nepracuji s vlivem okoli na vyvoj jedince, tudiz je v téchto teoriich vyznamné;jsi
sociologicky pohled, ktery se zamé&fuje pravé i na okoli jedince. Casto zmifiovanym autorem je
napt. G.H. Elder se svou teorii celozivotniho vyvoje (1986). V této teorii je kladen vétsi duraz
pravé na prostiedi jedince pfi jeho vyvoji. Hodnoti prostiedi na dvou trovnich — makrouroven

a mikroturoven. Makrouroven zahrnuje vliv instituci — Skoly, pracovniho prostiedi a dalsi.
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Mikrotroven souvisi s behavioralnim, biologickym a psychologickym prostiedim. Cely vyvoj
je ale také ovlivnén vlastni aktivitou daného jedince. V teorii zivotni drahy se nepracuje s
konkrétnimi vyvojovymi stadii, ale pocita se s tim, ze Zivot jedince probiha v urcitych stadiich
relativni stability a zivotnich zmén. G.H. Elder & J.Z. Giele (2009) proto popsali Ctyfi

charakteristiky vyvoje: socidlni trasy, vyvojové trajektorie, pfechody (tranzice) a bod obratu.

Nasledné vznikla také bioekologicka teorie vyvoje, ktera nepracuje pouze s jednim prostredim,
ve kterém se jedinec vyviji, ale popisuje rizna prostiedi a vztahy mezi nimi. NejblizSim
systtmem je mikrosystem, ktery zahrnuje rodinu, pracovni prostfedi, Skolni prostiedi a
vrstevniky. V tomto systému jsou piimé vztahy s okolim. Dal§im systémem je mezosystém,
ktery je tvofen interakcemi mikrosystému (tzn. u ditéte naptiklad interakce mezi Skolou a
rodinou, u dospé€lych napiiklad interakce mezi pracovnim a rodinnym prostfedim). Exosystém
je tfetim popsanym systémem, ktery sice neni pfimo soucasti zivota jedince, ale jeho vyvoj
n&jakym zptsobem ovliviiuje (pracovni prostiedi rodiét, partnera apod.). Ctvrtym systémem je
makrosystém, ktery je tvofen historickymi a spole¢enskymi podminkami, hodnotami a zakony,
které zasahuji do Zivota jedince (Bronfenbrenner, 2005). Pozdé&ji byl do teorie pfidan jesté paty
systém chronosystém, ktery je obsazen ve vSech vyse popsanych systémech. Souvisi predevsim

s moznymi zménami a stabilitou okoli jedince (Bronfenbrenner, 2005).

Autor Vék/Nazev teorie Charakteristika
) “stiedni dospélost”
E. Erikson generativita vs. stagnace
(30-64 let)

Vyvojové ukoly - pomahat dospivajicim détem, dosahnout
dospélé spolecenské zodpovédnosti, udrzovat uspokojivy

R.J. Havinghurts 30-60 let vykon v zaméstnani, rozvijet své volnocasové aktivity,

rozvijet partnersky vztah a prizptisobovat se biologickym

zménam

30-45 rokem je typicka Zivotni stabilizace a vyvrcholenim a
V. Ptihoda | 35-45 let, 45-60 let ) ) )
mezi 45-60 lety tzv. interseniem.

R.V. Kail & J.
40-60 let
Cavanaugh
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30.,(30-40 let)
P. Ri¢an 40.(40-50 let) a
50.(50-60 let) roky

Teorie celozivotniho

G.H. Elder . Vliv prostiedi - makrouroveii a mikrourovei
vyvoje
U. Bioekologicka teorie|  Vliv prostiedi - mikrosystém, mezosystém, exosystém a
Bronfenbrenner vyvoje makrosystém

¢ Biologicka a kulturné evoluéni perspektiva
e VyvaZovani ziski a ztrat pii dosahovani cilt
Lifespanova teorie e Metateoretické predpoklady o celozivotnim vyvoji
P.B. Baltes L e Selekce, optimalizace a kompenzace (SOC)
vyvoje
Lifespanova teorie ve specifickych funkcich a oblastech:

inteligence, osobnost, self.

Tabulka 1. — Prehled vyvojovych teorii

Pro vétsi prehlednost zminénych teorii vyvoje byla vytvotena Tabulku 1. - Prehled vyvojovych
teorii. V tabulce je vzdy v ptipad¢ tradi¢nich vyvojovych teorii vedle jména autora uvedeno,
jakym veékovym rozmezim autor popisuje obdobi stfedni dospélosti. Vedle autorit novéjsich
vyvojovych teorii je vzdy uveden nézev jejich teorie. Nasledné je zatazen strucny popis a
charakteristika teorii. V tabulce je tu¢né vyznaceno to, co je povazovano za esencialni pii
realizaci této rigorzni prace a zaroven co bylo dulezité také pii realizaci diplomové prace

autorky, na kterou tato prace blize navazuje.

Vekové rozmezi stfedni dospélosti je dle syntézy jednotlivych teorii uréeno mezi 35-60 lety,
jelikoZ se jedna o kompromis mezi tradi€énimi a modernimi vyvojovymi teoriemi. Zaroven se
jedna o kompromis toho, s jakym vékovym rozpétim pracuji starsi i soucasné vyzkumy. Jak ale
bylo naznaceno vyse, obdobi stfedni dospélosti je velmi individualni a rozmanité. Pro tuto praci
navrhuje autorka popsat obdobi stiedni dospélosti pomoci specifickych vyvojovych tkold,
které jsou pro toto obdobi typické, jako je to v teorii E.H. Eriksona a R.J. Havinghurtsa. Pokud
nahlédneme na vyvojové tkoly jako je péce o vlastni déti, péce o starnouci rodice Ci stabilizace
v zaméstnani a ve volnocasovych aktivitich, je mozné na tyto ukoly navézat i samotné
vyuzivani internetu a informacnich technologii. Péce o déti vyzaduje také starost o jejich
vzdélavani a socialni vztahy, které jsou v dne$ni dobé znatné ovlivnény technologiemi.

Komunikace se starnoucimi rodi¢i a jejich tzv. osobni well-being mtze byt také podpoten
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vyuzivanim internetu a ve velkém mnozstvi zaméstnani je v soucasné dob€ uzivani technologii
klicové. Na druhé stran¢ v Teorii celozivotniho vyvoje G.H. Eldera a v Bioekologické teorii
vyvoje U. Bronfenbrennera je popsan vliv prosttedi, ktery ma také souvislost s chovanim na
internetu, na frekvenci a ucel uzivani internetu i na vnimanou bezpec¢nost na internetu. S vlivem
prostiedi je mozné propojit 1 dal$i psychologické fenomény spojené s vyuzivanim internetu,
napiiklad FoOMO (angl. Fear Of Missing Out), coz je fenomén oznacujici strach z vynechani
udalosti, zprav nebo dtlezitych ptispévk, které se na internetu objevuji (Przybylski, Murayam,
DeHaan & Gladwell, 2013). Dalsim fenoménem je tzv. constant connectivity, neboli neustale
ptipojeni, které se Casto poji s tim, Ze jsme neustdle k internetu ptipojeni. Tento fenomén se

Casto pfendsi i do pracovni oblasti, kde mize plisobit jako stresor (Wajecman & Rose, 2011).

Pro pochopeni vSech souvislosti, které se poji s chovanim a bezpec¢nosti na internetu je tedy
dilezité znat 1 vyvojové souvislosti a charakterizaci obdobi stfedni dospélosti, jelikoz tyto
znalosti mohou byt napomocné pii pochopeni komplexnosti celého fenoménu a pti pochopeni

a pripadné vysvétleni nékterych postojii a nazora této generace.
1.3.  Charakteristika obdobi stiedni dospélosti

Diky velkému mnozZstvi tradi¢nich 1 modernich vyvojovych teorii, je mozné na vyvoj jedince
nahlédnout z mnoha rtiznych pohledii. Kazda teorie ma své silné a slabé stranky, stejné jako
mozné piistupy k celozivotnimu vyvoji. I pfes to, Ze tradicni vyvojové teorie, které pracuji s
jasnéji vymezenymi stadii vyvoje byly nékterymi autory kritizovany za ptiliSné zobecnéni a za
nezahrnuti individualniho pohledu, v mnoha vyzkumech se s nimi stdle pracuje a je na tyto

teorie odkazovano.

Piesto ale v dnesni dobé dochazi k obratu, kdy je pravé skupina dospélych ve veéku stfedni
dospélosti predmétem zdjmu rtznych vyzkumi. Jednim z divodu je také to, ze je to v

soucasnosti nejpocetnéjsi skupina obyvatel v USA nebo Evropé (Willis & Martin, 2005).

Stfedni dospélost je mnohymi autory popisovana krizi stredniho véku, ktera mize v tomto
obdobi nastat. Lze mluvit o mezefe mezi tim, co jedinec v Zivoté dokdzal a o¢ekavanimi od
budoucnosti (Herman & Oles, 1999). Obdobi stfedni dospélosti je v novéjsich teorii spojovano
s vyzkumy, které se zamétuji na tzv. sttedni veék. I kdyz je stfedni dospélost (angl. middle
adulthood) soucasti stredniho véku (angl. midlife), sttedni vék zasahuje i do obdobi mladsi a

star§i dospélosti, zatimco stfedni dospélost je charakterizovana uz§im rozmezim (Blatny, 2017).
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Kognice v tomto Zivotnim obdobi v nékterych oblastech klesa, je stabilni a nékde ma rostouci

tendence. P.B. Baltes ve své “Lifespanové teorii vyvoje” popsal 3 typy procesu:

- Evolucni vyhody selekce (biologicka plasticita; vyhody, souvisejici s biologickym
vyvojem organismu)

- Potrebu kultury (s vékem se stupiiuje a kompenzuje tak snizovani biologického procesu)

- Ucinnost  kultury, kterda  klesa, i kdyz potiecba kultury  stoupa.
Dochazi k nartistu krystalické inteligence (zalozena na zkusenostech) a k poklesu fluidni
inteligence (rychlost, adekvatnost a koordinace operaci). I ptesto, Ze dochazi k poklesu

oy e

mechanismy (Blatny 2017).

I kdyz je ve vyzkumech €asto zkoumana proménlivost kognice v obdobi stfedni dospélosti, je
pomérné slozité srovnavat tento vék s dalSimi vékovymi kohortami. Na lidi ve v€ku stiedni
dospélosti jsou kladeny uplné rozdilné naroky, kdy je potieba sladit rodinny a pracovni zivot,
k ¢emuz jsou potieba dovednosti planovani, organizace, feSeni problémt a tzv. multitasking.
Zaroven na kognitivni schopnosti a jejich rozvoj ma urcity vliv také prostiedi jedince — pracovni
naroky, zvySovani kompetenci apod. (Willis & Martin, 2005). Ukazuje se, ze vyvojové faze a
dilezité zivotni udalosti, jako je dochdzeni do Skoly, zaméstndni, manzelstvi, narozeni a
vychova déti nebo odchod do diichodu vyrazné ovliviiuji motivaci a vzorce chovani v
souvislosti se socialnimi vztahy (Holmes & Rahe, 1967). Zaroven zivotni faze ovliviuji jak
strukturu, tak velikost socidlnich vztahti jedince. Nejpocetnéjsi socialni vztahy maji jedinci
béhem mladé dospélosti, ndsledné je velikost konstantni ve stiedni dospélosti a sniZuje se s
piibyvajicim vékem (Wrzus, Hanel, Wagner & Neyer, 2013). Pro pochopeni pojeti
bezpecnosti a chovani na internetu u dospélych ve stiedni dospélosti je nezbytné nastinéni
hlavnich charakteristik stfedni dospélosti, jelikoZ vék miiZe byt jednou z proménnych,
ktera pravé chovani na internetu ovliviluje. Se zvySujicim se vékem se ukazuje, Ze se
naptiklad snizuje Cas trdveny na socialnich sitich a komunikace na internetu se omezuje na
kontakt s rodinou a blizkymi ptateli, zatimco mladsi dospéli maji tendenci navazovat na
socialnich sitich vztahy a komunikaci s $irsi skupinou lidi a vyuzivaji socidlni sité k vice ucelim

(Kezer, Sevi, Cemalcilar & Baruh, 2016).
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1.4. Charakteristika uZivatelii internetu ve stiredni dospélosti

Generace stfedni dospélosti je pro tuto praci kli¢ova. Jak bylo vymezeno v kapitole 1. Stredni
dospeélost, jedna se o generaci nejcastéji vymezenou vékem mezi 30/40-60 lety. Jako vyvojové
obdobi je tato ¢ast Zivota pomérné individudlni a nenormativni. Celkove se ale autofi riiznych
studii shoduji na tom, ze je potieba vice prozkoumavat jedince ve stfedni a starsi dospé€losti na
internetu, jejich chovani na internetu a prvky zabezpeceni, které vyuZivaji. Pfitom se ale
ukazuje, ze star$i dospéli a jedinci ve stiedni dospélosti se o svou bezpecnost na internetu
zajimaji a maji o ni obavy (Chakraborty, Vishik, & Rao, 2013). Jsou také Casto pod velkym
rizikem kvili mozné limitaci v dovednostech v oblasti digitalnich technologii, a pfedevSim v

oblasti bezpec¢nosti (Young & Quan- Hasse, 2013).

Mezi uZivateli internetu je pomérné velka skupina uZivateli ve vékovém rozpéti od 35 let, ktefi
stejné jako mladsi generace Celi potencialnim rizikiim rtizného druhu. VétSina dosavadnich
vyzkumt se zamétovala v souvislosti s vékovou skupinou stfedni dospélosti pravé na nebezpeci
spojené s telemarketingem a e-mailovymi podvody, pficemz velmi malo vyzkumu se zamétuje
na rizikové chovani dospélych na internetu a na dalsi potencidlni nebezpeci, ktera této vékové
skuping na internetu hrozi (White, Gummerum, Wood & Hanoch, 2017). V USA bylo zjisténo,
7e 86 % dospélych muselo podniknout kroky nutné k zajisténi ochrany ptfed nebezpecim na
internetu ze strany jinych osob nebo organizaci. Zaroven 21 % dospélych byla ukradena hesla
k e-mailovému uctu nebo k uctu na socidlnich sitich a 11 % byly na internetu ukradeny dualezité
osobni udaje (udaje k pojisténi, k internetovému bankovnictvi apod.) (Rainie, Kiesler, Kang &

Madden, 2013), coz ukazuje, ze pro vSechny generace je t€éma bezpecnosti na internetu dulezité.

Aktivity, kterymi se zabyvaji rizné vékové kategorie na internetu se mohou ligit. V Ceské
republice byl uskutecnén mapujici vyzkum ,,Starci na internetu®, ve kterém byly sledovany
aktivity dospélych nad 35 let na internetu. Mezi nejCastéjsi aktivity patfilo pouzivani e-mailu,
komunikace s prateli, vyhleddvani informaci a c¢teni zprav, pouZivani socidlnich siti,
nakupovani na internetu, internetové bankovnictvi a vyuzivani online map. Z mapujiciho
vyzkumu také napiiklad vyplyva, ze pouze 15 % respondentll vyuziva bezpecna hesla na
internetu. Nakupy na internetu ale respondenti neprovadéji pouze na oficidlnich e-shopech, ale
také na dalSich portalech jako je v CR napi. SBazar.cz nebo Bazos.cz. Konkrétné v CR 32 %
respondentl potvrdilo, ze nakupuji i na téchto portalech. S online nakupovanim se ale mohou

vyskytovat rtizna rizika. Celkem 40 % respondentl uvedlo, Ze maji zkuSenost s nepoctivym
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prodejcem na téchto inzertnich portdlech. Dale také 24 % respondentd mélo zkuSenost s
nepoctivym prodejcem na aukénich portalech (Kopecky, Szotkowski, Kozisek & Kasackova,

2018).

V piipad¢ e-mailové komunikace a podezielych e-maild, lidé ve stiedni dospélosti vice inklinuji
k tomu, Ze takové e-maily vymazou, aniz by je otevieli. N. Akdemir (2020) uvadi, ze mladi
dospéli maji oproti lidem ve stfedni dospélosti tendenci si spiSe upravit nastaveni soukromi a
rtzné filtry na svlij e-mailovy ucet, coz ma za ucinek predejiti dostavani takovych e-maila. Tato
strategie ale vyzaduje urcité znalosti a dovednosti, které¢ podle autora nemusi lidé ve stiedni
dospélosti mit. Zaroven ale uvadi, Ze 1 vymazani podezielych e-mailil je efektivni strategie, jak

se vyhnout moznym riziklim, jako je naptiklad phishing (Akdemir, 2020).

Dal$im tématem pii vyuZivani e-mailu je pfeposilani spamt, zprdv s pravdivymi ¢i
nepravdivymi informacemi, pieposilané humorné e-maily apod. Z respondentl ve véku 55-64
let, coz ¢astecn¢ zasahuje i do skupiny stiedni dospélosti, celkem 38 % uvedlo, Ze rozesilaji e-
maily, které varuji pfed moznym nadchazejicim nebezpecim. To je 3 - 4krat vice, nez bylo
uvedeno respondenty ve v€ku 35-44 let, coZ je také kategorie stfedni dospélosti. Zaroven starsi
uzivatelé internetu 3 - 6krat Castéji rozsiiuji e-maily, které obsahuji informace o politickém
déni, at’ uz jsou obsazené informace pravdivé ¢i nikoliv (Kopecky, Szotkowski, Kozisek &

Kasackova, 2018).

Tyto zavéry naznacuji, Ze ve skupiné€ stfedni dospélosti miizeme nachdzet vyrazné rozdily s
piibyvajicim v€kem a nejedna se tak o homogenni skupinu, kterd by méla ve vSech oblastech
stejné vysledky. Ve vyzkumu realizovaném v souvislosti s nepravdivymi zpravami na internetu
v obdobi pandemie COVID-19 se faktor véku ukézal jako nesignifikantni v nahliZzeni na
nepravdivé zpravy i v oblasti reakci, které tyto zpravy vyvolavaly. V experimentu byly
posuzovany rozdily mezi tfemi skupinami — mladd dospélost, stfedni dospélost a starsi

dospélost, pficemz se signifikantné tyto skupiny neliSily (Betina & Megha, 2021).

Dalsi oblasti vyzkumu je vyuzivani silnych hesel. Lidé ve stfedni dospélosti maji tendenci
vyuzivat méné komplexni a slozitd hesla v porovnanim s mlad$imi dospélymi. To miZe byt
ovlivnéno znalostmi a védomim o moznych rizicich, spojenych s jednoduchymi a lehce
prolomitelnymi hesly. Je mozné, ze mladsi dospéli maji lepsi povédomi a znalosti, tykajici se
zabezpeceni svych uctu pomoci silného hesla. To, ze 1idé ve stiedni dospélosti mén¢ Casto

pouzivaji silnd hesla, mize zvySit pravdépodobnost budouci viktimizace na internetu
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(prolomeni hesla, ukradeni ucti apod.) Zaroven nékteré internetové sluzby nabizeji novou
metodu zabezpeceni svého profilu, tzv. dvojitou kontrolu pii ptihlaSeni. Nékteti maji totiz
problém zapamatovat si dlouha a slozité hesla, tak by tento zptsob mohl byt vyhodny pfi lepsi

kontrole a zabezpeceni svych ucti (Akdemir, 2020).

Dalsim tématem souvisejicim s bezpecnosti na internetu je jiz zminované sebeodhaleni a
zvetejiovani soukromych informaci. Lidé ve stfedni dospélosti mohou byt oproti mladym
dospélym méné obezietni ohledné¢ informaci, které¢ zvetejiiuji. U respondentli ve stfedni
dospélosti se ukazovala o 27 % nizsi pravdépodobnost ptidani si nékoho ciziho do seznamu
ptatel na socidlnich siti, na druhé stran€ byla o 23 % niZ8i pravdépodobnost, Ze se budou chovat
opatrn¢ pii uvadéni osobnich udajii na socidlnich sitich ve srovnani s mlad$imi uzivateli
(Akdemir, 2020). Zaroven se ukazuje, ze lidé ve stfedni dospélosti vyuzivaji az o 30 % casté&ji
socialni sit¢ oproti lidem nad 65 let (Kopecky, Szotkowski, Kozisek & Kasackova, 2018). Jak
Jiz bylo popsano vyse, s ptibyvajicim vékem se méni samotné vyuziti socidlnich siti, pficemz
skupina sttedni dospé€losti vyuziva socialni sité vice nez skupina senior, ale mén¢ nez skupina
mladych dospélych. Zaroven se oproti mladym dospélym snizuje okruh pratel, ktery si tato
vékova kategorie udrzuje na socialnich sitich (Kezer, Sevi, Cemalcilar & Baruh, 2016). Ukazuje
se, ze ¢im dal tim vice dospélych ve stfedni dospélosti se pfipojuje k socidlnim sitim.
Zajimavym pfistupem ale je také vnimani uzivani socidlnich siti u dospélych ve stfedni
dospélosti v souvislosti s jejich existujicim partnerskym vztahem. V ramci studie z roku 2014
bylo zjisténo, Ze na uzivani a chovani na socialnich sitich u dosp€lych ve sttedni dosp€losti ma
vliv také jejich partnersky vztah a konkrétné dva faktory: divéra ve vztahu a otevienost ve

vztahu (Norton & Baptist, 2014).

V souvislosti se stfedni dospélosti se tedy ukazuje znacny rozpor mezi vysledky nékterych
studiich, coz muze byt zplisobeno tim, ze se jednd o velmi rtznorodou vékovou skupinu.
Zaroven v soucasnosti neni takovy dliraz na sledovani této vékové kategorie na internetu, coz

by se mohlo pro budouci vyzkumy zménit.

L5. Mezigeneracni srovnani uZivatelii internetu

Pro blizsi nastinéni chovani uzivatell stitedni dospélosti na internetu ptridava autorka kapitolu
vénujici se mezigeneraénimu srovnani. Tato kapitola popisuje Ctyii v€kové kategorie Déti a

adolescenty, mladé dosp¢lé, dospélé ve stiedni dospélosti a na star$i dospélost a seniory. Pro
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ilustraci autorka vytvotila Tabulku 2.- Schéma aktivit na internetu dle generaci. V tabulce jsou
vypsany nejéastéjsi aktivity, kterymi se jednotlivé generace na internetu zabyvaji: socialni sité,
e-mail, poslech hudby ¢i sledovani videi, online nakupovani a bankovnictvi, vyhledavani
informaci, komunikace s ptateli ¢i rodinou a vyuzivani map na internetu. Znacka minus (“-*)
znazornuje, Ze tato aktivita nebyla uvedena jako jedna z hlavnich aktivit dané generace,
nasledné pocet znacek plus (“+) zndzorfiuje, jak vysoko se v seznamu nejcastéjsich aktivit u
dané generace tato aktivita objevuje, tzn. ¢im vice plus, tim vyS$i procento uzivateli dané
generace se této aktivit¢ pravidelné vénuje. Jak je vidét z tabulky, pouze jedna aktivita se
objevuje u vSech generaci pomérné vysoko, a to je komunikace s ptateli a rodinou. Proto je
dilezité¢ vénovat se tématu bezpecnosti na internetu v ramci vSech generaci. Tento fakt
znazoriiuje, Ze internet mizeme chapat jako rozvijejici se zplisob a prostfedek socidlni
komunikace, ktery zasahuje do online i offline svéta vSech generaci. Dale jsou vSak znacné
rozdily v tom, k ¢emu riizné generace internet vyuzivaji. Na tyto nejcastéjsi aktivity jsou také
nastaveny napf. intervencni, vyukové ¢i preventivni materidly tykajici se ochrany a zabezpeceni
na internetu. Spolu s tim souvisi 1 to, Zze vyzkumy a studie jsou sméfovany také na oblast

nejcastéjSich aktivit.

L Sledovani Online .
Socialni o o Vyhleddvani Komunikace s
. E-mail videi/poslech nakupovani a . ) o . Mapy
sité L informaci  prateli a rodinou
hudby bankovnictvi
Déti a
A+ - A+ - - T+ -

adolescenti
Mladsi dospéli | +++ ++ -+ ++ +++ 4+ +
Generace
sti‘edni ++ -+ ++ 4+ -+ T+ et
dospélosti
Starsi
dospélost a + -+ - et o o+ e
senioii

Tabulka 2. - Schéma aktivit na internetu dle generaci

[ kdyz je tedy vyuZivani e-mailu Castou aktivitou této generace 1 generace starSich dospélych a
senioril, znacna Cast uzivatell téchto generaci vyuziva i socidlni sité a dalsi aplikace, a tak by
méla byt pozornost zaméfena i timto smérem. Napftiklad N. Akdemir (2020) uvadi, ze vyukové

programy o aktivnich copingovych strategiich v pfipadé¢ online nebezpeci by mélo byt
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sméfovano praveé na generaci stfedni a star$i dospélosti, protoze je v této oblasti zatim znacny
nedostatek (Akdemir, 2020). Celkoveé se vyzkumy pftili§ neshoduji na tom, zda a jaké jsou
rozdily ve vniméni bezpecnosti a ve vlastnim zabezpefeni mezi generacemi. Nékteré studie
uvadi, ze rozdily mezi generacemi jsou a nékteré rozdily popiraji. Zaroven je ale z tabulky
zfejmé, Ze minimalné v jedné aktivité, coz je komunikace s prateli a rodinou se shoduji v§echny

generace a tento zpusob komunikace vyuzivaji.

Ve vyzkumu S. Livingstonové, L. Kirwilové, C. Ponteové a E. Staksrudové (2013) napiiklad
déti a adolescenti uvadéji jako nejvice znepokojujici online zkuSenosti vystaveni sexudlnimu
obsahu, obsahu spojenyého s agresi a dal$i nechténé zazitky jako je online obtéZovani,
kybersikana, hackerstvi, sdileni osobnich informaci, poSkozeni reputace a také viry, spamy a
reklamy. Z kvalitativniho vyzkumu (Smahel & Wright, 2014) se ukazuje, Ze déti ¢asto uvadgji
jako obtézujici zkuSenosti také technické problémy spojené s uzivanim internetu, jako je

pomaly nebo nefunkéni ptipojeni k internetu.

Nejcastéjsimi strategiemi, jak se brdnit negativni zkuSenosti na internetu mezi détmi a
adolescenty je zablokovani jedince, ktery zpusobuje negativni zazitky a vnimanou nepohodu,
promluvi si s nékym blizkym o nastalé situaci, vyuziji technické moznosti, konfrontuji agresora
nebo samotny problém ignoruji (Parris, Varjas, Meyers, & Cutts, 2012). Primérn¢ 40 % déti
uvedlo, Ze by o problému mluvilo s matkou nebo otcem, 50 % by si promluvilo s blizkym
vrstevnikem a 14 % uvedlo, Ze by si o problému promluvilo se sourozencem. Pouze 3 % déti

uvedlo, Ze by oslovilo napt. psychologa ¢ vychovného poradce (Smahel a kol., 2020).

Dalsi generaci je mlada dospélost, ktera je ve vétSiné vyzkumii vymezovana mezi 18 - 30/40
lety (Kezer, Sevi, Cemalcilar & Baruh, 2016). Vyuzivani technologii je v obdobi mladsi
dospélosti ¢im dal cCastéji nutnosti, jelikoZ je vyzadovano jak béhem vzdélavani, tak 1 v
zaméstnani. Lidé v obdobi mladé dospélosti jsou Casto oznaCovany za technicky zdatnéjsi v
otazce vyuzivani technologii oproti dospélym ve sttedni (30/40 - 60 let) nebo star§i dospélosti
(60+ let). Zaroven maji tendenci Castéji vyuzivat socialni sité (Kezer, Sevi, Cemalcilar & Baruh,
2016). Mohou tedy mit nejen vy$s$i povédomi o moznych rizicich spojenych s uzivanim
internetu, ale 1 o ochran¢ soukromi. Mohou tak Iépe upravovat nastaveni svého soukromi na
riznych online platformach tak, aby se pfed moZnymi riziky mohli chranit (Bolton a kol. 2013;

Litt, 2013).
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Dale se ukazuje se, Ze s pfibyvajicim v€kem se zmenSuje okruh pratel, se kterymi jedinci
komunikuji online. To znamend, ze skupina mladych dosp€ly ma na socidlnich sitich mensi
skupinu pratel oproti adolescentim, nicméné maji $irsi socialni sit’ pratel nez jedinci ve stfedni
nebo starSi dospélosti. Zaroven se neprokazal statisticky vyznamny rozdil mezi tim, kolik
respondenti maji v seznamu piatel osob, které diive nepotkali a neznaji se s nimi osobné. To
znamena, ze mezi mladou, stfedni a star§i dospélosti nebyl rozdil v tom, zda si na socidlnich
sitich do seznamu pratel piidavali i nezndmé osoby. Zaroven se ale ukazuje, Ze mladsi dospéli
vyuzivaji vice nez lidé ve stfedni a starSi dospélosti socidlni sit¢ k socidlni interakci (Kezer,

Sevi, Cemalcilar & Baruh, 2016).

V otazce bezpecnosti na socialnich sitich a na internetu se ukazuje, Ze mladi dospéli Castéji, nez
star$i vékové skupiny zvetejiiuji soukromé informace, ale na druhé stran¢ se vice angazuji k
aktivni kontrole a ochrané¢ svého soukromi. V souvislosti s vySe zminénymi Cctyfmi
potencidlnimi dimenzemi postoji k ochran¢ soukromi (dle Baruh a Cemalcilar 2014) se
ukazuje, ze u mladych dospélych neni pravdépodobné, Ze jejich soukromi zavisi na tom, zda
ostatni lidé chrani své soukromi a Ze berou ohled na soukromi ostatnich jedinct (Kezer, Sevi,
Cemalcilar & Baruh, 2016). Dle autori je tedy pravdépodobné, ze jejich obavy o soukromi
ostatnich se nebudou promitat do jejich rozhodovani o ochran¢ vlastniho soukromi. Mladi
dospéli s vétsi pravdépodobnosti vyuzivaji socidlni sité¢ jako nastroj ke komunikaci a
socializaci, sdileji vice informaci o sob¢ a prohliZeji si informace o ostatnich jedincich, nez lidé

ve stfedni ¢i pozdni dospélosti (Kezer, Sevi, Cemalcilar & Baruh, 2016).

Zaroven napiiklad u online nakupovani maji mladi dospéli oproti uzivatelim ve stfedni
dospélosti vyssi pravdépodobnost nakupovat na ovétenych e-shopech a na divéryhodnych

webovych strankach (Akdemir, 2020).

vV

V pfipad¢ obav z mozného nebezpeci na internetu se ukazuje, ze star§i dospély maji veétsi
starosti ohledné bezpecnost na internetu nez mladsi dospéli a lidé ve stiedni dospélosti
(Akdemir, 2020). V souvislosti s bezpecnosti na internetu se ukazuje, ze 1idé nad 65 maji vétsi
obavy z instituciondlni bezpecnosti nez ze socidlni ¢i technické (Quan-Haase & Ho, 2019).
Vysledky nekolika studii ale ukazuji, Ze u seniorti je méné pravdépodobné, Ze budou odhalovat
sebe sama na socialnich sitich, ze budou zvefejiiovat soukromé informace a naopak, ze by
vyuzivali bezpecnostni nastaveni a nastaveni poskytujici vyssi ochranu soukromi (Van den
Broeck, Poels & Walrave, 2015; Kezer, Sevi, Cemalcilar & Baruh, 2016, 2016). To mtize byt

spojeno také s tim, ze star$i dospéli a seniofi netravi na socialnich sitich tolik Casu.
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Takto popsané mezigeneracni srovnani chovani na internetu ndm muiiZze pomoci bliZe pochopit
chovani jednotlivych generaci, v ptipadé této prace generace stiedni dospélosti. Nékdy je také
o stfedni generaci uvazovano jako nad tzv. sendvicovou generaci, kdy maji Casto v péci své déti
a zaroven uz se staraji o své starsi rodiCe. I z tohoto diivodu je dilezité se na tuto generaci
zaméfit 1 z hlediska ochrany na internetu a sméfovat informace o ochrané na internetu praveé na
n¢. Mohou pak ochranit nejenom sebe, ale pfedavat své zkuSenosti, dovednosti a nazory

mladSim 1 star§im generacim, které si k nim mohou chodit pro cenné rady.
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2. Psychologické fenomény spojené s uZivanim internetu

S vyuzivanim internetu se poji mnoho psychologickych fenoménu, se kterymi se setkava témér
kazdy jedinec, ktery se pravidelné na internetu pohybuje. Mezi tyto fenomény patii naptiklad
disinhibi¢ni efekt v rdmci online komunikace, fenomény spojené s asem trdveny na internetu,
efekt trollovani na internetu, Sifeni nepravdivych zprav, efekty spojené¢ s vyhledavanim
informaci nebo socidlni sronavéani na internetu. Tyto fenomény mohou byt vniméany jako
ohrozujici ¢i rizikové aspekty spojené s internetem. Vysledkem téchto fenoménu muize byt
vnimana osobni nepohoda a pro nékteré uzivatele mizou piedstavovat to, co na internetu
vnimaji jako negativni ¢i ohrozujici. Tato kapitola je zafazena pravé proto, ze popsané
fenomény se ukézaly jako zasadni pifi hloubkovych rozhovorech realizovanych v diplomové
praci a byly velmi izce spjaty s vhimdnim bezpecnosti na internetu. Popsané fenomény byly

také zarazeny do dotazniku, ktery byl vyuzit pro vyzkumnou ¢ast prace.
2.1. Komunikace na internetu

Komunikace na internetu probihd v riznych kontextech (socialni sité, online hry, maily,
messenger apod.), pficemz je velmi odliSna od komunikace tvafi v tvai. Nabizi ndm moznost
asynchronicity komunikace, mizi fyzicky kontakt, bofi se problémy spojené se vzdalenosti a
mame moznost kontroly nad celou interakci (mtizeme si Iépe promyslet, co napiSeme, jak se
budeme prezentovat, a navic muzeme interakci ukoncit jednim kliknutim) (Danet &

Miljkovitch, 2017).

Soucésti komunikace na internetu je sdileni a poskytovani osobnich informaci, coZ povazujeme
za druh sebeodhaleni sebe sama. To miizeme oznacit jako pfedani zpravy ¢i informace o sobé
druhému ¢loveéku. Obecné se tedy sebeodhaleni a poskytovani informaci o sobé vyskytuje v
jakémkoliv komunika¢nim procesu (Wheeless & Grotz, 1976). To se tykd jak komunikace v
offline, tak v online svété. Sebeodhaleni je tedy pfedpokladem jakéhokoli socidlniho vztahu
(Altman & Taylor, 1973). To, kolik o sobé€ piedame informaci se ale lisi v §ifi informaci, v mife
intimity ¢i citlivosti, v upfimnosti, pfesnosti nebo uvédoméni (Altman & Taylor, 1973).
Zaroven je ptirozené, zZe v jakékoliv komunikaci zvazujeme mozné zisky a ztraty, které nam v
kone¢ném diisledku mtize sebeodhaleni pfinést. To ukazuje, Ze v kazdé interakci premyslime o
tom, co druhému nebo skupiné dalSich lidi chceme o sobé predat, jaké informace ndm mohou
usnadnit navazovani vztahil a naopak, co pro nas miize v dal$i komunikaci zranujici nebo jaké

informace jsou uz ke sdileni s dalSimi lidmi za osobni hranici (Petronio, 2002). Mezi tim, co o
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sobé chceme fict a tim, Zze chceme chranit své soukromi miize panovat napéti (Taddicken,

2014).

Obecné Ize soukromi definovat jako pravo jedince na urceni toho, jaké informace, komu a kdy
jsou zpiistupnény (Westin, 1967). Mira soukromi tedy =zahrnuje rizné aspekty. Z
psychologického hlediska miize byt ochrana soukromych informaci chapéna jako obrana pied
vnéj$imi vlivy, které mohou mit dopad na nase myslenky, postoje a vlastni osobu. Tudiz je
piirozené, ze kazdy jedinec ma zajem o to, kdo ma pfistup k jeho informacim, kdo je né¢jakym
zpusobem shromazd’uje a ptipad¢ predava dalSim strandm. Zvazovani moznych ziski a ztrat
tedy implikuje to, Ze idedlni mira soukromi je dosaZena v momenté¢, kdy je potieba socidlni

interakce v souladu s potiebou soukromi (Taddicken, 2014).

Vyse zminéné poznatky o soukromi v ramci komunikaéniho procesu jsou ptivodné vztazeny ke
komunikaci v tvafi v tvar, pfi¢emz je mozné je vztahnout i ke komunikaci v online prostiedi. V
offline komunikaci mame kontrolu nad tim, komu jaké informace sdélujeme a zaroven nase
sebeodhaleni je zavislé na kontextu a nalad¢ interakce. To by v idealnim ptipadé mélo fungovat
1 v online svéte, ale vzhledem k odliSnostem online svéta je tomu jinak. V online svété jsou
sdilené informace o nas v digitalni podobé&, coz znamena, ze jsou lépe dohledatelné a zaroven
trvale (nebo dlouhodobé¢) uloZené. Dostupnost digitalnich informaci je vyrazné vyssi nez v
tradi¢ni offline komunikaci. To, Ze je obsah komunikace v digitalni podob¢ zaroven umoziuje
a zjednodusSuje kombinaci informaci z riznych aplikaci. Informace zvefejnéné na internetu jsou
proto trvalé, replikovatelné, Skalovatelné, prohledavatelné a sdilitelné (Boyd, 2008;

Papacharissi & Gibson, 2011).

Tyto rozdily ve vlastnostech informaci, které sdilime v online prostiedi na rozdil od prostredi
offline svéta dle Taddickenové (2014) vedou k nutnosti rekontextualizace pojeti sebeodhaleni
v riznych komunika¢nich kontextech. Na internetu, piedev§im na socidlnich sitich, mame ¢asto
pocit, ze informace, které sdilime, sdilime pouze nejbliz§imu okruhu pratel. Mezi tento okruh
fadime skupinu lidi, které jsme ,,pozvali“ do naseho online svéta. Jsou to Casto nasi pratelé,
rodina, kolegové z prace a dalsi. Casto ale neni tipIn& jasné, komu informace o sobé& predavame
a tedy skupina, které myslime, ze informace preddvame se muze lisit od skupiny lidi, kterym
doopravdy odhalujeme informace o sob¢. To, Ze naptiklad na socidlnich sitich sdélujeme své
nazory nebo myslenky a ze sdilime soukromé fotky pro jednu skupinu lidi, mize zpusobit
problémy v komunikaci s dal§imi skupinami, u kterych jsme nepocitali, Ze budou mit tyto

informace k dispozici. Pokud nema jedinec na své socialni siti nastavena pravidla pro soukromi,
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muzou nasledné jeho fotografie a pfispévky vyhledat dalsi osoby, pro které jedinec piivodné
tyto informace nesdilel (napf. potencidlni zaméstnavatel). Zaroven je mozné, Ze jsou informace
0 nas predavany tietim strandm a jsou tak pienaSeny do dalSich kontextl jako je naptiklad
personalizovana reklama nebo obsah naSich pfispévki mize byt kopirovan a sdilen dalSimi
uzivateli. To miZe uZivatelim socidlnich siti pfinaSet nepiijemné disledky jak v osobnim, tak
v pracovnim zivoté. Tento popsany jev popisujici to, ze mizeme odliSné¢ vnimat skupinu
jedinct, pro které sdilime naSe informace a skupinu lidi, kterd k nim skute¢n¢ ma pfistup, je

oznacovano jako tzv. kontextovy kolaps (Marwick & Boyd, 2011).

Z ruznych vyzkumti vychazi, ze napt. lidé, ktefi jsou nespokojeni se svym “skutecnym” zivotem
a se svymi socialnimi interakcemi a vztahy, mohou pouzivat internet jako nahradu interakce
tvari v tvatr. Zaroven bylo zjisténo, ze socialné uzkostlivéjsi lidé se mohou citit sebejistéji a
pohodIngji na internetu a pfi virtudlni komunikaci nez pii komunikaci tvaii v tvar (Danet &
Miljkovitch, 2017). S komunikaci na internetu se také poji tzv. disinhibicni efekt. Béhem online
komunikace mohou mit n¢kteti lidé tendenci zvefejiiovat o sobé vice informaci, vyjadiuji se s
vetsi intenzitou €1 frekvenci nez by se vyjadfovali tvafi v tvar. Na internetu maji tedy néktefi
lidé tendenci posunout své osobni hranice komunikace a vyjadiuji se otevienéji a uvolnénéji.
Tento efekt se déli na dva druhy: vlidna disinhibice a toxicka disinhibice. Vlidna disinhibice
zahrnuje jev, kdy lidé vice vyjadiuji své emoce, pocity, strachy a prani. Komunikuji s vétsi
piivétivosti, otevienosti a mohou vyjadiovat vétsi ochotu poméhat ostatnim. Nékteré projevy
vlidné disinhibice mohou naznaCovat pokus Iépe porozumét sdm sobé a rozvijet se, fesit
interpsychické a intrapsychické problémy, ¢i prozkoumat nové emocionalni dimenze vlastni
identity (Suler, 2002). Na druhé stran¢ je ale toxicka disinhibice. V pfipadé¢ toxické disinhibice
se setkavame s vyssi drzosti, kritikou, vztekem az nendvisti, nékdy se objevuje 1 vyhrozovani a
vulgarismy. Zarovenn mohou lidé inklinovat k navs§tévovani stranek s nelegalnim sexualnim
obsahem nebo stranek, obsahujici zobrazeni nasili a dal$iho kriminalniho chovani. Dostavaji se
tak do sfér, které by ve svété¢ mimo internet nikdy nezkoumali (Suler, 2004). J.R. Suler (1999)
toxickou disinhibici oznacuje jako moznou slepou katarzi, opakovani vlastnich kompulzi a
jednani negativnich potieb, které nevedou k Zadnému osobnostnimu rtstu (Suler, 1999). J.R.
Suler (2004) dale popisuje Sest zdroju, ze kterych disinhibi¢ni efekt vychdzi: anonymitu,
neviditelnost, asynchronicitu, solipstickou introjekci, disociativni predstavivost a minimalizaci

autority.
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Anonymita: Piezdivky, falesné profily, identita

Neviditelnost: Absence neverbalnich projevil, minimalizace vlivu vzhledu
Asynchronicita: Casova odmlka v komunikaci
Solipsticka Vlastni ptfedstava o partnerovi, se kterym komunikujeme;
introjekce: dominance vlastnich pfedstav (ocekavani) nad realitou
“Internetové ja jako” virtualni postava (niz8i zodpovédnost za
Disociativni ) ) ]
chovani na internetu; nezavislé chovani, které nema vliv na
predstavivost: )
offline svét
Minimalizace )
Smazani redlnych socialnich roli a statust
autority:

Tabulka 3. - Zdroje online disinhibicniho efektu

Toxicky disinhibi¢ni efekt mize plsobit na vnimani socialni bezpecnosti na internetu, kdy
pravé urazlivé a vulgarni reakce jinych lidi mohou dalSim uzivatelim ublizit a zplsobit
psychickou nepohodu. Zaroven nékdo, kdo se nechava unést internetovou komunikaci nasledné
muze fesit disociaci mezi tim, jak sdm sebe vnima v online ¢i offline svéte. Pro ty, kdo se spiSe
nachazeji na stran¢ vlidné disinhibice miize vlastni sebeodhaleni nakonec plisobit negativné a
mohou pozdéji litovat, Ze o sob¢ prozradili vice, nez pivodné chtéli nebo nez odhaluji v offline
komunikace. Zaroven ale mize mit disinhibice pozitivni efekt v oblasti nacviku komunikace,
posouvani vlastnich zdbran v komunikaci a testovani si riznych komunikac¢nich styli (Suler,
2004). Komunikace na internetu je velmi specificka svymi odliSnostmi od offline komunikace.
Je tedy nezbytné premyslet jak nad pozitivy, tak nad negativy, které online komunikace mize

pfinaset.
2.2. Pripojeni k internetu

S tim, Ze internet vyuZivame ke stdle vice aktivitdm souvisi také to, Zze jsme vice Casu k
samotnému internetu opravdu pfipojeni. Stale vice uZivatelil se pfesouva k vyuzivani chytrych
telefond a k dalsim zafizenim, které mame neustale u sebe a téméf neustéle jsou tato zatizeni
piipojena k internetu. S tim se poji fenomén tzv. neustalého pripojeni (angl. constant
connectivity), ktery se primarn¢ pozoroval v oblasti pracovni psychologie. Tento fenomén
popisuje fakt, Ze jsme naSich neustale ptipojeni k online svétu (nejcastéji pres chytré telefony),

at’ uz za ucelem feseni rodinnych a podobnych zélezitosti, ¢i pro pfipojeni k praci (Wajcman &
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Rose, 2011). To, Ze jsme neustale pfipojeni k internetu se stdva standardem soucasné doby. Ma
to za nasledek to, ze miizeme rychle reagovat na jakoukoliv internetovou komunikaci jako je e-
mail ¢i online zpravy (pomoci aplikaci jako je messenger, WhatsApp, Viber a dalsi
komunikac¢ni aplikace). Pivodné se nad neustdlym pfipojenim piemyslelo jako nad rusivym
vlivem modernich technologii, ale nasledné se tento pohled zménil v to, Ze se jedna o moZzZnost,
jak zrychlit a zefektivnit komunikaci naptiklad v pracovnim prostedi. Pravé J. Wajcman a E.
Rose (2011) uvadé&ji, Ze neni nutné na neustalé ptipojeni a na ptichazejici upozornéni nahlizet
jako na vyrusovani od pracovniho procesu, ale jako na novou normu, ktera se objevuje ve

firmach a organizacich, kde je zaroveil normou, Ze jsou digitalni technologie vSudypiitomné.

V souvislosti s neustalym pfipojenim se uvadi také tzv. paradox autonomie, ktery vysvétluje,
to, ze miize byt autonomie spojena s flexibilnim pfipojenim dvousecna. Na jedné strané je prave
moznost pripojit se k praci kdekoli a kdykoli zvySuje pocit autonomie. Uzivatelé se tedy mohou
diky digitalni komunikaci a technologiim (e-mailem, zpravami) citit, ze se mohou rozhodnout,
kdy a pro koho se mohou pfipojit k vytizeni riznych zaleZitosti, at’ uZ pracovnich ¢i osobnich.
Zaroven neustalé pfipojeni a souvisejici dostupnost mohou v pracovnim prostfedi dodavat
pocit, Ze se udrzuji na vrcholu své pracovni pozice a efektivity prace (Mazmanian, Orlikowski
& Yates, 2013; Day, Barber & Tonet, 2019). Na druhé stran¢ je zde kolektivni uroven
neustalého ptipojeni, kdy prave neustalé prichozi zpravy a upozornéni mohou plisobit vyruseni
pii dalsich ¢innostech, coz mlZze snizovat pocit autonomie (Day, Barber & Toner, 2019; ten

Brummelhuis, ter Hoeven & Toniolo-Barrios, 2021).

Dale A. Dayova, L. Barberova a J. Tonetova (2019) popsaly dalsi dva paradoxy spojené s
neustalym pfipojenim. Jednd se o pracovni paradox produktivity a socidlni pracovni paradox.
Pracovni paradox produktivity popisuje fakt, Ze zaméstnanci jsou neustéle pfipojeni a je mozné
jim kdykoliv napsat. To umoziiuje rychlou a efektivni komunikaci a nasledné se mize zvySovat
i efektivita prace zaméstnancti. Na druhou stranu zvySené mnozstvi prichozich zprav zvysSuje
mnozstvi pferuSeni pracovniho procesu, naruSuje pozornost a muze vést ke komunikacnim
chybam, pfetiZzeni zamé&stnancl nebo ke sniZeni kvality komunikace. Zaroveil se zvySuje cas,
ktery zaméstnanci potfebuji k tomu, aby zpracovali informace z ptichdzejicich zprav a
aplikovali nové tkoly do pracovniho procesu. Socidlni paradox v pracovni oblasti je vztazen k

vztahlim v pracovnim tymu.

Sociélni pracovni paradox popisuje to, Ze spojeni s ostatnimi zaméstnanci mize sniZit pocit
izolace a podporuje spolupréci v tymu. Na druhé stran€ pribézna komunikace po cely den miize
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narusovat pracovni proces, miZze vyvolavat negativni emoce ¢i neporozumeéni mezi ¢leny tymu,

¢imz se mohou narusovat vztahy na pracovisti (Day, Barber & Tonet, 2019).

Tyto tf1 vySe popsané paradoxy neustalého pfipojeni (paradox autonomie, produktivity a
socialni paradox) jsou ve vyzkumech Casto spojovany se sebedeterminacni teorii (angl. STD -
Self- Determination Theory). Tato teorie byla vytvofena americkymi psychology R.M. Ryanem
a E.L. Decim, pfi¢emz tato teorie se zaméfuje na motivaci, seberozvoj a zdravy Zivotni styl. V
teorii jsou rozliSeny tfi zédkladni potieby: potfeba sounalezitosti, kompetentnosti a autonomie
(Ryan & Deci, 2010). Potiebu sounalezitosti je mozné spojit praveé se socialnim paradoxem,
konkrétné se vztahy na pracovisti a zapojeni do komunikace. Potfeba kompetentnosti je
naplnéna nebo narusena pravé efektivitou komunikace a spojenou produktivitou prace. Paradox
autonomie je logicky spojen s potfebou vlastni autonomie i v rdmci komunikace v digitdlnim

prostiedi.

Neustalé pfipojeni sledovali autofi v souvislosti s STD ve studii publikované v roce 2021.
Autofi realizovali dvé pétidenni denikové studie. V prvni fazi se studie zacastnilo 317
zaméstnanct a v druhé 72 zaméstnanct. Studie ukdzala, Ze neustalé pripojeni pozitivné souvisi
s pracovnim vykonem diky vys$si efektivit¢ komunikace. Na druhou stranu je ale Casté
prerusovani pfichozimi zprdvami spojeno se snizenou efektivitou prace a vykonu. Dostupnost
a pfipojeni na jedné stran¢ pozitivné€ souvisi s prozZivanou kontrolou nad komunikaci, ale praveé
preruseni ptichozimi zpravami na druhé strané negativné souvisi s pocitem kontroly. Touto
studii se tedy ukazuje, zZe neustalé ptipojeni pfinasi do komunikace ve firmach sva pro a proti a
je nutné tento fenomén zvazovat i pii nastavovani firemni komunikacni kultury. Autofi také
nahliZzeji na neustalé pfipojeni ve dvou dimenzich: dostupnost jako pozitivum a preruSeni

zpravami jako negativum (ten Brummelhuis, ter Hoeven & Toniolo-Barrios, 2021).

Neustal¢ ptipojeni je tedy spojovano s efektivnéjSi komunikaci, pocitem autonomie,
zefektivnéni vykonu, ale na druhé strané to mize puasobit Upln¢ opacné a lidé se pak neciti
dostatecn¢ autonomni, mtize se zhorSovat kvalita komunikace, a navic miZze neustalé ptipojeni
zvySovat stres, prodluzovat pracovni dobu (kdyz zaméstnanci odpovidaji na pracovni e-maily i
mimo pracovni dobu) nebo osobni well-being. Zaroven ale to, zda lidé budou nebo nebudou
pfipojeni a zda se nechaji vyrusit pfichozimi zpravami je také jejich rozhodnuti, zvIast’ pokud

se jedna o odpojeni po pracovni dobé (Russo, Ollier-Malaterre & Morandin, 2019).
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Neustalé pfipojeni lze vztdhnout i k osobnimi zivotu a k ¢ase mimo pracovni dobu. V
kvalitativni studii L. Harkinové a D. Kussové (2021) se neustalé ptipojeni ukazuje jako jedna
z podkategorii, vzniklych pfi analyze uZivani chytrého telefonu. Z analyzy vyplyva, Ze
respondenti vyuzivaji své telefony jako “extenzi vlastniho ja”. To znamend, ze 1idé vyuzivaji
své telefony na denni bazi a telefony tak zasahuji do kazdodennich aktivit, dodavaji jim pfistup
k informacim, pomahaji pfi vzdé€lavani, v pracovnim procesu, pii vyuzivani riznych aplikaci.
Jednou z podkategorii tedy bylo neustalé ptipojeni, které respondenti vnimali jak pozitivné, tak
negativné. To, Ze maji respondenti u sebe neustale telefon jim umoznuje byt neustale ve spojeni
s kymkoliv a kdykoliv. To mlize dodavat pocit, Ze nikdy nejsme sami, coz miiZze mit pozitivni,
ale 1 negativni dopad. Tim, Ze mizeme ke komunikaci vyuzivat internet, pfekonavame
vzdalenosti mezi piateli a rodinou a celd komunikace je ulehend. V osobnim zivoté tedy
neustalé ptipojeni pfinasi také pozitiva i negativa. V souvislosti s vySe zmiiovanymi vyzkumy
z pracovniho prostfedi (ten Brummelhuis, ter Hoeven & Toniolo- Barrios, 2021), i v tomto
vyzkumu respondenti zminovali piesah pracovni doby do jejich osobniho zivota. Tuto
skutecnost vétSinou povazuji respondenti za negativni, jelikoz pracovni doba zasahuje do jejich
volného Casu a prodluzuje se. Déle respondenti uvadéji, ze je pomérné tézké neodpovidat na
pracovni e-maily a dalsi zpravy ihned po pfecteni, coz negativné ovliviiuje jejich osobni pohodu

(Harkin & Kuss, 2021).

Konkrétné tedy na vyuzivani chytrych telefond, které jsou piipojeny k internetu se v soucasnosti
zam¢eiuje pomérné velké mnozstvi vyzkumt, které zkoumaji vliv mobilnich telefonid na
kognitivni funkce uzivatell (pfedev$im na pozornost a dalsi). Ukazuje se, Ze prichozi zpravy a
dal$i upozornéni mohou byt spojeny s negativnimi ucinky na nasi pozornost od dalSich tkolt.
Predevsim to, ze telefony jsou zafizeni, ktera ma vétsina lidi neustéle u sebe je zajimava prave
frekvence, se kterou se objevuji odklony pozornosti v souvislosti s telefony (Ward, Duke,

Gneezy & Bos, 2017).

Malo studii se v§ak zaméfuje na efekt pouhé pfitomnosti chytrého telefonu pfi plnéni néjakého
ukolu. Pii experimentalni studii z roku 2017 se autofi zaméfili pravé na efekt pritomnosti
telefonu pfi plnéni tkolu. V experimentu rozdélili skupinu respondentii na ty, kteti méli telefon
polozen obrazovkou doll na stole pied sebou, dalsi respondenti méli telefon v kapse, dalsi
skupina méla telefon v tasce ¢i batohu a posledni skupina méla telefon v jiné mistnosti. V tomto
vyzkumu byl prokdzan negativni efekt pouhé pfitomnosti telefonu bez notifikaci (pfi vypnutém

zvuku 1 vibracich) na pozornost a kognitivni kapacitu. Zaroven se autofi ptali respondentt, zda
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v pritbéhu plnéni testl mysleli na sviij telefon a pfipadné kolikrat si na n¢j vzpomnéli. Ukéazalo
se, ze se snizoval vykon v tkolech, i kdyZz respondenti v sebehodnoticich dotaznicich odpovidali
tak, ze na telefon ve vétSing ptipadl nemysleli. To ukazuje, Ze tfiSténi pozornosti ptisobi i kdyz
si toho jedinec neni védom (Ward, Duke, Gneezy & Bos, 2017). V roce 2014 byla realizovana
podobna studie, ktera zkoumala kognitivni u¢inky pouhé piitomnosti mobilniho telefonu, ktery
ma vypnuty zvuk, vibrace a nijak aktivné nezasahuje do plnéni ukolu. V této studii bylo také
zjisténo, ze piitomnost telefonu mize zhorSit vykon pfi plnéni tkold, které vyzaduji trvalou
pozornost. Autofi uvadéji, Ze pozornost miize byt narusena praveé tim, ze pritomnost telefonu
vyvolava nepfijemny pocit, Ze nejsme soucdsti a nejsme pripojeni k socidlni a informacni siti a

k udalostem, které¢ mohou v danou chvili probihat (Thornton, Faires, Robbing & Rollins, 2014).

Tento nepfijemny pocit, Zze nejsme piipojeni a prichdzime o dilezité udalosti souvisi s dalsim
psychologickym fenoménem, ktery se spojuje s uzivanim technologii a to je tzv. FOMO (angl.
Fear of Missing Out) neboli strach ze zmeskani néjaké udalosti. FOMO lze opét propojit s vyse
zminénou sebedeterminacni teorii (STD), ktera popisuje ti1 zakladni lidské potieby (potieba
sounalezitosti, kompetentnosti a autonomie). To, Ze jsme piipojeni k socidlnim sitim ndm nabizi
naplnéni téchto tii zdkladnich potieb, a tak miize byt FOMO chapéno jako “seberegulacni limbo
vyplhvajici ze situacnich ¢i chronickych deficitu v uspokojovani psychologickych potieb”
(Przybylski, Murayama, DeHaan & Gladwell, 2013). Naplnéni téchto potfeb v souvislosti s
uzivanim digitalnich technologii, konkrétn¢ socialnich siti, 1ze propojit tak, ze jednotlivci s
malo uspokojenymi potiebami mohou pouzivat socidlni sit¢ jako néstroj pro kontakt s jinymi
lidmi, pro rozvoj socidlnich kompetenci a jako moznost navazovat vztahy. Nenaplnéni potieb
muze vést k vyssi senzitivite¢ k FOMO, a tak je mozné, Zze naplnéni potfeb pomoci socialnich
siti je regulovano pravé FOMO, strachem ze zmeSkani n&jaké udalosti. To znamen4, Ze by tento
strach mohl fungovat jako prostiednik mezi uzivanim socialnich siti a dalSich platformem, kde
mohou uzivatelé komunikovat a navazovat vztahy, a napliiovanim zakladnich psychologickych
potieb. FOMO lze definovat jako “obavu, Ze jini prozivaji uddlosti ¢i zazitky, kterych jedinec
neni pritomen. Pro fenomén FoMO je charakteristicka touha neustadle ziistat ve spojeni s tim,

co délaji ostatni” (Przybylski, Murayama, DeHaan & Gladwell, 2013).

S tim, Ze mame nase zafizeni, kterd jsou pfipojena k internetu, neustale u sebe se tedy poji
mnoho psychologickych fenoménu. Prvnim zminénym bylo pravé neustalé ptipojeni, které
muze zasahovat do naSeho osobniho 1 pracovniho Zivota. Déle pfitomnost telefonu ovliviuje 1

nasi kognitivni kapacitu, pficemz se ve vyzkumech prokazal signifikantni vliv i kdyz je telefon
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neaktivni, nezvoni, nesviti ani nebzuci. S tim se poji posledni piedstaveny fenomén, kterym je
FoMO, neboli strach ze zmeskani n¢jaké udalosti. To, ze jsme si piivykli na to, Ze jsme neustale
pfipojeni a Ze na socidlnich sitich a na internetu se pofad néco déje, vede k tomu, Ze Casto
kontrolujeme aktivitu na nasem telefonu, pfipojeni nam zabira vice ¢asu, nez bychom si mozna
ptali, ubird ndm to kapacitu pozornosti a miizeme prozivat uzkost spojenou s tim, Ze néco
prosvihneme. Na druhou stranu miizeme takto napliiovat psychologické potteby spojené s
komunikaci, autonomitou, sociabilitou a vlastnimi kompetencemi, muzeme zlepSovat
komunikaci na pracovisti i komunikaci s nasimi blizkymi. Tyto fenomény piinasi jak pozitiva,
tak negativa, nad kterymi je dilezité se zamyslet i v souvislosti s tématem této prace, coz je

bezpec¢nost na internetu.
2.3.  Vyhledavani informaci na internetu

Internet nam kromé socidlniho vyZiti a napliovéani dalSich psychologickych potieb nabizi 1
misto pro vyhledavani veskerych informaci. Celkové s piistupem k internetu se také
zjednoduSuje pfisun informaci, otevird se vice moznosti pro dalSich vzdélavani, ovétovani
informaci, ale také naptiklad hleddni spojii v dopravé, uzivani map cteni zprav, Cteni
elektronickych novin, Casopist,, najdeme zde napft. recepty a mnoho dalSich informaci. Tento
typ informaci byl nejcastéji zmiflovan respondenty ve vyzkumné ¢asti. S vyhledavanim na
internetu se poji také Sifeni nepravdivych zprav, které jsou v anglické literatufe oznacovany
jako fake news. Tyto nepravdivé zpravy obsahuji informace, které nejsou nijak podlozené a
casto nejsou pravdivé. Mohou se Sifit dale a rychleji nez pravdivé zpravy a mohou zlstavat v
povédomi lidi déle (Newman, Fletcher, Kalogeropoulos, Levy & Nielsen, 2017). Nartstajicim
problémem je pravé Sifeni nepravdivych zprav pies socialni sité. Napiiklad v USA bylo
zjisté€no, Ze az 62 % dospélych vyhledava zpravy na socidlnich sitich misto na tradi¢nich ¢i
ovéfenych zpravodajskych portalech. Zaroven pocet dospélych, ktefi hledaji informace a
zpravy ze svéta na socidlnich sitich roste, v roce 2012 zjiStovalo tyto informace na socialnich

sitich “pouze” 49 % dospélych (Newman, Fletcher, Kalogeropoulos, Levy & Nielsen, 2017).

Sifeni nepravdivych zprav je problémem, ktery zasahuje do celé spole¢nosti. Konkrétné
socialni sit€ jsou velmi nachylné k tomu, aby se na téchto platformach rychle nepravdivé zpravy
Sitily. V tomto piipadé dochdzi k posunu od toho, ¢emu se tradi¢né vénuji zurnalisté, jejichz
prace zahrnuje pravé ovéfovani a potvrzovani ¢i vyvraceni zprav, které se stavaji soucasti

vetejného prostoru. Tato funkce, se stale rostoucim fenoménem nepravdivych zprav, upadé a
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informace miizeme oznacit za dilezité a zasadni. Nepravdivé zpravy mizeme rozd¢lit na tii
podkategorie. Prvni kategorii jsou vymyslené zpravy, druhou jsou podvodné zpravy (angl.
hoax) a treti kategorii jsou vtipné, satirické nepravdivé zpravy (Rubin, Chen & Conroy,

2016).

Vymyslené, fabrikované zpravy obsahuji casto vyrazny titulek, ktery je napsan tak, aby na néj
lidé chtéli kliknout (tzv. clickbaits), nasledné tyto zpravy obsahuji skandalni zpravy, pomluvy,
kriminalni ptibéhy, nepravdivé zpravy o znamych osobnostech apod. Podvodné zpravy (hoaxy)
obsahuji vymyslené a zfalSované zpravy, které vypadaji jako tradi¢ni zpravodajsky c¢lanek.
téchto zpravach. Vtipné, satirické a humorné zpravy obsahuji nepravdivé informace, ale cilem
téchto zprav neni poSkodit ¢tenafe ani ty, ktefi jsou obsahem ¢lanku, cilem té€chto zprav ma byt
pobaveni (Rubin, Chen & Conroy, 2016). Zaroven se ukazuje, ze Sifeni téchto falesnych ¢i
poplasnych zprav se asto objevuje s piibyvajicicm veékem. Nejcasteji se tyto zpravy rozesilaji
pravé pies socialni sit€ nebo pomoci e-mailové komunikace (Kopecky, Szotkowski, Kozisek &
Kasackova, 2018). V soucasné dob¢, kdy velkym celospoleCenskym tématem a problémem je
pravé pandemie COVID-19 bylo do svéta vypusténo pomérné velké mnozstvi zprav tykajicich
se pandemie, kdy zaroven cast téchto zprav byla nepravdiva ¢i neovéiend. V letoSnim roce
(2021) byla v reakci na tyto zpravy spojené¢ s COVID-19 publikovéna studie, sledujici prave
nachylnost k nepravdivym zpravam v souvislosti s vékem uzivatelti. Vysledky studie ukazaly,
ze mezi vékovymi skupinami (mlad4 dospélost, stiedni dospélost a star§i dospélost) nebyly
signifikantni rozdily v nachylnosti k nepravdivym zpravam a v dal$im chovéni souvisejicim s
reakci na tyto zpravy. Ukazalo se ale, Ze nepravdivé zpravy jsou rozsifenéjsi nez ty pravdivé.
Nejcastéjsi emoce vyjadiované v souvislosti se sledovanymi zpravami byly napti¢ vékovymi
kategoriemi stejné a jednalo se predevsim o lhostejnost, znechuceni ¢i ptekvapeni. Zaroven se
neukdzaly signifikantni rozdily v rozesilani téchto zprav napii¢ skupinami. To znamena, Ze
nebyl rozdil v tom, jak jakd v€kova skupina roz$ifuje ¢i nerozsifuje nepravdivé informace

(Betina & Megha, 2021).

Sifeni nepravdivych ¢&i poplasnych zprav je mozné zafadit do oblasti socialni psychologie.
Souvislosti s vyhleddvanim na internetu je ale mozné sledovat i z pohledu kognitivni
psychologie, konkrétné naptiklad v oblasti internetovych prohlizecl a jejich vlivu na rychlost

feSeni otdzek. V sou€asnosti mame diky internetovému ptipojeni dostupné jakékoli informace,
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které potiebujeme vyhledat. At uz se jednd o vyhledani naSich ptatel, které jsme dlouho
nevidéli, az po informace tykajicich se filmt, které jsme vid€li, receptii, které chceme uvarit ¢i
v pfipadé, Ze si chceme najit n¢jake faktického informace, které pottebujeme béhem vzdélavani
¢i v pracovnim procesu. S timto pfistupem k obrovskému mnozstvi informaci se poji to, Ze na
internet mizeme nyni nahlizet jako na urcitou externi pamét, kterou mizeme vyuzivat v

piipadé, Ze si na néco nemiizeme vzpomenout.

V této souvislosti se mluvi o tzv. Google efektu. Experimentalné byl sledovan vliv primingu na
slova spojena s vyhledavaci (Yahoo, Google) a na néasledné vybavovani odpovédi na otazky.
Studie ukazuje, Ze lidé pti vybavovani informaci zaroven hned pfemysli o tom, Ze si mohou
tyto informace vyhledat kdykoliv je budou potiebovat. Také se ukazuje, ze lidé maji tendence
zapominat informace, o kterych védi, Ze je mohou v budoucnu vyhledat na internetu ¢i jinych
externich zdrojich, kde jsou tyto informace ulozeny. Na druhou stranu si respondenti ve studii
lépe pamatovaly informace, o kterych jim bylo fe¢eno, Ze nebudou uloZzeny a nebude mozné je
dohledat. Zaroven si respondenti lépe pamatovali, kde maji urcitou informaci uloZenou nez to,
co tato informace piesn¢ obsahovala. Automaticky si tedy pti vybavovani nékterych informaci
vybavime jako prvni spiSe vyhledavag, fekneme si, Ze si to mizeme “vygooglit” a az poté

pfemyslime.

Autofi tedy naznacuji, ze lidskd pamét’ se zacind pfizplsobovat tomu, Zze mame k dispozici
externi zdroj informaci a nemusime si tak zahlcovat vlastni pamét’ (Sparrow, Liu & Wegner,
2011). Moznost vyhledani jakékoli informace na internetu je ¢asto zminovano jako jedna z
vyhod internetu, stejna tvrzeni se ¢asto objevuji i v rozhovorech ve vyzkumné ¢asti. Zaroven je
diilezité myslet na to, Ze informace na internetu nemusi byt pravdivé ¢i ovétené a velkou Cast
obsahu internetu tvoii pravé uzivatelé. Sifeni nepravdivych zprav je ve vyzkumné &asti
zminovano jako nevyhoda internetu a respondenti tento fakt vnimaji jako negativum. Je tedy

dalezité pti vyhledavani informaci vyuzivat, pokud mozno ovétené zdroje a vlastni kritické

myslent.istp!
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2.4. Internetovy trolling
S rozvojem komunikace na internetu se poji mnoho zptsobt online chovani. Jedna kategorie,
ktera v poslednich letech ziskava stale vétsi pozornost jak uzivateli, tak odborné vefejnosti, je
pravé internetovy trolling, které se vyznacuje predevSim ruSivym a takticky agresivnim

chovanim na internetu (Hardacker, 2010).

Pod termin ,,internetovy trolling* je mozné¢ tadit velké mnozstvi online chovani, které zahrnuje
posilani urdzejicich a ponizujicich zprav, sarkasticky humor, ale také pratelské ,,poStuchovani®.
V nékterych ptipadech miiZze internetovy trolling mit az kriminalni dopad, n€kdy se jednd o
antisociadlni chovani a nékdy jeho humornd slozka mize také slouzit jako jisty druh
prosocialniho chovani (Chen, 2018). Ukazuje se, Ze pusobeni internetovych trolli miize mit
negativni vliv na psychické rozpoloZeni obéti trollingu (Satista, 2016) a Ze trollové mohou mit
rusivy a destabilizujici vliv. Mohou podkopavat diivéru, sabotuji socialni interakce, a dokonce
mohou webovym strankdm zpUsobit pravni problémy (Binns, 2012). V roce 2016 uvedlo 88 %
adolescenti ve Velké Britanii, Ze na socidlnich sitich byli obéti Sikany nebo trollingu. Ve
vyzkumu ve Velké Britanii respondenti uvadéli, ze byli obéti trollingu a u Zen se to dale pojilo

s obavami o jejich bezpec¢i i mimo internet (Akhtar & Morrison, 2019).

Internetového ,,trolla* je mozné definovat jako osobu, ktera schvalné vyvolava nebo vyhrocuje
konflikty na internetu s Gi€elem vlastniho pobaveni. Tato osoba Casto ve svych reakcich ¢i
zpravach 1ze, vyuziva faleSné profily, je takticky agresivni pro zvysSeni emociondlnich reakci
ostatnich uzivatelii a upoutavd na sebe pozornost tim, Ze naruSuje jinak bézné diskuse Ci
interakce na internetu, predevsim na socialnich sitich a dalSich platformach (Hardacker, 2010).
Trollové mohou byt ve svych reakcich schvalné velmi kontroverzni, ponizuji nebo urazeji

ostatni, pravé pro vyvolani reakce (Kunst, 2017).

Ve studii z roku 2018 se dle hloubkovych rozhovort ukazuje, Ze pod internetovym trollingem
je mozné najit nékolik zakladnich vnimanych aspektt. Jako hlavni vlastnost trolla je schopnost
provokace, to znamena, ze zékladnim ukolem kazdého trolla je vyprovokovat ostatni uzivatele.
Zaroven se Ucastnici vyzkumu shodli na tom, Ze jsou dle jejich nazoru schopni rozpoznat
v diskusich trolla, jelikoz je jeho chovani vice provokativni a okdzalé. DalSim aspektem trolla
je klam, podvod nebo lez. Komentafe nebo reakce takového trolla tedy nemusi pfesné

reflektovat to, co si troll mysli, ale to, co vi, Ze naStve ostatni uzivatele a vyvola reakci.
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Utastnici studie také uvadéli, Ze trolling pro né je za hranici inosného chovani a shoduji se na
tom, ze trolling muze hraniCit az s online Sikanou ostatnich. Na druhou stranu se ale ucastnici
studie shodli na tom, Ze humor je také velkou soucésti trollingu a nékteré reakce trolli mohou
byt humorné. S tim souvisi naptiklad vytvafeni internetovych ,,memes”, coz jsou obrazky
s vtipnym popisem nebo popisujici uréitou udalost, ktera sice mize byt vnimana humorné, ale

Casto také miiZe utocit na okoli (Chen, 2018).

Dle starsi studie, ktera se zabyvala internetovymi trolly se ukazuje, ze diivodem rozpoutavani
této kontroverze je predevsim to, Ze jsou n€ktefi uzivatelé¢ znudéni, vyhledavaji pozornost nebo
se msti. Zaroven nekterym pfijde humorné vytvaret uméle konflikty a nasledné sledovat reakce

ostatnich uzivatell (Schachaf & Hara, 2010).

Vnimani internetovych trolli se mezi uzivateli obecné 1isi a mizeme rozliSit dvé nazorové
skupiny. Prvni a zaroven vétsi skupina uzivatelli vnima internetové trolly velmi negativng.
Vypovidaji o tom, ze trollové jednaji se zlymi umysly, chtéji ublizit a mohou byt potencialné
nebezpecni jak pro jednotlivee, tak pro celé skupiny lidi, jako jsou rizné komunity, menSiny
apod. Druhé nazorova skupina vnima internetové trolly spiSe s humorem, jako uzivatele, ktefi
posouvaji obecné hranice, jednaji s humorem a rozpoutavaji zajimavé nazorové debaty. Ti, ktefi
takto hodnoti internetové trolly se spise ptiklané€ji k tomu, Ze by trollové neméli byt brani vazné

a m¢li by 1 pro ostatni fungovat pouze jako pobaveni (Chen, 2018).

Co se tyce prediktort internetového trollingu, existuji dikazy napiiklad o tom, Ze muzi se
mohou vice angazovat v internetovém trollingu neZ Zeny. Zarovei i v€k miZe byt prediktorem,
kdy mladsi uzivatelé maji vétsi tendenci k internetovému trollingu (Cracker & March, 2016).

Jednim z Casto diskutovanych osobnostnich rysti, které mohou byt prediktorem tohoto chovani

3

je spojeni s tzv. ,temnou tetrddou* osobnostnich ryst, kam patii sadismus, psychopatie,
machiavellismus a narcismus. Nékteré studie ukazuji, Ze jedinci s vysokym skére v téchto
osobnostnich rysech maji vétsi sklon k internetovému trollingu, kdy se ukazuje, zZe sadismus
muze byt nejsilngj$§im prediktorem. Lidé s vysokym skore v sadismu vykazuji nizsi Groven
empatie a vysokou miru moralniho odpoutani, coz jim umoznuje ,,trollovat* ostatnim bez pocitu
viny (Volkmer, Gaube, Raue & Lermer, 2023). Dale se ukazuje, ze lidé s vy$Sim skore
dominance a soutéZivosti se mohou cCast¢ji angazovat v internetovém trollingu. I podle této

studie se ukazuje vyssi skore psychopatie a sadismu jako prediktor internetového trollingu.
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Autofi to vysvétluji praveé nizsi empatii a schopnosti lhat v mezilidskych vztazich (March &

Steele, 2020).

Déle se ukazuje, Ze styl humoru jedince miize byt dalsim faktorem, ktery predikuje toto
antisocialni chovani. Lidé vyuzivajici tzv. agresivni humor mohou mit vétsi tendenci uchylovat
se k internetovému trollingu. Agresivni humor je popisovan jako humor zameéfujici se na
ublizeni ostatnim za ucelem pobaveni se. Déle se ukazuje, Ze agresivni humor mize ptechazet
az do tzv. katagelasticismu, coz je pojem oznacujici excesivni posmivani se ostatnim

vyvoléavajici pobaveni (Brauer, Sendatzki & Proyer, 2022).

Chovani jako takové je obecné ovlivnéno nejen osobnostnimi rysy, ale také okolim a situa¢nimi
faktory, a tak tomu muZe byt 1 pii internetovém trollingu. Ukazuje se, Ze obecné negativni
nalada u nékterych jedincti miize fungovat jako spouste¢ internetového trollovani. DalSimi
faktory miize byt pocit samoty (Masui, 2022), pocit nudy (Pfattheicher, Lazarevic, Westgate &
Schindler, 2021) a pocit anonymity, ktery dodava internet. Vyzkumy tedy ukazuji, ze trollové
nejsou homogenni skupinou — jejich chovani a motivace se mohou lisit v zavislosti na jejich
cilech, platforméch, kde plsobi, a jejich osobnostnich rysech (Volkmer, Gaube, Raue &

Lermer, 2023).

Internetovy trolling je jednim z vybranych psychologickych fenomént, ktery souvisi
s uzivanim internetu a do této prace byl blize popsan prave proto, ze uzivateliim, ktefi jsou obé&ti
trollingu muze zplsobit vyraznou psychickou nepohodu spojenou napiiklad s tizkostmi.
Internetovi trollové mohou dal§im uzivatelim zpusobit pocit nebezpeci (nebo naruSené¢ho
bezpe€i) na internetu a mohou tak internet ud€lat mistem, kde ostatnim uzivatelim

zneptijemnuji jak online, tak off-line Zivot.
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2.5. Socidlni srovndvadni na internetu
Teorii socidlniho srovnavani predstavuje uz v roce 1954 socialni psycholog Leon Festinger.
V této teorii fikd, ze lidé maji tendenci se srovnavat s ostatnimi, s vnéjSim svétem. Jedinci maji
tendenci srovnavat své ndzory, postoje, schopnosti, ale 1 vzhled. Pfi socialnim srovnavani

mohou nastat tfi situace:

- Jedinec srovnava s lidmi na stejné arovni

- Jedinec se srovnava s lidmi, ktefi jsou na tom lépe nez on sam — mize se tak v néCem
zlepsit (srovnavani smérem nahoru)

- Jedinec se srovnava s lidmi, ktefi jsou na tom hiife — muize si tak fict, ze ,,na tom muize

byt hiif (srovnavani smérem dolu) (Festinger, 1954).

Vyzkumy ukazuji, Ze pokud se jedinec srovndva s lidmi, ktefi jsou na tom Iépe nez on sam
(smérem nahoru) muze zazivat pocit aspirace, optimismu nebo obdivu, stejné tak ale pocit
studu, zavisti, odporu nebo az deprese. Pokud se jedinec srovnava s lidmi, ktefi jsou na tom
hiife, neZ on sam (smérem dolu) miiZe proZivat pocit litosti, strachu, pychy, pohrdani, obav
nebo soucitu. Zaroven se ukazuje, ze princip socialniho srovnavani lidé obecné uplatiuji 1
v situacich, kdy neni potiteba nebo jenom v omezené mife (Rosenthal-von der Piitten a kol.,

2019).

Socidlni sité¢ a internet obecné nabizi platformu, kde miZe probihat socidlni srovnavani na
kazdodenni bazi. Sledovanim profilti dalSich uzivateli je témét nemozné se vyhnout néjakému
srovnavani, at’ uz smérem nahoru nebo dolti. Dale je dilezité si uvédomit, ze v off-line svéte se
vét§inou jedinci mohou srovnavat pouze s omezenym poctem dalSich lidi, se kterymi piijdou
do kontaktu. V ramci internetu, piredevsim socialnich siti, ale mohou vSichni sledovat dalsi
uzivatele z celého svéta, a tak maji mnohem vice podnétii pro srovnavani. Zarovei na socidlnich
sitich ma kazdy uzivatel Sanci vytvofit co nejlépe vypadajici profil sebe sama. Sdilenim pouze
pozitivnich zazitkli, radosti ¢i Gspéchil, kdy uz neni nutné sdilet své trapeni, téZkosti nebo
piekazky, které se uzivatelim stavi do cesty. Na internetu tak kazdy muze vytvofit obraz

dokonalého Zivota, kterym se prezentuje, coz miize byt v off-line svété ¢asto narocné.

Na socialnich sitich se také setkavame s tzv. ,,Likes* neboli tlacitek ,,Libi se mi®, ¢imZ mohou

ostatni uzivatelé vyjadiovat podporu, zalibeni nebo ocenéni zvetejnéného piispévku. Tato mala
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ocenéni mohou v lidech vyvolavat pocity uspokojeni, pochvaly a zarovenl podporuji
v celkovém srovnavani se s ostatnimi uzivateli. Tato ocenéni v podobé¢ ,.likeovani* od ostatnich
uzivatell funguje také jako odména (Rosenthal-von der Piitten a kol., 2019).

Ocekavani tohoto ocenéni na socidlnich sitich je dle studii zavislé na véku, genderu a mnoZzstvi
aktivit a sdileného obsahu na socialnich sitich. (Grinberg a kol., 2017). Zaroven mnozstvi ,,Libi
se mi*“ nebo ,,srdicek* na socidlnich sitich je nékterymi uzivateli vniméno také jako socialni

opora okoli (Wohn a kol., 2016).

Na socialnich sitich se mohou vSichni uzivatelé srovndvat s ostatnimi a tyto meéfitka se ze
subjektivnich dojmi mohou nyni kvantifikovat a uzivatelé tak mohou porovnavat nejen svij
osobni pocit, ale praveé poCty ocenéni, pocet pratel, pocet komentaii a interakei na profilu apod.

(Hayes a kol., 2016).

Ukazuje se, ze Casti uzivatelé socialnich siti mohou mit nizsi skoére v oblasti sebehodnoceni
v souvislosti s neustalym socidlnim srovnadvanim smérem nahoru na socidlnich sitich. Pokud
byli respondenti vystaveni profilu, ktery mél vice socialnich interakci a ocenéni nez jejich,
snizovalo se v dusledku socialniho srovnavani jejich sebehodnoceni. Pokud byli respondenti
vystaveni profilim, které méli mén¢ aktivit, mén¢ ocenéni a srovnavali se tak smérem dolu,
nemélo to na jejich sebehodnoceni zadny signifikantni vliv. Zaroven ¢im vice respondenti
vyuzivali socidlni sité, tim nizs$i meli celkové hodnoceni v oblasti sebehodnoceni (self-esteem)
(Rosenthal-von der Piitten a kol., 2019). Tato zji$téni jsou zajimava pravé z toho divodu, ze
srovnadvani smérem nahoru, kdy respondenti byli vystaveni zdanlivé ,lepSim*“ ¢i vice
ocenovanym uzivateltim, snizovalo se jejich sebehodnoceni, ale pokud byli vystaveni profilim,
kde se mohli porovnavat smérem dolli, tak se s jejich sebehodnocenim nic nestalo, tzn.
nezvysilo se jim jejich sebehodnoceni. Ne vSechny vyzkumy vSak ukazuji na negativni
vysledky. Neékteré studie zdiraznuji pozitivni aspekty pouzivani socidlnich médii, jako je
moznost zvysit socidlni kapital, ziskat pozitivni zpétnou vazbu a zazit stav ,,flow* béhem
pohlcujicich aktivit, coz mize zvysit psychicky well-being. Zd4 se, Ze klicové faktory urcujici,
zda mé pouzivani socialnich médii pozitivni nebo negativni dopad, zavisi na tom, jak a proc¢
jednotlivei tyto platformy pouzivaji, a také na jejich osobnich charakteristikdch, jako je

sebehodnocenti a sité socialni podpory (Vogel, Rose, Roberts & Eckles, 2014).

Obecné se tedy ve vyzkumech ukazuji rozporuplné vysledky, kdy socialni srovnavéani na
socialnich mize mit negativni vliv na vlastni sebehodnoceni, muze zplsobovat nizsi
sebevédomi a negativné tak plsobit na well-being jedinct. Na druhé strané¢ miize uzivani
socialnich sitich snizovat pocit izolovanosti, zvySuje pocit intimity a pomaha navazovat vztahy.
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3. Begzpecnost na internetu

Celosvétove se pocet uzivateld internetu od roku 2000 do roku 2019 zvedl o 1167 %, pficemz
v Evropé doslo k nartstu uzivatelil internetu od roku 2000 do roku 2020 o 601,3 % (Miniwatts,
2021). Téma bezpecnosti na internetu neni tématem pro vyzkumy novym. Napiiklad hrozby
napadeni pocitace virem lze sledovat az 30 let nazpét a fenomén znamy jako phishing je mozné
zdokumentovat az do roku 2003. Piesto se s rozristajicim uzivanim internetu zvysuje mnoZzstvi

potencialnich rizik, coz poukazuje na vEétsi nutnost ochrany uzivateld internetu (Furnell, 2008).

S celkovym narlistem uZivatell internetu se poji 1 zvySeni moznych rizik. Je nutné zminit, Ze
chapani bezpe€nosti na internetu mize byt u kazdého jedince odlisné a je velmi zavislé na
kontextu (Quan-Hasse & Ho, 2019). Ani jednotlivé aktivity na internetu nelze apriori oznacit
za pozitivni €1 negativni. Zavislost na kontextu a osobnim vnimani kazdého jednotlivce lze
prezentovat na prikladu “sextingu” (psani a pfijimani zprav se sexualnim kontextem), kdy
sexting muze byt zasazen do riizného kontextu. Napiiklad pokud jedinec dostane zpravu se
sexudlnim kontextem od neznamého ¢lovéka, mize to byt zraiujici, neptijemné nebo urazlivé.
Na druhé¢ stran¢ muze jedinec takové zpravy ignorovat ¢i dokonce vnimat jako pozitivni. Jina
situace muze nastat, kdyz takova zprava pfijde od blizkého Cloveéka - partnera/partnerky.
Takové zpravy mohou byt potéSujici ¢i vzrusujici, ale také mohou byt vnimané nevhodné.
Je tedy dulezité se vzdy zamyslet nad kontextem, nad kazdym jednotlivcem a jeho vnimanim

konkrétni situace.

Velkou soucasti bezpecnosti na internetu je samotné soukromi na internetu. Soukromi na
internetu je chapano jako “prdvo kazdého jednotlivce na ochranu pred neoprdavnénym
zverejnénim osobnich udajii, pred neoprdvnénou publicitou, kontrolou, pouzitim nebo
dohledem nad informacemi nebo cinnostmi, které jedinec zverejnuje nebo provozuje na
internetu” (Quan-Hasse & Ho, 2019). Jednou véci je pravo na soukromi kazdého jedince, na
druhé stran€ je ale nutné vyvazit mnozstvi informaci, které o sobé na internetu sdilime. Pokud
stale zvefejiiujeme soukromé informace, které nechceme, aby byly zneuzity tieti stranou,
musime také myslet na to, ze rizika zneuziti dat jsou stale aktualni a mohou ohrozit kazdého,
kdo se nechova na internetu zodpoveédné. S tim je dilezité dodat, Ze bezpecnost na internetu
a ochrana vlastnich dat je velmi ovlivnéna osobni zodpovédnosti kazdého jedince, ktery se na
internetu pohybuje (Shillair a kol., 2015). V roce 2007 se ale ve vyzkumu ukazalo, ze nékteti

respondenti nepovazuji ochranu a bezpeCnost na internetu za svou zodpovédnost nebo se
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povazuji za nekompetentni se na internetu efektivné ochranit. Maji tedy pocit, Ze za bezpec¢nost
na internetu by mély zodpovidat vyssSi instituce ¢i organizace a firmy, které poskytuji
internetové sluzby (LaRose & Rifon, 2007). R. Shillairova a kolegové (2015) se ale shoduji na
tom, Ze pro zabezpeceni uzivatell na internetu je nezbytné, aby ziskali vice sebevédomi ve
vlastni schopnosti pii ochrané dat, mély by se podporovat vyukové programy, ale zaroven je
nezbytné, aby uzivatelé pfijali svou osobni zodpovédnost jako dilezity protektivni faktor

(Shillair a kol., 2015).

Chovani smétujici k vySsi bezpeCnost na internetu je pfimo spojené s proZivanym pocitem
soukromi na internetu. Soukromi je chépano jako vicerozmérny konstrukt, na ktery je témef
nutné nahlizet multidimenzionalné. L. Baruh a Z. Cemalcilar (2014) navrhuji ¢tyfi potencidlni

dimenze postojli k ochrané soukromi:

1. Obavy o vlastni soukromi

2. Presvédceni, ze soukromi na internetu je hodnota, kterou je potfeba zakonn€ chranit;

3. Spoluzévislost soukromi (vira, Ze soukromi jednoho clovéka je né&jakym zpiisobem
zéavislé na tom, jak opatrni jsou ostatni uzivatel¢ internetu)

4. Obavy o soukromi ostatnich (piedevs§im respektovani soukromi ostatnich uzivatell)

Ukazuje se, ze vSechny Ctyfi zminéné dimenze postojii k ochrané soukromi souvisi s piijetim
bezpeénostnich opatfeni na ochranu soukromi. Zadna z nich ale vyznamné nesouvisela
s chovanim na internetu, pfedevsim se zvefejiovanim informaci na socidlnich sitich, konkrétné
na Facebooku. Toto ¢tyfrozméerné pojeti zahrnuje vysledky studii a poznatky z dalSich vyzkuma
zminénych vySe (LaRose & Rifon, 2007; Shillair a kol., 2015). Soucasti bezpecnosti na
internetu je tedy osobni zodpovédnost a obavy o své soukromi, které vedou k ochrané svych
dat. Dale je to bezpecnost jako hodnota, kterou by mély zajistovat vyssi instituce. K tomu je
mozn¢é piidat také zminéné obavy o soukromi dalSich uzivateli a to, jak se ostatni na internetu

chrani.
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3.1. Obavy uZivatelii internetu
Cas traveny na internetu miize zpisobit jisté odpojeni od fyzické reality a uZivatelé jsou
mnohdy pfipojeni né€kolik hodin v kuse. Zaroveii dnesni doba ocekava, ze k internetu jsme
pfipojeni a budeme takto propojeni s okolnim svétem. S tim také souvisi fakt, Ze na internetu
sdilime velké mnozstvi informaci, které mohou byt zneuzity. Cim vyssi je vyuZzivani internetu,

tim vétsi jsou potencialni hrozby (Mehraj, Jayadevappa, Haleem et al., 2021).

Samotna myslenka ,,odpojeni* a odpojeni se od online svéta a s nim spojenych technologii stale
mén¢ lakava., protoze muze vést k socidlni izolaci i mimo online svét, zpisobuje FOMO apod.
Ve studii k 25. vyroci internetu (World wide web) organizace Pew Internet and American Life
Project uvad&ji, ze 87 %  dospélych americanit je online, =z  toho
53 % potvrdilo, ze internet je nezbytnou soucasti jejich zivota. Vyzkumy v dalSich letech
tika, ze 41 % vSech dospélych Americanti osobné zazilo néjaky druh internetového obtézovani

a 62 % povazuje online obtéZzovani za velky problém (Duggan, 2017).

Schaik a kolektiv (2021) porovnavali vnimana online rizika vysokoskolskych studentt ve Velké
Britanii a USA. Potencialni rizika na internetu rozdélili do nékolika kategorii: Online socialni
(virtualni stalking, kyberSikana, ...), rizika souvisejici s identitou uzivatelti (kradez identity,
phishing), softwarova rizika (viry, spyware, trojské kong, ...), monitorovaci rizika (sledovani
internetu) a bez odpovédi (N/A). Nejvyssi vnimand rizika jsou kradez identity, keylogger,
kyberSikana a socidlni inZenyrstvi (Schaik et al., 2021). Z téchto vysledkl je zifeymé, Ze
uzivatelé se neobavaji pouze technickych a softwarovych rizik, ale zamétuji se také na svou

osobni bezpec¢nost, naruSeni vlastni integrity a soukromi na internetu.

Mezi Casté obavy uzivateld internetu mizeme dale dle Mehraj a kol. (2021) zaradit kradez
a zneuziti osobnich informaci, phishing, profilovani, podvodny prodej na internetu spojeny se
ztratou dat nebo ohrozeni vlastni identity a reputace. Mezi dal$i obavy, které mohou mit
uzivatelé internetu, a predevS§im socialnich sitich, miZze byt zafazeno napiiklad online
zastraSovani. Predatofi nyni maji velkou Sanci najit svou obét’ online. Dfive byla Sikana
v podstaté pouze tvaii v tvar, takze alespoit doma nebo na bezpecnych mistech mohl mit jedinec

svlij bezpeény prostor. Nyni ale mize predator nebo agresor pusobit i online, ¢imz narusuje i
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tento bezpecny prostor obéti. Zaroven témto agresorim vyhovuje to, zZe na internetu mohou byt

v anonymité.

Déle fakt, ze jsou data uzivatelt vyuzivana tieti stranou, naptiklad k prodeji ¢i cilené reklamé,
muze byt nékterym uzivatelim nekomfortni. I kdyz je ve vétSiné ptipadi k této praci se
sdilenymi daty davaji jedinci souhlas, aniz by o tom casto védéli (souhlasi s podminkami
vyuzivani stranky, odkliknout cookies apod.). Dal§i zmifiovanou obavou spojenou s uzivanim
internetu je socialni izolace. Tim, Ze médme kontakty online mtze dochazet k tomu, Ze se lidé
navzajem izoluji v off-line svéte. Dalsi vyraznou obavou miize byt pravé vznik zavislosti na

socialnich sitich (Jain, Sahoo & Kaubiyal, 2021).

Obavy o své soukromi na internetu zahrnuji také nepiijemné pocity tykajici se mozného
zneuziti osobnich informaci uzivateli. Diisledkem téchto obav by méla byt potfeba aktivniho
ochranéni svych osobnich udajli pied dalSimi uzivateli (Dienlin & Trepte, 2015). Toto zneuZiti
osobnich informaci je zmifiovano v mnoha studiich a zaroven se objevilo i ve vysledcich
diplomové prace autorky, kdy tento strach ¢i obava byla popsana pfedevsim v oblasti socialni
bezpecnosti na internetu. Stejné jako ve studiich Dienlin & Trepte (2015) nebo Jain, Sahoo &
Kaubiyal, (2021) 1 v diplomové praci respondenti zmifiovali jako velmi nekomfortni to, Ze
jejich data jsou dale vyuzivany tieti stranou a stdva se z nich jakasi ,,ména“ na internetu.
Ve vyzkumu v diplomové préci respondenti také mluvili o strachu z odposlouchavani telefontl,
sledovani polohy, sledovani aktivit na internetu, a to bud’ vladou nebo nadnarodnimi (napf.

reklamnimi) spole¢nostmi (Kopankova, 2021).

Jain, Sahoo a Kaubiyal (2021) rozdé€luji mozné hrozby na internetu do tii kategorii, podle toho,

co mohou uzivatele internetu v souc¢asné dob¢ prozivat. Tyto tfi kategorie jsou:

- Konvencni ¢i bézné hrozby na internetu
- Moderni hrozby na internetu

- Cilené hrozby na internetu

Konvenéni nebo bézné se vyskytujici hrozby na internetu jsou hrozby, které uzivatelé zazivaji
v podstaté od pocatku vyuZzivani internetu. Mezi tyto hrozby patii napiiklad spam, ktery se
nejbeéznéji preposila skrze e-mail a jedna se o reklamni zpravy s potencidlné nebezpecnym ¢i
ohrozujicim obsahem. Malwareové utoky zahrnujici ,,nabourani“ se do pocitace ¢i zatfizeni
uzivatele. UZivatelé mohou kliknout na nebezpe¢ny odkaz pieposlany e-mailem, v jehoz
dasledku mohou cizim uzivatelim poskytnout pfistup ke svému zafizeni a ke svym datiim, které
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mohou byt zneuzity. Phishing je zptsob, kterym hackeii mohou ziskavat citlivé udaje ostatnich
uzivatelim, jako jsou napiiklad hesla ¢i detaily platebnich udaji, coz mize vést ke znacné
materidlni ¢i financni ztraté obéti. Posledni kategorii, kterou autoti fadi mezi konven¢ni hrozby
na internetu je kradez identity, kdy jiny uzivatel ukradne identitu (profilovy obrazek, jméno a
dalsi informace) a vystupuje pod timto ukradenym profilem. Timto zpisobem muiize dochazet

ke zneuzivani divery dalSich uzivatelli nebo k naruSeni osobni reputace okradeného jedince.

Mezi moderni hrozby patii naptiklad tzv. Cross-site scripting utok. Pfi tomto Utoku muze
uzivatel, ktery nic netusi kliknout na odkaz, ktery piepise vlastnosti stranky, na které se nachézi
a opét dovoli utocnikovi piistup k zafizeni uZzivatele. Pies takto zaSifrované stranky se mulze
nasledné¢ uto¢nik ,,schovat® a vyuzit tak zatizeni ¢i ptihlaSeni jiného uzivatele bud’ k okradeni
nebo pro dal$i vystupovani na internetu. Dal$i moderni hrozbou je tzv. klonovani profilt.
Utoénik ,,naklonuje” &i duplikuje profil jedince a dale vystupuje pod jeho jménem &i profilem
za ucelem ziskani divéry jeho okoli. Tento typ Gtoku mize byt vyuzit pro dalsi utoky na
internetu jako je kyberSikana, kyberstalking nebo vydirani. Dal$imi typy hrozeb miZze byt
naptiklad utok ,,Sybil“, ,,Clickjacking nebo de-anonymizace. VSechny tyto zplisoby utoki jsou
zneuzit informace ostatnich uzivatelll, schovat se za jejich zatizeni pro pachani mnohdy i trestné
¢innosti bez vypatrani opravdového vinika, zneuziti dat a dalsi. KdyZz tedy respondenti uvadéji,
7ze maji obecné strach ze zneuziti dat a z ukradeni identity, mohou za timto oznacenim byt
,»skryté® vSechny (a mnohem vice) raznych hackerskych ttokti 1 na profily bézného uzivatele

internetu.

Mezi cilené hrozby autofi fadi hrozby, které jsou pifimo namifené vii¢i jednomu konkrétnimu
jedinci, ktery je jejich obéti. Mezi tyto hrozby je mozné zaradit napiiklad kyberSikana,
kybergrooming nebo kyberstalking. Kybersikana je zptisob Sikany ¢i obtézovani dalsiho jedince
ptes online platformy jako jsou socidlni sité, e-maily, chaty apod. Jako kybergrooming je
oznacovana aktivita, kdy se uto¢nik schovava za vymyslenou identitou a navazuje tak kontakt
s potencialni obéti sexudlniho zneuzivani. Po navéazani diveéry s obéti vétSinou uto¢nik vylaka
obét’ k osobnimu setkani, kdy mitiZze dojit k napadeni, sexudlnimu napadeni ¢i znasilnéni.
Zaroven mize od obéti ziskat citlivé informace nebo dokonce intimni fotografie, které muize
utoénik vyuzit k dalSimu vydirdni obéti. Obétmi kybergroomingu mohou byt déti i dospéli.
Kyberstalking je variantou stalkingu, kdy jde o opakované, systematické kontaktovani a

prondsledovani obéti (Jain, Sahoo & Kaubiyal, 2021).
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Obavy uzivatell na internetu mohou byt jednim z prediktorti jejich dal§iho chovéani a
zabezpeceni. Jedna se také o jednu z hlavnich soucasti Protekéné motivacni teorie — PMT, ktera
je soucasti vyzkumu v této praci. V PMT se pracuje pfedevsim s vnimanou pravdépodobnosti
vzniku potencidlni hrozby, s jeji zavaznosti a se strachem z této hrozby. Nejcast&jsi obavy, které
maji uzivatelé na internetu mohou byt napomocné pii tvorbé intervencnich programii nebo

dal$im zkoumani tohoto fenoménu.

3.2.  Vnimani bezpecnosti na internetu

Jak jsem jiz zminila v pfedchozi kapitole “Bezpecnost a chovani na internetu”, vnimani
bezpecnosti na internetu a na to navazujici chovani je zavislé na kontextu a situaci, ktera se tyka
konkrétniho jedince. Pro n€koho mlize byt urcita situace jiz potencialné rizikova ¢i nepiijemna,
n¢kdo jiny ji mize vnimat jako pozitivni ¢i neutrdlni (to mize zahrnovat napf. posilani
intimnich fotografii ¢i zprav). Na druhé strané napadeni virem ¢i ukradeni profilu ¢i hesla
k internetovému bankovnictvi si lze téZce ptedstavit jako pozitivni ¢i neutralni zkuSenost.
Predpokladam, ze takova situace by pro kazdého jedince byla pfinejmensim neptijemna. Je tedy
otazkou, zda je mozné bezpecnost na internetu jest¢ dale néjakym zplisobem délit, zda jsou

rizné “druhy” potencialné rizikovych situaci a jaky vliv na nas maji rizné situace.

Nejcastéjsi obavy, které mohou byt spojeny s uzivanim internetu je zneuziti osobnich udaju,
které jsou zvefejnény online (Barnes, 2006), dale mohou mit lidé obavy ohledné internetového
bankovnictvi, ohledn¢ ukradeni identity ¢i profilu na internetu, kyberSikany anebo obavy
tykajici se tzv. chytré domacnosti ¢i monitorovacich ¢i medicinskych technologii, které funguji
ptes internet (Townsend, Knoefel & Goubran, 2011, Alhabash a kol., 2015; Bartsch & Dienlin,
2016;).

K. Raynes-Goldieova (2010) naptiklad rozdé€luje bezpecnost a soukromi na internetu na dva
druhy. Prvni je ochrana soukromi institucionalni, druha je socialni. Toto rozd¢€leni popisuje
mozné rozdily v tom, jak je moZzné vnimat bezpecnost na internetu. Institucionalni vnimani
bezpe€nosti na internetu zahrnuje sbér informaci o uzivatelich internetu tfeti stranou
(organizace, reklama apod.); organizace, které maji osobni informace o uzivatelich (politické
stranky, pojisStovny, firmy nabizejici slevy apod.); pfeddvani informaci o uzivatelich tietim
stranam, organizace prodavajici informace o uZzivatelich tfetim strandm a pfistup vlady

k informacim sdilenych na internetu.
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Institucionalni ochrana soukromi by tedy méla byt mifena na mozny prodej ¢i poskytovani

informaci o uzivatelich dalSim organizacim ¢i sbér informaci vladou.

Mezi socidlni stranku bezpecnosti na internetu patii obavy ohledné ztraty kontroly nad svymi
informacemi, sdileni pfiliS velkého mnozstvi informaci nebo odhaleni sebe sama. Lidé¢ také
nechtéji, aby cely svét védél vSechno: co kdo dé€la, kde se nachézi, osobni zkuSenosti, zazitky
apod., zaroven uzivatelé nechtéji, aby dalsi lidé védéli ptilis osobni informace, které mohou byt
nasledné pouzity k ubliZeni, poniZeni ¢i vydirani dalSiho jedince (Quan-Haase & Ho, 2019).
S poniZenim, ublizenim a vyuzivanim informaci na internetu souvisi také online disinhibic¢ni
efekt. Tento efekt zahrnuje to, Ze se uzivatelé internetu vyjadfuji jinym zplsobem, v jiné
intenzit€ a frekvenci, nez se vyjadiuji v offline svété. Tento efekt mize byt i pozitivni, kdy lidé
ukazuji neobvyklou miru ptivétivosti. Na druhé strané je tzv. toxicka disinhibice, ktera se poji
s krutosti, negativnimi az posmésnymi komentati nebo vulgarismy (Suler, 2004). Do socialnich
obav je mozné¢ zaradit také fenomén FoMO (angl. Fear Of Missing Out), coZ je fenomén strachu
z vynechani udalosti, zprav nebo dulezitych piispévkia, které se na internetu objevuji

(Przybylski, Murayam, DeHaan & Gladwell, 2013).

Podobné popisuji socidlni oblast bezpecnosti a ochranu soukromi na internetu E. Hargittai
& A. Marwick (2016), ktefi uvadeéji predevsim obavy lidi z toho, Ze jejich informace ¢i
piispévky n¢kdo miize zneuzit praveé k poniZzeni ¢i vyvolani konfliktu jedince s jeho pftateli,
rodinou ¢i partnerem. Dalsi obava je ze stalkingu ¢i sdileni osobnich informaci, coz by mohlo
také vést k osobni nepohodé¢ prozivané v souvislosti s uzivanim internetu (Lutz & Ranzini,
2017). Instituciondlni bezpeCnost na internetu zahrnuje obavy uzivateli o to, jak a jaké
organizace mohou vyuzivat osobni informace nebo zda mize vlada sledovat aktivity lidi

pomoci informaci na internetu (Lutz & Ranzini, 2017).

A. Quan-Haaseova a D. Ho (2019) ptidavaji jesté tfeti mozny rozmér vnimani bezpec¢nosti na
internetu. Vedle institucionalni a socidlni bezpecnosti doplnuji jesté technické pojeti
bezpecnosti. Tento tfeti rozmér zahrnuje pravé obavy z technickych moZnosti napadeni
pocitace Ci zafizeni, které lidé vyuzivaji k pfistupu na internet. Respondenti uvadéli predevsim
obavy z hackerského utoky, z napadeni viry, ze ztraty dat nebo z ukradeni identity, informaci

k internetovému bankovnictvi apod.

Pro ptehlednost jsem vytvotila Tabulku 4. - Rozdilné vnimani bezpecnosti na internetu, kde

jsou rozdéleny obavy, které mohou uzivatelé internetu mit v ramci kazdé ze zminénych
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moznosti, jak na zabezpeceni na internetu nahliZzet. Na bezpecnost na internetu je tedy mozné

nahlizet z n¢kolika aspektil, stejn¢ tak miZzeme nahlizet i na informace, které na internetu

sdilime. M. Taddickenova (2014) naptiklad rozd€luje informace, které¢ o sob¢ na internetu

muzeme sdélovat na dve¢ kategorie. Prvni kategorii jsou faktické informace, které zahrnuji

napiiklad pfijmeni, datum narozeni, profesi a postovni adresu. Druhou kategorii jsou citlivé

informace, které zahrnuji napiiklad sdilené fotografie, zazitky, zkuSenosti, pocity, myslenky,

obavy a strachy. Pokud tedy spojime druhy informaci, které miizeme na internetu sdilet

a moznosti vniméani bezpeCnosti na internetu, kazda informace muze pulisobit jiné obavy

a potiebuje také jiné strategie ochrany.

Obavy tykajici se institucionalni

bezpecnosti

Obavy tykajici se socialni

bezpecnosti

Obavy tykajici se
technického zabezpeceni
zarizeni pripojeného k

internetu

Organizace shromazd’ujici

informace o uzivatelych

Ztrata kontroly nad vlastnimi

informacemi

Obavy z napadeni systému

dal$imi lidmi ¢i entitami

Organizace vyuzivajici informace o
uzivatelych v oblasti reklamy,
politickych ¢i pojistovacich stranek

¢1 sluzeb

Pfilisné sebeodhaleni

Obavy z hackerskych utoki

Prodej ¢i pfedani informaci o

uzivatelych tfetim stranam

Vsichni ostatni mohou védét, co
se déje v zivotech jinych
uzivateltl, znaji jejich polohu

nebo osobni zazitky

Obavy z rozesilani vird,

spami apod.

Sledovani uzivateli internetu vladou

a dal$imi institucemi

Strach z vyuziti osobnich
informaci k ubliZeni, poniZeni ¢i

ke konfliktu

Obavy ze ztraty dat,
ukradeni osobnich informaci
¢i pristupti k a¢tim nelegalni

cestou

Tabulka 4. - Rozdilné vnimani bezpecnosti na internetu

Zaroven poznatky z téchto studii koresponduji s vysledky vyzkumu v diplomové praci, kde

bylo vnimani bezpecnosti na internetu popsano jako komplexni fenomén s nejméné tfemi

slozkami, dle kterych mohou uzivatelé¢ bezpecnost na internetu vnimat. Mezi tyto popsané
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slozky bezpecnosti na internetu je technicka, socidlni (osobni) a institucionalni. Tyto slozky ¢i
dimenze koresponduji mimo jiné s vlastnimi ¢i zprostfedkovanymi zkuSenostmi uZzivateli na
internetu. To znamena, pokud se jedinci nejcastéji setkavali s naruSeni socialni ¢i osobni slozky
bezpecnosti (sebeodhaleni, zneuziti informaci, vyvolani konfliktu), povazuji tuto slozku za
zasadnéjsi a vyraznéjsi. Pokud se Castéji setkavali se situaci, kdy méli v pocitaci vir ¢i byli obéti
spamti, phishingu apod. byla pro né tato slozka bezpe¢nosti zdsadni a mluvili o ni ¢astéji. Ne
vSichni respondenti hovofili o institucionalni bezpecnosti na internetu, nicméné pokud ano,
jednalo se o pro n¢€ velmi zasadni soucast diskomfortu a pocitu nebezpeci na internetu. Do této
slozky tadi respondenti ptedev§im jejich obavy ohledné sledovani telefonickych a dalSich
zatizeni vladou, reklamnimi spole¢nostmi, odposlouchdvani, sledovani polohy a zneuziti jejich

digitalni stopy.

3.3. Strategie ochrany a zabezpecleni na internetu

Na predchozi podkapitolu logicky navazuje dalsi ¢ast, ve které jsou popsany mozné strategie,
které lidé vyuzivaji pro svou ochranu na internetu. K samotné bezpec¢nosti a chovani na
internetu neodmyslitelné patii také mozné nastroje ¢€i postupy, které mizeme vyuzit pro to,

abychom své soukromi na internetu ochranili.

Pro ochranu osobnich informaci lidé vyuzivaji rizné strategie. Strategie ochrany soukromi na
internetu jsou chapany jako techniky, které jedinci vyuzivaji k ochrané svych informaci a ke
zmirnéni potencidlniho naruseni svého soukromi. Strategie ochrany soukromi zahrnuji

pfedevsim aktivni zapojeni uzivatelii k ochrané svych informaci (Young & Quan-Haase, 2013).

Nejjednodussi forma ochrany dat na internetu je samotné nezvefejiovani téchto informaci.
S touto strategii je ale spojen tzv. paradox ochrany soukromi (angl. The privacy paradox).
Tento paradox popisuje ochotu lidi zvefejiiovat své osobni udaje napf. na socidlni sitich,
pficemz na druhé stran€ vyjadiuji vysoké znepokojeni ohledné svého soukromi. To znamena,
ze lidé jsou casto znepokojeni tim, ze by nékdo mohl zneuzit jejich osobni informace, ale
zarovenl tyto informace zvefejiiuji, nejcastéji na socidlnich sitich (Barnes, 2006; Young

& Quan-Haase, 2013; Taddicken, 2014).

I kdyZ maji uzivatelé internetu Casto obavy o sva data, velké mnoZzstvi uZivateli se ne vzdy
chova pfili§ bezpecné. Uz v roce 2007 signifikantni mnoZstvi respondentl ve studii oteviralo

e —maily s pochybnym obsahem, stahovali malware, pouzivali slabé hesla, klikali na pop-up
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(vyskakovaci) reklamy, rozklikévali odkazy zaslané v e-mailech od nezndmych lidi, stahovali
nezabezpecené soubory Ci se registrovali na pochybnych webovych strankdch (LaRose &
Rifon, 2007). VSechny tyto aktivity jsou rizikové a mohou vést k napadeni pocitace a dalSim
potencialné rizikovym nasledktim, jako je ukradeni dat. DalSim problémem je zvefejiiovani
soukromych informaci na internetu. V roce 2013 téméf dvé tretiny respondentt v USA sdilely
své soukromé fotografie na socidlnich sitich, 50 % uvadélo datum narozeni, 46 % svou
e-mailovou adresu, 44 % svého zaméstnavatele ¢i firmu, ve které pracuji a 30 % uvedlo i svou

adresu bydlisté (Rainie, Kiesler, Kang & Madden, 2013).

Nekteré starsi studie ukazuji, Ze napiiklad adolescenti vyuzivaji nékolik strategii, jak své
soukromi na internetu, zvIast’ na socialnich sitich, ochranovat, v ramci socialni bezpecnosti na
internetu. Mezi tyto aktivni kroky ke své ochrané 1ze fadit vymazani nékterych lidi ze seznamu
pratel, zablokovani nékterych jedincii a néktefi o sobé zverejnuji falesné, vymyslené informace
(Madden a kol., 2013). Dalsi technikou k ochrané udajii mize byt odznacovani sebe samého z
fotek nebo ptispévki, které byly zvefejnény. Tato strategie miize napomoci k tomu, aby profil
jedincii nebyl tak snadno dohledatelny ptes profily jinych lidi a ptatel (Dhir, Kaur, Linka &
Nieminen, 2016).

Jak jiZ bylo né€kolikrat zminéno, vétsina studii, kterd sleduji ochranu a bezpecnost na internetu
se vénuje pravé adolescentim nebo mladym dospélym, kdy jsou data sbirdna nejcastéji na
studentech vysokych Skol. Analyzou 153 starSich dospélych ve véku 50-93 let, ktefi maji
socialni sité a vyuzivaji je, bylo ukazano, ze tato vékova kategorie vyuziva dalsi strategie pro
svou ochranu. Tito respondenti vyuzivali naptiklad na socialnich sitich misto vlastniho jména
a ptijmeni pseudonymy pro udrzeni urcité anonymity. Z celkového vyzkumného souboru pouze
6 % uvadélo na svych profilech své kiestni jméno a téméf zddny z respondentli na socidlnich
sitich neuvad¢l své piijmeni. Nejcastéji tedy vyuzivali riizné prezdivky nebo kiestni jméno s
prezdivkou (Maal3, 2011). Tato strategie, kdy na svém profilu nezvetejnime nasSe celé skutecné

jméno zamezi tomu, aby si nas na socialnich sitich mohl kdokoliv vyhledat.

Ve vyzkumu A. Quan-Haaseové a D. Ho (2019) se autofi zabyvali pravé strategiemi, které
dospéli vyuzivaji pro svou ochranu na internetu. Z vyzkumu vyplyva sedm zakladnich strategii,

kteti respondenti nejcastéji vyuzivali.

Prvni strategii je omezeni informaci, které sdileji na internetu. Nejcastéji se tato strategie

odrazela v minimalistickém profilu na socialnich sitich. Respondenti nesdileli pfedevsim jejich

52



vék, e-mailovou nebo poStovni adresu, misto bydlist¢ nebo informace o jejich financich.

Nejvice skepticka byla skupina respondentt ohledné sdileni informaci na socialnich sitich.

Druhou nejcastéjsi strategii bylo vyhybani se vyuZivani nékterych stranek nebo sluZeb na
internetu. Toto pravidlo zahrnuje predevSim to, Ze se respondenti vyhybali vyuzivani a
navs§tévovani urcitych stranek, u kterych méli pocit, Ze po nich pozaduji “ptili§ informaci”.
Jednou z ¢asto zminovanych sluzeb bylo internetové bankovnictvi, ve kterou méli respondenti

malou duvéru.

Dalsi strategii bylo ignorovani nebo vymazani nevyZadanych, neznamych ¢i podezi‘elych
zprav nebo Zadosti. To zahrnovalo vymazani ¢i ignorovani podezielého e-mailu nebo e-mailu
od neznamého uZzivatele, ignorovani podezielych ¢i neznamych Zadosti o pratelstvi na

socialnich sitich nebo navrhy na zapojeni se na stranky, které respondenti neznali.

Vyuzivani specifického hardwaru ¢i softwaru bylo dalsi vyuzivanou strategii pro ochranu
osobnich udaji na internetu. Respondenti naptiklad uvadéli, ze vyuzivaji pocCitate Mac radéji
nez PC, protoZze maji pocit, Ze pocitate Mac maji lepsi zabezpeceni pied viry a dalSimi
hackerskymi utoky nez pocitace PC. Zaroven uvadeéli, ze maji svlij pocita¢ zabezpeCeny

specialnim antivirem, takZe se nemusi bat napadani viry.

Vyuzivani pseudonym a prezdivek na internetu bylo jako strategie zminéno 1 vySe ve
vysledcich vyzkumu W. Maalle (2011). Respondenti vyuzivaji bud’ piezdivky nebo upravuji
své jméno tak, aby nebylo snadné je na internetu dohledat. Respondenti uvadéli, ze pseudonymy

vyuzivaji pfedevsim v situaci, které je pro n€ neznama nebo nepiijemna.

Predposledni nejCastéjsi strategii bylo limitovani pristupu k soukromému profilu.
Respondenti tedy ¢asto uvadéli moznosti nastaveni soukromi, které maji na socialnich sitich.
Nejcastéji tedy limituji ptistup ke svému profilu pravé pro okruh svych ptatel a nechtéji, aby

jejich soukromé fotografie, které sdileji online, mohl vidét 1 nékdo cizi.

Posledni strategii, kterou respondenti uvadéli je pouzivani hesel. Autofi ale uvadéji, Ze je
pomérné piekvapivé, ze nékteti respondenti uvedli jako strategii ochrany soukromi na internetu
praveé uzivani hesel. I ptesto, Ze respondenti se snazi mit hesla slozita a pravidelné si je méni,
vétsina profilt €1 sluzeb, které na internetu vyuzivame hesla vyzaduji. Zaroven jsou tak hesla

Castym cilem utokl pravé kvili tomu, aby mohl mit cizi uZivatel pfistup k profilu daného
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jedince. Autofi tak uvadéji, Ze je to mozné misto pro intervenci a zvySeni povédomi o tom, Ze

heslo k profilu nemusi znamenat to, Ze je nas profil imunni vici toklim jinych uzivatelt.

UZ jenom ze samé podstaty trvalosti informaci na internetu a s ohledem na to, Ze nad
informacemi a udaji, které jsou sdilené na internetu nemusime mit jiz dostate¢nou kontrolu, je
pomérné piirozené, Ze lidé, ktefi internet a technologie vyuZzivaji maji také obavy a strach o své
soukromi. Zarovei jak bylo zminéno vyse, je t¢éméf nemozné se izolovat od vyuzivani internetu.
Je tedy potieba najit balanc mezi tim, co o sob¢ jedinec na internetu muze sdilet a jaké
informace mohou byt zvefejnény a jaké jsou naopak moc citlivé nebo osobni. Zaroven pro
kazdého uzivatele by mélo byt zasadni udélat alespont n€kolik zakladnich krokl k tomu, aby
své soukromi na internetu ochranili. Zarovein je nezbytné vyuzivat riizné strategie a techniky
ochrany v ramci riznych aktivit na internetu. Jinou strategii vyuzivame pii pouzivani socialnich

siti, pfi online seznamovani, pii pouzivani e-mailu ¢i v internetovém bankovnictvi.

Na jedné strané€ se jedna o technické zabezpeceni pocitace, coz zahrnuje pfedevsim instalaci
antivirového programu a pravidelnou aktualizaci jak systému pocitaCe, tak prave antiviru. Na
druh¢é stran¢ se jednd o to, jak se sami miizeme na internetu chovat, abychom co nejvice

zamezili pfipadnému naplnéni obav, které mizeme mit.

Pfi samotném zamysSlenim se nad moznymi strategiemi, které vedou k ochrané vlastniho
soukromi na internetu, kazdého napadne mnoho rad, pravidel ¢i postupd, jak se ochranit. Mezi
prvnimi strategiemi, které by mohly vétSinu uzivatel napadnout jsou pravé zminéné techniky
technického zabezpeceni svého zafizeni, pres které se pfipojujeme na internet. Na druhé strané
jsou jiz vlastni ¢iny vSech jednotlivych uzivateli, zahrnujici pravé sebeodhaleni a divéru v
ostatni uzivatele, které mohou bud’ pomoci pfi ochrané ¢i uskodit pti zachovani soukromi. Toto
je spojeno s poznatky R. Shillairové a kolegt (2015), ktefi praveé uvadéeji osobni zodpoveédnost
jako dulezity protektivni faktor. Konkrétn¢€ na internetu a v dalSich zdrojich najdou uzivatelé
mnoho informaci, které se tykaji bezpecnosti na internetu a na které se mohou obratit, pokud si
nejsou postupem ochrany jisti. Naptiklad Jain, Sahoové a Kaubiyal (2021) nabizi pesny postup

pro uzivatele socidlnich siti a seznam pravidel, ktery by méli pro své zabezpeceni dodrzovat:

- VyuZzivat silna hesla: Heslo by m¢lo byt dostate¢n¢ dlouhé, neuhodnutelné a mélo by
obsahovat €islici a specidlni znaky. UZivatelé by méli pouzivat rlizna hesla k riznym

uctum.
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- Nesdilet svou polohu s aplikacemi ¢i dalSimi lidmi: Sdileni své polohy je v soucasné
doby trendem a zaroven vétsina aplikaci se uzivateli na jejich polohu pta nebo dokonce
nabizi jeji sdileni, autofi tedy radi toto sdileni polohy limitovat ¢i iplné zrusit.

- Byt opatrny s pridavanim dalSich uZivateli do seznamu pratel: Ukazuje se, Ze lidé
si pfidavaji ptatele na zaklad¢ spole¢nych ptatel, aniz by blize zkoumali, o koho se
jedna, coz mize byt chybou. Pfed piidanim kohokoliv do seznamu pratel by si uzivatelé
m¢eli byt jisti, Ze tohoto jedince v seznamu ptatel chtéji mit.

- Byt opatrny ohledné sdilenych informaci: UZzivatel¢ by pfed zvefejnénim urcité
informace m¢li premyslet nad tim, co vSechno touto informaci zvefejni, zda zvetejiuji
informace pouze o sob¢ nebo i o dalSich lidech ze svého okoli. Zaroven by si méli byt
védomi toho, co muze sdileni urcité informace zptisobit.

- Byt opatrny pri rozklikavani neznamych odkazii: Timto autofi mifi pravé na posilani
vird, malwareové toky, phishing apod. Kazdy uzivatel internetu by mél premyslet nad
tim, na jaky odkaz klika. Pokud do e-mailu pfijde zprava, Ze vyhravame milion dolart
a dovolenou, jednd se pravdépodobné o potencidlni nebezpeci v podobé viru a dalSich.

- Mit nainstalovany antivir: Antivirus mize lépe nez uzivatel zaznamenat potencidlni
hrozbu, takze maze byt velmi napomocny pii ochrané€. K tomu se samoziejmé poji také

pravidelnd aktualizace systému a péce o sva zatizeni. (Jain, Sahoo & Kaubiyal, 2021).

Podobnych seznamil ¢i ndvodd, jak se zabezpecit na internetu, existuji desitky. Uzivatelim radi,
jak se chovat bezpetné na socialnich sitich, pfi uzivani internetového bankovnictvi, pfi online
seznamovani, nakupovani, posilani e-mailt ¢i pii ptipojeni se k bezdratové internetové siti. Je
ale otazka, zda je mozné aplikovat vSechna tato pravidla do kazdodenniho Zivota nebo zda
opravdu sta¢i nékolik zakladnich pravidel a strategii pro ochranu své bezpecnosti na internetu.
Toto zamysSleni nad bezpecnosti na internetu je mozné porovnat také s vySe zminénim
paradoxem ochrany soukromi — mame sice obavy o vlastni bezpec¢nost, ale na naSem chovani
na internetu se to nemusi odrazet, protoze nékdy miize byt naptiklad zvédavost siln€jsi nez

védomi potencialniho nebezpeci.
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3.4.  Vybrané faktory souvisejici s chovanim a bezpecnosti na

internetu

V nésledujici kapitole autorka popisuje vybrané fenomény, které jsou spojovany s chovanim a
bezpecnosti na internetu. Mezi tyto vybrané faktory patii vzdélani, gender, osobnostni rysy
nebo styly attachementu. Zaroven je ale dulezité zminit, ze chovani je ovlivnéno nejen témito
métitelnymi faktory, které patii k vlastnostem ¢i dovednostem uzivateld, ale je ovlivnéno také

okolnimi faktory, prostfedim a dal§imi lidmi v ném.

Prvnim faktorem je vzdé€lani a znalosti tykajici se zabezpeceni na internetu. Znalosti tykajici se
digitalnich technologii a internetu mohou fungovat jako protektivni faktor pfi ochrané na
internetu. S tim dale souvisi otdzka, zda samotné vzdélani ma néjaky vliv na to, jak se lidé na
internetu chrani, zda ovliviiuje jejich pfemysleni, obavy ¢i chovani sméfujici k bezpecnosti na

internetu

J. Brands a J. van Wilsem (2019) zkoumali souvislost mezi strachem z okradeni ¢i finan¢ni
kriminality na internetu a protektivnim chovanim. Jejich vysledky ukazuji, Ze respondenti s
penéz, pristupu k internetovému bankovnictvi apod.) Zaroven se ukazuje, Ze ¢im véEtsi strach
mayji lidé z téchto rizik, tim méné vyuzivaji online platby ¢i internetové bankovnictvi (Brands
& Wilsem, 2019). To mize indikovat, Zze lidé s niz§im vzdélanim mohou méné vyuzivat
nakupovani na internetu ¢i internetové bankovnictvi. Podobné vysledky ukazuje i1 studie

realizovana uz v roce 2013 (Roberts, Indermaur & Spiranovic, 2013).

Na rozdil od vyzkumu J. Brandse a J. van Wilsena, vysledky N. Akdemira (2020) ukazuji, Ze
lidé s vysSim vzdélanim vypovidali o vys$i urovni strachu z toho, Ze se stanou obéti
kyberkriminality. Zaroven respondenti s vy$§im finan¢nim piijmem uvadéli vyssi strach z
kyberkriminality. Ukazalo se, Ze socialni status pfedpovidal vyhybavé chovani na internetu,
tzn. ze 1idé s vyS§im vzd€lanim a vyS$Sim finan¢nim pfijmem maji vyssi pravdépodobnost se
vyhybat rizikovym, ohrozujicim ¢i podezielym situacim, ve kterych by mohlo hrozit, Ze se

stanou obéti kyberkriminality. Dalsi poznatky se tykaly uZivani bezpe¢nych hesel. Ukézalo se,

vewr

o 24

pravdépodobnost, ze lidé s vysSim vzdélanim vyuzivaji bezpecnéjsi a hlife prolomitelna hesla

nez lidé s nizsi urovni vzdélani (Akdemir, 2020).
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Lidé s vys$Sim vzdélanim a vys$§im ro¢nim pifijmem v tomto vyzkumu reportovali vyssi strach
z kriminality ¢i ukradeni identity na internetu. Celkové se jako prediktor protektivniho a
bezpecnostniho chovani jevil socioekonomicky status. U respondentd, kteti uvadéli vyssi
stupen vzdélani a vyssi rocni piijem je dle vysledktli analyzy vyssi pravdépodobnost vyuzivani
strategii zabezpeceni svych udaji na internetu. Napiiklad lidé s vysSim vzdélani maji 3,6krat
vyssi pravdépodobnost toho, Ze vymazou podezielé e-maily a nebudou na né reagovat a 3,1krat
vys$$i pravdépodobnost, ze budou stahovat znamé soubory z ovéfenych stranek oproti

respondenttim, ktefi méli nizsi vzdelani a nizsi kvalifikace (Akdemir, 2020).

Pti vyzkumu, ktery sledoval bezpeCnostni nastaveni na socidlnich sitich se ukézalo, ze
technické znalosti o nastaveni soukromi pozitivné korelovaly s tim, zda si uzivatelé skute¢né
upravovali nastaveni soukromi na svych profilech. To ukazuje, ze technické dovednosti a
znalosti mohou byt protektivnim faktorem na internetu (Boyd & Hargittai, 2010). Gramotnost
a s tim spojend duvera ve vlastni schopnosti spravovat své soukromi mohou ovlivnit to, jak a
do jaké miry se uzivatelé internetu podileji na svém bezpecnostnim nastaveni a na zvefejiiovani

informaci o svém zivoté¢ (Kezer, Sevi, Cemalcilar & Baruh, 2016).

Dal$im moznym faktorem, ktery ovliviiuje chovani na internetu je gender. V ramci vyzkumu
komunikace se jiz ve starSich vyzkumech ukazuje, ze zeny jsou obecné v komunikaci vice
sdilné a prozrazuji o sobé vice osobnich informaci. Mira sdélovani informaci se samoziejmée
odviji od kontextu, od toho, jak moc znaji danou osobu, které se svétuji. Zarovein mohou vice
sdilet své pocity (Parker & Parrott, 1995; Dindia & Allen, 1992). V kontextu digitalnich
technologii se ukazuje, Ze existuji rozdily ve sdélovani osobnich informaci, konkrétné v ptipadé

socialnich siti.

Zeny vice sdileji osobni informace tykajici se jejich oblibenych knih, hudby a jejich
nabozenstvi, na druhou stranu méné¢ sdileji naptiklad své osobni telefonni ¢islo (Tufekci, 2008).
Zaroven se ukazuje, Ze zeny maji ¢astéji, neZ muzi na socialnich sitich nastaven sviij profil jako
soukromy. To znamend, ze pfistup k informacim na jejich profilu maji pouze jejich ptatelé,
které musi odsouhlasit (Lewis, Kaufman & Christakis, 2008). S tim souvisi také to, ze byvaji
opatrnéj$i nez muzi v tom, komu na socidlni siti povoli ptatelstvi, tzn. koho si pfidaji do
seznamu piatel a umozni tak nahlédnout na jejich profil a ziskat tak piistup k jejich osobnim
informacim, které zde zvefejnily (Fogel & Nehmad, 2009). Na druhou stranu, A. Barak a O.
Gluck-Ofri (2007) neprokazali ve svém vyzkumu zadny signifikantni rozdil mezi gendery v

oblasti sdélovani osobnich informaci na diskuznich foérech.
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Novéjsi vyzkum T. McGillové a N. Thompsona (2018) naznacuje, Ze Zeny vykazuji
signifikantné¢ mén¢ bezpecnostniho chovani a neaplikuji tolik bezpe¢nostnich pravidel pro sviyj
pohyb na internetu jako muzi. Dale uvadéji, ze individualni percepce bezpe¢nosti a chovani na
internetu je variabilni v souvislosti s genderem (McGill & Thompson, 2018). Vyzkum M.
Gratianové a kolegli (2017) ukazuje, Zze mezi zabezpecenim jsou urcité genderové rozdily.
Gender v ramci jejich vyzkumu nebyl signifikantni faktor pouze v oblasti zabezpeceni vlastni
zafizeni. Zéaroven ale ve tfech dalSich dimenzich bezpecnosti, kterymi jsou generace hesel,
povédomi o rizicich a aktualizovéani systému, byl gender signifikantni. U zen se ukazuje, ze
nemaji tak silnd hesla jako muZzi, nemaji tak dobré povédomi o moznych rizicich, ktera na
internetu hrozi a zaroven aktualizovaly své zafizeni signifikantné méné nez muzi (Gratian,

Bandi, Cukier, Dykstra & Ginther, 2017).

To ukazuje, ze je stale oteviend diskuse mezi tim, zda a jak mtize gender ovliviiovat chovani a
bezpecnost na internetu. Nékteré analyzy ukazuji, ze statisticky vyznamnymi prediktory strachu
z internetové kriminality je vk, gender, Groven vzdélani a ptijem uZzivatelii (Akdemir, 2020),
na druhou stranu néktefi autofi (napi. Roberts, Indermaur & Spiranovic, 2013) uvadéji, ze tyto

predpokladané prediktory nemaji statisticky vyznamny vliv.

Dal$imi moznymi faktory, které ovliviiuji chovani na internetu jsou osobnostni faktory. V
souvislosti s osobnostnimi rysy bylo realizovano velké mnozstvi studii, sledujicich pravé vztah
mezi rysy osobnosti a zabezpecenim na internetu. Na piikladu phishingu se ukézalo, ze Zeny s
vysokym skore v oblasti neuroticismu mohou mit vyssi pravdépodobnost stat se obéti
phishingu. Déle se ukdzala korelace mezi otevienosti novym zkuSenostem a slabym nastavenim
vlastniho soukromi a bezpeci na internetu (Halevi, Lewis & Memon, 2013). Vysoka extraverze
byla napftiklad v korelaci se sniZenou percepci mozného nebezpeci a rizik pii online nakupovani

(Riquelme & Roman, 2014).

M. Gratianova a kolegové (2017) realizovali vyzkum, ve kterém sledovali osobnostni rysy a
Ctyti faktory, souvisejici se zabezpeCenim na internetu: zabezpeCeni vlastniho zafizeni,
generace silného hesla, povédomi o rizicich a aktualizace zafizeni. Tyto Ctyfi faktory
bezpecnosti na internetu vyuzili autoii po vzoru vyzkumu S. Engelmana a E. Peera (2015). Tyto
faktory by bylo mozné, dle jiz zminénych poznatki, zatadit do strategii zajiSténi technické
bezpecnosti na internetu. V oblasti zabezpeceni vlastniho zafizeni se ukazovala jako prediktor

napiiklad mira extraverze uzivatelli. Pfi generaci hesla, povédomi o rizicich a pro aktualizovani
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systému se ukdzala signifikantni svédomitost (Gratian, Bandi, Cukier, Dykstra & Ginther,

2017).

Styly rozhodovani jsou dal§im moznym faktorem, ktery ovliviiuje chovani na internetu. Styl
rozhodovani popisuje opakujici se vzorce reakci, které jedinec vyuziva v rozhodovacim
procesu. Styly rozhodovani je mozné rozd¢lit do péti kategorii: raciondlni, vyhybavé, zavislé,
intuitivni a spontdnni rozhodovéni. Pfi racionalnim rozhodovani jedinec vyuziva logické
mysleni. Vyhybavé rozhodovani zahrnuje zpozdéni €1 odloZeni samotného rozhodnuti, zavislé
rozhodovéani se odkazuje na pomoc druhych osob. Intuitivni rozhodovani je ovlivnéno
pfedevsim intuici a instinkty. Spontanni rozhodovani je popisovano jako rychlé rozhodovani
nezahrnujici dlouhé premysleni nad nasledky (Scott & Bruce, 1995). S u¢innym zabezpecenim
na internetu negativné koreluje zavislé a impulzivni rozhodovani (Engelman & Peer, 2015). S
vyse zminénymi Ctyimi faktory ochrany na internetu souvisely styly rozhodovani nasledovné:
Se zabezpecenim vlastniho zafizeni souvisi raciondlni rozhodovani, s generaci silné¢ho hesla
zase vyhybavy styl rozhodovani, s povédomim o rizicich pozitivné koreluje raciondlni styl
rozhodovani a naopak negativné spontanni styl rozhodovani, na zavér s aktualizaci systému
koreluje racionalni rozhodovani, zatimco spontanni rozhodovani koreluje s aktualizacemi
negativné (Gratian, Bandi, Cukier, Dykstra & Ginther, 2017). Na rozdil od vyzkumu S.
Engelmana a E. Peera (2015) M. Gratianovd a kolegové (2017) nenasli korelaci mezi

vyhybavym stylem rozhodovani a zabezpeceni vlastniho zafizeni.

Ochota podstupovat rizika (angl. risk-taking preferences) popisuje postoj k rizikim a
rozhodovani pfi rizikovych situacich. Ochotu podstupovat rizika Ize rozd¢€lit na pét dimenzi,
které jsou sledovany v souvislosti s rizikovym chovanim. Je to tedy ochota podstoupit riziko:
etické, finan¢ni, ochrany a zdravi, rekreacni a socialni (Gratian, Bandi, Cukier, Dykstra &
Ginther, 2017). Ochota riskovat je vyznamnym faktorem pii bezpecnostnim chovani. Naptiklad
ochota podstupovat zdravotni / bezpe¢nostni rizika negativné koreluje s povédomim o rizicich
¢i aktualizaci systému (Engelman & Peer, 2015). Ve vyzkumu M. Gratianové a kolegt (2017)
v souvislosti se zabezpecenim vlastniho zafizeni nekoreloval Zzddna z uvedenych dimenzi
ochoty podstupovat rizika. S vytvarenim bezpecného hesla a aktualizaci systému pozitivné
korelovala dimenze ochoty podstupovat zdravotni a bezpecnostni rizika, u povédomi o rizicich

se ukazala korelace s ochotou podstupovat eticka rizika.

V ramci riznych vyzkumi bylo dale zjiSt€no, ze na chovéni na internetu mize mit také vliv

styl attachementu (vazby ¢i pfipoutani). V piehledové studii M. Daneta a R. Miljkovithce
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(2017) bylo zjisténo, Ze vétsina vyuzitych vyzkumi potvrzuje, Ze typ attachementu ma urcity
vliv na motivaci a zptisob uzivani internetu. Lidé s jistym attachementem, ktefi maji dobré
predispozice k navazovani socialnich interakci, vyuzivaji socidlni site jako “prodlouzeni” svého
kazdodenniho Zivota a aplikuji své schopnosti z offline do online svéta. Lidé s nejistym
attachementem mohou virtudlni komunikaci vyuzivat jako nastroj kompenzace moznych

nedostatkil a nejistoty pfi navazovani interakci s dal§imi lidmi.

Lidé s nejistym attachementem maji vytvofeny negativni modely ¢i postoje k sobé nebo
druhym, coZ jim miiZe ztiZit navazovani kontaktu s jinymi. Nékteré vyzkumy naznacuji, Ze tito
jedinci vyuzivaji virtualni komunikaci k ziskani dal$i podpory. Zaroven se ukazuje, Ze se lisi
uzivani internetu u riznych podtypli nejistého attachementu. Naptiklad lidé s vyhybavym
attachementem jsou s interakci na internetu spokojenéjsi nez lidé s jistym attachementem. Na
internetu se také lidé s vyhybavym attachementem mohou zdat mén¢ “vyhybavymi” a odhaluji
o sob¢ vice osobnich informaci nez v offline konverzaci, internet tak mize snizovat jejich

obranny pfistup ve vztazich.

U lidi s tzkostnym attachementem poskytuje internet bezpecny prostor pro navazovani vztaht,
zaroven tento zpisob komunikace vyuzivaji castéji, nez komunikaci tvaii v tvar, zvlast pokud

prozivaji negativni emoce (Danet & Miljkovitch, 2017).

Z vyse zminénych vyzkumi je mozné usuzovat, ze bezpecnost a chovani na internetu je velmi
komplexni fenomén, ktery mize byt ovlivnén mnoha proménnymi. Mezi tyto proménné patii
demografické tdaje jako je vek, vzdélani ¢i gender, didle mlize byt ovlivnén osobnostnimi
charakteristikami a rysy, vytvofenou vazbou (attachementem), styly rozhodovani nebo ochotou
podstupovat rizika. Zarovei je bezpe€nost na internetu ovlivnéna osobnimi zkuSenostmi nebo
socialnimi normami. VySe zminé€né poznatky tedy ptredstavuji spiSe piehled moznych
vybranych proménnych, které jsou pro tuto praci i vzhledem k zaméteni empirické ¢asti zasadni

a dulezité, ale neznamena to, ze jsou to jediné faktory, které na bezpecnost na internetu ptisobi.
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4. Protekcné motivacni teorie

Zasadnim krokem pro zlepSeni bezpecnosti na internetu je piijeti osobni zodpoveédnosti kazdym
jedincem, ktery se na internetu pohybuje. V této souvislosti je sledovano, jak smétovat zpravy
a intervence, které by mohly motivovat uzivatele internetu k lepSimu zabezpeceni. Pro vyvoj
téchto zprav a intervenci je nezbytné zkoumani teoretickych procesi, které ovliviiuji to, jak lidé
na rizné zpravy reaguji. V nékterych vyzkumech se tedy zkouma tzv. Teorie motivace ochrany

(angl. The protection motivation theory - PMT).

Plvodné se tato teorie vyuzivala pfedevsim v oblasti ochrany a péce o zdravi, ale je moZné najit
ur€ité analogie i1 v oblasti internetové bezpecnosti. PMT pracuje se tfemi kli¢ovymi

komponenty, které se objevuji pfi potencialnim ohrozeni:

- vnimana mira Skodlivosti nadchéazejici udalost
- vnimana pravdépodobnost vyskytu ohrozujici udalosti

- vnimana ucéinnost ochranné reakce

Na zékladé komunikace téchto tfi komponent se nastartuje kognitivni reakce a jedinec zaujima
urcity postoj k ohrozujici udalosti (Rogers, 1975). Zaroven tato teorie predpoklada, ze lidé
provadéji dva typy kognitivniho zhodnoceni situace. V prvnim piipadé je mozné situaci
vyhodnotit jako ohrozeni, v druhém ptipad¢ je situace brana jedincem jako zvladnutelné jeho
copingovymi strategiemi. Zaroven se v reakci na situaci mohou objevit dva typy chovéani:
adaptivni nebo maladaptivni. Adaptivni reakce se povazuje za ucinnou pii ochran¢ pted
hrozbou. Maladaptivni reakce miize vyustit v to, ze dané situaci tato reakce nijak nepomuze

nebo potencialné zvysuje riziko ohrozujici situace (Rogers, 1975).

Pii posuzovani rizikové ¢i ohrozujici udalosti lidé hodnoti svou vlastni zranitelnost v dané
situaci, zavaznost ohrozeni, pravdépodobnost vyskytu této udalosti, nasledky ohrozeni a své
vlastni self- efficacy pro zvladnuti této situace. Zamér zachovat se tak, abychom se ochrénili a
posouzeni efektivity dalSiho chovani je zaroveni ovlivnéno odmeénami, které jsou s timto
chovanim spojené a zaroven posouzeni vnimanych nakladl, které je tfeba vynalozit pii

reaktivnim chovani (Rogers, 1975; Shillair a kol., 2015).

Koncept této teorie je mozné aplikovat i na ochranu na internetu a na uzivatele, ktefi se dostanou

do ohrozujici situace. Na ptiklad¢ otevirani ptiloh, které¢ jsou piiloZzeny v e-mailech od
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neznamych i zndmych osob je mozné ukazat, jak tuto teorii mliZeme aplikovat. Néktefi
uzivatelé maji nainstalované antiviry a ochranu proti spamim a nikdy neoteviraji ptilohy v e-
mailu od neznamych osob. Toto chovani je mozné oznacit za adaptivni odpoveéd’. Na druhé
stran¢ existuji jedinci, ktefi oteviraji jakoukoliv pfilohu v e-mailové posté, nemaji
nainstalovany antivir ani ochranu proti spamiim, a jeSté¢ pouzivaji slaba a snadno prolomitelné
hesla. Toto chovani je naopak maladaptivni. Pfed otevienim takové piilohy ale lidé zvazuji,
jakou hrozbu by mohlo samotné otevieni ptilohy predstavovat, pravdépodobnost, s jakou je ve
zpraveé obsazen napiiklad vir a jak vazné mohou byt nésledky otevieni podezielé ptilohy. Zalezi
také na tom, jaké ma uZivatel znalosti a schopnosti rozpoznat bezpe¢ny, a naopak potencialné
nebezpecny e-mail. Zaroven jedinec posuzuje své copingové mechanismy a strategie, jak by se
s ohrozenim ¢i s ndsledky ohrozeni vypotadal a zda je schopny si ochranit sviij pocitac ¢i data

(Anderson & Agarwal, 2010; Shillair a kol., 2015).

Zaroven vysoké self-efficacy a copingové strategie mohou byt pozitivnimi faktory pfi
zvazovani nakladt a ziski, které protektivni chovani piinasi. Pokud ma jedinec vysoce
vnimanou vlastni sebe U¢innost (self-efficacy) a ma vytvofené copingové mechanismy pro
zvladnuti ohrozujici situace na internetu, bude pro néj vklad do adaptivniho chovani méné
narocny jak casové, tak psychicky. R. Shillairova a kol. (2015) usuzuji, ze tedy trénink a
intervence, které by podporovaly u uzivatelii vlastni vnimanou sebeucinnost by mohly podpofit

adaptivni reakce v ochrané na internetu.

4.1. Protekcné motivacni teorie a ochrana na internetu

Pii aplikaci PMT na rozhodovani ohledné ochrany na internetu muizeme pracovat

s nasledujicimi faktory:

1. Vnimani pravdépodobnosti vzniku potencidlni hrozby: Jak lidé vnimaji potencidlni
rizika spojend s uzivanim internetu? Jak4 je vnimand pravdépodobnost kybernetického
utoku nebo tniku osobnich udaju?

2. Vnimana zavaznost hrozby a strach spojeny s hrozbou: Jak vazné lidé vnimaji
potencialni disledky téchto hrozeb, jako je naptiklad financni ztrata nebo naruseni jejich
osobni integrity ¢i reputace?

3. Vnimana zranitelnost: Jak zranitelni se lidé citi vaci t€émto hrozbam, coz muize ovliviiovat
jejich ochotu ptijmout opatieni k vlastni ochran¢?

4. Vnimané self-efficacy: Jak ucinné si lidé véfi, Ze ochranné opatfeni budou pfi zmirilovani

hrozeb efektivni, coz mlze ovlivnit jejich motivaci k témto opatienim.
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5. Niéklady spojené s ochrannymi opatienimi: Jaké naklady (Cas, penize, usili, ...) jsou

spojeny s pfijetim ochrannych opatfeni a jak tyto naklady ovliviuji rozhodnuti je zavést?

V oblasti pocitatové a internetové ochrany byl realizovan vyzkum zkoumajici souvislost mezi
PMT a pouzivanim antivirového programu. Ukazalo se, Ze vnimand zranitelnost, odpovéd’ v
chovani a copingové self-efficacy predikuje intence k ochrané proti virim. Na druhé strané
mozné nasledky a naklady spojené s uzivanim antiviru ve vyzkumu nevychazeji jako
signifikantni prediktory chovani. Objevily ale dals$i dva mozZné prediktory, a to vnimany zisk,
ziskany z adaptivni reakce a ptedchozi zkusenosti s viry (Lee, LaRose & Rifon, 2008). Zaroven
se ukazuje, Ze predchozi znalosti mohou byt faktory, predikujici zvySenou ochranu na internetu
(Venkatesh, Thong & Xin, 2012). Dalsi zjisténi implikuji, Ze vyznamnymi prediktory ochrany
na internetu jsou v souvislosti s PMT uc¢innost odezvy a vnimana sebeucinnost. Tyto dva
prediktory byly vyznamné spojeny se zvyky, které maji jedinci vytvotfené v souvislosti s

ochranou na internetu (Vance, Siponen & Pahnila, 2012).

Velké mnoZstvi vyzkum tykajici se bezpecnosti na internetu a obecn€ vnimani rizik vznikaly
béhem pandemie COVID-19. Tato celosvétova pandemie podnécovala vyzkumniky i laickou
vetejnost k zdjmu o informacni technologie. Vyzkumy napiiklad zkoumaji, jak vnimani rizika
a potencialni hrozba, zejména behem udalosti, jako byla pandemie COVID-19, ovliviiuje pocit
bezpeci. Studie zjistily, Ze emocionalni a informacni vnimani vyznamné ovliviiuje pocit bezpeci
lidi, coz ukazuje, ze vnimana rizika mohou vést ke zvySené uzkosti a strachu, a tim ovlivnit to,

jak bezpetné se jednotlivci citi online 1 off-line (Shi, Qiqi & Guangzhu, 2023).

V roce 2022 byla realizovana rozsahla metaanalyza, ktera sledovala vztahy mezi konstrukty
PMT a bezpecnosti na internetu. Autoti uvadéji, ze 1 kdyz je PMT jednou z nejvlivnéjSich teorii,
kterd se vyuziva v oblasti bezpe€nosti na internetu, vysledky studii jsou ¢asto nekonzistentni.
V ramci metaanalyzy autofi sledovali také dalsi kontextové konstrukty, které nejsou soucasti
PMT, jako je kolektivismus a individualismus a aplikace poznatkli v kontextu pracovisté a
osobniho zZivota. Z metaanalyzy 92 studii autofi zjistili, Zze nejvetsi primérny vliv na chovani
vedouci k ochran¢ na internetu ma hodnoceni zvladani efektivity reakce a vnimané self-
efficacy. Teoretické konstrukty PMT byly siln¢jSi v osobnim kontextu nez v kontextu
pracoviste, coz znamena, ze PMT konstrukty 1épe predikuji to, jak se uzivatelé chrani na svém
osobnim zafizeni neZli na pracovnim. Zaroveil se vnimand zranitelnost ukazuje smiSené
vysledky pii predikovani vysledného chovani, které vede k ochrand na internetu. Zadnou

podporu vSak nema tvrzeni, ze naklady vynalozené na reakci mohou byt prediktorem chovani
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uzivatel. Z toho vyplyva, Ze nejvyznamnéjsi roli z konstruktl PMT ma vnimana efektivita
reakce a sebeucinnost (self-efficacy), dale mize predikovat chovani vnimana zranitelnost, ale
to, jaky Cas, usili, finance apod. musi uzivatelé vlozit do vlastni ochrany na internetu nema

prokazatelny vliv (Mou, Cohen, Bhattacheriee & Kim, 2022).

Zaroven se ukazuje, Ze presto, ze PMT je Casto vyuzivanou teorii pro zkoumani chovani pii
zabezpeceni na internet, jenom malo studii zkoum4 vliv emoci na hodnoceni potencialnich
hrozeb, online bezpecnosti a reakci na mozné hrozby. Zaroven autofi uvadéji, ze je dilezité se
zamé&fovat ve vyzkumech i na pfidruzené emoce, protoze PMT naznacuje, Ze blizs$i zkoumani
informacnich hrozeb a emoce spojené s timto posouzenim by mohly ovlivnit samotny proces
posuzovani hrozeb a schopnosti uzivatelli se branit ¢i se s hrozbami vyrovnat. Nékteré studie
pracuji naptiklad s mirou uzkosti nebo vzniklym vztekem, ktery nastava pii potencialni hrozbe¢.
Dale se studie zamé&fuji na potencialnim litosti, kterou mohou uzivatelé citit po udalosti, ktera

je ohrozila, ale mohli ji ovlivnit svym chovanim (Ogbanufe & Baham, 2023).

Naptiklad strach z potencidlni hrozby miize byt velmi vyznamnym prediktorem urcujici dalsi
chovani jedince. Vyvolani pocitu strachu je mozné zaradit také do persvazivnich technik pro
zménu chovani. Tyto zpravy maji za cil “vystrasit” lidi tak, aby zménili své chovani k vlastni
ochrané (Sobol & Giroux, 2023). Strach je tedy dulezitou soucasti také toho, jak se lidé na
internetu chovaji. V ramci PMT se jedna a potencialni emocionalni konstrukt, ktery souvisi

vnimana zavaznost hrozby.

Strach z potencidlnich hrozeb na internetu skutecné ovliviiuje chovéni lidi v online prostiedi,
coz potvrzuji 1 odborné studie. Tento strach mtze vést k riznym reakcim, napiiklad k omezeni
online aktivit, zvySené opatrnosti, a dokonce 1 k vyhybani se uritym webovym strankdm nebo
sluzbam. Jedna ze studii ukazuje, ze strach z kyberhrozeb, jako jsou kradeze dat nebo
kyberSikana, muze zvysit opatrnost uzivateli a motivovat je k pouzivani rtznych
bezpecnostnich opatieni, jako je dvoufaktorova autentizace nebo VPN. Tento strach mize také

omezit ochotu uzivatell sdilet osobni informace online (Xu a kol., 2022).

Otéazkou, jak specifické hrozby ovlivituji motivaci lidi ke zméné¢ chovani, se zabyva dalsi studie
z roku 2023. Ve studii se ukazuje, Ze ¢im konkrétngjsi a osobné relevantni je hrozba, tim vétsi
je pravdépodobnost, ze 1idé pfijmou preventivni opatfeni, aby se témto hrozbdm vyhnuli (Sobol
& Giroux, 2023). Tento strach z online hrozeb miize tedy vést k vétsi opatrnosti a zménam v

chovani. Celkove¢ lze fici, Ze strach z potencidlnich nebezpeci na internetu mize mit vyznamny
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vliv na zpiisob, jakym lidé internet pouzivaji, jaké informace sdileji a jakym zptsobem se

chovaji v digitdlnim prostiedi.

VétSina vyzkum, ktera pracuje s PMT v souvislosti s bezpe¢nosti na internetu ukazuje, ze
zasadnimi prediktory chovani je vnimana pravdépodobnost vzniku hrozby a vnimané self-
efficacy, neboli schopnost si s hrozbou poradit. Vnimani hrozby startuje motivaci k ochrang;
pokud jedinec vnimé potencidlni hrozbu jako pravdépodobnou, motivuje ho to k zahajeni
ochrannych krokl, aby hrozbé zamezil (Ogbanufe & Baham, 2023). Lidé maji tendenci
upravovat své chovani na zéklad¢ toho, jak pravdépodobné povazuji riziko, kterému mohou
celit. Ukazuje se, Ze ¢im vyznamnéji respondenti vyzkumu vnimaji, Ze hrozba na internetu je
realné a pravdépodobna (napf. ze mohou byt obéti titoku hackera, mohou utrpét néjakou ztratu
nebo kradeze identity), tim vétsi je pravdépodobnost, ze zméni své chovani, aby se této hrozbé
vyhnuli. Tato zména muize zahrnovat pouzivani silné€jSich hesel, pravidelné aktualizace
softwaru, vyhybani se podezielym strankam nebo omezeni sdileni osobnich informaci (Xu a

kol., 2022).

Dale vyzkumy ukazuji, Ze kdyZ uzivatelé¢ vnimaji hrozbu jako velmi pravdépodobnou, mohou
nasledné omezit své aktivity na internetu, pfedevsim ty, které povazuji za nejrizikovéjsi. Mezi
tyto aktivity mohou byt zafazeny ndkupy na neprovéfenych e-shopech nebo pouZivani
socidlnich siti. Na druhou stranu, pokud lidé povazuji hrozbu za nepravdépodobnou nebo
vzdalenou, jejich chovani se pravdépodobné nezméni nebo se zméni jen minimalné (Sobol &
Giroux, 2023). Uzivatel¢é internetu také berou v uvahu, jak efektivni jsou opatteni, ktera mohou
pfijmout. Pokud jedinec véfi, Ze preventivni opatfeni (napi. antivirovy software, silna hesla,
omezeni piistupu ke svému profilu) jsou u€innd, mize byt ochotnéjsi zapojit se do rizikovych
aktivit, 1 kdyZ vnimaji hrozbu jako pravdépodobnou. Naopak, pokud nevéii v efektivitu téchto

opatfeni, mohou se rizikovému chovani vyhybat uplné (Sobol & Giroux, 2023).

Celkové se ale ukazuje, ze vnimana pravdépodobnost hrozby na internetu je jednim z klicovych
faktort, ktery mize ovlivilovat chovani na internetu. UZzivatelé, ktefi vnimaji riziko jako
vysoké, jsou opatrnéjsi a Castéji ptijimaji preventivni opatfeni, zatimco ti, ktefi riziko vnimaji

jako nizké, mohou byt mén¢ obezietni.

Na zakladé¢ PMT by bylo mozné nadale koncipovat vzdélavaci a intervencni programy pro
zlepseni zabezpeceni na internetu. Je mozné vychazet z vysledkii studii a mifit intervencni a

vyukové programy tak, aby lidé ziskavali zkuSenosti a pocit vlastni sebeucinnosti pfi ochrané
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na internetu, jelikoZ vnimana sebeucinnost se ukazuje jako protektivni faktor. Zaroven by tyto
programy mohly podpofit vlastni znalosti tykajici se digitalnich technologii, zabezpeceni a
piredev§im znalost postupi a moznosti, jak ohrozujici situaci feSit a jaké postupy jsou
nejefektivnéj§i pro vlastni ochranu. Déle by se mélo zapracovat na postupném nahrazeni
maladaptivnich odpovédi adaptivnimi odpovédi. Dilezita je osobni zodpovédnost a aplikace
krokli a postupli, které mohou kazdého jedince ochranit pied co nejvice potencialnimi

hrozbami.
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Empiricka ¢ast
Empirickd ¢ést rigordzni prace navazuje na realizovany vyzkum v diplomové praci autorky,
ktery se zaméfoval na vniméani bezpe€nosti na internetu u dospélych ve véku 35-60 let

s dokonc¢enym maximaln¢ zakladnim vzdélanim.

Na zékladé vysledki diplomové prace bylo realizovano dotaznikové Setieni s reprezentativnim
souborem respondentt (n = 700) ve véku mezi 35-60 lety. Vyzkum probihal za podpory
programu Specifického vysokoskolského vyzkumu ,,Adaptace aktérii a instituci na vyvoj
soucasné spolecnosti“ (SVV-Adakin) 2022. Pro dotaznikové Setfeni bylo upusténo od
puvodniho kritéria pro vybér tykajici se vyse maximalniho stupné vzdé€lani. To znamena, ze
v soucasném vyzkumu jsou zahrnuti respondenti vSech skupin dosaZeného stupné vzdélani, aby

bylo mozné vysledky aplikovat na populaci stfedni dospé€losti.

5. Vychozi kvalitativni vyzkum

Vyzkum v rigordzni praci navazuje na kvalitativni vyzkum, ktery byl proveden v ramci
diplomové prace autorky. Pti vyzkumu byly pouzity polostrukturované rozhovory a prezentace
obrazovych materiald pro prohloubeni diskuse s respondenty. Sbér dat probihal béhem
pandemie COVID-19, takze vSechny rozhovory byly realizovany online. Rozhovory byly
nahravany na diktafon, nasledné prepsany a kodovany pomoci zakotvené teorie v programu
MAXQDA 2021.

Vyzkum pro diplomovou praci probihal ve vét§im vyzkumu, ktery sledoval znalosti uzivatela
internetu se zakladnim vzdélani ve vSech v€kovych kategoriich. Pro diplomovou praci byly
vybrany rozhovory s respondenty, ktefi spliiovali podminku véku (35-60 let). Celkem bylo
zrealizovano 16 hloubkovych rozhovort s respondenty ve véku 35-60 let, ktefi méli dokoncené
maximalné zakladni vzdélani. Kazdy rozhovor trval cca 90 minut. Rozhovory probihaly na
platformach ZOOM nebo Skype, dle preference respondenta. Z rozhovorii nebyl pofizovan

obrazovy, pouze zvukovy zdznam.

Cilem vyzkumu bylo zmapovat vnimani online bezpecnosti a strategie online bezpecnosti u
dospélych ve véku 35-60 let s maximalné zakladnim vzdélanim. Pro vybér do vyzkumného
souboru museli respondenti splitovat tfi kritéria: vék mezi 35-60 lety, dokon¢ené maximalné

zakladni vzdélani a alespon zakladni dovednosti prace na internetu.
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Vyzkumny soubor tvofilo 16 respondentd, osm Zen a osm muzil. Primérny vék respondentli
byl 48,7 let (M = 48,7, SD = 7,47).

Vyzkumné otazky byly zvoleny nasledujici:

1. Jak respondenti vnimaji bezpecnost na internetu?
2. Jaké strategie ochrany online respondenti pouzivaji?
3. Jak respondenti dospéli k témto individualnim strategiim ochrany na internetu?

Rozhovor se skladal ze Sesti otazek, osmi podotazek a obrazovych materidlii. Jako obrazové
materialy byly vyuzity tii fotografie z filmu Jak vytrhnout velrybé stolicku a respondenti byli u
jednotlivych fotografii dotazovani, zda by podobnou fotografii sdileli ¢i nesdileli na internetu.
Nasledné byla respondentim prezentovana ucelné¢ vytvofena konverzace mezi dvéma
neznamymi lidmi, nad kterou byla s respondenty vedena diskuse. Poslednim prezentovanym
podnétem k diskusi byl piiklad e-mailového phishingu, nad kterym byla vedena debata.
Obrazovy material podpofil plynulost rozhovoru a bylo docileno hlubsi debaty nad

jednotlivymi tématy.

K analyze vysledkd byla vyuzita metoda zakotvené teorie. K. Charmazova (2014) pojima
zakotvenou teorii jako metodu, kterd nabizi systematické, ale ptfitom flexibilni postupy pro
analyzu kvalitativnich dat a nasledné vynofeni teorie z dat. Zakotvena teorie je tedy metoda,
kterd napomahé nahlédnout do struktury ziskanych dat a hledat tak teorie, které se vynotuji v
samotnych datech. Analyza dat pomoci zakotvené teorie zahrnuje neustalé porovnavani dat,
takze se jedna o interaktivni metodu, ktera nas neustale udrzuje v kontaktu s daty a s
vytvotenymi koédy. Dle vysledkli vyzkumu lze vnimani online bezpecnosti v ramci vybrané

skupiny povazovat za komplexni jev, ktery lze rozd¢lit minimalné do ti slozek:

1. Sociilni (osobni) bezpecnost na internetu:
Socialni (osobni) bezpe€nost zahrnovala pfedevsim rizika spojend s narusenim ¢i poskozenim
vlastni osobni integrita ¢i identita uzivatele, jeho soukromi a osobni pohody. Muze zde byt
zahrnuto napftiklad riziko zneuziti udaji k zesméSiiovani, vydirani nebo kybersikané, vystaveni

nepiijemnym, urdzlivym nebo krutym komentaiim.

- ID0037 (Zena, 46 let): “A oni tam zacnou bejt hnusny, zacnou mi Skaredé nadavat, ze
se mam vratit zpatky do skoly a kdesi cosi. Ja si je bloknu, odstranim komentdre a vypnu
Jje, protozZe mé to obtézuje a urdzi mé to... pak mam zkazenej celej den, tak to radsi vypnu
a neresim to. Chtéji jenom ubliZovat lidem, aby se oni zviditelnili a byli zajimavy a toho
druhyho aby potopili.”
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- ID0029 (Muz, 53 let): Stala se mi takova neprijemnd zkuSenost. Kazdy chlap si pise s holkama,
to je normalni. Mél jsem ulozenych par holek a kazda viastné vidéla, koho mam v pratelich.
Jedna méla takovou odvahu, spis teda drzost, Ze si zacala s téma mejma kontaktama psat,
zjistovat o mné informace a ptat se, jestli s nima nechodim a takovy, to je jako by mi cetla
dopisy. A kdyz se tohle stalo, tak mi kamarad poradil a primo naucil, jak to mam délat, Ze clovek
pak uvidi jenom to, co ja mu povolim. To je viastné moje zkuSenost, ze mé mezi sebou ty holky

pomlouvaly, a to je pricina, proc jsem si musel ty socialni sité trochu zabezpecit.

2. Technicka bezpec¢nost na internetu
V ramci technické bezpecnosti na internetu se respondenti nejcastéji obavaji materidlni ztraty
¢1 poSkozeni. Jsou zde zahrnuty naptiklad virové utoky, ztrata osobnich udaja, hackerské utoky,
ztrata pen€z pii pouzivani internetového bankovnictvi a online plateb, spam, podvodné e-maily,

phishing atd.

- ID0025 (zena, 45 let): “Tak mam obavy treba z néjakych virii, ktery se mi tam miizou

dostat a miizu prijit o data a o fotky, taky treba z néjakyho az jako hackerskyho utoky

Jjako... vybrakovani bankovniho uctu a néco takovyho.”

- ID0030 (Muz, 44 let): “No obdvam se treba, ze kdyz délam bankovnictvi, tak ma clovek
strach, aby neprisel o prachy. Nebo abych se nesplet, kdyz nekam posilam prachy. Tak
toho se obavam, protoze ty e-shopy a vsechno, clovek, jak uz je starsi, tak nemd tu

Jistotu, o tom to je.”
3. Institucionalni bezpe¢nost na internetu

Hlavnim znakem této kategorie jsou obavy ze zdsahu do soukromi vy$§imi institucemi, prodej
dat tfetim stranam, sledovani aktivity na internetu, zavedeni cenzury a omezeni svobody slova
na internetu, dale naptiklad ztrata anonymity vlivem vysSich instituci. Institucionalni slozka
bezpecnosti na internetu nebyla pii hloubkovych rozhovorech (na rozdil od socialni ¢i technické
slozky) zminovana vSemi respondenty. Kdyz ale byla v rozhovoru zminéna, tak tvotila hlavni

¢ast celého rozhovoru a v kontextu vyzkumu se ukazovala jako dilezita pro dalsi prace.
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- ID0027 (Muz, 49 let): “Ted jsem zmoudrel, ale zamlada jsem Zil divokym Zivotem. Kdyz
budu chtit vidét kamarady, kteri timhle Zivotem stdle Ziji, tak abych se ubranil tomu, Ze
mi nékdo bude prostouravat telefon, protoZe jsme permanentné hlidani, tak jim
nenapisu, ze prijedu. Jednoduse tam dojedu, telefon necham v auté, podivam se, kde ten
asi bydli nebo mu dam jinak najevo, Ze tam jsem. Snazim se neresit néktery véci pres
telefon.” ... “Porad nas sleduje “velky bratr”, to vim z vlastni zkuSenosti, podvodnickiim
a malym hackerum se ubranite, ale bezpecnostnim slozkam a podobnejm se neubranite,

ty jsou tak 10-20 let napred.”

- ID0032 (Muz, 37 let): “To je facebook, socialni site, twitter, instagram. Zde lidi reknou véci, za
které miizou pykat v ramci trestniho rizeni nebo prestupku. Socialni site jsou obrovsky problém,
tam si lidé uz zas musej davat pozor na to, co reknou. Lidi nejsou opatrny tam, kde hrozi ztrata
prav a svobod, ale to je pro mé diilezity.” ... “Neni to pravidlo, ale je to trend, kterej jde z vyssi

spolecnosti. Tam maji urcitou moc, snazi se to zprivatizovat bez konzultace s verejnosti. Mam

’

obavy, Ze internet prestane byt anonymni.’

Dale byl ptedchozi vyzkum zaméfen na vyuZzivané strategie ochrany na internetu. Na zakladé¢
odpovédi respondentll byl zjistén rozdilny ptistup k aplikaci ochrannych strategii na rtizné
slozky bezpecnosti. To odrazi také jaké maji respondenti vlastni zkusenosti, dovednosti a postoj
k jednotlivym sloZkdm bezpec¢nosti na internetu. Pokud jde o technickou a instituciondlni
bezpecnost, existuji soubory pravidel a strategii, které mohou vSichni uzivatelé uplatiovat
stejnym zpusobem a je mozné je najit v obecnych ,tutoridlech® ¢i radach, jak se chranit na
internetu (bezpecné heslo, dvojitd ochrana, nepiipojovani se k nezabezpeCenym sitim,
neotevirani e-maili od neznamého odesilatele apod.) Na druhé strané strategie pro ochranu
v ramci socidlni bezpe€nosti odrazeji vlastni i zprostiedkované zkuSenosti a dovednosti
jednotlivych uzivateli. V této oblasti se li§i nastavené hranice jednotlivych respondent toho,

co vnimaji jako potencialné nebezpecné ¢i ohrozujici.

V ramci zjiStovani ochrannych strategii na internetu byly zminované aspekty jako je naptiklad
vlastni zkuSenost s hrozbami na internetu, vnimané self-efficacy a vnimani pravdépodobnosti
vyskytu hrozby. Z téchto divodi jsou vtomto vyzkumu zahrnuty také prvky protekéné

motivacni teorie.
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Vzhledem k zjiSténim byl vyzkum pro rigordzni préaci koncipovan tak, aby byly v dotazniku
zahrnuty vSechny zjisténé dimenze bezpecnosti na internetu. Pro dalsi vyzkum povazuje
autorka za nezbytné reflektovat moznost, ze respondenti mohou odpovidat mirné¢ odlisné¢ v
veédét, co si respondenti pod spojenim ,,bezpecnost na internetu* predstavuji a co pro né tento
fenomén znamena. Otazky pro dotaznikové Setfeni jsou kategorizovany podle tii dimenzi
bezpecnosti na internetu. Tyto dimenze povazuje autorka za dulezité i béhem vyzkumnych
rozhovort, pfi planovani vzdélavacich kurzi nebo pii pomoci lidem piekonat strach z pohybu

na internetu a zvladani stresu spojeného s digitalnimi technologiemi.
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6. Cile vyzkumu
Cilem vyzkumu je bliZze prozkoumat vnimani bezpecnosti na internetu u dospélych mezi 35-60
lety. Ve vyzkumu je pracovano s ¢lenénim bezpec€nosti na internetu na tfi zdkladni zkoumané
slozky, a to slozku socidlni, technickou a instituciondlni. Zaroven jsou ve vyzkumu vyuzity
prvky protekéné motivacni teorie, konkrétné vnimany strach spojeny s potencidlni hrozbou na
internetu, vnimana pravdépodobnost vyskytu hrozby na internetu a vnimané self-efficacy

respondentl v oblasti ochrany na internetu.

Strach z vnimané hrozby byl vybran pro bliz§i zkoumani pfedevSim proto, ze se jedna o
emociondlni slozku vnimané zavaznosti potencialni hrozby. Dle nékterych vyzkumi je prave
strach dilezitou slozkou pfi zkoumani ochranného chovani. PMT vyuzita v této praci se
zamétuje piredevsim na to, jak lidé reaguji na potencidlni hrozby. Tato teorie také predpoklada,
ze jedinci jsou motivovani k vlastni ochrané, pokud vnimaji néjakou hrozbu a véfi, Ze jsou
schopni podniknout kroky k vlastni ochran€. Proto byl zatazen strach jako emociondlni faktor.
Strach a obavy z potencialni hrozby byly blize popsany v podkapitole 3.1. Obavy uzivatelu
internetu. Ptedpokladem je, Ze pokud budou respondenti uvadét vyssi skore v oblasti strachu

potencialni hrozby, budou vice motivovani k vlastni ochran€ na internetu.

Vnimana pravdépodobnost potencidlni hrozby byla zatfazena proto, ze muze pisobit jako
prediktor pro ochranu na internetu. Zakladnim pfedpokladem je, Zze pokud respondenti budou
mit pocit, Ze je vysoka pravdépodobnost vyskytu hrozby, budou se také vice snazit této hrozbé
zamezit. Pokud maji respondenti pocit, Ze ,,se to nemulze stat“ mizeme predpokladat, ze se

chranit nebudou.

Dale bylo vybrano pravé self-efficacy, které urcuje, zda maji uzivatelé pocit, ze jsou schopni
efektivné se potencialnim hrozbadm postavit a zamezit jim. Predpokladem je, ze pokud maji
pocit vysoké sebe ucinnosti v zabranéni potencidlni hrozbé, budou motivovani k vlastni

ochrang.
Tyto slozky PMT byly blize sledovany v souvislosti s vhimanou bezpecnosti na internetu a

jednotlivymi slozkami tohoto fenoménu. Cilem vyzkumu tedy je zjistit vliv zvolenych prvki

protek¢éné motivaéni teorie na vnimani ti‘ech sloZek bezpecnosti na internetu u dospélych

72



ve stiredni dospélosti (35-60 let). Dale je cilem prozkoumat souvislost genderu a vzdélani s

vnimanim bezpecnosti na internetu u dospélych ve stifedni dospélosti (35-60 let).

6.1. Vyzkumné otazky a hypotézy

Vzhledem k cilim vyzkumu byly zvoleny nasledujici otazky a hypotézy:

1.

Existuje zavislost mezi socialni (osobni) bezpecnosti na internetu a strachem
z vnimané hrozby? Pro tuto vyzkumnou otazku byly zvoleny tyto hypotézy:
Ho: Mezi skore socidlni slozky bezpecnosti a skore strachu z vnimané hrozby neni zavislost.

Ha: Mezi skore socidlni sloZzky bezpecnosti a skore strachu z vnimané hrozby je zavislost.

Existuje zavislost mezi socialni (osobni) bezpecnosti a vnimanou pravdépodobnosti
vzniku hrozby na internetu? Pro tuto vyzkumnou otazku byly zvoleny tyto hypotézy:
Ho: Mezi skore socialni slozky bezpec¢nosti a skore vnimané pravdépodobnosti hrozby neni
zavislost.

Ha: Mezi skore socialni slozky bezpecnosti a skore vnimané pravdépodobnosti hrozby je
zavislost.

Existuje zavislost mezi socialni (osobni) bezpe¢nosti a vhimaném self-efficacy? Pro tuto
vyzkumnou otdzku byly zvoleny tyto hypotézy:

Ho: Mezi skore socialni slozky bezpecnosti a skore vnimaného self-efficacy neni zavislost.
Ha: Mezi skore osobni slozky bezpecnosti a skore vnimaného self-efficacy je zavislost.
Existuje zavislost mezi technickou bezpe¢nosti na internetu a strachem z vnimané
hrozby? Pro tuto vyzkumnou otazku byly zvoleny tyto hypotézy:

Ho: Mezi skore technické slozky bezpecnosti a skoére strachu z vnimané hrozby neni
zavislost.

Ha: Mezi skore technické sloZky bezpec€nosti a skore strachu z vnimané hrozby je zavislost.
Existuje zavislost mezi technickou bezpecnosti a vnimanou pravdépodobnosti vzniku
hrozby na internetu? Pro tuto vyzkumnou otazku byly zvoleny tyto hypotézy:

Ho: Mezi skore technické slozky bezpecnosti a skore vnimané pravdépodobnosti hrozby
neni zavislost.

Ha: Mezi skére technické slozky bezpecnosti a skore vnimané pravdépodobnosti hrozby je
zavislost.

Existuje zavislost mezi technickou bezpec¢nosti a vnimaném self-efficacy? Pro tuto

vyzkumnou otdzku byly zvoleny tyto hypotézy:
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10.

11.

12.

Ho: Mezi skore technické slozky bezpecnosti a skore vnimaného self-efficacy neni zavislost.
Ha: Mezi skore technické slozky bezpecnosti a skore vnimaného self-efficacy je zavislost.
Existuje zavislost mezi institucionalni bezpe¢nosti na internetu a strachem z vnimané
hrozby? Pro tuto vyzkumnou otazku byly zvoleny tyto hypotézy:

Ho: Mezi skoére instituciondlni slozky bezpecnosti a skore strachu z vnimané hrozby neni
zavislost.

Ha: Mezi skoére instituciondlni slozky bezpecnosti a skore strachu z vnimané hrozby je
zavislost.

Existuje zavislost mezi institucionalni bezpe¢nosti a vnimanou pravdépodobnosti
vzniku hrozby na internetu? Pro tuto vyzkumnou otazku byly zvoleny tyto hypotézy:
Ho: Mezi skore institucionalni slozky bezpecnosti a skore vnimané pravdépodobnosti
hrozby neni zavislost.

Ha: Mezi skore instituciondlni sloZky bezpec¢nosti a skore vnimané pravdépodobnosti
hrozby je zavislost.

Existuje zavislost mezi institucionalni bezpe¢nosti a vhimaném self-efficacy? Pro tuto
vyzkumnou otazku byly zvoleny tyto hypotézy:

Ho: Mezi skore institucionalni slozky bezpecnosti a skore vnimaného self-efficacy neni
zavislost.

Ha: Mezi skore instituciondlni sloZky bezpe€nosti a skore vnimaného self-efficacy je
zavislost.

Existuje zavislost mezi vnimanou zavaznosti socialni (osobni) slozky bezpecnosti na
internetu a pohlavim? Pro tuto vyzkumnou otazku byly zvoleny tyto hypotézy:

Ho: Poftadi, které respondenti ptisuzuji osobni sloZce bezpecnosti, nezavisi na pohlavi.

Ha: Poftadi, které respondenti pfisuzuji osobni sloZce bezpecnosti, zavisi na pohlavi.
Existuje zavislost mezi vnimanou zavaznosti technické slozky bezpecnosti na internetu
a pohlavim? Pro tuto vyzkumnou otazku byly zvoleny tyto hypotézy:

Ho: Potadi, které respondenti ptisuzuji technické slozce bezpecnosti, nezévisi na pohlavi.

Ha: Pofadi, které respondenti pfisuzuji technické sloZce bezpecnosti, zavisi na pohlavi.

Existuje zavislost mezi vnimanou zavaznosti institucionalni sloZky bezpecnosti na
internetu a pohlavim? Pro tuto vyzkumnou otazku byly zvoleny tyto hypotézy:
Ho: Potadi, které respondenti ptisuzuji technické slozce bezpecnosti, nezavisi na pohlavi.

Ha: Potadi, které respondenti pfisuzuji technické sloZce bezpecnosti, zavisi na pohlavi.
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13. Existuje zavislost mezi vnimanou zavaznosti jednotlivych sloZek bezpec¢nosti na

internetu a vzdélanim? Pro tuto vyzkumnou otazku byly zvoleny tyto hypotézy:

Ho: Poradi, které respondenti pfisuzuji jednotlivym slozkdm bezpecnosti, nezavisi na

vzdélani.

Ha: Potadi, které respondenti pfisuzuji jednotlivym slozkdm bezpecnosti, zavisi na

vzdélani.

7. Metodika

7.1.  Vyzkumny soubor

Vyzkumny soubor je tvofen 700 respondenty, celkem 362 muZi a 338 zZenami. Ve skupiné mezi

35-44 lety je 278 respondentil, od 45-60 let celkem 422 respondentti. Primérny vék respondentii

je

M =47, 3 (SD = 6,7). Jedna se o obecnou populaci mezi 35-60 lety. Respondenti byli dale

dotazovani, kolik ¢asu travi na internetu ve volném c¢ase a v rdmci zamestnani. Primérny Cas

trdveny na internetu v rdmci volného casu je 2,1 hodiny (SD = 1,5; Min = 0; Max = 10) a

v zaméstnani je pramérny ¢as na internetu 2,6 hodiny (SD = 3; Min = 0; Max = 14). Od

respondentt byly déle zjistovany informace ohledné vzdélani, rodinného statusu, pracovniho

zaméfeni a hodnoceni jejich dovednosti na internetu.

V nésledujici tabulce jsou bliZze popsany proménné pohlavi, vékova kategorie, vzdélani a

rodinny status respondenti, v¢etné absolutnich a relativnich Cetnosti u jednotlivych kategorii.

Proménnd/varianta Absolutni Cetnost Relativni ¢etnost
Pohlavi

Muz 362 51,7 %

Zena 338 48,3 %

Vekova kategorie

35-44 let 278 39,7 %

45-54 let 289 41,3 %

55 let a vice 133 19,0 %

Nejvyssi ukoncené vzdelani?

ZS nebo neukonéené 16 2,3%
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Vyucen/a bez maturity 261 37,3 %
Stredoskolské s maturitou 262 37,4 %
Vysokoskolské 161 23,0 %
Rodinny status

Svobodny, svobodna 159 22,7 %
Zenaty, vdana 404 57,7 %
Rozvedeny, rozvedena 127 18,1 %
Vdovec, vdova 10 1,4 %

Tabulka 5. — Popis vyzkumného souboru

Respondenti byli dale dotazovéani na jejich sebehodnoceni péti zékladnich dovednosti na
internetu dle EU (Vuorikari et al., 2022) mezi které jsou fazeny: schopnost vyhledavat a tiidit
informace, komunikace na internetu, prace s textem, pocty a obrazky, bezpecnost na internetu
a vyuzivani pocitace ke zjednoduseni prace. Otdzka znéla ,Jak zkuSeny/a se citite
v nésledujicich oblastech digitalnich schopnosti a dovednosti?*“ a hodnoceni probihalo na
petibodové Likertovo skéle od Viibec nejsem zkuSeny/a po Velmi zkuSeny/a. Respondenti se

ve vSech péti oblastech nejCastéji hodnoti jako ,,Spise jsem zkuSeny/a*“. Vysledky jsou shrnuty

v nésledujicim grafu:

Jak zkuseny/a se citite
v nasledujicich oblastech digitalnich
schopnosti a dovednosti?

SCHOPNOST VYHLEDAVAT A TRIDIT..

KOMUNIKACE
PRACE S TEXTEM, POCTY A OBRAZKY
BEZPECNOST NA INTERNETU

VYUZIVAT POCITAC KE ZIEDNODUSEN]...

Vibec nejsem zkuseny/a

Spise jsem zkuseny/a

Spise nejsem zkuseny/a

m Velmi zkuseny/a

48%

49%

37%
|

47%
| 38%

C20%
l*
l*
! 12%
| aaw

Neutralni (bez nazoru)

Graf 1. — Sebehodnoceni digitalnich schopnosti a dovednosti




Vybér vyzkumného souboru je kvotni, reprezentativni dle demografickych podminek.

V nésledujicim grafu jsou popsany dalsi charakteristiky vyzkumného souboru, véetné naplnéni

jednotlivych kvot:
M Frekvence
< MuzZi -
£~ 338 | 97 %
x Y S 98 %
> 45-60 let I
N Bez maturit 2]
sl ¥ 26z | 98 %
> VS
) Do 999 obyv. EEEFIEEE
3 [ 137 83 %
o 5.000 - 19.999 obyv. XA
o) ) [ 7]
> 100.000 a vice obyv.
Praha  EEECEE
|90 | 96 %
JihoCesky il
[ 40
Karlovarsky 4
[ 51 ] 96 %
' Liberecky e
& 53] 924%
Pardubicky ez
32] 99 %
Jihomoravsky  EREEE
40} 99 %
Zlinsky  El

Vsichni respondenti, n=700

Graf 2. — Vyzkumny soubor — kvoty

7.2.  Vyzkumny dotaznik
Pro ucely tohoto vyzkumu byl vytvofen vlastni dotaznik s celkem 17 testovymi otdzkami
s vyuzitim pétibodové Likertovy Skaly. Déle bylo zatazeno sedm sociodemografickych a
identifikacnich otazek. Otazky byly vytvofeny dle vysledki kvalitativniho vyzkumu
z diplomové prace tak, aby kopirovaly jednotlivé slozky vnimani bezpecnosti na internetu:
socialni, technickou a institucionalni. Pro formulaci otazek byly vyuZity pfedevsim predchozi
odpovédi z hloubkovych rozhovorl. Znéni otazek a podoba $kal prosla n¢kolika revizemi, které
byly konzultovany s Mgr. Terezou Hannemann a PhDr. Jifim Vinopalem, Ph.D. Déle byly
otazky hodnoceny v ramci pilotnich rozhovort, po kterych se finalizovalo znéni otazek a
vyuzitych skal. Pro zjisténi reliability testu bylo vypocitano Cronbachovo alfa, které vychazi

0,711, tudiz povazujeme test za dostatecné reliabilni pro vyzkumné vyuziti.
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Pro slozku socidlni bezpec¢nosti na internetu byly vyuzity tyto otazky:
1. Do jaké miry Vam vadi sdilet fotografie na socialnich sitich?
2. Jak moc by Vam bylo neptijemné, kdyby na Vias byli ostatni uzivatelé na internetu
vulgarni a urdzeli Vas (napft. na socialnich sitich, v diskuzich apod.)?

3. Mivate n€kdy pocit, Ze na internetu ztracite soukromi?

Pro slozku technické bezpecnosti na internetu byly zvoleny tyto otazky:

1. Je pro Vas dilezité mit internetové ucty zabezpecené silnym heslem?
2. Otevirate piilohy v e-mailu 1 od odesilatell, které neznate?

3. Stalo se Vam v minulosti, Ze Vam kvuli napadeni viry nefungoval pocitac?

Pro institucionalni slozku bezpecnosti na internetu byly zvoleny tyto otazky:

1. Myslite, ze Vase aktivity na internetu mohou byt sledovany vladou?
2. Me¢l/a jste v minulosti pocit, ze Vas telefon mize byt odposlouchavan reklamnimi
agenturami?

3. Povolujete v internetovych aplikacich sledovani Vasi polohy?

Pro sledovani vnimané zavaznosti jednotlivych slozek bezpecnosti na internetu byla zafazena

nasledujici otdzka:

Serad’te dle zavaZnosti, jak vy osobné vnimate nasledujici t¥i ,,typy* nebezpeci na

internetu (1 - nejzavaznéjsi, 3 - nejméné zavazné):

- Technické: Zavirovani pocitaCe a ztrata dat v pocitaci
- Socialni (osobni): Zneuziti osobnich udajii, naruseni soukromi a osobni ttoky ¢i
zesmeésnéni od dalSich uzivatelll na internetu

- Institucionalni: Sledovani aktivit na internetu vladou ¢i reklamnimi agenturami,

odposlouchavani telefont a sledovani polohy
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Dale byly sledovany proménné vychézejici z protekéné motivacni teorie (PMT): vnimany
strach z vyskytu urcité hrozby, vnimand pravdépodobnost vzniku hrozby na internetu a

vnimané self-efficacy v rdmci zvladnuti hrozby na internetu:

1 Bojite se, ze Vam n¢kdo miiZe ptes internet ukrast penize z VaSeho bankovniho ucétu?

2 Bojite se, ze na internetu muze nékdo zneuzit Vase osobni tidaje (napi. jméno, rodné
¢islo, adresu, telefonni ¢islo) ve sviij prospéch?

3 Jak velka je podle Vas Sance, Ze budete podvedeni nepoctivym prodejcem na internetu?

4 Jak velkd je podle Vas Sance, ze by nékdo mohl vyuzit VaSe soukromé informace
k zesméSnéni, vydirani nebo dal§imu zneuZiti?

5 Véfite, Ze jste schopny/a se chranit pied zavirovanim pocitace?

6 Véfite, ze se umite vyhnout osobnim utokiim (vydirani, zesméSnéni ¢i Sikana) od
ostatnich uzivatell na internetu?

7 Vérite, ze dokazete posoudit divéryhodnost stranek, na kterych se bézné pohybujete (e-

shopy, diskuze, socilni sité apod.)?

Presné znéni dotazniku, véetné vyuzitych skal, je uvedeno v priloze I — Vyzkumny dotaznik.

7.3.  Sbhér dat

Jak jiz bylo zminéno, vyzkum probihal za podpory programu Specifického vysokoskolského
vyzkumu ,,Adaptace aktéru a instituci na vyvoj soucasné spolecnosti* (SVV-Adakin) 2022. Po
vyhovéni Zzadosti o podporu byl vytvofen dotaznik, ktery byl schvélen pro testovani. Pro
dotaznikové Setfeni bylo zvoleno telefonické dotazovani ve spolupraci s agenturou
STEM/MARK, a.s. Pfed samotnym testovanim bylo provedeno zhodnoceni srozumitelnosti
dotazniku péti samostatnymi hovory, které mély za cil zjistit, zda respondenti rozumi otdzkam.
Na zaklad¢ ziskanych odpovédi bylo znéni nékterych otazek nebo $kal upraveno. Nasledné
probéhlo dvacet pilotnich telefonickych rozhovorti, ve kterych byla znovu zkoumadna
srozumitelnost zadavanych otazek, zda jsou v datech spravni respondenti, zda jsou v datech
pozadované proménné, zda jsou tyto promeénné ve spravném formatu, jestli spravné funguje
filtr pro vybér respondentti a zda jsou pfipojeny vSechny dodatecné proménné. Tato kontrola
nevykdézala zddné nedostatky v datovém souboru. Také bylo zji$téno, Ze primérné délka hovoru
Cinila cca 15 minut, coz se nasledné potvrdilo i v prubehu dotazovani.

Sbér dat probihal od 18.8.-15.8. 2022. V priabéhu dotazovani bylo vyto¢eno 10 318 unikatnich
telefonnich ¢isel, z toho tfetina opakované. Ve dvou tietinach ptipadl se vitbec nepodafilo
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respondenta kontaktovat (nezveda telefon, obsazeno, zdznamnik apod.). Celkem 1 757 osob
odmitlo poskytnout rozhovor, dal§ich 980 hovora bylo odlozeno na pozdéjsi dobu a nasledné
neuskute¢néno. Usp&snost z volanych &isel tak byla na trovni cca 7 %. Celkem bylo

zrealizovano 700 rozhovora.

Kompletni
rozhovor
700 Rozhovor

odlozen
980

Rozhovor
—— odmitnut
1757
Kontakt se
nezdaril ——
6534
Kvota,
screening
347

Volana ¢isla, n=10318

Graf 3. — Prubéh telefonického dotazovani

7.4.  Statistickd analyza

Pro kategoridlni proménné byly vypocteny absolutni a relativni Cetnosti. Pro kvantitativni
proménné byly vypocteny primér, smérodatnd odchylka, medidn, minimum a maximum.
Testovani hypotéz bylo provedeno pomoci testu nezéavislosti zalozeném na Pearsonové
korelaénim koeficientu, chi-kvadrat testu nezavislosti v kontingencni tabulce a testu
nezavislosti zalozeném na Spearmanové korelatnim koeficientu. Vypocty byly provedeny
pomoci programu TIBCO STATISTICA a JAMOVI, hladina vyznamnosti pro rozhodnuti o

nulové hypotéze Cinila 5 %.
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Vypocet reliability testu byl vyuzit vypocet Cronbachovo alfa, ktery vychazi 0,627, kdy
nasledn¢ byly dvé polozky prevraceny. Vysledna reliabilita dotazniku ma hodnotu 0,711, coz
je v rdmci vyzkumu povazovano za dostatecné vysokou reliabilitu. Vyzkumny dotaznik bude
vyuzit pouze pro ucely tohoto vyzkumy a neni v planu dotaznik vyuzivat pro dalsi méteni, kdy
by byla vyzadovéana vy$si hodnota reliability. Za timto ucelem by musela byt hodnota reliability
VySSi.

Skoére socialni (osobni) slozky bezpec¢nosti bylo pro kazdého respondenta vypocteno jako

soucet kodu dle nasledujici tabulky:

Otazka Varianta odpovedi Kod
Vibec mi nevadi 1
o ) o Spise mi nevadi 2
1, Do jaké miry Vam vadi sdilet C .
ot iy Ani vadi/ani nevadi 3
fotografie na socialnich sitich? . ,
Spise mi vadi 4
Velmi mi vadi 5
Vibec by mi to nebylo nepiijemné 1
2, Jak moc by Vam bylo nepiijemné, | SpiSe by mi to nebylo nepiijemné 2
kdyby na Vas byli ostatni uZivatelé | Ani nepiijemné/ani piijemné 3
na internetu vulgarni a urazeli Vas? | Spise by mi to bylo nepfijemné 4
Bylo by mi to velmi nepiijemné 5
Nikdy 1
Vyjimecné 2
3, Mivate n€kdy pocit, Ze na ij
. . , Obcas 3
internetu ztracite soukromi? ¥
Casto 4
Neustale 5

Tabulka 6. — Skory socialni (osobni) bezpecnosti na internetu

Skore socialni (osobni) slozky bezpe€nosti se mohlo pohybovat mezi 3 a 15, pfi¢emz kody byly
zvoleny tak, aby s vy$Sim skore byl spojen vétsi diiraz na osobni bezpecnost na internetu. To
znamena, pokud respondentovi vadi sdilet fotky, vadi mu urdzeni a vulgarity a ma pocit, ze
ztraci soukromi, predpokladdme, ze klade na osobni bezpecnost vétsi dliraz nez respondent,
kterému tyto véci nevadi.

Skore technické slozky bezpecnosti bylo pro kazdého respondenta vypocteno jako soucet koda

dle nasledujici tabulky:

Otazka Varianta odpovéedi Kod
Neni to viibec dulezité 1
Spise to neni dilezité 2
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6, Stalo se Vam v minulosti, Ze Vam
kvili napadeni
pocitac?

viry nefungoval

Uz se mi to stalo jednou
Uz se mi to stalo vicekrat

4, Je pro Vas dulezit¢ mit| Anidulezité/ani nedilezité 3
internetové Uty  zabezpecené | SpiSe je to dulezité 4
silnym heslem? Je to velmi dulezité 5
Nikdy 5

5, Otevirate pfilohy v e-mailu i od Vvyjlmecne 4
odesilatelt, které neznate? (V)bcas 3
Casto 2

Pokazdé 1

Nestalo se nikdy 4

3

2

1

Déje se mi to neustale

Tabulka 7. — Skore technické bezpecnosti na internetu

Skore technické slozky bezpecnosti se mohlo pohybovat mezi 3 a 14, pfi¢emz kody byly
zvoleny tak, aby s vysSim skore byl spojen vétsi ditraz na technickou bezpe¢nost na internetu,
podobné jako v ptipad¢ sociadlni (osobni) slozky.

Skore institucionalni slozky bezpecnosti bylo pro kazdého respondenta vypocteno jako soucet

kodu dle nésledujici tabulky:

Otazka Varianta odpovédi Kod
Nesouhlasim 1
7, Myslite, Ze Vase aktivity na Spise nesouhlasim 2
internetu mohou byt sledovany Ani souhlas/ani nesouhlas 3
vladou? Spise souhlasim 4
Souhlasim 5
8, Mél/a jste v minulosti pocit, Ze Nikdy jsem tento pocit nemél/a 1
Vs telefon mize byt Uz jsem mél/a pocit jednou 2
odposlouchdvan reklamnimi Uz jsem mél/a pocit vicekrat 3
agenturami? Mam tento pocit neustale 4
Nikdy 5
) ) , Vyjimecne 4

9, Povolujete v internetovych y

aplikacich sledovani Vasi polohy? chas 3
Casto 2
Vzdy 1

Tabulka 8. — Skore institucionalni bezpecnosti na internetu

Skore instituciondlni slozky bezpecnosti se mohlo pohybovat mezi 3 a 14, pfi¢emz kody byly

zvoleny tak, aby s vyS$§im skore byl spojen vétSi dliraz na instituciondlni bezpecnost na

internetu, stejné jako v predchozich ptipadech.
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Skore strachu z vnimané hrozby bylo pro kazdého respondenta vypocteno jako soucet kodu dle

nasledujici tabulky:
Otazka Varianta odpovédi Kod
Viibec se nebojim 1
15, Bojite se, ze Vam nékdo miize Spise se nebojim 2
pres internet ukrast penize Neutralni (bez nazoru) 3
z Vaseho bankovniho uctu? Spise se bojim 4
Velmi se bojim 5
. 5 ) N Vibec se nebojim 1
16, Bojite se, Ze na internetu miize i ¢
g e A Spise se nebojim 2
nekdo zneuzit Vase osobni udaje o .
oL, . Neutralni (bez nazoru) 3
(napr. jméno, rodné cislo, adresu, N .,
., .. . Spise se bojim 4
telefonni cislo) ve sviij prospech? i .
Velmi se bojim 5

Tabulka 9. — Skore strachu z vaimané hrozby

Skére strachu z vnimané hrozby se mohlo pohybovat mezi 2 a 10, pficemz kody byly zvoleny

tak, aby s vyssim skore byl spojen vétsi strach z vnimané hrozby.

Skore vnimané pravdépodobnosti hrozby bylo pro kazdého respondenta vypocteno jako soucet

kodut dle nasledujici tabulky:

Otazka Varianta odpovédi Kod
Z4dna ance 1
17, Jak velka je podle Vas sance, Ze Spise zadna Sance 2
budete podvedeni nepoctivym Neutralni (bez nazoru) 3
prodejcem na internetu? Spise je Sance 4
Velka sance 5
. . 5 Z4dna $ance 1
18, Jak velka je podle Vas Sance, Ze e v s g
B o Spise zadna Sance 2
by nekdo mohl vyuzit Vase o i
o L Neutralni (bez ndzoru) 3
soukromé informace k zesmésneni, L
L, ‘) L., SpiSe je Sance 4
vydirani nebo dalsimu zneuZiti? .
Velka Sance 5

Tabulka 10. — Skore vnimané pravdepodobnosti hrozby

Skore vnimané pravdépodobnosti hrozby se mohlo pohybovat mezi 2 a 10, pfi¢emz kody byly

zvoleny tak, aby s vys$§im skore byla spojena vétsi vnimana pravdépodobnost hrozby.
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Skore vnimaného self-efficacy bylo pro kazdého respondenta vypocteno jako soucet kodu dle

nasledujici tabulky:

Otéazka Varianta odpovédi Kod

Rozhodné nejsem schopny/a 1

19, Verite, Ze jste schopny/a se Spise ,nejrsem scl}opny/a 2
chranit pred zavirovanim pocitace? Nel,lvtra.lm (bez nazorru’) 3
Spise jsem schopny/a 4

Rozhodné jsem schopny/a 5

Rozhodné neumim 1

20, Verite, zZe se umite vyhnout SpiSe neumim 2
osobnim utokitm od ostatnich Neutralni (bez nazoru) 3
uzivateli na internetu? SpiSe umim 4
Rozhodné€ umim 5

Rozhodné nedokazi 1

21, Verite, Ze dokazete posoudit SpiSe nedokazi 2
diivéryhodnost stranek, na kterych Neutralni (bez nazoru) 3
se bezné pohybujete? Spise dokazi 4
Rozhodné dokézi 5

Tabulka 11. - Skore vnimanéeho self-efficacy

Skére vnimaného self-efficacy se mohlo pohybovat mezi 3 a 15, piicemz kody byly zvoleny

tak, aby s vys§im skore bylo spojeno lepsi vnimani své self-efficacy.
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7.5. Etika vyzkumu

Sbér dat probihal formou telefonického dotazovani, které bylo realizovano agenturou
STEM/MARK, a.s. Vybér respondentli probihal kvotni dle zaddni (vék mezi 35-60 lety,
reprezentativni soubor), pficemz dal§i postup a generace telefonnich cisel probihala dle
procedur agentury, do kterych autorka neméla ptistup. V uvodu rozhovoru byl respondentim
vzdy krétce pfedstaven vyzkum a jeho tcel. Dale byli respondenti obezndmeni s tim, Ze jejich
odpovédi jsou anonymni a ucast dobrovolnd. Déle bylo respondentim feceno, Ze mohou
kdykoliv hovor ukonc¢it a svou ucast v rozhovoru tak pferusit. Zaroven vzdy po seznameni
s prubéhem rozhovoru byli respondenti dotdzani, zda souhlasi s pokracovanim hovoru, ¢imz
zaroven udelili souhlas se sbérem dat. V dotazniku nebyly obsaZeny citlivé otazky a netykaji
se citlivého tématu. Telefonicky rozhovor nenesl vyssi rizika neZ bézny hovor prizkumu
vefejného minéni.

Data byla po sbéru dat pfeposlana autorce v anonymizované formé, kdy neni mozné spojit
jednotlivé odpovédi s urcitym respondentem. Autorka neméla ptistup k zddnému telefonnimu
Cislu ani ke zplsobu generace telefonnich ¢isel. Data méa v souc¢asné dob¢ k dispozici pouze

autorka préace.
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8. Vysledky

V nésledujici kapitole je vénovana pozornost interpretaci vysledkl dotaznikové Setfeni v ramci
jednotlivych vyzkumnych otazek.
Existuje zavislost mezi socialni (osobni) bezpecnosti na internetu a strachem z vnimané
hrozby?
V této otdzce se autorka zaméfuje na to, zda existuje zavislost mezi vnimanou zavaznosti
socialni bezpeCnosti na internetu a strachem z vnimané hrozby na internetu obecn¢.
Ho: Mezi skore socidlni (osobni) slozky bezpecnosti a skore strachu z vnimané hrozby neni
zavislost.
Ha: Mezi skore socidlni (osobni) slozky bezpecnosti a skore strachu z vinimané hrozby je

zavislost.

Pearsonuv korela¢ni koeficient a test nezavislosti

hodnota R p-hodnota rozhodnuti o HO  zévislost prokdzana

0,24 0,000 zamitame ano

Tabulka 12. — Socialni (osobni) bezpecnost a strach z vaimané hrozby

P-hodnota testu nezavislosti zalozeném na Pearsonové korelacnim koeficientu vysla s ohledem
na 3 desetinnd mista 0,000, tj. niz8i nez zvolena hladina vyznamnosti 0,05. Nulova hypotéza
byla zamitnuta ve prospéch alternativni hypotézy. Na hladin¢ vyznamnosti 0,05 byla prokdzana
zéavislost mezi skore osobni slozky bezpecnosti a skére strachu z vnimané hrozby. Vzhledem
ke kladné hodnot¢ korela¢niho koeficientu, ktera je mezi 0,1 a 0,3, se jedna o ptimou zavislost
o slabé intenzité. S rostoucim skore socialni (osobni) slozky bezpecnosti je ve slabé intenzité
zavislosti spojeno rostouci skore strachu z vnimané hrozby. Slabou rostouci tendenci je mozZné
pozorovat na zakladé bodového Cetnostniho grafu orientacné prolozeného regresni ptimkou. S
rostouci dilezitosti a vyznamnosti socialni (osobni) slozky rostla u respondentti také mira

vnimaného strachu ¢i obav z potencialni hrozby na internetu.
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Graf 4. - Socialni (osobni) bezpecnost a strach z vnimané hrozby
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Existuje zavislost mezi socidlni (osobni) bezpecnosti a vnimanou pravdépodobnosti

Skére osobni slozky bezpecénosti

vzniku hrozby na internetu?

Ho: Mezi skore socidlni (osobni) slozky bezpecnosti a skére vnimané pravdépodobnosti

hrozby neni zavislost.

Ha: Mezi skore socidlni (osobni) slozky bezpecnosti a skore vnimané pravdépodobnosti

hrozby je zavislost.

Pearsonuv korela¢ni koeficient a test nezavislosti

1 e (0;5]

“e (5:10]

“e (10;19]
"o (15;20]
Q. (20;25]
Q. (25;30]
Q. (30;35]
. (35;40]
. > 40

hodnota R

p-hodnota

rozhodnuti o HO

zavislost prokazana

0,17

0,000

zamitame

ano

Tabulka 13. — Socialni (osobni) bezpecnost a vnimand pravdepodobnost hrozby

P-hodnota testu nezavislosti zalozeném na Pearsonové korelacnim koeficientu vysla s ohledem
na 3 desetinnd mista 0,000, tj. niz8i nez zvolena hladina vyznamnosti 0,05. Nulova hypotéza
byla zamitnuta ve prospéch alternativni hypotézy. Na hladin¢ vyznamnosti 0,05 byla prokdzana
zéavislost mezi skore socialni (osobni) slozky bezpecnosti a skore vnimané pravdépodobnosti
hrozby. Vzhledem ke kladné hodnot¢ korela¢niho koeficientu, ktera je mezi 0,1 a 0,3, se jedna
o piimou zavislost o slabé intenzité. S rostoucim skore socialni (osobni) slozky bezpecnosti je
ve slabé intenzité zavislosti spojeno rostouci skore vnimané pravdépodobnosti hrozby. Slabou

rostouci tendenci je mozné pozorovat na zakladé¢ bodového cetnostniho grafu orientacné

prolozeného regresni piimkou.
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Graf 5. — Socialni (osobni) bezpe¢nost a vnimana pravdépodobnost hrozby

Existuje zavislost mezi socialni (osobni) bezpe¢nosti a vnimaném self-efficacy?

Ho: Mezi skore socialni (osobni) slozky bezpe€nosti a skoére vnimaného self-efficacy neni

zavislost.

Ha: Mezi skore socidlni (osobni) slozky bezpecnosti a skdre vnimaného self-efficacy je

zavislost.

Pearsonuv korela¢ni koeficient a test nezavislosti

hodnota R p-hodnota

rozhodnuti o HO

zavislost prokazana

-0,02 0,648

nezamitame

ne

Tabulka 14. — Socialni (osobni) bezpecnost a self-efficacy

P-hodnota testu nezavislosti zalozeném na Pearsonové korela¢nim koeficientu vysla s ohledem

na 3 desetinnd mista 0,648, tj. vys$si nez zvolend hladina vyznamnosti 0,05. Nulova hypotéza

nebyla zamitnuta. Na hladiné vyznamnosti 0,05 nebyla prokazana zavislost mezi skore socidlni

(osobni) slozky bezpecnosti a skore vnimaného self-efficacy. Absenci vyraznéjsi zavislosti je

mozné pozorovat na zakladé bodového Cetnostniho grafu orientaéné prolozeného regresni

ptimkou.
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Skore osobni slozky bezpecénosti

Graf 6. - Socialni (osobni) bezpecnost a self-efficacy

Existuje zavislost mezi technickou bezpefnosti na internetu a strachem z vnimané
hrozby?
Ho: Mezi skore technické slozky bezpecnosti a skore strachu z vnimané hrozby neni
zavislost.

Ha: Mezi skore technické sloZky bezpec€nosti a skore strachu z vnimané hrozby je zavislost.

Pearsonuv korela¢ni koeficient a test nezavislosti

hodnota R p-hodnota rozhodnuti o HO  zavislost prokazéna

0,05 0,165 nezamitame ne

Tabulka 15. — Technicka bezpecnost a strach z hrozby

P-hodnota testu nezavislosti zalozeném na Pearsonové korelacnim koeficientu vysla s ohledem
na 3 desetinna mista 0,165, tj. vy$si nez zvolena hladina vyznamnosti 0,05. Nulova hypotéza
nebyla zamitnuta. Na hladiné¢ vyznamnosti 0,05 nebyla prokdzéna zavislost mezi skore
technické slozky bezpecnosti a skore strachu z vnimané hrozby. Absenci vyraznéjsi zavislosti
je mozné pozorovat na zékladé¢ bodového Cetnostniho grafu orientacné proloZeného regresni

primkou.
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Graf 7. - Technicka bezpec€nost a strach z hrozby

Existuje zavislost mezi technickou bezpecnosti a vnimanou pravdépodobnosti vzniku
hrozby na internetu?
Ho: Mezi skore technické slozky bezpecnosti a skore vnimané pravdépodobnosti hrozby
neni zavislost.
Ha: Mezi skore technické slozky bezpe€nosti a skore vnimané pravdépodobnosti hrozby je

zavislost.

Pearsonuv korela¢ni koeficient a test nezavislosti

hodnota R p-hodnota rozhodnuti o HO  zavislost prokazéna

-0,13 0,001 zamitame ano

Tabulka 16. — Technicka bezpecnost a pravdépodobnost hrozby

P-hodnota testu nezavislosti zalozeném na Pearsonové korelacnim koeficientu vysla s ohledem
na 3 desetinnd mista 0,001, tj. niz$i nez zvolena hladina vyznamnosti 0,05. Nulova hypotéza
byla zamitnuta ve prospéch alternativni hypotézy. Na hladin€ vyznamnosti 0,05 byla prokazana
zéavislost mezi skore technické slozky bezpecnosti a skore vnimané pravdépodobnosti hrozby.
Vzhledem k zaporné hodnoté korela¢niho koeficientu, kterd je mezi -0,1 a -0,3, se jednd o
nepiimou zavislost o slabé intenzité. S rostoucim skore technické slozky bezpecnosti je ve slabé
intenzité zavislosti spojeno klesajici skore vnimané pravdépodobnosti hrozby. Slabou klesajici
tendenci je mozné pozorovat na zakladé¢ bodového Cetnostniho grafu orientacné prolozené¢ho

regresni piimkou.
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Graf 8. - Technicka bezpecnost a pravdépodobnost hrozby
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Existuje zavislost mezi technickou bezpe¢nosti a vnimaném self-efficacy?

Ho: Mezi skore technickée slozky bezpec€nosti a skore vnimaného self-efficacy neni zavislost.

Ha: Mezi skore technické slozky bezpecnosti a skore vnimaného self-efficacy je zavislost.

Pearsonuv korela¢ni koeficient a test nezavislosti

hodnota R p-hodnota

rozhodnuti o HO

zéavislost prokdzana

0,16 0,000 zamitame

ano

Tabulka 17. — Technicka bezpecnost a self-efficacy

P-hodnota testu nezévislosti zalozeném na Pearsonové korelaénim koeficientu vysla s ohledem

na 3 desetinnd mista 0,000, tj. niz$i nez zvolena hladina vyznamnosti 0,05. Nulova hypotéza

byla zamitnuta ve prospéch alternativni hypotézy. Na hladiné vyznamnosti 0,05 byla prokazana

zéavislost mezi skore technické slozky bezpecnosti a skore vnimaného self-efficacy. Vzhledem

ke kladné hodnoté korela¢niho koeficientu, ktera je mezi 0,1 a 0,3, se jedné o pfimou zavislost

o slabé intenzité. S rostoucim skore technické slozky bezpecnosti je ve slabé intenzité zavislosti

spojeno rostouci skére vnimaného self-efficacy. Slabou rostouci tendenci je mozné pozorovat

na zaklad¢ bodového Cetnostniho grafu orientacné prolozeného regresni piimkou.
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Graf 9. - Technicka bezpecnost a self-efficacy

Existuje zavislost mezi instituciondlni bezpecnosti na internetu a strachem z vnimané
hrozby?
Ho: Mezi skoére institucionalni slozky bezpecnosti a skore strachu z vnimané hrozby neni
zavislost.
Ha: Mezi skoére instituciondlni slozky bezpecnosti a skore strachu z vnimané hrozby je

zavislost.

Pearsonuv korela¢ni koeficient a test nezavislosti

hodnota R p-hodnota rozhodnuti o HO  zavislost prokazéna

0,15 0,000 zamitame ano

Tabulka 18. — Instituciondlni bezpecnost a strach z hrozby

P-hodnota testu nezavislosti zalozeném na Pearsonové korelacnim koeficientu vysla s ohledem
na 3 desetinnd mista 0,000, tj. niz$i nez zvolena hladina vyznamnosti 0,05. Nulova hypotéza
byla zamitnuta ve prospéch alternativni hypotézy. Na hladin€ vyznamnosti 0,05 byla prokazana
zavislost mezi skore institucionalni slozky bezpecnosti a skoére strachu z vnimané hrozby.
Vzhledem ke kladné hodnot¢ korelacniho koeficientu, kterd je mezi 0,1 a 0,3, se jedna o ptimou
zavislost o slabé intenzité. S rostoucim skore institucionalni slozky bezpecnosti je ve slabé
intenzit€ zavislosti spojeno rostouci skore strachu z vnimané hrozby. Slabou rostouci tendenci
je mozné pozorovat na zékladé bodového cetnostniho grafu orientaéné prolozeného regresni

pfimkou.
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Graf 10. - Institucionalni bezpecnost a strach z hrozby

Existuje zavislost mezi institucionalni bezpecnosti a vnimanou pravdépodobnosti vzniku
hrozby na internetu?
Ho: Mezi skore institucionalni slozky bezpecnosti a skére vnimané pravdépodobnosti
hrozby neni zavislost.
Ha: Mezi skoére institucionalni sloZzky bezpe€nosti a skore vnimané pravdépodobnosti

hrozby je zavislost.

Pearsonuv korela¢ni koeficient a test nezavislosti

hodnota R p-hodnota rozhodnuti o HO  zavislost prokazéna

0,15 0,000 zamitame ano

Tabulka 19. — Instituciondlni bezpecnost a pravdépodobnost hrozby

P-hodnota testu nezavislosti zalozeném na Pearsonové korelacnim koeficientu vysla s ohledem
na 3 desetinna mista 0,000, tj. niz§i nez zvolena hladina vyznamnosti 0,05. Nulova hypotéza
byla zamitnuta ve prospéch alternativni hypotézy. Na hladin€ vyznamnosti 0,05 byla prokazana
zavislost mezi skore instituciondlni slozky bezpecnosti a skore vnimané pravdépodobnosti
hrozby. Vzhledem ke kladné hodnoté korela¢niho koeficientu, kterd je mezi 0,1 a 0,3, se jedna
o ptimou zavislost o slabé intenzité. S rostoucim skore institucionalni slozky bezpecnosti je ve
slabé intenzité zavislosti spojeno rostouci skore vnimané pravdépodobnosti hrozby. Slabou
rostouci tendenci je mozné pozorovat na zdkladé¢ bodového cetnostniho grafu orientacné

prolozeného regresni piimkou.

93



=
o -

Skére vnimané pravdépodobnosti
hrozby

= N W OO N 0 ©
a

N

4 6 8 10 12 14
Skdre institucionalni slozky bezpecnosti

16

= (0;5]
e (5;10]
s, (10;15]
e (15;20]
O, (20;25]
Q. (25;30]
Q. >30

Graf 11. - Institucionélni bezpecnost a pravdépodobnost hrozby

Existuje zavislost mezi institucionalni bezpe¢nosti a vnimaném self-efficacy?

Ho: Mezi skore institucionalni slozky bezpecnosti a skore vnimaného self-efficacy neni

zavislost.

Ha: Mezi skore institucionalni sloZky bezpe€nosti a skore vnimaného self-efficacy je

zavislost.

Pearsonuv korela¢ni koeficient a test nezavislosti

hodnota R

p-hodnota

rozhodnuti o HO

zéavislost prokazana

0,02

0,607

nezamitame

ne

Tabulka 20. — Instutucionalni bezpecnost a self-efficacy

P-hodnota testu nezavislosti zalozeném na Pearsonové korelacnim koeficientu vysla s ohledem

na 3 desetinnd mista 0,607, tj. vy$si nez zvolend hladina vyznamnosti 0,05. Nulova hypotéza

nebyla zamitnuta. Na hladiné vyznamnosti 0,05 nebyla prokazéna zavislost mezi skore

institucionalni slozky bezpec¢nosti a skore vnimaného self-efficacy. Absenci vyrazngjsi

zavislosti je mozné pozorovat na zakladé bodového Cetnostniho grafu orienta¢né prolozeného

regresni ptimkou.

94



16

o o o O o O o o o o
5 14 o o o O o O O o
8 o o o o O O o o o o
% 12 ¢ o o O 0 O 0 0 0 ¢ o o
ol o o o O O O 0O o o o o
3 10 s o © O 0O O O © o o o Se (0;5]
‘8 o o O O O O O O o o o o S (5;10]
g 87 ©o o O 0 0o o0 o o o RSN (10515]
= o o o o O o o o o o A (15:20]
; 6 o o o o o o O o o o 1 \8\ (20’25]
o o o o O o o o e . >25
~
» 4t o o o o o o o
o o o o
2 | | | | | |
2 4 6 8 10 12 14 16

Skoére institucionalni slozky bezpecnosti

Graf 12. - Instutucionalni bezpecnost a self-efficacy

Existuje zavislost mezi vnimanou zavaZnosti socialni sloZky bezpecnosti na internetu a
pohlavim?
Ho: Poradi, které respondenti pfisuzuji osobni sloZce bezpecnosti, nezavisi na pohlavi.

Ha: Poftadi, které respondenti pfisuzuji osobni sloZce bezpecnosti, zavisi na pohlavi.

Kontingen¢ni tabulka a chi-kvadrat test

Chi-kvadrat test Potadi osobni (dle otazky 10)
p-hodnota: 0,003 Prvni Druhé Tteti

celkem
Pohlavi n % n % n %
Muz 144 39,8 146 403 72 19,9 362
Zena 178 52,7 105 31,1 55 16,3 |338
Celkem 322 251 127 700

Tabulka 21. — Socialni (osobni) bezpecnost a pohlavi

P-hodnota chi-kvadrat testu nezévislosti v kontingenc¢ni tabulce vysla s ohledem na 3 desetinna
mista 0,003, tj. niz§i nez zvolend hladina vyznamnosti 0,05. Nulovéa hypotéza byla zamitnuta
ve prospéch alternativni hypotézy. Na hladiné¢ vyznamnosti 0,05 byla prokazana zavislost
potadi, které respondenti pfisuzuji osobni sloZzce bezpecnosti, na pohlavi. Dle relativnich
cetnosti uvedenych v tabulce lze interpretovat, Ze Zeny umistily socidlni (osobni) slozku
bezpecnosti vySe nez muzi. Tento vysledek koresponduje také s pfedpoklady, které vychazely

z ptivodniho kvalitativniho vyzkumu v diplomové praci. Ptfi hloubkovych rozhovorech se
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ukazovala mirnad tendence rozdilné dilezitosti vniméani socidlni (osobni) slozky v ramci

genderu. Tato skutecnost ale nebyla soucasti vyzkumnych otazek v ptivodnim vyzkumu.

Existuje zavislost mezi vnimanou zavaznosti technické slozky bezpecnosti na internetu a
pohlavim?
Ho: Potadi, které respondenti pfisuzuji technické slozce bezpecnosti, nezévisi na pohlavi.

Ha: Poradi, které respondenti ptisuzuji technické slozce bezpecnosti, zavisi na pohlavi.

Kontingen¢ni tabulka a chi-kvadrat test

Chi-kvadrat test Poradi technické
p-hodnota: 0,011 Prvni Druhé Treti

celkem
Pohlavi n % n % n %
Muz 115 31,8 111 30,7 136 37,6 (362
Zena 80 23,7 137 40,5 121 35,8 [338
Celkem 195 248 257 700

Tabulka 22. — Technicka bezpecnost a pohlavi

P-hodnota chi-kvadrat testu nezavislosti v kontingencni tabulce vysla s ohledem na 3 desetinna
mista 0,011, tj. niz§ nez zvolena hladina vyznamnosti 0,05. Nulova hypotéza byla zamitnuta
ve prospéch alternativni hypotézy. Na hladiné¢ vyznamnosti 0,05 byla prokazana zavislost
potadi, které¢ respondenti ptisuzuji technické slozce bezpe€nosti, na pohlavi. Dle relativnich
cetnosti uvedenych v tabulce lze interpretovat, ze muzi umistili technickou slozku bezpecnosti

vySe nez zeny.

Existuje zavislost mezi vnimanou zavaZnosti institucionalni slozky bezpecnosti na
internetu a pohlavim?
Ho: Potadi, které respondenti ptisuzuji technické slozce bezpecnosti, nezévisi na pohlavi.

Ha: Poradi, které respondenti ptisuzuji technické slozce bezpeénosti, zavisi na pohlavi.
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Kontingen¢ni tabulka a chi-kvadrat test

Chi-kvadrat test

Pofadi institucionalni

p-hodnota: 0,262 Prvni Druhé Treti

, icelkem
Pohlavi n % n % n %
Muz 103 28,5 105 29,0 154 42,5 (362
Zena 80 23,7 96 28,4 162 47,9 |338
Celkem 183 201 316 700

Tabulka 23. — Institucionalni bezpecnost a pohlavi

P-hodnota chi-kvadrat testu nezavislosti v kontingencni tabulce vysla s ohledem na 3 desetinna
mista 0,262, tj. vy$si nez zvolena hladina vyznamnosti 0,05. Nulové hypotéza nebyla zamitnuta.
Na hladin€ vyznamnosti 0,05 nebyla prokazana zavislost poradi, které respondenti pfisuzuji

institucionalni slozce bezpecnosti, na pohlavi. Existuje zavislost mezi vnimanou zavazZnosti

jednotlivych sloZek bezpecnosti na internetu a vzdélanim?

Ho: Poftadi, které respondenti ptisuzuji jednotlivym slozkam bezpecnosti, nezavisi na

vzdélani.

Ha: Portadi, které respondenti pfisuzuji jednotlivym slozkam bezpecnosti, zavisi na

vzdélani.

Spearmantiv korela¢ni koeficient a test nezavislosti

Slozka hodnota R p-hodnota zavislost prokazana
Osobni -0,04 0,239 ne

Technicka -0,04 0,351 ne

Institucionalni | 0,08 0,038 ano

Tabulka 24. — Zavaznost jednotlivych slozek bezpecnosti a vzdélani

Dle testu nezavislosti zalozeném na Spearmanové korelaénim koeficientu byla na hladiné
vyznamnosti 0,05 prokazana zavislost mezi stupném dosazeného vzdélani a instituciondlni
slozkou bezpecnosti. Jednalo se vSak o zanedbatelnou miru zavislosti, nebot’ hodnota

korela¢niho koeficientu byla niz8i nez 0,1. Pro osobni a technickou slozku bezpe¢nosti nebyla

zavislosti prokdzana.
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8.1. Shrnuti vysledkii

V ramci vyzkumu bylo sledovano, zda jednotlivé slozky bezpe€nosti na internetu (socidlni,
technickd a institucionalni) souvisi se strachem z potenciadlni online hrozby, s vnimanou
pravdépodobnosti vzniku hrozby a s vnimanym self-efficacy v oblasti efektivni ochrany na
internetu. Dalsi vyzkumnou otazkou je, zda vnimani zavaznosti jednotlivych slozek

bezpecnosti na internetu souvisi s genderem a vzdélanim respondenti.

Socialni (osobni) bezpe€nost na internetu pozitivné Koreluje se skére vnimaného strachu
z potencialni hrozby (r = 0,24), dle hodnoty r se jedna o slabou primou zavislost. Tento
vysledek naznacuje, ze ¢im vyznamnéji je vnimdna socialni (osobni) bezpecnost na internetu,
tim vyssi je skore strachu z potencidlni hrozby. To miize ukazovat, ze respondenti v oblasti
socialni (osobni) bezpe¢nosti na internetu pocit'uji vyssi miru strachu z této hrozby, protoZe se
pfimo dotyka jejich integrity i jejich osobnosti na internetu. Déle socidlni (osobni) bezpecnost
pozitivné koreluje s vnimanou pravdépodobnosti vzniku hrozby (r = 0,17), kdy se opét jedna o
slabou piimou korelaci. Cim vyznamnéji je vnimana socialni (osobni) bezpe¢nost na
internetu, tim vice pravdépodobnd se miiZe hrozba respondentim zdat. V otazce
vnimaného self-efficacy a vnimanou zavaZnosti socialni (osobni) bezpecnosti na internetu

se neprokazala zavislost (r=-0,02, p hodnota = 0,648).

V oblasti technické bezpec¢nosti na internetu nebyla prokazana korelace mezi vnimanou
zavaznosti technické bezpecnosti a vnimanym strachem z potencialni hrozby (r = 0,05, p
hodnota = 0,165). Na druhou stranu byla prokazana slaba nepFima zavislost mezi
technickou bezpecnosti a vnimanou pravdépodobnosti vzniku hrozby na internetu, tzn.
Cim vys3i skore respondenti maji v ramci technické bezpe&nosti, tim nizsi je skore vnimané
pravdépodobnosti. Tato zjisténi ukazuji, ze ¢im zavaznéjsi je dle respondentti technicka
bezpec¢nost na internetu, tim mensi maji pocit, Ze se muze potencialni hrozba objevit. To mize
korespondovat s tim, Ze v této oblasti maji jisté strategie ochrany, coz by mohl potvrdit i
nasledujici zavér, kdy byla prokazana slaba pfima zavislost mezi vnimanou technickou
bezpefnosti na internetu a vnimanym self-efficacy, na rozdil od socialni (osobni)
bezpecnosti na internetu. Respondenti tedy pocituji vétsi self-efficacy v oblasti technické

bezpecnosti.
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A4

im vyssi skére uvadéji respondenti v oblasti institucionalni bezpecnosti na internetu, tim

(@

vy$$i maji skore v oblasti strachu z vnimané hrozby. V tomto piipadé€ byla prokdzana ptima
zévislost o slabé intenzité (r = 0,15). Zde miizeme tedy fict, Ze existuje slaba zavislost mezi tim,
jak vysoko respondenti hodnoti instituciondlni bezpecnost a vnimanym strachem z potencialni
hrozby. Déle podobn& vychazi institucionalni bezpecnost a vnimana pravdépodobnost
hrozby. I mezi témito dvéma faktory byla prokazana prima zavislost o slabé intenzité (r
= 0,15). Naopak mezi institucionalni bezpecnosti a vnimanym self-efficacy respondenti

nebyla prokazana zavislost.

Dalsi c¢ast dotazniku se zaméfovala pravé na vniméni zavaznosti jednotlivych slozek
bezpecnosti na internetu. Celkové byla nejzavaznéji vniméana socialni (osobni) slozka
bezpecnosti na internetu mezi vSemi respondenty. Za vyuziti chi kvadrat testu nezavislosti byl
sledovan rozdil mezi genderem a vnimanim zavaznosti jednotlivych slozek. Z vysledki
vychazi, Ze Zeny hodnoti socialni (osobni) sloZku bezpe€¢nosti na internetu vySe neZ muzi.
Naopak muzi uvadéji signifikantné vySe pravé technickou slozku bezpecnosti na
internetu. Na zaklad¢ téchto vysledku je tedy mozné fict, Ze Zeny ve sttedni dospélosti vnimayji
socialni (osobni) slozku bezpe¢nosti na internetu zavaznéji nez muzi, kdy na druhé strané muzi
ve stiedni dospélosti jako zdvazné€jsi vnimaji technickou bezpecnost na internetu. V oblasti

institucionalni bezpecnosti nebyl prokazan signifikantni rozdil ve vnimané zavaZnosti

mezi muZi a Zenami.

Dale byla sledovana zavislost mezi vnimanou zavaznosti jednotlivych slozek bezpecnosti na
internetu a stupném nejvyssiho dosazeného vzdélani. V pripadé technické a socidlni
bezpecnosti na internetu nebyla prokazana zavislost mezi vnimanou zavaznosti téchto
sloZek a vzdélanim. V pripadé institucionalni slozky byla prokazana prima zavislost mezi
vnimanou zavaZnosti této sloZky a stupném vzdélani, ale jedna se o zanedbatelnou

zavislost, kdy hodnota r = 0,08, tudiZ je povaZzovana za zanedbatelnou.
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9. Diskuse

VyuzZiti technologii se zapojuje do stale vice aktivit kazdodenniho Zivota jako je komunikace,
navazovani pratelskych i partnerskych vztahti, zasahuje do stale vétsiho mnozstvi pracovnich
pozic, v prubéhu vzdélavani je téméf nezbytné vyuzivat internet. Déle se rozviji volnocasové
aktivity spojené s internetem — internetové televize, streamovaci sluzby, poslech hudby, rychla
dostupnost informaci, online mapy, online jizdni fady, online ndkupy ¢i online bankovnictvi.
Témeét ke vSemu mame v dneSni dobie vytvorenou aplikaci, kterd ndm pomahé pii sportu,
vafeni, pti kontrole vlastniho zdravi apod. Na tento “ndval” digitalnich technologii je nutné

reagovat 1 v ramci vyzkumu a védeckého poznani.

V teoretické ¢asti se autorka vénuje nékolika tématlim, které souvisi s vybranym zaméienim
prace. V prvni kapitole se zaméfuje predevSim na generaci stfedni dospélosti, na tradicni 1
moderni vyvojove teorie, na charakteristiku uzivatell internetu v tomto vékovém rozmezi a na
mezigeneracni srovnani chovani na internetu. V ramci vyzkumu v diplomové i rigordzni praci
se autorka zaméfuje na generaci stfedni dospélosti, kterou vymezuje dle syntézy vybranych
vyvojovych teorii vékem 35 — 60 let. Toto vékové rozmezi se v ramci riiznych teorii ¢i vyzkumi
li$i a neni zcela jednotné. Autorka zvolila toto rozmezi také z toho diivodu, Ze se v CR jedna
vétSinou o generaci v produktivnim véku, ktefi se s digitalnimi technologiemi setkdvaji na
kazdodenni bazi, at’ uz se jedna o jejich osobni ¢i pracovni Zivot. Pii dotazovani respondentt
na jejich Cas traveny na internetu se objevili i respondenti, ktefi uvedli, Ze na internetu travi
mén¢ nez hodinu denné jak v osobnim, tak pracovnim zivote. Primérny ¢as traveny na internetu
vSak ¢inil 2,1 (SD = 1,5) hodiny ve volném case a primérné 2,6 (SD = 3) hodiny v pracovni
dobé&. Maximalni hodnota ¢asu tradveného na internetu byla 10 hodin ve volném ¢€ase a 14 hodin
v pracovni dobé. Primérné by se tedy dalo fict, Ze respondenti (n = 700) uvad¢ji, Ze béhem dne
travi na internetu celkem cca 4-5 hodin. Z tohoto je mozné vyvodit, Ze se respondenti setkavaji
s hrozbami, které plynou z uzivani na internetu, a bezpe¢nost na internetu by pro n¢ méla byt

tématem, se kterym se bézn¢ setkavaji.

Generaci stfedni dospélosti neni vénovano tolik prostoru v oblasti vyzkumi bezpecnosti na
internetu, 1 kdyz 1 tato skute¢nost se v soucasné dobé méni (White, Gummerum, Wood &
Hanoch, 2017). Autoti dale uvadéji, Zze povazuji za dilezité se této generaci na internetu blize

veénovat.
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V piedlozené praci je kladen diiraz na popis vybranych psychologickych fenoménu, které jsou
spojeny s vyuzivanim internetu. Mezi tyto fenomény je mozné zaradit napiiklad socidlni
inhibici na internetu, neustale pfipojeni, internetovy trolling, socidlni srovnavani na internetu
nebo FOMO. Tyto fenomény mohou ptisobit, Ze piimo nesouvisi s bezpecnosti na internetu.
Z hloubkovych rozhovort, které byly realizovany v diplomové praci, ale vychdzi najevo, Ze
prave tyto fenomény mohou uzivatelim internetu narusovat jejich osobni pocit bezpeci, mohou
mit vliv na prozivani jedinct, na jejich pozornost, sebehodnoceni ¢i osobni pohodu neboli well-
being (napt. Ward, Duke, Gneezy & Bos, 2017; Akhtar & Morrison, 2019; Russo, Ollier-
Malaterre & Morandin, 2019; Harkin & Kuss, 2021). Nékterymi respondenty byl v diplomové
praci zminovan fenomén FoMO, neboli strach ze zameskani n¢jaké udalosti jako faktor, kvili
kterému se pfipojili na socidlni sité. Dale bylo vSemi respondenty zminéno, ze jako hlavni
vyhodu internetu vnimaji dostupnost informaci. To by bylo mozné dale zkoumat z pohledu

kognitivni psychologie a zminéné¢ho Google efektu.

Tyto psychologické fenomény jsou tedy v rigordzni praci popsany a je jim vénovana znacna
pozornost. Jak jiz bylo feCeno, bezpecnost na internetu je dilezité vnimat jako komplexni

fenomén a mohou do né&j tedy zasahovat 1 dalsi dil¢i fenomény.

V dalsich kapitolach je vénovana pozornost predevsim konkrétné bezpecnosti na internetu, jak
je vnimana uZivateli internetu, jaké jsou mozné strategie ochrany na internetu a jaké jsou
nejcastéjsi obavy uzivateli internetu. Tyto kapitoly v celkové praci nastifiuji jiz konkrétné
fenomén bezpeCnosti na internetu. Stejné jako v diplomové praci, kde se zanalyzy dat
ukazovalo déleni bezpecnosti na internetu na jednotlivé slozky: socialni (osobni), technickou a
instituciondlni, i v dalSich vyzkumech je mozné sledovat jisté déleni (Raynes-Goldie, 2010;

Jain, Sahoo & Kaubiyal, 2021). .

Dalsi kapitolou je popis Protekéné motivaéni teorie — PMT. Tato teorie je povazovéna za jeden
z nejsilngjSich teoretickych konstruktli pro sledovani bezpeCnosti na internetu a chovani
uzivatell. Jak bylo zminéno v teoretické ¢asti, PMT byla piivodné aplikovana v oblasti zdravi,
ale v dnesni dob¢ je hojn€ vyuzivana ve vyzkumech tykajicich se digitalnich technologii. PMT
byla pro tento vyzkum vybrana proto, ze nckteré konstrukty PMT byly zminovany 1
v kvalitativnim vyzkumu v diplomové praci autorky. Mezi témito zminovanymi prvky byla
pfedev§im vnimana pravdépodobnost potencidlni hrozby a vnimané self-efficacy uzivateli.
Pokud méli uzivatelé pocit, Ze se s potencialni hrozbou dovedou vypotadat, dokazali si 1 urcit

své vlastni strategie ochrany a byli motivovani k vlastni ochrané. Vysledky ptfedchoziho
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kvalitativniho vyzkumu vSak nebylo mozné, vzhledem k povaze vyzkumu, generalizovat.
Z toho diivodu byl také realizovan kvantitativni vyzkum, ktery je popsan v této rigordzni praci.
Vybrané vyzkumné otdzky a cile vyzkumu piimo navazuji na zjisténi kvalitativniho vyzkumu,

ktery byl inspiraci pro sestaveni dotaznikového Setieni.

Porovnani vysledkii vyzkumu s dalsimi studiemi

Cilem vyzkumu je blize zkoumat vnimani bezpecnosti na internetu u dospélych mezi 35-60
lety. Ve vyzkumu je vyuzito ¢lenéni bezpecnosti na internetu na tii zakladni zkoumané slozky,
a to slozku socialni, technickou a institucionalni. Ve vyzkumu vyuzity prvky PMT, konkrétné
vnimany strach spojeny s potencialni hrozbou na internetu, vnimana pravdépodobnost vyskytu
hrozby na internetu a vnimané self-efficacy respondentti v oblasti ochrany na internetu. Cilem
vyzkumu je zjistit vliv zvolenych prvka protekén€ motivaéni teorie na vnimani tiech slozek
bezpecnosti na internetu u dospélych ve sttedni dospélosti (35-60 let). Déle je cilem prozkoumat
souvislost genderu a vzdélani s vnimanim bezpe€nosti na internetu u dospélych ve stfedni

dospélosti (35-60 let).

Rozdé€leni bezpecnosti, které se ukazalo ve vyzkumné ¢asti podporuje rozdéleni bezpecnosti na
internetu dle K. Raynes-Goldieové (2010). K. Raynes-Goldieova rozdélila bezpecnost na
institucionalni a na socialni. V piedchozim vyzkumu nebylo vnimani institucionalni
bezpecnosti tak vyrazné, i kdyz se zde také ukazuje. Na druhou stranu se velmi vyrazng¢ objevuje
pravé oblast technické bezpe€nosti na internetu, kterou pfidavaji také A. Quan-Hasseova a D.

Ho (2019).

V ramci vyzkumu se ukéazalo, Ze mezi vnimanou zavaznosti technické bezpe€nosti na internetu
a vnimanym self-efficacy existuje pfima slaba zavislost (r = 0,16). Tyto vysledky koresponduji
s vysledky star§iho vyzkumu, ktery sleduje PMT a vyuziti antivirt, které je mozné fadit mezi
strategie ochrany v ramci technické bezpecnosti na internetu. V tomto vyzkumu se vnimané
self-efficacy ukazuje jako vyznamny prediktor pro vlastni ochranu (Lee, LaRose & Rifon,
2008). Stejné vysledky ukazuji 1 dalsi novéjsi studie (Vance, Siponen & Pahnila, 2012; Mou,
Cohen, Bhattacheriee & Kim, 2022; Ogbanufe & Baham, 2023). Tyto vysledky se vSak
prokézaly pouze v oblasti technické bezpecnosti na internetu. V piipad¢ vnimané zadvaznosti u
socialni (osobni) a technické bezpe€nosti na internetu nebyl prokazan vztah s vnimanym selff-
efficacy. Tyto vysledky mohou naznacovat, Ze maji tendence vytvaret ¢i znat strategie, které

mohou vyuzit v pfipadé technické bezpecnosti na internetu, ale v oblasti socidlni (osobni) a
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institucionalni nemaji vytvofené strategie ochrany a neciti tak vysokou sebe ti¢innost v téchto
oblastech. Tato zjisténi koresponduji také s vysledky z diplomové prace. V hloubkovych
rozhovorech respondenti uvadéli, Ze v oblasti technické bezpecnosti na internetu maji alespon
n¢jaky prehled o tom, jakd pravidla maji dodrzovat (silné heslo, nainstalovany antivir,
aktualizace systému apod.). Pro socidlni (osobni) bezpecnost se ukazovala tendence, zZe nejsou
presné postupy k vlastni ochrané, protoze kazdy uzivatel v této oblasti vnima i své vlastni
hranice pro naruSeni osobni integrity jinak. Pro oblast instituciondlni bezpec¢nosti na internetu
respondenti uvadeli, ze maji pocit, ze neexistuje efektivni zpisob, jak se chranit a jejich self-

efficacy v této oblasti mlize byt pravdépodobné nizkeé.

Ukazuje se, ze pravé divéra ve vlastni schopnosti miize byt dal§im faktorem, ktery pozitivné
ovlivituje efektivni ochranu na internetu (Kezer, Sevi, Cemalcilar & Baruh, 2016). Ve
vysledcich bylo mimo jiné zahrnuto dotazovani tykajici se péti zakladnich digitalnich
dovednosti respondenti. Toto hodnoceni provadéli respondenti na zaklad¢ sebehodnoceni
vlastnich dovednosti. Ukazuje se, ze v oblasti bezpecnosti na internetu se 47 % respondentil
povazuje za spise zkuSené, 12 % za velmi zkuSené. Na druhou stranu 20 % respondentt uedlo
neutralni postoj, 16 % se povazuje za spiSe nezkuSené a 5 % respondentii ma pocit, ze jsou
v oblasti bezpecnosti na internetu velmi nezkuseni. I tato zjiSténi mohou byt zajimava pro dalsi
vyzkum. Pokud tedy pfihlédneme k faktu, Ze se ukazuje, ze pravé divera ve vlastni schopnosti
muze pozitivné¢ ovlivnit efektivni ochranu na internetu, tak mezi dospélymi ve stfedni

dospélosti je az 41 % jedinct, ktefi si v této oblasti nejsou zcela jisti.

Neékteré studie uvadéji, ze se v oblasti vyzkumu sledujici PMT a bezpecnost na internetu malo
pracuje s piidruzenymi emocemi (Ogbanufe & Baham, 2023). V této souvislosti autorka zvolila
jako jeden z konstrukta strach, ktery respondenti pocit'uji s potencidlni hrozbou na internetu.
Strach je mozné zaradit pod vnimanou zédvaznost potencialni hrozby, coz je prvek PMT. Pokud

budou respondenti pocitovat strach z potencidlni hrozby, mohou tak vnimat potencidlni hrozbu

wewr

Ve vysledcich mizeme vidét, Ze vnimany strach z potencialni hrozby na internetu pozitivné
koreluje se slozkou socialni (osobni) a institucionalni bezpecnosti na internetu. To znamena,
¢im vyssi vyznamnost piikladaji respondenti slozkdm socialni (osobni) a institucionalni, tim
vys$$i maji skore v oblasti strachu. Mezi vnimanym strachem a technickou bezpecnosti nebyla

prokazana souvislost. Jak ukazuji zminéné studie (Xu a kol., 2022; Sobol & Giroux, 2023),
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strach je jednim z dulezitych prediktori chovani, ktery miZze motivovat uzivatele k ochrannym

opatfenim.

Dalsi zkoumanou proménnou je vnimana pravdépodobnost vyskytu hrozby na internetu. Tato
proménna je jednim z vyznamnych faktori, které mohou ovliviiovat chovani na internetu. Casto
je e vyzkumech spojovana s behavioralni reakei jedinct a s i¢innosti ochranné reakce. Pokud
jedinci véfi, Ze jsou jejich ochrannd opatfeni ucinnd, tak se stejné mohou pustit do rizikovych
aktivit, 1 kdyz vnimaji hrozbu jako pravdépodobnou (Sobol & Giroux, 2023). nimana
pravdépodobnost hrozby pozitivné koreluje se socidlni (osobni) slozkou bezpec¢nosti na
internetu, zatimco negativné koreluje s technickou slozkou bezpecnosti na internetu. Toto
zjisténi muze opét korespondovat stim, Ze v oblasti technické bezpecnosti maji obecné
uzivatele vice moznosti, jak se chranit a mohou tedy vice duvéfovat svym bezpecnostnim
strategiim (do technické bezpeCnosti je mozné zaradit ochranu pomoci antiviru a dalSich
softwarovych nastaveni). To v piipad¢ socidlni (osobni) a instituciondlni aplikovat nemiiZzou,
tam se musi spoléhat na sebe, na své hranice a ¢astecné¢ 1 na své okoli a lidi, které si pusti do
svého online osobniho prostoru. Toto zjisténi mize vyvolavat otazku, zda jedinci na internetu

vice diveiuji nainstalovanym programiim nebo sobé.

Vyzkumy ukazuji, ze je mozné sledovat rozdil v chovani na internetu a zabezpecenim na
internetu 1 v souvislosti s genderem. Napiiklad se ukazuje, ze zeny vyuzivaji méné
protektivnich strategii ochrany (McGill & Thompson, 2018). Zeny dle vyzkumu nevyuzivaji
silna hesla a neaktualizuji své zatizeni tak ¢asto jako muzi (Gratian, Bandi, Cukier, Dykstra &
Ginther, 2017). V rigordzni praci byl sledovan vztah mezi genderem a vnimanou zdvaZznosti
jednotlivych slozek bezpecnosti na internetu. Tato otazka vznikla jiz pfi realizaci diplomové
prace, kde vznikl prvni pfedpoklad, Ze by mezi vnimanim muzl a Zen v oblasti bezpe¢nosti na
internetu mohl byt rozdil. V rdmci hloubkovych rozhovori se objevovala tendence zen hodnotit
nekteré obrazové materidly jako vice potencialné nebezpecné nez muzi. V diskuzi diplomové
prace byl tento fakt nastinén, ale vzhledem k malému vyzkumnému vzorku a kvalitativni
povaze vyzkumu nebylo mozné tuto domnénku ve vysledcich prezentovat. V tomto vyzkumu
byl na otdzku genderu naopak kladen diraz. Ukazuje se, Ze Zeny signifikantné zavaznéji
vnimaji technickou bezpe¢nost na internetu. Tato zjisténi koresponduji s vysledky vySe
zminénych studii. I kdyZ nékteré studie uvadéji, ze v chovani neni rozdil v ramci genderu (napf.

Barak & Gluck-Ori, 2007), v tomto vyzkumu se rozdil ukazuje. Vysvétlenim muaze byt, Ze zeny
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jsou citlivéjsi v piipade socidlni (osobni) bezpe¢nosti na internetu, kterd zahrnuje mozné obavy
ohledn€ vyuziti osobnich informaci k pomluve, vyvolani konfliktu, zneuZziti napf. intimnich
fotografii, vefejné vysmivani, urazlivé komentare apod. Zatimco na druhou stranu muzi mohou
byt vice citlivi v oblasti technické bezpecnosti, které zahrnuje napf. materialni ztratu,
zavirovani osobniho zafizeni, viry, spamy, ztrata dat, nabourani bankovniho uc¢tu apod. Toto
rozdilné vnimani zavaznosti jednotlivych slozek mulze také souviset s tim, jakd ochranna

opatfeni na internetu zastupci kazdého genderu zvoli.

Nekteré studie uvadéji (Roberts, Indermaur & Spiranovic, 2013; nebo Brands & Wilsem, 2019),
ze lidé s niz§im vzdélanim mohou mit vétsi strach z finan¢nich rizik na internetu, a tak méné
vyuZivaji internetové bankovnictvi a platby pies internet. Zaroven nékteré studie ukazuji, Ze
gramotnost a znalosti tykajici se zabezpeceni na internetu mohou byt protektivnim faktorem na
internetu. Zaroven mohou byt lidé, ktefi jsou gramotnéjsi v oblasti technologii, efektivnéjsi ve
vlastni ochran¢ (Kezer, Sevi, Cemalcilar & Baruh, 2016). Tyto vysledky naznacuji, ze vzdélani
muze souviset s chovanim na internetu, které vede k vlastnimu zabezpeceni. V predlozeném
vyzkumu bylo vzdélani sledovano v souvislosti s vnimanou zévaznosti jednotlivych slozek
bezpecnosti na internetu. Ve vyzkumu vsak nebyla prokdzana zadna souvislost mezi tim, jaky
maji uzivatelé¢ ve stfedni dospélosti dosazeny stupent vzdélanim a vnimanou zavaznosti
zminénych slozek bezpecnosti na internetu. Z vysledkli tedy vidime, Ze vzdélani
pravdépodobné neovlivituje vnimani zavaznosti jednotlivych slozek, ale dle zminénych studii

mize byt povazovan za prediktor chovéani v oblasti ochrany na internetu.

Limity vyzkumu

Sbér dat probihal telefonickym dotazovanim ve spolupraci s agenturou STEM/MARK, a.s. za
podpory programu Specifického vysokoskolského vyzkumu ,,Adaptace aktérii a instituci na
vyvoj soucasné spolecnosti® (SVV-Adakin) 2022. Diky této spolupraci bylo mozné realizovat
vyzkum za pomé&rné kratky ¢as. Zaroven pro tuto praci byly poskytnuty finan¢ni prostfedky pro
zaplaceni dotaznikového Setfeni. V ramci této spoluprace byl, vzhledem k poskytnutym
finan¢nim prostfedkiim, pfedem dany pocet proménnych, které je mozné do dotazniku zatadit.
Pii vytvafeni vyzkumného dotazniku tedy byla ¢astecné limitujici horni hranice poctu otazek,

ktera byla naplnéna.

Dotaznik prochazel n€kolika revizemi tak, aby obsahoval alesponi dvé otazky tykajici se kazdé

sledované proménné. Je mozné, ze pravé tento omezeny pocet otazek, které mohou pokryt
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urcity sledovany konstrukt mohl ovlivnit vysledné hodnoty. Otazky byly vytvafeny predevSim
z rozséhlé analyzy 16 hloubkovych rozhovort, kdy na zdkladé ¢astych a vyznamnych odpovédi
respondentli byly zatazeny vysledné otazky. Znéni otazek bylo konzultovano s konzultantkou
diplomové prace Mgr. Terezou Hannemann a s PhDr. Jifim Vinopalem, Ph.D. Néasledné bylo
znéni otazek 1 $kal podrobeno pilotnimu testovani, po kterém byly nckteré polozky dale
upfesnény & bylo pozménéno jejich znéni. Zadna polozka viak nebyla po pilotnich

rozhovorech vytazena.

Autorka prace dale nebyla icastna samotnému sbéru dat. Sbér dat probihal pln¢ v zastoupeni
agenturou STEM/MARK, a.s., coz bylo soucasti ziskani této podpory. S agenturou byl pfedem
konzultovan zdmér vyzkumu, pracovnici agentury byli sezndmeni s postupy, které jsou potieba
dodrzovat pfi realizaci vysokoskolského vyzkumu. Jednalo se pfedevsim o dodrzeni etickych
pravidel. Mezi tato pravidla patfila pfedevSim anonymita uc¢astnikd, jejich dobrovolna ucast,
moznost hovor kdykoliv ukoncit a také pouceni o tom, ze pokud respondent z jakéhokoliv
divodu nebude chtit na otdzku odpovédet, tak nemusi. VSechna tato etickd pravidla byla béhem

sbéru dat dodrZena.

Pro sbér dat byla zvolena metoda CATI neboli telefonické dotazovéani. Tato varianta byla
zvolena 1 sohledem na menSi velikost vysledného vyzkumného souboru. Vzhledem
k charakteru otazek byla zvolena tato metoda pravé proto, Ze nékteré polozky mohly byt

respondentim dovysvétleny ¢i zopakovany.

Spoluprace s agenturou STEM/MARK, a.s. bylo mozné ziskat piesny vybér dotazovaného
vzorku, ktery byl kvotni. Naplnily se tak vSechny pozadavky pro splnéni reprezentativniho
vyzkumného souboru. Sbér dat touto formou poskytnul zna¢nou ¢asovou variabilitu a rychlost
pii sbéru dat, ktery byl realizovan béhem jednoho tydne. Je nutné podotknout, Ze by nebylo
v silach autorky takto rychle a efektivné realizovat sbér dat. Jako limit je mozné vnimat to, Ze
autorka nebyla pfitomna sbéru dat a nemohla tak v pribéhu jiz do zplisobu sbéru dat zasahovat.
Na druhou stranu sbér dat byl provazen objektivni osobou, kterd méla presné dany postup od
autorky préce, jasné znéni otdzek a nemohla tak ptili§ zasahovat do odpovédi respondentil podle

zamért vyzkumu.

Sbér dat probihal v srpnu 2022, zatimco samotna analyza a sepsani rigor6zni prace probihalo
béhem roku 2024. Toto odlozeni zpracovani dat nastalo vzhledem k matefské dovolené

autorky. Tato prodleva mezi realizaci sbéru dat a jeho néslednym zpracovanim ma také znac¢né
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limity pro praci. Casova prodleva mohla napiiklad zménit i samotné vnimani vyuZitych otazek
autorkou. Dal§im limitem této prodlevy je, ze data mohla ztratit na své aktudlnosti a jejich
interpretace tak pfichazi se zpozdénim a soucasné odpovédi respondentli by se mohly lisit. Na
vysledky vyzkumu by v soucasné dobé mohl mit vliv také dalsi rozvoj digitalnich technologii,
zapojeni umélé inteligence do zabezpeceni na internetu a do dalSich aktivit. Béhem poslednich
dvou let se mohly objevit nové hrozby a respondenti maji nové zkusenosti a znalosti. V kapitole
7.3. Sber dat je tato skuteCnost zminéna, véetné presného datumu sbéru dat, tudiz je dulezité

tento fakt také zohlednit pii Cteni vysledkl a zaveéra vyzkumu.

Navrhy pro dalsi vyzkumy a aplikace do praxe

V dalSich vyzkumech je mozné vice aplikovat navrhnuté déleni bezpecnosti na internetu.
Zaroven jak jsem jiz zminovala, obor digitalnich technologii je velmi dynamicky a rychle se
rozvijejici obor, proto je potfeba reagovat i souvisejicimi vyzkumy. V tomto ptipad€ je mozné
zaradit n¢kolik replikacnich studii, které¢ budou sledovat to, co jiz bylo sledovano piedchozimi

vyzkumy. To, co je vyzkoumano mize byt béhem nékolika let neplatné nebo uplné jiné.

Dale by bylo mozné zatadit také experimentalni studie, ktera by sledovala nejen korelaci, ale
také kauzalitu nekterych vztaht tykajicich se bezpecnosti na internetu. V teoretické Casti je
navrhnuto mnoho podtémat, které je mozné v ramci kyberpsychologie sledovat, napt. vliv
socialni disinhibice, dopad fenoménu FOMO, internetovy trolling nebo se vice vénovat
rozvinuti PMT v kontextu bezpec¢nosti na internetu i o emocionalni slozky. Dale jsou v préci
popsany mnoh¢ faktory, které mohou s chovdnim na internetu souviset a mohou byt dale

zkoumany.

V soucasné dobé pfichazi také velmi dilezity prvek souvisejici s bezpecnosti na internetu, a to
je umgéla inteligence. Um¢éla inteligence ma kolem sebe spoustu otazek a je mozné, Ze pro
odbornou i pro laickou vefejnost mize mit ¢asto negativni konotace. V dalSich vyzkumech je
mozné sledovat vnimani umél¢ inteligence, vliv umélé inteligence na chovani na internetu, zda

uzivatelé internetu rozpoznaji, kdy pracuji s umélou inteligenci apod.

Vysledky ukazuji, Ze prvky PMT souvisi s chovanim a bezpecnosti na internetu. Zarovei se
ukazuje, ze déleni bezpec¢nosti na internetu by mohlo byt efektivni a ptinosné pro dalsi vyzkumy
i aplikaci v intervencnich ¢i edukativnich programech, jelikoz vysledky se v jednotlivych

slozkach mirné lisi, coz ukazuje na rozdilnost a diilezitost tohoto d€leni.

107



10. Zavér

PiedloZena rigordzni prace se vénuje vnimani bezpe€nosti na internetu u generace stiedni
dospélosti. Prace popisuje generaci stfedni dospélosti z pohledu modernich i tradi¢nich
vyvojovych teorii a podava uceleny prehled moznych psychologickych fenomént, které se poji
s bezpecnosti na internetu. Zaroven je v praci popsana bezpecnost na internetu, jeji vnimani,
mozné déleni a s bezpecnosti spojené obavy uzivatell internetu. Prace déle rozpracovava PMT

v kontextu digitalnich technologii.

Vyzkumna ¢ast popisuje realizovanou korelacni studii sledujici vnimani bezpecnosti na
internetu u respondenti ve stiedni dospélosti v souvislosti s vybranymi konstrukty PMT.
Vyzkum probihal formou telefonického dotazovani reprezentativniho souboru respondentt
(n = 700). Bylo zvoleno celkem 13 vyzkumnych otdzek a k tomu zvolenych hypotéz.
Realizovany vyzkum vychdzi z diplomové prace a navazuje na vysledky piedchoziho
vyzkumu, ve kterém byla bezpecnost rozdélena na tii zdkladni slozky: socialni (osobni),
technickou a institucionalni. Kazda slozka bezpe¢nosti na internetu byla v rdmci analyzy dat
sledovana samostatné a vysledky se 1isi u kazdé vyjmenované slozky. Tento fakt ukazuje, ze
navrhnuté déleni bezpeCnosti na internetu je mozné aplikovat do praxe, jelikoz kazda slozka
nese jiné konotace. Naptiklad v ptfipad¢ socialni (osobni) a institucionalni bezpecnosti na
internetu se ukazala piimd slaba korelace mezi témito slozkami a vnimanym strachem
z potencialni hrozby, zatimco v pifipadé technické bezpecnosti tato korelace nebyla prokazana.
V piipadé vnimané pravdépodobnosti hrozby byla prokdzana slaba ptima korelace se socialni
(osobni) a institucionalni sloZkou, zatimco s technickou sloZkou se ukazuje naopak nepiima
korelace. Vnimané self-efficacy piimo koreluje s technickou bezpecnosti na internetu, ale
nebyla prokdzana korelace se socidlni (osobni) a instituciondlni slozkou. Vysledky také
naznacuji, ze gender mize mit vliv na vnimanou zavaznost jednotlivych slozek bezpecnosti na
internetu, kdy zeny hodnoti jako zavaznéjsi socidlni (osobni) slozku a muzi naopak technickou.
Stupeit dosazeného vzdélani v prezentované studii nekoreluje s Zadnou slozkou bezpecnosti na

internetu.
Vysledky prace mohou pfispét k lepSimu pochopeni fenoménu bezpe¢nosti na internetu a

predkladaji novy pohled na mozné déleni a dal$i vyzkumnou ¢i intervencni praci v oblasti

bezpecnosti na internetu u dospélych ve véku 35-60 let.
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Prilohy
Priloha 1 — Vyuzity dotaznik

- Do jaké miry Vam vadi sdilet fotografie na socialnich sitich? (OSOBNI)

Vibec mi nevadi
SpiSe mi nevadi
Ani vadi/ani nevadi
SpiSe mi vadi

Velmi mi vadi

Jak moc by Vam bylo nepfijemné, kdyby na Vas byli ostatni uzivatelé na internetu vulgarni a urazeli Vas

(napt. na socialnich sitich, v diskuzich apod.)? (OSOBNI)

Viibec by mi to nebylo nepfijemné
Spise by mi to nebylo nepfijemné
Ani nepiijemné/ani prijemné
SpiSe by mi to bylo nepfijemné

Bylo by mi to velmi nepFijemné

- Mivate nékdy pocit, Ze na internetu ztracite soukromi? (OSOBNI)
Nikdy

Vyjimeéné

Neustale

Je pro Vs diileZité mit internetové iéty zabezpedené silnym heslem? (TECHNICKA)

Neni to viibec diilezité
Spise to neni dulezité
Ani dilezité/ani nedilezité
Spise je to dilezité

Je to velmi dulezité

- Otevirate piilohy v e-mailu i od odesilatel?l, které neznate? (TECHNICKA)
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Nikdy
Vyjimecné

Obcas

Casto

Pokazdé

Stalo se Vam v minulosti, Ze Vam kviili napadeni viry nefungoval poéitaé? (TECHNICKA)

Nestalo se nikdy
UZ se mi to stalo jednou
UZ se mi to stalo vicekrat

Déje se mi to neustale

Myslite, e Vase aktivity na internetu mohou byt sledovany vladou? (INSTITUCIONALNI)

Nesouhlasim
SpiSe nesouhlasim
Ani souhlas/ani nesouhlas
SpiSe souhlasim

Souhlasim

Me¢l/a jste v minulosti pocit, Ze Vas telefon mize byt odposlouchavan reklamnimi agenturami?

(INSTITUCIONALNTJ)
Nikdy jsem tento pocit nemél/a
Uz jsem mél/a pocit jednou

UZ jsem mél/a pocit vicekrat

Mam tento pocit neustale

Povolujete v internetovych aplikacich sledovani Vasi polohy? (INSTITUCIONALNTY)

Nikdy

Vyjimeéné
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Serrad’te dle zavazZnosti, jak vy osobné vnimate nasledujici tfi ,,typy* nebezpeci na internetu (1 -

wevrs

- Technické: Zavirovani pocitace a ztrata dat v pocitaci

= Osobni: Zneuziti osobnich udajli, naruSeni soukromi a osobni utoky ¢i zesmé$néni od dalsich

uzivateld na internetu

- Institucionélni: Sledovani aktivit na internetu vlddou ¢i reklamnimi agenturami, odposlouchavani

telefonu a sledovani polohy

- Bojite se, Zze Vam nékdo miize pfes internet ukrast penize z Vaseho bankovniho uc¢tu? (STRACH

Z VNIMANE HROZBY)

Viibec se nebojim
Spise se nebojim
Neutralni (bez nazoru)
SpiSe se bojim

Velmi se bojim

- Bojite se, Ze na internetu miize nékdo zneuzit Vase osobni udaje (napf. jméno, rodné Cislo, adresu,

telefonni &islo) ve sviij prospéch? (STRACH Z VNIMANE HROZBY)

Viibec se nebojim
Spise se nebojim
Neutralni (bez nazoru)
Spise se bojim

Velmi se bojim

- Jak velka je podle Vas Sance, Ze budete podvedeni nepoctivym prodejcem na internetu?

(PRAVDEPODOBNOST HROZBY)

Zadna $ance
Spise Zadna Sance
Neutralni (bez nazoru)
SpiSe je Sance

Velka §ance

- Jak velka je podle Vas Sance, Ze by né¢kdo mohl vyuzit Vase soukromé informace k zesmé$néni, vydirani

nebo daliimu zneuziti? (PRAVDEPODOBNOST HROZBY)
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Zadna $ance
SpiSe Zadna Sance
Neutralni (bez nazoru)
Spise je Sance

Velka Sance

Véiite, Ze jste schopny/a se chranit pied zavirovanim poéitade? (VNIMANE SELF-EFFICACY)

Rozhodné nejsem schopny/a
SpiSe nejsem schopny/a
Neutralni (bez nazoru)
SpiSe jsem schopny/a

Rozhodné jsem schopny/a

Véftite, Ze se umite vyhnout osobnim utokiim (vydirani, zesmés$néni ¢i Sikana) od ostatnich uzivatel na

internetu? (VNIMANE SELF-EFFICACY)

Rozhodné neumim
SpiSe neumim
Neutralni (bez nazoru)
SpiSe umim

Rozhodné umim

Véftite, ze dokéazete posoudit divéryhodnost stranek, na kterych se bézné pohybujete (e-shopy, diskuze,

socialni sité apod.)? (VNIMANE SELF-EFFICACY)

Rozhodné nedokazi
Spise nedokazi
Neutralni (bez nazoru)
Spise dokazi

Rozhodné dokazi

Jak zkuSeny/a se citite v nasledujicich oblastech digitalnich schopnosti a dovednosti?

Pokyn: Precist vzdy i zavorku (zhodnoceni viastnich dovednosti)

Vibec nejsem Spise Neutralni | SpiSe jsem Velmi zkuSeny/a
zkuseny/a nejsem (bez zkuseny/a

zkusSeny/a | nazoru)
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Schopnost vyhledavat a
tridit informace
(posoudit jejich

pravdivost a uZite¢nost)

Komunikace
(komunikace a
spoluprace s lidmi a
organizacemi, vyuzivani
e-mailu, chatd, sdilenych

dokumentd apod.)

Prace s textem, pocty a
obrazky (ptiprava a
uprava dokumentt —

prace s textem,
tabulkami, Gprava

obrazkt apod.)

Bezpecnost na internetu
(schopnost chranit svtij
pocitac, osobni udaje a

soukromi.)

Vyuzivat pocitac ke
zjednodusSeni prace
(znalost technologickych

trendd a postupt)

Sociodemografické a identifika¢ni otazky (21 proménnych)

Jste?

1. Muz.
2. Zena.
Kolik je Vam let?

Jaké je VaSe nejvyssi ukonéené vzdélani?
1. Zakladni nebo neukon¢ené zakladni

2. Vyucen/a bez maturity

3. Stfedoskolské s maturitou
4

Vysokoskolské
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Jste:

Sl

svobodny, svobodna,
zenaty, vdana (pfip. zijete v registrovaném partnerstvi),
rozvedeny, rozvedena,

vdovec, vdova.

Uved’te, do které skupiny v soucasnosti spadate:

1

O 0 3 O L B~ W DN

. Student, ucen

. Diichodce

. Nezamé&stnany

. 'V domacnosti/na mateifské/rodicovské dovolené

. Podnikatel se zamé&stnanci

. Samostatné ¢inny bez zaméstnanct

. Vyssi odborny pracovnik nebo fidici pracovnik (specialisté, manazefi)
. Niz8i odborny pracovnik

. Radovy ufednik, provozni pracovnik ve sluzbach a prodeji

10. D€lnik vyuceny v oboru prace, femeslnik, opravar

11. Obsluha strojii,, montér, nekvalifikovany nebo pomocny délnik, zemédélec

FILTR: pouze ekonomicky aktivni a pracujici

V jakém odvétvi pracujete?

1.

2
3.
4

$ ® =2 W

12.
13.

Zeméd¢lstvi, myslivost, lesni hospodafstvi.

Rybolov, chov ryb.

Tézba nerostnych surovin.

Zpracovatelsky priimysl (potravinaisky, textilni, papirensky, chemicky pramysl, kovovyroba,
vydavatelstvi, vyroba stroju, ptistroji, vozidel, nabytku...).

Vyroba a rozvod elektiiny, plynu a vody.

Stavebnictvi.

Obchod; opravy motorovych vozidel a spotfebniho zbozi.

Ubytovani a stravovani.

Doprava, skladovani, posty a telekomunikace.

. Bankovnictvi, pojistovnictvi, financni zprosttedkovani.

11.

Cinnosti v oblasti nemovitosti; pronajem stroji a ptistrojli; vyzkum a vyvoj; vypocetni
technika; pravni, ucetni, architektonické a inzenyrské poradenstvi; reklama; ochrana objekti...
Vefejna sprava, obrana, povinné socialni zabezpeceni.

Vzdélavani, Skolstvi.
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14. Zdravotni a socialni péce, veterinarni ¢innosti.

15. Ostatni vefejné, socialni a osobni sluzby (odpady, odpadni vody, ¢isténi mést; rekreace,
kultura, sport; odbory, profesni a podobné organizace; herny; Cistirny; kadetnictvi...).

16. Domacnosti zaméstnavajici persondl.

17. Mezinarodni organizace a instituce.

18. JINE (vypsat)

OKRES. V jakém okrese bydlite?

Kolik hodin denné prumérné travite na internetu ve svém volném ¢ase (vyjma pracovni doby)?

(otevirena na Cislici)

Kolik hodin denné pramérné travite na internetu ve své pracovni dobé? (otevi‘ena na Cislici)
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