MATEMATICKO-FYZIKALNI
FAKULTA

Univerzita Karlova

BAKALARSKA PRACE

Milan Lamplot

Navrh frameworku pro edge-cloud
continuum

Katedra distribuovanych a spolehlivych systému

Vedouci bakalarské prace: doc. RNDr. Petr Hnétynka, Ph.D.
Studijni program: Informatika (B0613A140006)

Praha 2024



Prohlasuji, ze jsem tuto bakalarskou préci vypracoval(a) samostatné a vyhradné
s pouzitim citovanych prament, literatury a dalSich odbornych zdroji. Beru
na védomi, ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze zdkona
¢. 121/2000 Shb., autorského zdkona v platném znéni, zejména skutecnost, Ze
Univerzita Karlova ma pravo na uzavreni licenéni smlouvy o uziti této prace jako
skolniho dila podle §60 odst. 1 autorského zakona.

Podpis autora



Dékuji svému vedoucimu doc. RNDr. Petru Hnétynkovi, Ph.D. za rady, ochotu a
cas, ktery vénoval této préci.



Nézev prace: Navrh frameworku pro edge-cloud continuum
Autor: Milan Lamplot
Department: Katedra distribuovanych a spolehlivych systému

Vedouci bakalarské prace: doc. RNDr. Petr Hnétynka, Ph.D., Katedra distribuo-
vanych a spolehlivych systémi

Abstrakt: Cilem této prace je navrhnout a implementovat framework pro Edge-
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1 Uvod

V dnesn{ dobé, kdy nartistd pocet zaifzeni IoT (Internet-of-Things)]a IoE
(Internet—of—Everything), je potreba jejich data néjak zpracovavat. Tradiéni po-
stupy, jako je cloud computing, kde se data odesilaji na centralni servery, se
potykaji s fadou vyzev, jako je skalovatelnost, latence a omezené kapacity pri
rostoucim objemu dat[2].

Aby se tyto problémy vyftesily, vznikl koncept edge computing |2|. Tento piistup
priblizuje vypocetni silu ke koncovym zafizenim, tedy na okraj sité. To prinasi
radu vyhod, kterymi jsou:

e Snizeni latence: Zpracovani dat blize u jejich zdroje snizuje zpozdéni a
umoznuje rychleji reagovat na zmény.

o Lepsi skalovatelnost: Distribuovanim zatéze mezi nékolik uzlti umoznuje lépe
se prizpusobit rostoucimu poctu zarizeni a objemu dat.

e Snizeni zatéze datovych center: Zpracovanim dat na okraji sité se snizuje
mnozstvi dat, které je nutné prenést a zpracovat v datovych centrech.

e Odolnost pri vypadku: Diky distribuci uzli sit 1épe reaguje na vypadek
jednoho z nich.

Edge-Cloud Continuum (ECC)[3] je koncept, ktery déle rozviji myslenku edge
computing a spojuje ji s cloud computing. ECC vytvari architekturu, kterd kom-
binuje vyhody obou pristupti a umoznuje efektivni zpracovani dat v rtznych
prosttedich. Ulohy, které vyzaduji velky vypocetni vikon, zpracovava na vzdéle-
nych serverech s velkym mnozstvim prostredki. Zaroven tlohy, které potiebuji co
nejnizsi latenci, zpracuje na uzlech pobliz koncovych zatizenich.

1.1 Cile prace

Cilem prace je implementace hlavnich prvka Edge-Cloud Continuum v Javé. A
to formou frameworku, ktery umoznuje implementaci a nasazeni distribuovanych
sluzeb. Funkénost se dokéze na jednoduchém demonstracnim prikladu.

Hlavnimi prvky ECC, které budeme implementovat jsou:

» Migrace zpracovani sluzeb — mezitim, co se klient (naptiklad chytré auto)
pohybuje v redlném svété, tak se misto zpracovani dat klienta plynule
presouva mezi servery.

e Rozhodovani o presunu — presun musi byt automaticky reseny frameworkem
bez vnéjsiho zasahu.

ToT (Internet-of-Things) je sit fyzickych objektii, které jsou vybaveny senzory, softwarem
a dalsimi technologiemi pro ticel propojeni a vymény dat s jinymi zafizenimi a systémy pres
internet.[1]

2IoE (Internet-of-Everything) je §irsi koncept IoT, ktery zahrnuje nejen fyzickd za¥izeni, ale
také data, procesy a lidi, které jsou propojeny a komunikuji prostfednictvim internetu.[1]



o Prenos dat mezi klientem a néjakou sluzbou — framework umoznuje béh
distribuovanych sluzeb, které néjak zpracovavaji data, klient s nimi musi
umét komunikovat.

1.2 Struktura prace

V druhé sekci je definice Edge-Cloud Continuum — jeho prinosy a rozdily od
ostatnich pristupt. Déle popisuje motivacni priklad a vyuziti frameworku.

V sekci treti je popsana implementace a architektura frameworku v Javé.

Ve ¢tvrté sekei je demonstrovano vyuziti systému na realném zjednoduseném
prikladu, ktery pouziva implementovany framework.

V posledni sekci je zhodnocen vysledek prace, co bylo dosazeno a ¢emu by se
dalo v budoucnu vénovat.



2 Analyza problému

Tato kapitola popisuje, co pfesné znamené Edge-Cloud Continuum (dale také
jako ECC') a porovnava ji s ostatnimi pouzivanymi architekturami.

2.1 Specifikace Edge-Cloud Continuum

Prvni definice Edge-Cloud Continuum se objevily v roce 2017 [4} |5]. Obecné
se rozdéluje do tti trovni hierarchie.

Nejvyssi drovni je cloud. Tato troven ma k dispozici velké mnozstvi zdroju (jak
vypocetni silu, tak i ilozisté a sitovou kapacitu). Vyznacuje se tim, Ze je geograficky
vzdalena od koncovych zatizeni a to obvykle prinasi vyssi latenci. Je idedlni pro
ulohy, které nevyzaduji nizkou odezvu, ale potfebuji vétsi mnozstvi prostiedki.
Mezi takové ulohy patii napiiklad analyza velkych dat nebo trénovani Al modeli,
které se uci z dat poskytnutych z edge vrstvy, tento koncept distribuovaného
uceni byl popsén v [6]. V redlném svété by tato troverl mohla byt reprezentovina
napriklad velkymi datovymi centry nebo virtudlnimi stroji.

Dalsi tiroven se oznacuje edge nebo také fog. Sklada se z jednotek, které maji
mensi vykon. Tyto jednotky jsou umistény pobliz koncovych zarizeni a jejich
pouziti je nutné pro zajisténi nejnizsi latence. Idealni tlohou pro tuto vrstvu je
analyza dat v realném case — prikladem jsou pfijimace rozmisténé po mésté, které
za béhu zpracovavaji zivy stream z kamer autonomniho vozidla. Data ze streamu
jsou nasledné pouzita k okamzité analyze prostiedi a dopravni situace v okoli
vozidla.

Posledni a nejnizsi irovni jsou koncova zatizeni. Takové zafizeni miize byt
cokoliv, od telefonu po IoT zatizeni jako treba termostat. Dilezitym znakem je,
ze toto je jediny prvek architektury, ktery poskytuje rozhrani pro komunikaci s
vnéjsim svétem, ostatni prvky jsou v architektufe za touto vrstvou skryty. [4].

2.1.1 Prinosy a vyhody

K popsani vyhod ECC oproti cloud a edge computing modeliim, je treba si
tyto dvé architektury podrobnéji vysvétlit. Shrnuti porovnani je v tabulce

Cloud Computing

Tento zptisob Tesi vsechny vypocetni problémy a ulozeni dat v centralizovanych
serverech. PocCatecni definice a popsani tohoto piistupu bylo v 20. stoleti [7],
realizace se uskutecnila az v 21. stoleti, kdy firmy jako IBM, Google, nebo Microsoft
zacaly spoustét své vlastni cloudové sluzby|[8]. V dnesni dobé je tato architektura
¢asto vyuzivand, prikladem mohou byt velkd datova centra [9].

Tento pristup se ¢asem vyvijel a dnes cloud computing pouziva technologie jako
distribuovany vypocet, balancovani, paralelni vypocet, sifova tlozisté, virtualizace
a mnoho dalsich.

Mezi hlavni vyhody patii vertikalni ékélovatelnostﬂ a zaroven i flexibilita, jelikoz

'Vertikalni $kalovatelnost se tyka schopnosti zvysit vykon jednotlivé &¢isti systému —
pridani vice vypocetnich prostiedki.



Pro situace | Potrebna Pouziti v | Vypocetni rezim
sitka realném
pasma case
Cloud Computing Globalni Velka Slabsi Pro vypocty z vel-
kého poctu dat
Edge Computing Lokalni Mala Dobré Pro analyzu dat z
méné vzorkil
Edge-Cloud Continuum | Globélni Mala Dobré Zpracovani mensich
vzorkl dat, tak
velké vypocty v
cloudu

Tabulka 2.1 Hlavni rozdily mezi Edge, Cloud computing a ECC

aplikace a sluzby nevyzaduji specifickou implementaci, aby vyuzily moznosti této
architektury.

Edge computing

Edge computing je rozsitenim cloud computing, oba pristupy maji v dnesnim
sveté své misto a vzajemné se doplnuji. Fdge computing se vyuziva tam, kde
je kriticka rychlost. Namisto centralniho zpracovani se data zpracuji na okraji
sité[10]. Prikladem je analyza dat z néjaké lokalni sluzby nebo jednoduchych
senzori (teplomér, senzor pohybu, kamery, ...). Diky zpracovani mensiho vzorku
dat timto zptsobem se snizi zatéz na datova centra.

Dalsi vyhodou edge computing je lepsi zabezpeceni, jelikoz data nejsou zpraco-
vavana na centralnim serveru a jsou ulozena pouze na lokdlnim uzlu.

Edge-Cloud Continuum

Edge-Cloud Continuum déle rozviji a spojuje myslenky edge a cloud computing.
Opét snizuje latenci tim, Ze vypocetni silu ptiblizuje ke koncovym zatizenim a
zaroven umoznuje v nutnych pripadech pouzit vykon cloudového serveru.

Vyhodou je kombinace vlastnosti predchozich dvou architektur — nizka latence
s vysokou skalovatelnosti (jak vertikalni, tak horizontéln. Dalsi vlastnosti je
vysoka flexibilita, tedy schopnost se dynamicky prizpusobit riznym tloham a
zatizenim.

2.1.2 Liquid Software

Kvili architekture ECC je nutné, aby na vSech trovnich mohly bézet stejné
softwarové komponenty [4]. Pojem liquid software oznacuje software, ktery se muze
snadno a plynule pfesouvat mezi ruznorodymi zafizenimi a aplikacemi |11, |12].

V ECC je timto myslen software, ktery miize plynule migrovat mezi uzly
stejného typu.

Zéaroven se ale také da uvazovat o migraci mezi zarizenimi rtizného typu.
Software, ktery zvladne oba druhy této migrace, se nazyva fully liquid software.

2Horizontalni skalovatelnost oznacuje schopnost systému zvladat zvySené zatizeni rozsi-
Fovanim poctu jeho ¢asti (instanci).
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Obrazek 2.1 Vizualizace motiva¢niho ptrikladu. Vlevo je auto na méné rusné silnici.
Vpravo ve méste.

Implementace fully liquid software zatim nebyla provedena. Je totiz nutné,
aby migrace z jednoho zafizeni na druhé probéhla zcela plynule a aktivni aplikace
nebyla presunem prerusena. Zaroven musi software bézet na zarizenich rtizného
typu (jiny hardware, rizné opera¢ni systémy, ...).

Momentalné je potieba, aby kazda komponenta byla na jednotlivych typech
zafizenich implementovana od zékladu s jeho podporou, coz komplikuje vyvoj
fully liquid software, jeho spravu a nasazeni [4].

2.2 Analyza stavajiciho stavu

Tato kapitola rozebird riizné use-case a k cemu se da ECC vyuzit. Pro analyzu
je uveden motivacni priklad vyuziti architektury.

Predstavi-li se situace, kde nejsou zadné dopravni znacky a vsechny informace
o aktualnich pravidlech, rychlostnich omezenich a semaforech jsou poskytovany
pouze virtualné, vsechna vozidla budou napojena do sité, kterd jim tyto informace
zasila. Zaroven vozidla sbiraji za pomoci rtznych senzorti data ze svého okoli a ta
musi byt zpracovana co nejdrive, aby vozidlo mohlo ué¢init situacni rozhodnuti.
Na tento priklad lze pouzit architekturu ECC, kterd splnuje tyto pozadavky.

Je potfeba mit co nejnizsi latenci pii zpracovavani dat, to se zajisti priblizenim
vypocetnich uzla ke koncovym zarizenim — v tomto ptripadé je koncové zarizeni
autonomni vozidlo.

Zaroven se zpracovani dat muze prizptsobit aktudlni situaci. Pojede-li auto
po néjaké méné rusné silnici, stac¢i pouzit vzdaleny uzel s vyssi latenci nebo si
data stdhnout a zpracovat vse lokalné. Vjede-li do velkomésta, kde se toho na
silnici a okoli déje mnohem vice a data je pak zapotiebi zpracovavat rychleji, mize
analyzu presunout na nejblizsi vypocetni jednotku. Tento pristup je znazornén na

obrazku [2.1]

2.2.1 Uzivatelé

Po analyze nasi sluzby lze rozpoznat t¥i hlavni aktéry:

o Ridic: Uzivatel aplikace v autonomnim vozidle. Oc¢ekava, ze mu sluzba
poskytne aktualni a pfesné dopravni informace za vsech okolnosti.
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« Vyvojar aplikace: Je odpovédny za vyvoj a udrzbu sluzby. Vyuziva fra-
mework k jeji implementaci a nasazeni.

e Administrator: Dohlizi na servery a sif. Monitoruje aktualni stav sluzeb.

2.2.2 Use-case
Vyvojar
Vyvojar pozaduje od frameworku nastroj pro vytvoreni a nasazeni sluzby,

kterd zpracovava data pro vyslednou aplikaci. Vyzaduje jednoduchou moznost

komunikace se sluzbou ze strany klienta.
Vydet pozadavkil (viz obrazek [2.2)):

o Nastroj k vytvoreni distribuované sluzby: Framework musi umoznovat vytvo-
fit distribuovanou sluzbu, kterou lze nasledné nasadit na servery architektury

e Rozhrani pro komunikaci klienta se sluzbou: Framework musi umoznovat
komunikaci mezi klientem

o Zapojeni logiky do aplikace

Framework

Zapojeni do vlastni aplikace

S Komunikace se sluzbou

Vyvoj éf\

Vytvoreni distribuované sluzby

Obrazek 2.2 Use case diagram pro vyvojare

Administrator

Administrator systému pozaduje moznost spravovat a monitorovat bézici sluzby
a servery v ramci ECC. Framework by mél poskytnou nastroje pro sledovani vykonu

a umoznit pridavat nebo odebirat aktivni servery.
Vycet pozadavku (viz obrézek [2.3)):

e Monitorovani stavu servert: Ziskani informaci o vytizeni CPU, paméti,
sifovém provozu, popripadé dalsi relevantni metriky jednotlivych servert

e Spréava sluzeb: Moznost vzdaleného spousténi, zastavovani a restartovani
sluzeb na jednotlivych serverech

12



o Sledovani migraci: Zaznamy o provedenych migracich sluzeb mezi servery,
véetné divodu migrace a jejim vysledku (zda migrace probéhla tspésné, ¢i
pokud selhala nebo server odmitl migraci uskutecnit)

» Vyvazovani zatéze: Umoznit presunuti zatéze/vypoctu na jiny server

Framework

Monitorovani stavu serveru

o
~
~

~

~ _ «includes»

/ Spréava sluzeb S~
Sledovani migraci

_

Y

Administrator Vyvazovani zatéze

~L—

Obrazek 2.3 Use case diagram pro administratora

Ridi¢
Pro tidice je hlavni neruseny provoz aplikace. Ze systému prebira informace o
aktualnim déni na vozovce.

Vycet pozadavku (viz obrézek :

e Zobrazeni informaci o aktudlnim stavu vozovky: Na HUD se zobrazuje
aktualni stav vozovky a situace kolem

Ziskani informaci o vozovce

Obrazek 2.4 Use case diagram pro fidice

2.3 Implementace ECC v Javé

Implementace v Javé prinesla svoje vlastni vyzvy a spoustu moznosti jak
architekturu implementovat. Tato ¢ast popisuje, jak lze implementaci vytvorit a
co je potireba vytesit.

13



Edge
Kfizovatka

Obrazek 2.5 Vizualizace auta a prepinani mezi servery béhem trasy

2.3.1 Rozdéleni komponent

Z pozadavku je vidét, ze bude potteba néjaky server, ktery zpracovava poza-
davky, a na kterém bézi samotna sluzba Tizeni dopravy. Déle je potieba klientska
cast, pres kterou se budou odesilat pozadavky na servery.

ECC pouziva vice-vrstvou architekturu, ale v rdmci implementace je ucel cloud
a edge vrstvy pomérné stejny, jsou to vypocetni uzly, lisi se hlavné tim, kolik
prostfedkt maji k dispozici. Ve smyslu implementace budeme zamyslet cloud a
edge jako uzel na stejné trovni.

Zaroven kazdy server musi mit vlastni tlozisté, kam si bude ukladat data.
Data z téchto tlozist bude potteba pri migraci tlohy néjak sdilet, aby mohla tiloha
pokracovat neprerusované dal na jiném serveru.

Vizualizace pribéhu trasy je zndzornéna na obrazku 2.5 Je zde zndzornéno
auto, které po dobu své trasy prepind mezi vzdalenymi cloud servery do té doby,
nez se dostane ke kiizovatce, kde se nachazi server v bezprostredni blizkosti vozidla.

Zaroven bude potfeba zjistit, které servery jsou aktivni. Budto bude mit
klient napevno nastavené adresy serveri, které muze vyuzit, nebo lze vytvorit
centralni rejstiik aktudlné aktivnich serveri. Jelikoz je potieba, aby vse fungovalo
automaticky, je rejstiik serveru lepsi volba. Pro plnou automatizaci je rejstrik
serveru lepsi volbou, klientovi sta¢i mit pouze jednu nastavenou adresu a vse
ostatni se postupné bude stahovat.

2.3.2 Vyzvy

Je nékolik problémt, které je tfeba pro implementaci vytesit. Prvni z nich je,
jak vyresit distribuci balickti na server.

Distribuce a inicializace sluzeb

Je potfeba navrhnout zptisob, jak distribuovat a inicializovat sluzby na serveru
pii prvotnim nasazeni. Sluzby se nainstaluji jednou a pak zlstanou na serveru.
Sel by navrhnout zptisob, jak sluzby instalovat vzdalené, napiiklad pienesenim
balicka .JAR.

Pro nasi architekturu ale bude stacit, aby byly balicky pfipravené na serveru
a nasledovné se pri startu serveru vsechny nacetly. VSechny sluzby by mély dédit
nebo alespon implementovat néjaké spoleéné rozhrani.

14



Komunikace mezi klienty a sluzbou

Existuje nékolik zptsobt, jak 1ze realizovat prenos dat mezi klientem a sluzbou.
NizZe jsou uvedeny tii zkoumané pristupy.

Prvni varianta je pouziti Java Serializable. Tento pristup vyuziva vestavénou
podporu pro serializaci objektii v Javé. Vyhodou je pomérné snadna implementace
s vyuzitim existujicich mechanizmi. Nevyhodou je potifeba presné definovat typ,
ktery se odesild a ten musi souhlasit s typem pii deserializaci. To prinasi problémy
v distribuovaném prostredi, kdy server nemusi znat presnou implementaci a vse
nemusi byt v classpath.

Dalsi variantou je pouziti textové serializace napriklad pomoci knihovny Gson.
Ten pouziva format JSON (JavaScript Object Notation). Vyhodou je pomérné
maly overhead pri prenosu dat. Nevyhodou je, ze pro deserializaci je opét potieba
znat presny typ prijimaného objektu. Kviili tomu by deserializaci musela délat
samotna sluzba, to nas vede k posledni varianteé.

Univerzalni feSeni je nechat komunikacéni protokol na sluzbé. Kazdé sluzba by
mohla tak pouzit co vyhovuje ji a nebyla by tak zavisla na knihovné. Jediné co
musi framework vyresit, je odesilat data s co nejnizsi latenci.

Sdilena databaze

Sluzba si musi nékam ukladat informace, zvlast kdyz bude dochazet k migraci
sluzby z jednoho serveru na druhy. Sluzba si musi umét nacist aktualné zpraco-
vavané informace. Presnéji feCeno, po migraci musi data z pocatec¢niho serveru
doputovat v co nejkratsi dobu na server konecny.

Jsou tu 2 relevantni feseni — aktualni data se budou neustale presouvat mezi
servery s néjakym nastavenim granularity. Nebo mit néjakou externi sluzbu, ktera
to bude Tesit za programatora — distribuovanou databazi, ktera by automaticky
presouvala data podle toho, kde jsou pravé potreba.

Prvni moznosti je neustale presouvat ru¢né data z jednoho serveru na druhy,
to by bylo zajisténo néjakym systémem skaly - stacily by 3 stupné:

1. Nemigrovat

(a) Tento stav bude aktivni po vétsinu ¢asu. Znamend to, Ze se nemaji
odesilat zadna data na jiny server.

2. Blizeni migrace

(a) Blizeni migrace je stav, kdy se predpokladd, Ze se bude vypocet presou-
vat na jiné servery. Nemusi byt presné urc¢eno, na ktery server se budou
data presouvat, ale mély by se uz postupné odesilat na ty nejblizsi
servery.

3. Migrovat

(a) V tuto chvili uz je rozhodnuto na ktery server se bude sluzba migrovat
a je tedy nutné, aby data dorazila co nejdiive.

(b) Sluzba je migrovana nezavisle na datech, ty se mohou pfesunout pozdéji.
Idealni situaci by bylo zaroven se sluzbou.
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Tento pristup je pro ECC vhodnéjsim feSenim. Problematické je, ze sluzba
musi byt na toto pripravena a védét, ze pokud néco ulozi a bude migrovat na jiny
server, vSechna data ji po presunu nemusi byt k dispozici.

Dalsim pristupem je pouziti jiz existujici sluzby. Mohla by se vyuzit distri-
buovana databéze, napiiklad MongoDB Sharding[13]. Sharding je metoda hori-
zontalniho skalovani databazi. Data jsou rozdélena napri¢ nékolika servery, jeden
server se nazyva shard. Kazdy tento server obsahuje podmnozimu celkovych dat.
Tim se zatéz ¢teni a zapisu dat rozlozi na vice stroju, diky cemuz se zvysi vykon i
kapacita databaze.

V kontextu MongoDB, sharding funguje tak, ze rozdéli data na zakladé shard
key pro kazdy dokumentﬂ K databazi se pristupuje pres MongoDB router, ktery
dotazy sméruje na spravny shard na zakladé hodnoty shard key. Takto funguje
distribuce operaci v MongoDB.

Ve frameworku by tedy distribuci dat mohla provadét databaze MongoDB.
Pobliz kazdého serveru by byl umistén shard pro snizeni latence k pristupu dattm.
Jakmile by probéhla migrace, data by se presunula z jednoho shardu na druhy.

Pro vybér mezi témito moznostmi se na to lze podivat z programatorského
hlediska. Bud je moznost naprogramovat vlastni mechanismus pro migraci s
postupnym presouvanim dat, nebo lze vyuzit jiz existujiciho zptisobu, ktery bude
pravdépodobné efektivnéjsi se vSemi operacemi. Zaroven bude pro programatora
jednodussi pouzit knihovnu, co by s databazi komunikovala.

Vybér zpiisobu ukladani dat tedy pripadl na externi databézi.

Migrace sluzeb

Zde je popis migrace z jednoho serveru na druhy. Prvné je tieba definovat
nékolik terminii:

« Uloha — Jednotka préce, kterd musi byt vykonana. Naptiklad zpracovani
1 snimku z nahraného videa nebo rozhodnuti, zda auto ma nebo nema
zastavit.

e Uzel - V kontextu této kapitoly tim bude mysleno zafizeni, které muize
zpracovavat tlohy.

o Sluzba — Proces, ktery zpracovava na uzlu své dané tlohy.

o Klient — Koncové zatizeni vyuzivajici framework ke komunikaci se sluzbou.
Migrace je rozdélena do nékolika krokii:

1. Identifikace nutnosti migrace

(a) Tento krok zahrnuje uréeni nutnosti migrace lohy z ptvodniho uzlu
do nového, to miize byt z riznych divodu:

i. Ptavodni uzel je pretizeny a nedokaze tlohu efektivné zpracovat

3Dokument je v MongoDB zékladni jednotkou dat, jedn se o par klic:hodnota. Kde hodnotou
mohou byt razné datové typy, naptiklad cisla, fetézce, pole nebo vnorené dokumenty.
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ii. Je k dispozici vhodnéjsi uzel, napriklad je blize nebo nase tiloha
vyzaduje specidlni pozadavky (tfeba zpracovani videa pomoci
umeélé inteligence).

(b) Pomoci ruznych aspektu se vyhodnoti, ktery dalsi uzel je pro tlohu
nejvhodnéjsi a zapocéne migrace.

2. Pozastaveni tulohy

(a) Sluzba by méla dostat pokyn, ze bude probihat migrace a tim by méla
co nejrychleji ukoncit svoji aktualni ¢innost. Pokud to dana tloha
umoznuje, ulozi si mezivysledky a pozastavi vypocet.

3. Ulozeni aktualni stavu tlohy
(a) Stav ulohy ulozen do distribuovaného ulozisté.
4. Presunuti tlohy

(a) Cilovy uzel se kontaktuje s minimalnim poc¢tem informaci o pozadavku
k migraci.

(b) V tuto chvili je jiz aktudlni stav ulozen v distribuované databazi a mél
by byt k dispozici na cilovém uzlu.

5. Pokracovani v uloze

(a) Nova tloha by méla byt vytvorena na cilovém uzlu a méla by pokracovat
neprerusené.

(b) Pripojeni klienta (zafizeni) je pfesunuto na novy server.

Klient by o tomto procesu nemél védét, cely by mél probéhnout bez interakce
s klientem. Framework by mél cely proces pred klientem skryt.

2.3.3 Pouzité technologie a knihovny

Klicovym bodem rozhodovani je vybér komunika¢niho protokolu mezi klientem
a servery. Je nutné, aby pokryl zakladni pozadavek ECC, tim je minimalni latence
pii komunikaci s klientem.

Tato sekce rozebira zvazované technologie a divody vybéru gRPC pro komu-
nikaci. Zvazované technologie jsou Java RMI, REST API a gRPC. Hlavnimi cili
je rychlost pozadavkil a univerzalnost implementace.

Java RMI (Remote Method Invocation)

Java RMI je technologie, ktera umoznuje volani metod na objektech umisténych
ve vzdalenych JVM (Java Virtual Machine). Tato technologie je soucésti standardni
Java knihovny a nevyzaduje tedy zadné externi zavislosti. RMI umoznuje vytvorit
distribuované aplikace, kde klient mtize volat metody vzdéalenych objektt, jako by
byly lokalni.

Mezi hlavni vyhody patii dostupnost ve standardni knihovné a objektové
orientovand komunikace. Lze jednoduse posilat komplexni objekty, coz muze
urychlit vyvoj.

17



Nevyhodou je naopak zavislost na jazyce Java. Kvili tomu by byl klient
nucen tento jazyk také pouzivat a to snizuje flexibilitu pro programatory. Dalsi
nevyhodou muze byt nizsi vykon oproti jinym, modernéjsim technologiim.

Vzhledem k vyse uvedenym nevyhodam je tato technologie pro projekt ne-
vhodna.

REST API

REST (Representational State Transfer) je softwarova architektura pro navrh
sitovych aplikaci. Zakladni princip spoc¢iva v tom, Ze komunikace je realizovana
pomoci standardnich HTTP metod (GET, POST, PUT, DELETE, ...).

Pro implementaci REST API lze vyuzit framework Spring Boot, ktery nabizi
jednoduchou cestu k vytvoreni RESTful sluzeb v Javé.

Nejvetsi vyhodou tohoto feseni je rozsititelnost a na rozdil od Java RMI je
univerzalni - klient neni vazany na jazyk Java, mize byt napsany v jakémkoliv
jiném jazyce. V dnesni dobé jsou REST API pomérné rozsitena, diky tomu je
s nimi spoustu vyvojaru jiz obeznameno a existuje velké mnozstvi nastroju a
knihoven pro jejich podporu.

gRPC

Posledni zvazovanou technologii je gRPC (gRPC Remote Procedure Calls).
Opét nelze vyuzit standardni knihovnu, ale na druhou stranu gRPC nabizi kom-
plexni framework pro mnoho programovacich jazyku, véetné jazyku Java.

Hlavni vyhodou gRPC je vyuziti Protocol Buffers (protobufs), coz je mechanis-
mus serializace dat. Komunikac¢ni rozhrani je definované v .proto souborech, které
se nasledné kompiluji do kédu ve zvoleném jazyce. Lze tedy napsat serverovou
cast v Javé a klientskou ¢ast v jakémkoliv dalsim podporovaném jazyce.

gRPC navic podporuje streamovani, coz umoznuje odesilani a prijimani proudii
dat a obousmérnou komunikaci v redlném case. To je uzitecné napriklad pro prenos
obrazki ve vysokém rozliseni nebo streamovani videa.

Protoze se dopredu nevi, jak objemna budou prenasena data, je tato vlastnost
gRPC pro projekt velkou vyhodou. Pravé z tohoto divodu je pro projekt zvolena
technologie gRPC.
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3 Architektura a implementace
frameworku

Tato kapitola rozebira architekturu frameworku a jeho implementaci v jazyce
Java.

3.1 Zakladni principy

Framework spojuje nékolik hlavnich ¢asti, prvni z nich je server, ten obstarava
béh sluzeb, které byly pridané do ECC' a umoznuje s nimi komunikovat. Dalsi ¢asti
je registr servert, to je rejstiik vsech aktivnich a dostupnych serveri. Posledni
casti je klientska ¢éast, pres kterou lze vyvijet aplikace pouzivajici ECC.

Na obréazku |3.1] je vidét znazornéni architektury. Jedna se o jeji zjednodusenou
verzi a jak vypadd po nasazeni. Je zde centralni registr, klienti (koncové zafizeni) a
servery. Servery se zaregistruji do registru. Klienti si ziskaji seznam téchto servert
a navazou s nimi spojeni. Nakonec pres servery komunikuji s nainstalovanymi
sluzbami.

Sluzba

Sluzba je distribuovatelny kéd, ktery se instaluje na servery.

Pro sluzbu je k dispozici sdilena databaze, kam si miize ukladat informace,
které budou nasledné replikovany na ostatni servery, kde jiné instance této sluzby
mohou k témto informacim pristupovat.

Server

Server je nejdilezitéjsi ¢asti architektury. V ramci ECC jsou tim zamysleny
vSechny tti hlavni vypocetni uzly (edge-fog-cloud). Je prostiedim pro béh sluzeb.

Se serverem lze komunikovat pres verejné gRPC API, jak bylo rozhodnuto v
sekci [2.3.3] Toto API obsahuje jen nékolik malo koncovych bodi, mezi nimiz je
zahrnuta moznost migrace klienta na server a ze serveru. Zadost o migraci nezévisi
jen na klientovi, ale také na aktudlnim stavu serveru, jeho zatizeni a specifickych
pozadavcich samotné sluzby, ktera v nékterych pripadech muze migraci odmitnout.

V posledni fadé je ma rozhrani pro komunikaci mezi klientem a sluzbou.
Samotnou specifikaci komunikace si urcuje klient a sluzba, server nemusi védét co
si posilaji.

Registr servera

Registr je seznam servert, které jsou aktualné zapojené do architektury. Kazdy
server se musi zaregistrovat, aby ho zbytek frameworku mohl pouzit. Knihovna si
z registru vzdy bere soupis aktualnich serveri, na které se nasledné pripoji.

Nutnosti kazdého klienta je si ovérit, zda server vyhovuje jeho pozadavkim
- na serveru muze bézet jina sluzba nez klient ve skutecnosti vyzaduje. Server
je navrzen tak, aby pri pozadavku na migraci pro sluzbu, kterou u sebe nema
zaregistrovanou, odmitl.
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Obrazek 3.1 Nasazena architektura frameworku

Klientska knihovna

Rozhrani knihovny umoznuje komunikaci s ostatnimi ¢astmi frameworku.
Zakladni myslenkou je, ze si uzivatel (v tomto kontextu je uzivatelem myslen
programétor aplikace vyuzivajici framework) vytvori spojeni pro kazdou sluzbu,
nez aby vytvarel spojeni se specifickym serverem. Ve vétsiné pripadt se bude
komunikovat pouze s jednou sluzbou v ramci celé aplikace.

Jak bylo uvedeno v kapitole [2.3.2] protokol komunikace se sluzbou neni defino-
van a jeji zpusob zalezi na implementaci samotné sluzby. Knihovna slouzi pouze
jako brana pro komunikaci.

Dalsi véci, co knihovna Tesi, je migrace sluzeb na jiny server. Presnéji feceno,
migrace neprobihd jen v ramci knihovny, ale celého frameworku. Tento proces je
pred klientem skryty a probiha automaticky:.

3.2 Implementace v Javé

Tato kapitola popisuje hlavni ¢asti implementace.

3.2.1 Systém sluzeb

Sluzby jsou jednim ze zakladnich principii frameworku. Jak uz bylo popsano
v kapitole [2.3.2] sluzby jsou distribuovdny pres .JAR balicky a server si je pii
spusténi nacita. Presné takto funguje implementace — server pri spusténi prohleda
nakonfigurovanou slozku se sluzbami a pokusi se je postupné nacist. Pro tento
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ukol byl pouzit vestavény Class a Service loader.
Vsechny sluzby zaroven musi implementovat stejné rozhrani. Pokud ho neim-
plementuji nebo nedédi od pomocné tiidy, nejsou pouzity.

3.2.2 Sdilené 1lozisté sluzeb

Jak se rozhodlo v kapitole [2.3.2] kazda sluzba bude mit pristup k distribuo-
vané databazi. Pro jednoduchost je sdilena databaze implementovand vestavénou
hasovaci tabulkou, ke které maji pristup ostatni servery.

3.2.3 Rozhodovani migrace

Rozhodnuti, kdy a na jaky server migrovat probihd pokazdé, kdy se zméni
poloha aktualniho klienta.

Jakmile se poloha klienta zméni, zkontroluje se, ktery server se nachézi nejbliz.
Nadale se dany server zkontaktuje a zjisti se, zda souhlasi s migraci. Aby server
souhlasil s migraci, musi byt splnény 2 podminky. Prvni podminkou serveru je
mit nainstalovanou sluzbu, ke které chce klient migrovat — migraci jinak nelze
uskutecnit. Druhou podminkou je, ze sluzba, ke které se migruje, pozadavek neod-
mitne. Takova situace nastane naptiklad v pripadé, ze sluzbé dochazi prostredky
a nemitize zpracovat dalsi klienty.

Migrace tedy mtze byt provedena, souhlasi-li vSechny strany. Tento proces je
znézornén na obrazku [3.2]

Zména pozice

Kontrola vsech aktivnich serveru

Kontrola nejblizsiho serveru

/ Je to jiny server? /

N
Ano \

Pozadavek na migraci / Stejny server jako aktualni /

Migrace dokoncena Migrace neni potieba

Obrazek 3.2 Flowchart pro rozhodovani vybéru serveru
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4 Pouziti frameworku

Tato ¢ast popisuje implementaci motiva¢niho prikladu a ukazuje funkcénost
frameworku.

4.1 Implementace motivacniho prikladu

Implementace je zjednodusena verze prikladu, ktera byla uvedena v kapitole
2.2] Cilem je splnéni bodu definovanych v kapitole [1.1]

Aplikace slouzi k ovlddéni semaforti na kfizovatkach ve mésté. Ridi¢i dostévaji
informace ptes HUD (Head-Up Displaym) v auté, ktery jim prezentuje informace o
nadchazejici krizovatce, naptiklad za jak dlouho se na semaforu objevi zelena.

Zatimco se vozidlo nachazi mimo mésto, jsou data zpracovavany v cloudu nebo
lokélné — podle potteby. Jakmile vjede do mésta a potiebuje rychlejsi zpracovani
dat, pouzije se sit uzli ve mésté. U krizovatky, kde se informace zpracovavaji ze
stovek az tisicovek vozidel najednou, se tato data vyuziji pro smérovani dopravy
po celém meésté.

4.1.1 Tok dat

Z pohledu auta (koncové zarizeni):

1. Auto neni ve mésté:

(a) Data jsou zpracovdna v nejvyssi drovni - cloud.

(b) Pokud auto neni pripojené k siti, data jsou zpracovavana lokalné.
2. Auto vjede do mésta.
3. Auto se blizi ke ktizovatce:

(a) Vypocet migruje k nejblizsimu edge zarizeni, preferované k tomu, které
je na krizovatce.

4. Data ze vsSech aut v okoli se zpracovavaji na ktizovatce.
5. Zpracovana data se odesilaji zpét na zatizeni:
(a) HUD v auté ukazuje aktudlni stav semaforu.

6. Auto projede ktizovatkou.

Z pohledu uzlu na krizovatce jsou nova data ze senzort aut neustale zpracova-
vany. Kontinudlné se zpracované vysledky odesilaji zpét do aut.

'HUD (Head-Up Display): Priihledovy displej promitajici informace na ¢elnf sklo, aby
tidi¢ nemusel spoustét oci ze silnice.
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Obrazek 4.1 Auto A: Neni ve mésté, data zpracovava lokalné, popripadé vyuzije
Cloud. Auto B: Jede ve mésté a blizi se ke ktizovatce, data jsou odesilana a zpracovavand
na uzlu u ktizovatky

4.1.2 Demonstrace prvkii ECC na tomto prikladu

1. Sluzba bézici na vice trovnich. Data jsou generovana ve vozidle, kde mohou
byt také zpracovana. Jakmile je potfeba, vypocet se presune na nejblizsi
uzel.

2. Vice trovni. Koncové zafizeni je vozidlo, dale jsou tu edge/fog uzly, které se
nachéazeji ve mésté. Na nejvyssi arovni je cloud.

3. Nutnost nizké latence. Aby mél ridi¢ aktudlni prehled, zpracovana data musi
byt dodana co nejdrive, jinak se nezajisti pozadavek plynulé dopravy.

4.2 Testovaci prostredi

Pro demonstraci implementace byla vytvorena zjednodusena verze zadani.

V ECC je nainstalovana sluzba zpracovavajici pohyb z auta. Tato sluzba urcuje,
zda ma vozidlo jet, zpomalit nebo zastavit v zavislosti na svych datech.

Ve vozidle bézi jednoduchéa aplikace, ktera kazdou chvili vyzaduje informace
ze vzdéalené sluzby.

Ve stejnou chvili zde probihd migrace sluzby z jednoho serveru na druhy, v
zavislosti na aktualni poloze vozidla vici serverim. Migrace probéhne plynule
bez toho, aniz by se narusil chod sluzby. K této implementaci byla vytvorena
jednoduché vizualizace téchto procesi.
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B ECC Demo - x

Current Position:
Current Speed:
Destination:
Travel Time:

server] server? serverd serverd serverd serverG server? serverB serverd  server91 server92

[16:02:07] Starting car...

[16:02:07] Connecting to registry..
[16:02:07] Waiting for connection...
[16:02:08] Connected to registry
[16:02:08] Initialized Car Controller
[16:02:08] Migrated to server: serverl

Obrazek 4.2 Okno aplikace po spusténi

4.2.1 Popis aplikace

Aplikace po spusténi ukazuje zakladni stav naseho klienta. Toto okno lze vidét
na obrazku [4.21

Pokud je spustén registr serverti, pripoji se k nému a stahne si aktualni seznam
serveru. Kazdy server je pak vyobrazen jako jedna tecka s jeho nazvem. Barvy
teCek znazornuji, na jaky server je vozidlo aktudlné pfipojeno (zelend - pfipojeno,
¢ervena - nepripojeno).

4.2.2 Nastaveni simulace

e Auto

— Maximélni rychlost nastavena na 15 jednotek za vterinu.
— Vyjizdi z bodu (0,0) a jeho destinace je v bodé (1000, 1000)

e Servery

— Servert je celkové 10
— Rozmisténé rovnomérné po trase auta, tedy (0,0), (100, 100), (200, 200), ..

o Kftizovatky

— Pro ukazku predavani informaci a komunikace s autem je zde kiizovatka
v bodé (125,125).
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B Car Map = x

Obrazek 4.3 Vizualizace pohybu auta.

Migrace mezi servery se Tidi standardni implementaci uvnitt frameworku a
poloha se aktualizuje pri kazdém pohybu vozidla. Rozhodovaci algoritmus je
popsan v [3.2.3|

Simulace vozidla se aktualizuje kazdou vterinu. Servery a registr byly spustény
oddeélené v Docker kontejnerech.

4.2.3 Uloha sluzby

Sluzba, ktera je distribuovana na vsech serverech, ma za kol odesilat vozidlu
informaci o stavu vozovky pred nim. Vozidlo podle toho patti¢né reaguje.

4.2.4 Spusténi simulace

Okno aplikace s vysvétlenim je na obrazku [4.4]

Simulace se spusti stisknutim tlacitka Start ((4) na obrazku [4.4)), tim se zacne
vozidlo pohybovat. Zaroven se otevie druhé okno s mapovou vizualizaci pohybu
vozidla. To muzeme vidét na obrazku . Na mapé jsou cervené/zelené tecky,
ty znazornuji jednotlivé servery. Barvou se rozeznava, zda je vozidlo k serveru
aktualné pfipojené nebo ne. Ctverecek je kiiZovatka, zde barva indikuje, zda miize
auto jet (zelend) nebo musi stat na kfizovatce (Cervend). Poslednim prvkem je
kolecko s ikonou auta, to znazornuje aktualni polohu vozidla.

Postupnou cestou vozidla se také méni server, na kterém se zpracovavaji data.
Jakmile vozidlo vjede do okruhu kfizovatky, sluzba mu oznami, jestli je na semaforu
cervend nebo zelend barva. V simulaci je nastaveno, ze musi vozidlo ¢ekat 5 vtetin
nez bude moct z ktizovatky vyjet. Doba c¢ekani se mezitim ukldda do sdilené
databéze.
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R} ECC Demio — X

Current Position: Positionfx=112, y=112]
Current Speed: 0

Destination: Position[x=1000, y=1000]
Travel Time: 20

server]  server2 server3 zerverd serverS server® serverT server® serverd cerverD1  serverd2

o

T T T T TS T T T e T

[18:41:47] Position changed: Position[x=112, y=112] @
[18:41:47] Road status:RED_LIGHT Stop car:true
[18:41:48] Position changed: Positionfx=112, y=112]
[18:41:48] Road status:RED_LIGHT Stop cartrue
[18:41:49] Position changed: Positionfx=112, y=112]
[18:41:49] Road status:RED_LIGHT Stop caritrue
[18:41:50] Position changed: Position[x=112, y=112]
[18:41:50] Road status:RED_LIGHT Stop cartrue
[18:41:57] Position changed: Position[x=112, y=112]
[18:41:51] Road status:RED_LIGHT Stop cartrue

Obrazek 4.4 Popis Aplikace: 1. Aktudlni informace o auté. 2. Zapnuté servery, barva
indikuje, kde aktudlné probihé zpracovavani dat. 3. Pohyb auta relativné k serverim. 4.
Tlacitko k zapnuti simulace. 5. Logy aplikace

Krizovatka je zamérné umisténa na okraji dvou uzli. Na zpracovani dat o
této kiizovatce se tedy podili oba tyto uzly. Je zde nutné, aby si mezi sebou vcas
predali informace o tom, jak dlouho vozidlo stalo a zda se smi rozjet.

4.2.5 Zhodnoceni implementace

Tato zjednodusena implementace zadani se snazi demonstrovat klicové prvky
ECC. Sluzba je distribuovana na vsSech serverech a je mozné zpracovavani dat
plynule pfesunout na jiny server.

Splnéni pozadavki:

o Hierarchické rozdéleni — je tu nékolik uzla, které mohou data zpracovavat.
Nejnizsi je koncové zatizeni - vozidlo. Poté tu jsou servery, ty reprezentuji

edge/fog/cloud.

o Nutnost nizké latence — vozidlo pottebuje co nejrychleji dostat zpét data o
tom, zda se mize pohybovat nebo ne. Framework diky pouzitym technologiim
témto pozadavkiim vyhovuje.

e Zpracovani na vice urovnich — data mohou byt zpracovana jak ve vozidle
tak na samotnych serverech.
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4.2.6 Srovnani s existujicimi pracemi

Koncept Edge-Cloud Continuum je pomérné novy a neni pro néj tolik imple-
mentaci. Existuji predevsim navrhy na implementace, tfeba koncept Vehicular
Edge Computing [14], kde edge uzly jsou samotna vozidla a vypocet probiha na
nich. Dalsim navrhem je naptiklad strojové uceni na vozidlech, které probiha v
realném case [15].

Existuje CODECO Ezperimentation Framework|16], coz je otevieny software,
ktery slouzi k experimentovani s nasazenim edge-cloud architektury pomoci tech-
nologie Kubernetes. Tato prace neni tolik o implementaci ECC, ale vice o testovani
a vyhodnoceni rtznych konfiguraci architektury.
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5 Zaveér

V této préci byl prozkouméan koncept Edge-Cloud Continuum (ECC) a jeho
vyhody oproti jinym architekturam.

Cilem préace bylo implementovat framework v jazyce Java, ktery by splioval
zakladni pozadavky ECC a umoznoval nasazeni distribuovanych sluzeb. Vyvinuty
framework umoznuje plynulou migraci sluzeb mezi servery a rozhodovani o umisténi
zpracovani dat. Zaroven umoznuje komunikaci mezi klienty a sluzbami s nizkou
latenci. Timto se splnily cile, které byly stanoveny v kapitole

Prace se zamérovala na zakladni principy ECC, existuje tedy prostor pro
vylepSeni a rozsiteni. V budoucnu by bylo vhodné se soustfedit na zabezpeceni
komunikace mezi uzly nebo implementaci pokroc¢ilejsich algoritmi na rozhodovani
o migraci sluzeb. V neposledni fadé by se mohl vyzkum zamérit na koncept

fully-liquid software, ktery byl popsan v kapitole [2.1.2]
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A Prilohy

A.1 Popis struktury prilozeného projektu

Priloha je kopie vefejného repositdre, ktery lze najit na strance: https://+
oitlab.mff.cuni.cz/lamplotm/ecc-demonstration.

Soubor README.md obsahuje zakladni informace a instrukce jak si spustit
testovaci architekturu.

V podslozce ./src¢/ECC jsou zdrojové kody vSech spustitelnych soucasti.
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