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Abstrakt

Tato bakalarska prace se zabyva automatizovanym nasazenim, spravou a monitoringem rozsahlych
Wi-Fi siti. Uvadi zdkladni pojmy z pocitacovych siti v kontextu autorizace uzivateli a pristupovych
Wi-Fi siti. Popisuje sadu standarda Wi-Fi, fungovani téchto standarda a autoriza¢ni metody. Nasledné
je pomoci vybraného open-source softwaru implementovana modelova pristupova Wi-Fi sit na zakladé

deklarovanych pozadavki. Tato modelova implementace je v zéavéru vyhodnocena.

Klicova slova

802.1x, eduroam, Wi-Fi, automatizace, sprava, monitoring, open-source

Abstract

This bachelor thesis deals with the automated deployment, management and monitoring of large-
scale Wi-Fi networks. It introduces basic concepts from computer networks in the context of user
authorization and Wi-Fi access networks. It describes a set of Wi-Fi standards, the functioning of these
standards and the authorization methods. Subsequently, a model Wi-Fi access network is implemented
using selected open-source software based on the declared requirements. This model implementation

is evaluated at the end.
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Uvod

Rostoucim poctem mobilnich zarizeni a jejich integraci do kazdodenniho zivota vznikaji stéle vétsi
naroky na pristupové Wi-Fi sité. Uzivatelé pozaduji nejen rychlé a stabilni ptipojeni, ale také Siroké
pokryti a vysokou troven zabezpeceni.(Rodrigues, 2024))

Veétsi pokryti vyzaduje vétsi pocet pristupovych bodi, coz predstavuje nové vyzvy pro spravu sifi.
Administratori musi celit stale vétsimu objemu prace pfi spravé téchto zarizeni a i pres rosouci pocet

potreba automatizace a ziskdni prehledu nad infrastrukturou.

Tyto rostouci pozadavky a vyzvy kladou duraz na moderni pristupy k ovérovani uzivatela sité, auto-

matizaci a efektivité spravy sitové infrastruktury.

Cile prace

Hlavnim cilem této prace je navrhnout a implementovat modelovou Wi-Fi sit, kterd spliuje predem
definované pozadavky. Dilé¢im cilem je zajistit efektivni monitorovani provozu této sité. Pro dosazeni
optimalni implementace je provedena analyza dostupného softwaru, na jejimz zakladé je vybrano

nejvhodnéjsi reseni.

Struktura prace

Tato prace je strukturovana do nékolika ¢asti, které postupné rozvijeji problematiku navrhu, imple-

mentace a hodnoceni modelové Wi-Fi sité.

Prvni ¢ast je zamérena na teoretické zaklady pocitacovych siti. Popisuje zakladni principy jejich fun-
govani, sifovou architekturu a soucasné technologie pouzivané v oblasti sitovych zafizeni, ¢imz vytvari
potfebny kontext pro dalsi kapitoly.

Druhéa cast prace se zabyva technologiemi Wi-Fi. Predstavuje standardy Wi-Fi, jejich fungovani a
principy zabezpeceni, které jsou dulezité pro bezpecny provoz modernich bezdratovych siti.

Ve treti ¢asti jsou formulovany pozadavky na modelovou implementaci rozsahlé Wi-Fi sité v ramci

projektu eduroam. Tato Cast se vénuje specifikaci funkcionalit a technickych kritérii, kterd musi navr-

hovan4 sit splnovat.

Ctvrta ¢ast prace se zaméruje na vybér vhodnych technologii pro referencni implementaci. Zkouma



dostupné nastroje a platformy a zdivodnuje volbu konkrétnich komponent a systému.

Nasledujici ¢ast popisuje samotnou implementaci Wi-Fi sité podle stanovenych pozadavki. Obsa-
huje priklady konfigurac¢nich soubori, detailni postup implementace a feseni pro monitoring a spravu
infrastruktury, ¢imz poskytuje prakticky navod k realizaci podobného projektu.

Posledni c¢ast prace hodnoti vysledky modelové implementace Wi-Fi sité. Identifikuje jeji pfinosy i

slabiny a predklada navrhy na mozna vylepseni pro budouci iterace nebo rozsireni systému.



Kapitola 1

Pocitacdové site

Kapitola Pocitacové sité se zaméruje na technologie a principy pouzivané v pocitacovych sitich. Popi-
suje Ethernet jako zakladni sifovou technologii, jeho vyvoj a moznost logického oddéleni siti pomoci
VLAN. Kapitola také predstavuje standard IEEE 802.1X, ktery umoznuje zabezpeceny pristup do sité

prostrednictvim autentizace uzivateli.

1.1 Ethernet

Ethernet je fada dratovych sitovych technologii, kterd je standardizovina v IEEEE] 802.3. Ethernet
umoznuje komunikaci zafizeni v lokalni siti pomoci MAC adres. Diky své jednoduchosti a nizké cené se
jednd o nejrozsifendjsi technologii pouzivanou v lokdlnich sitich (LAN). (ijs2.8u.cz, |2024) V kontextu

sitového modelu ISO/OSI pracuje na linkové vrstvé a fyzické vrstve.

Na linkové vrstveé specifikuje format ramcu, detekcei chyb a zptisob adresovani. Diive ethernet vyuzival
sdflené prenosové média, ke kterym linkovd vrstva fidila pristup (pFedchézela kolizim a detekovala je).
Dnesni ethernet je pfepinany (pouZzivaji se piepinace) a v pristupovych sitich se pouzivd topologie
sité strom. (Bouska, 2007b) Vymizelo sdileni pfenosového média, to mé za vyhodu odstranéni koliz{

a zvySeni rychlosti. (Bouska, 2007a)

Na fyzické vrstvé IEEE 802.3 specifikuje typy prenosovych médii (koaxidlni kabel, kroucend dvojlinka,

optické vldkno), pouzité konektory, pfenosové rychlosti a signalové kédovani.

nstitute of Electrical and Electronics Engineers



Preamble SFD Destination Address Source Address Type/Length Data FCS
bytes 6 1 6 6 2 Upto 1500 4

IEEE 802.3 Ethernet Frame Format

Preamble SFD Destination Address Source Address Tag Type/Length Data FCS
bytes 6 1 & bytes & bytes 2 bytes 2 bytes Upto 1500 bytes 4 bytes

IEEE 802.1Q: Tag Insertion

TPID PCP CFl VID
bits 16 3 1 12

|IEEE 802.1Q Tag Format

TPID = Tag Protocol Identifier
PCP = Priority Code Point

CFl = Canonical Format Indicator
VID = VLAN Identifies (VLAN 1D)

Obrézek 1.1: Standardni ethernetovy ramec a rozsifeny ramec o 802.1Q. (FreeCCNAStudyGuide.com,
2024))

V horni ¢asti na obrazku je zobrazen znézornén standardni ethernetovy ramec. Je slozen z:

¢ Preambule: Prvnich 48 bitu slouzi k rozpoznani prichoziho ramce na strané prijimaciho zafi-

zeni. Obsahuje tuto sekvenci:
10101010 10101010 10101010 10101010
10101010 10101010 10101010 10101011. (IEEE, 2018))

e SFD: 8 bitl oznacuje konec preambule nebo také zacatek samotného ramce.
Obsahuje: 10101011. (IEEE, 2018)

¢ Cilova adresa: MAC adresa cilového zafizeni.

e Zdrojova adresa: MAC adresa odesilajictho zafizeni.

o Délka/Typ: Pokud je hodnota v decimdlni{ soustavé mensi nez 1500 oznacuje délku prendsenych
dat, pokud je vétsi nez 1500 oznacuje jaky protokol je prendsen na vyssi vrstvé (EtherType).
Seznam hodnot a protokold spravuje IEEE.

e Data: Obsahuje data z vyssi sitové vrstvy.

o FCS: Kontrolni CRC soucet k ovéreni spravnosti prenosu ramce. Poskozené ramce jsou zahozeny.

1.1.1 IEEE 802.1Q VLAN

VLAN, neboli Virtual LAN slouzi k logickému rozdéleni fyzické sité. To zjednodusuje spravu sité.
Diky moznosti vytvaret smérovaci politiky pro rtizné skupiny zafizeni a moznosti oddéleni specialniho
provozu (management sité) se zvySuje bezpecnost sité. (Bouska, |2007c¢) VLAN je u Ethernetu umoz-
néno prostfednictvim standardu IEEE 802.1Q, ktery rozsifuje standardni Ethernetovy ramec o dalsi

hodnoty.

V dolni c¢asti obrazku je znazornén ethernetovy ramec dle IEEE 802.1Q rozsiteny v hlavicce o 32

bitt. Za zdrojovou adresu jsou vlozeny nasledujici hodnoty:

10



o TPID: Identifikdtor pouzitého VLAN protokolu - v ptipadé IEEE 802.1Q obsahuje 0x8100. Je
na stejné pozici jako Délka/Typ u standardniho rdmce.

e« PCP: Oznacuje prioritu ramce podle IEEE 802.1P.

« CFI: Rik4 jakym zptisobem je pienaSen ramec. Bud od bitu s nejnizsf hodnotou k bitu s nejvyssi
nebo naopak. Pro ethernet 0. (Fairhurst, 2012)

o VID: Identifikdtor (tag) konkrétni VLAN.

Aby bylo mozné jednotlivé zafizeni prifazovat do rtiznych logickych siti je nutné, aby IEEE 802.1Q
podporovala zarizeni ke kterym jsou pripojeny. Na zafizenich s podporou IEEE 802.1Q lze nakonfi-
gurovat do které logické sité konkrétni port spada a zda na daném portu méa byt pouzit tag ¢i nikoli.
Prepinace bez podpory IEEE 802.1Q pristupuji k tagovanému provozu stejné jako k béznym ram-
cum. V tomto kontextu mutze port zahrnovat fyzicky port i logické rozhrani, naptiklad sit Wi-Fi nebo

konkrétni Wi-Fi klienty.

Trunk port je port, prostrednictvim kterého jsou prenaseny VLAN tagované ramce vice logickych siti.
Takto byvaji propojeny smérovace s prepinaci, prepinace mezi sebou nebo pristupové body nabizeji-li

vice Wi-Fi siti. (documentation.meraki.com, [2024)

Access portﬂ je port slouzici k pripojeni koncovych zarizeni. Port prijimd ramce pouze pro jednu
VLAN, a odesild rdmce bez tagu. (documentation.meraki.com, 2024) Tag muZe byt pfidén na sméro-
vaci.

VLAN muze byt portu pridélena staticky, podle MAC adresy zafizeni, podle provozu sitové vrstvy

nebo z autorizaéniho serveru. (Bouska, 2007¢)

1.2 Zakladni sitové prvky

Pocitacové sité jsou tvofeny technickymi prostiedky (sitovymi prvky). Pasivni sitové prvky nema-
nipuluji s prenasenymi daty a nezasahuji do prendsenych dat. Nevyzaduji externi napajeni. Aktivni
sitové prvky vyzaduji externi napajeni a manipuluji s prenasenymi daty a mohou do nich i zasahovat.

Aktivni sitové prvky nabizeji riznou funkcionalitu, podle které se dale rozlisuji.
Aktivni sitové prvky:

o sitovy adaptér,

o piepinac (switch),

« pristupovy bod (access point),

o smérova¢ (router).

Mezi dnes jiz malo pouzivané aktivni sifové prvky lze zaradit:

2pfistupovy port
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Authentication
Client server

(RADIUS)
EAPOL-Start

— =
EAP-Request/Identity

EAP-Response/ldentity . RADIUS Access-Request

e Illil

EAP-Request/OTP _ RADIUS Access-Challenge
EAP-Response/OTP N RADIUS Access-Request
EAP-Success _ RADIUS Access-Accept
Port Authorized

EAPOL-Logoff

L J

Port Unauthorized

Obrazek 1.2: Prubéh 802.1X / RADIUS autentizace. (Stankus, |2007))

o opakovaé (repeater),

o most (bridge).
Pasivni sitové prvky:

o kabelaz,

* spojky,

e pasivni rozdélovace,
¢ konektory,

o filtry.

1.3 802.1X

802.1X je standard vydany organizaci IEEEE| pro zabezpeceni pristupu do sité. Tento standard zvysuje
bezpecnost tim, zZe zajistuje autorizaci uzivatelt sité. Pristup je kontrolovan na linkové vrstvé ISO/OSI

modelu.

V architektufe autentizace pomoci IEEE 802.1X jsou tfi hlavni prvky. Prvnim je samotny klient (tzv.

suplikant), druhy je switch/pristupovy bod (autentizétor) a t¥etim je autentizacni server.

Suplikant komunikuje s autentizaénim serverem pomoci EAP (Extensible Authentication Protocol)

zpréav, které jsou specifikoviny RFC 2284. Pro prenos EAP v prostfedi Ethernetu slouzi EAPoE

3Institute of Electrical and Electronics Engineers
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(EAP over Ethernet), kde EAP ramce pouzivaji EtherType 0x888E. Komunikace mezi Suplikantem
a autentizdtorem probiha pouze na L2 vrstvé ISO/OSI modelu. Autentizdtor EAP zpravy od klienta
(suplikanta) neinterpretuje, zabali je do dalstho protokolu a pfeposle je autentizaénimu serveru pres

IP sit.

Autentizator komunikuje s autentizacnim serverem pomoci jednoho z AAAE| protokolt. Tyto protokoly
se pouZivaji pro zajisténi zabezpeceni sitové infrastruktury (Lesek, |[2019). Mezi nejvice pouzivané patii
RADIUS, TACACS, TACACS+, KERBEROS a DIAMETER. (Stankus, 2007)). Autentizacni server
ovéruje EAP zpravy a odpovida autentizatoru, ktery na zdkladé téchto odpovédi upravuje pristup
suplikanta k siti a preposila prislusné EAP odpovédi suplikantovi. Komunikace mezi Autentizatorem

a autentizacnim serverem probiha na drovni aplika¢ni vrstvy.

Proces autorizace klienta pomoci RADIUS serveru je zndzornén na obrazku [[.2}Po pfipojeni klienta
(suplikanta) do sité je veskery sitovy provoz na portu blokovan, dokud neni dokonéena autentizace
Autentizétor akceptuje pouze EAPoL zpravy. Klient (suplikant) zahdji komunikaci s autentizato-
rem EAPoL-Start, kterou zahdji autentizac¢ni proces. Autentizator vyzve klienta (suplikant) zpréa-
vou EAP-Request/Identity ke sdélen{ identity. Klient odpovi zprdvou EAP-Response/Identity,
kterd obsahuje jeho identifikaci (napfiklad uzivatelské jméno). Tuto zpravu autentizator pfedd auten-
tizaénimu serveru jako RADIUS Access-Request. V tomto protokolu je zapouzdiena EAP zprédva.

(Cuhel, 2020)

Autentizacni server muze odpovédét vyzvou k zadani dalstho ovéreni ve formeé hesla pomoci RADIUS
Access-Challenge, tento proces pokracuje dokud server neovéri klientovu identitu. Po dspésném
overeni identity server odpovi zpravou RADIUS Access-Challenge, kterou autentizator preda jako

EAP-Success a povoli klientovi pristup k siti. (Lesek, 2019)

Identita uzivatele je ulozena v datab&dzi autentiza¢niho serveru, v externi databdzi, v systému pro

spravu identit, nebo na jiném autentizacnim serveru.

EAP nezajistuje sifrovani ani ochranu prenasenych dat. Toto maji na starosti konkrétni autentizac¢ni

metody. Mezi nejrozsitenéjsi metody patii:

¢ EAP-TLS: pouziva pro vzajemnou autentizaci certifikaty klienta a serveru.

o PEAP: Vytvari sifrovany tunel TLS, uvnitf tunelu probihéd sekundéarni autentizace npt. pomoci
MS-CHAPv2. Vyzaduje certifikdt pouze na strané serveru.

o EAP-TTLS: Funguje podobné jako PEAP, nabizi vice moznost{ sekundarni autentizace (PAP,

CHAP, nebo MS-CHAPv2). (networkencyclopedia.com, [2024))

4 Authentication, Authorization, Accounting - autentizace, autorizace, Gétovani
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enropsky
RADIUS

narodni RADIUS
.nl

narodni RADIUS
Uk

narodni RADIUS
.cZ

RADILIS BADILS RADILS
instituce instituce instituce
cesneLcz ZCU.CZ CVULCZ

Obréazek 1.3: Hierarchické usporddani autentizacnich serverti. (eduroam.cz, 2019)

1.3.1 eduroam

eduroam je mezindrodni projekt s cilem umoznit studenttim a pracovniktim vzdélavacich a vyzkumnych
instituci jednoduchy, bezpecny a spolehlivy pristup k verejné siti Internet v participujici institucich
kdekoli na svété. Participujici instituce vyuzivaji jednotny identifikdtor Wi-Fi sité eduroam. P¥istup
k internetu je zafizenim umoznén pomoci Wi-Fi nebo ethernetového rozhrani. eduroam vyuziva spe-

cifikace 802.1X pro udéleni ¢i zamitnuti pristupu.

K tomu vyuziva hierarchické usporadani autentiza¢nich servertt RADIUS (obrazek , kde kazda

instituce spravujici své identity provozuje sviij autentizacni server.

Timto se snazi napodobit roaming (prepnuti ze sité jednoho operdtora do sité jiného operdtora)

v celularnich sitich.
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Kapitola 2

Sada standardu Wi-Fi

S rychlym rozvojem technologii a rostouci dostupnosti nositelné elektroniky pro Sirokou vefejnost

vzrostla poptavka po spolehlivém a efektivnim bezdratovém prenosu dat.

V roce 1997 byl zvefejnén standard IEEE 802.11 organizaci IEEE jako reakce na rostouci potiebu
uzivatell prendset data prostfednictvim bezdratovych technologii. Tento standard specifikoval zédklady
pro bezdritové prenosy dat, pfifemz umoznil vytvoreni bezdratovych lokdlnich siti (WLAN). Na
zakladé tohoto standardu byla nésledné zalozena organizace Wi-Fi Alliance, kterd se zamérila na
testovani a certifikaci zafizeni implementujicich tento soubor standardia. Nazev ,Wi-Fi“, odvozeny
od Cinnosti této aliance, se postupné stal celosvétové rozsifenym oznacenim pro tuto technologii.
Prislusné standardy specifikuji mechanismy prenosu dat, pristupu ke sdilenému médiu, autentizace
a dalsi podptrné funkce, jako je napriklad roaming mezi pristupovymi body, zajisténi kvality sluzeb

nebo Tizeni vysilaciho vykonu.

2.1 Vrstvy 802.11

Standard IEEE 802.11 definuje fungovani fyzické vrstvy a linkové vrstvy referenéniho modelu ISO/OSI.
Na fyzické vrstvé stanovuje technické parametry prenosu, jako jsou modulaéni techniky ¢i frekvenéni
pasma, zatimco na linkové vrstvé se zabyva otdzkami Fizeni pristupu k médiu (MAC) a Fizeni spojeni

(LLC). (IEEE, 2016)

2.1.1 Linkova vrstva

Linkové vrstva je rozdélena na dvé podvrstvy Logical Link Control (LLC) a Media Access
Control (MAC).

LLC je vrstva zajistujici fizeni logického spoje, definovana ve standardu IEEE 802.2. Pfidanim své
hlavicky k sifovému paketu umoznuje multiplexovani rtiznych sifovych protokoli na jedné fyzické
vrstvé. Tato funkce je srovnatelna s polem EtherType, které je vyuzivano v ethernetovych ramecich.

Poskytuje informaci cilovému systému o tom jakym zptusobem ma& byt paket zpracovan.
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Obrézek 2.1: Proces enkapsulace a dekapsulace u Wi-Fi. (Namasivayam, 2018))

MAC vrstva je zodpovédna za pristup k sdilenému médiu, kontrolu integrity prenasenych dat a za-
bezpeceni komunikace. Dale definuje formét ramce, ktery je pouzit pro prenos dat v siti. Pro fizeni pri-
stupu k médiu MAC vrstva vyuziva dvé hlavni koordina¢ni funkce: Distributed Coordination Function
(DCF) a volitelné rozsifeni Point Coordination Function (PCF), pfi¢emz PCF je v praxi ziidka nasa-
zovéno (Byeong Gi Lee, . DCF implementuje metodu CSMA /CA (Carrier Sense Multiple Access

with Collision Avoidance), kterd minimalizuje kolize mezi zafizenimi tim, Ze jim predchazi.

2.1.2 Fyzicka vrstva

Aby nebyla MAC vrstva z4visla na konkrétni technologii je rozdélena dvé podvrstvy.(Worthman,
Podvrstva Physical Layer Convergence Protocol (PLCP), kterd je zodpovédn4 za pfipravu dat
pro podvrstvu Physical Medium Dependent (PMD) zodpovédnou za samotny prenos. (Peterka,
2014))

Hlavni funkci PLCP vrstvy je informovat MAC vrstvu o stavu pfenosového kandlu. PLCP vrstva
pridava k 802.11 rdmci (MPDUEI) preambuli pro detekci ramct a synchronizaci. A ddle hlavicku, kterd

slouzi pro informovani piijmovych zafizeni predevsim o délce vysilani a pouzitych rychlostech. Tyto

IMAC Protocol Data Unit
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Obrazek 2.2: Kanély pasma 2,4GHz pfi pouziti DSSS (802.11b) (Kurnaz et al.,|2017)

informace ziskd z tzv. TXVECTORu od MAC vrstvy, ktery obsahuje informace o vysilaci rychlosti
(rate), délce MPDU, typu preambule, modulace a o pozadovaném vysilacim vykonu. Tyto parametry

specifikuji nastaveni rddia pii prenosu. (Byeong Gi Lee, 2008)

Vrstva PMD zajistuje samotny prenos dat prostiednictvim elektromagnetického spektra. Stard
se o modulaci/demodulaci signéld, rozprostieni do spektra (npf. OFDM, DSSS), spojeni/rozdéleni
(IFFT/ FFTﬂ a jejich vysilani/piijem. To zahrnuje fizeni vysilaciho vykonu a nastaveni kandlu. Je

Fizena PLCP vrstvou.(Worthman, 2015))

K prenosu jsou vyuzity rizné techniky k prenosu dat v elektromagnetickém spektru. Predevsim roz-

prostiené signdly ve spektru a modulace.

Kandly Wi-Fi jsou definovany v rdmci normy IEEE 802.11. Mezinarodni i narodni regula¢ni organy
urcuji, které kandly a pasma lze legalné pouzivat v konkrétni zemi. Tyto organy rozlisuji mezi licenco-
vanymi a nelicencovanymi frekvencnimi pasmy, pricemz obé kategorie podléhaji regula¢nim opatienim.
Nelicencovana pasma, jsou zpristupnéna Siroké verejnosti za predpokladu dodrzeni stanovenych tech-
nickych a provoznich podminek. Vyuzité pasma jednotlivymi specifikacemi jsou uvedeny v tabulce[2.1]
Na obrazku jsou uvedeny kanaly Wi-Fi v pasmu 2,4 Ghz, které se prekryvaji. U kandlt v pasmu
5GHz k prekryvu nedochazi. (Tremer,

2.2 Druhy ramcua

IEEE 802.11 specifikuje t¥i druhy rdmci. Oznaceni druhu rdmce je uvedeno v hlavicce MAC.

Datové ramce prenaseji samotnd data mezi klientem a pristupovym bodem nebo mezi zafizenimi v

siti. Obsahuji:

o Datovou ¢ast: PfendSend informace (napt. obsah e-mailu, soubory).

2(Inverted) Fast Fourier Transformation
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o Zahlavi: Obsahuje informace o zdrojové a cilové adrese, QoS (Quality of Service) a dalsi meta-
data.

o Kontrolni soucet (FCS): Slouzi k detekci chyb v pfenosu.

Ramce pro management slouz{ k inicializaci a spravé spojeni mezi zafizenimi. Obsahuji informace

potfebné pro zajisténi provozu bezdratové sité. Mezi hlavn{ Management zpravy patii: (Spencer, |2002])

o Beacon: Majdk - Vysild pristupovy bod (AP) pro ozndmeni své existence, poskytuje informace
o siti, jako je SSID, frekvence a bezpecnostni nastaveni.

« Probe Request/Response: Klient hledd dostupné sité (request), AP odpovidd s detaily své
sité (response).

e Authentication: Pouziva se k ovéreni, ze klient méa pravo se pripojit k siti.

¢ Deauthentication: Ukoncuje autentizaci mezi klientem a AP.

« Association Request/Response: Slouzi k pridruzeni klienta k AP. AP alokuje potiebné sitové
zdroje pro komunikaci s klientskym zafizenim.

¢ Disassociation: Ukoncuje pfidruzeni klienta k AP.

Ridici ramce se pouzivaji k fizeni prenosu dat a zajisténi efektivniho vyuziti bezdratového média.

Mezi zékladni fidici rdmce patii (Parsi, 2012):

« RTS (Request to Send): Klient zadd4 o pristup k prenosovému médiu pro pienos velkych
rame.
o CTS (Clear to Send): AP potvrzuje, Ze klient mtize vysilat.

e ACK (Acknowledgement): Potvrzeni pfijeti datového ramce.

2.3 Standardy Wi-Fi

Od prvniho vydéani standardu probéhl vyznamny vyvoj v technologii Wi-Fi, ktery prinesl vyssi rych-
losti, lepsi spolehlivost a vétsi efektivitu. Standardy se oznacuji IEFE 802.11 a nové revize jsou
doplnovany o pismenné oznaceni. Nékteré ze standardd se zaroven oznacuji ¢iselnou verzi. Tabulka

porovnava jednotlivé dilezité standardy a jejich zakladni vlastnosti.

2.4 Autentizacni metody a bezpecnost
Vzhledem k pouzivani sdileného média, kterym je elektromagnetické spektrum, je ve Wi-Fi sitich

vhodné zajistit Sifrovani prenosu a autentizaci zafizeni nebo uzivatelt. Tyto aspekty byly zohlednény

jiz pii navrhu pavodnich standard@ IEEE 802.11. Sifrovani probiha na trovni MAC vrstvy.
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Standard Verze Wi-Fi Rok vydani Rychlost Pasmo

802.11b 1 (neoficialné) 1999 11 Mbps 2.4 GHz
802.11a 2 (neoficidlng) 1999 54 Mbps 5 GHz

802.11g 3 (neoficidlné) 2003 54 Mbps 2.4 GHz
802.11n 4 2009 600 Mbps 2.4 GHz, 5 GHz
802.11ac 5 2013 3.46 Gbps 5 GHz
802.11ax 6 2019 10.53 Gbps 2.4 GHz, 5 GHz
802.11ax 6E 2019 10.53 Gbps 2.4 GHz, 5 GHz, 6 GHz
802.11be 7 Nevydéano 40 Gbps 2.4 GHz, 5 GHz, 6 GHz
802.11bn 8 Nevydano

Tabulka 2.1: Seznam standardt IEEE 802.11 a jejich zdkladni vlastnosti. (Brawley, [2023)

2.4.1 Autentizace na bazi sdileného klice

Autentizace na bazi sdileného klice vyuziva pfedem sdileny kli¢ (heslo), ktery je nastaven na piistu-
povém bodé a musi byt manualné zadan na kazdém klientském zafizeni. Tento pristup je jednoduchy,

avsak omezeny z hlediska bezpecnosti.

Wired Equivalent Privacy - WEP

Prvni metoda zabezpeceni ve 802.11 je WEP (Wired Equivalent Privacy). Pouzivd proudové
sifrovani RC4, které kombinuje sdileny kli¢ s inicializa¢nim vektorem (IV). Pouziti IV zabratiuje opa-
kovadn{ sekvence textu pii Sifrovani dat. (Awati, [2022) Dochézi pouze k autentizaci zafizeni, kterd
pouzivaji stejny sdileny kli¢ jako ostatni zafizeni. Tento zpusob zabezpeceni komunikace a autentizace
zarizeni obsahuje zranitelnosti, a proto neni bezpecny. (Singh,2022) Open System Authentication,

varianta autentizace v WEP, pouze Sifruje provoz a neresi autentizaci.

Wi-Fi Protected Access - WPA

Byl zaveden jako ndhrada za WEP, aby prekonal jeho nedostatky. WPA vyuziva Temporal Key In-
tegrity Protocol (TKIP), ktery dynamicky ménf{ Sifrovac{ kli¢ pii kazdém prenosu dat. Tento piistup
vyrazné zvysuje odolnost vi¢i itokiim zaloZzenym na opakovani sifrovacich sekvenci. Kromé toho WPA
zavadi mechanismus integrity zprav (Message Integrity Check), ktery chrani data pfed neopravnénymi

zménami béhem prenosu. (Wang et al., 2015)

Ackoli WPA predstavuje vyznamné zlepseni oproti WEP, stéle zistdva citlivy na nékteré typy utoku,
zejména pokud je pouzivan s predem sdilenym klicem (PSK). Tento nedostatek vedl k vyvoji jeho

nastupce, WPA2.
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Wi-Fi Protected Access 2 - WPA2

Pfinesl zésadni zlepSeni bezpecnosti oproti WPA diky zavedeni Sifrovactho algoritmu AES (Advanced
Encryption Standard) a protokolu CCMP (Counter Mode with Cipher Block Chaining Message Au-
thentication Code Protocol). Tyto technologie poskytuji silné Sifrovani a ochranu integrity dat, coz

zajistuje vyssi droven bezpecénosti. (Wang et al., 2015)

WPA2 je dnes nejrozsitenéjsim standardem zabezpeceni Wi-Fi siti, zejména v kombinaci s Enterprise

rezimem, ktery vyuziva autentizaci na bazi 802.1X.

Wi-Fi Protected Access 3 - WPA3

Predstavuje nejnovéjsi generaci zabezpeceni Wi-Fi siti. WPA3 nahrazuje sdileny kli¢c PSK metodou
SAE (Simultaneous Authentication of Equals), kterd je odolnéjsi vici offline dtoktim hrubou silou.
Déle pridava sifrovaci algoritmus GCMP (Galois/Counter Mode Protocol), jenz poskytuje jesté silnéjsi

ochranu dat nez CCMP. (Vanhoef et al., 2020)

2.4.2 Autentizace na bazi 802.1X/EAP

Vv

Fi siti, nebof neautentizuje pouze dané zarizeni ale konkrétniho uzivatele. Je podporovana vSemi
standardy WPA. Tento pristup vyuzivd RADIUS server pro centralizovanou autentizaci uzivatelt.

Oznacuje se také jako WPA-enterprise.

Kazdy uzivatel se autentizuje vici RADIUS serveru prostfednictvim jedné z podporovanych metod

EAP, které jsou specifikovany v sekci
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Kapitola 3

Deklarace pozadavki na modelovou

Wi-Fi sit

Implementace rozsahlé Wi-Fi sité vychazi z pozadavkt skolského zarizeni, které zahrnuje rozsahly
hlavni objekt a dalsi geograficky oddélené pracovisté. Cilem je zajistit plné pokryti obou lokalit si-
témi Wi-Fi a umoznit pristup uzivatelim s riznymi rolemi, jako jsou ucitelé, studenti a navstévnici.

Hlavnim pozadavkem je integrace této sité do projektu eduroam.

Pro zajisténi kvalitntho pokryti obou lokalit bude vyuzito vice p¥istupovych bodua (AP), které budou
podporovat pripojeni v pasmech 5 GHz a 2,4 GHz, podle dostupnych zafizeni. Kazdé z pdsem bude

nabizet dvé samostatné Wi-Fi sité, které budou plnit rozdilné funkce:

o Sit eduroam — slouzi studentiim a vyucujicim. Pfipojeni k této siti bude vyZadovat autentizaci
a autorizaci uzivateli prostfednictvim centralniho autorizacniho serveru. Na zakladé role uzi-
vatele budou pritazeny specifické VLAN, které zajisti odpovidajici pristup k lokdlnim sluzbam
a internetu. Tato sit bude splhovat pozadavky projektu eduroam na bezpecnost a interoperabi-
litu.

¢ Verejna sit — poskytne snadny pristup k internetu pro navstévniky, bez nutnosti autentizace na

drovni Wi-Fi. Tato sit bude izolovana od internich systému skoly, aby byla zajisténa bezpecnost.

Dilezitou soucasti ndvrhu je centralizovand sprava pristupovych bodu. Ta umozni efektivni konfigu-
raci, monitorovani a idrzbu celé Wi-Fi infrastruktury, ¢imz se snizi administrativni naroc¢nost a zvysi

spolehlivost poskytovanych sluzeb.

V neposledni fadé je nutné zajistit monitoring pristupovych bodi a provoznich idaju jednak z duvodu
zvyseni spolehlivosti sité tak i z duvodu legislativnich pozadavkia vyplyvajicich ze zdkona o elektro-
nickych komunikacich, ktery tika, ze pravnicka osoba zajistujici vefejnou komunikacni sit je povinna
uchovavat po dobu 6 mésicu provozni a lokaliza¢ni idaje, které jsou vytvareny nebo zpracovavany
pii zajistovani jejich vefejnych komunikacnich siti. (Cesko, 2005) Obdobny pozadavek klade i ndrodnf

koordinator sité eduroam ve svych technickych pozadavcich a doporucenich.
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Kapitola 4

Analyza dostupnych nastroju

4.1 Systémy pro pristupové body

Na trhu je sirokd nabidka sitového hardwaru od riznych vyrobct, pricemz tato zafizeni ¢asto obsahuji
rozsiteny a dobre dokumentovany hardware, ktery je podporovan v Linuxovém jadire. Tento fakt

umoznuje vyuziti existujicich projektia zamérenych na vyvoj operacnich systému pro tato zarizeni.

Pro umoznéni pouziti co nejvétsiho mnozstvi pristupovych bodu ruznych vyrobcu je nutné nahradit
jejich proprietarni systém otevienou alternativou. Tento pristup rovnéz odpovida cilim prace, ktera

si klade za tkol implementovat pristupovou Wi-Fi sit vyhradné s vyuzitim open-source technologii.

Open-source alternativy ptinaseji nékolik vyhod. Zejména to, Ze je podporovan komunitou i po ukon-
¢eni oficialni podpory vyrobce zafizeni, coz zvysuje bezpec¢nost a odolnost vii¢i novym zranitelnostem
(Haidarzhy, 2024). Také mnohdy rozsifuji funkce zafizeni nad rdmec toho, co je bézné poskytovidno

vyrobcem.

Pro tento tucel existuje mnoho softwarovych reseni, kterd se zaméruji na vylepSeni a prizpusobeni
fungovani doméciho nebo firemniho routeru. Tato firmware feseni Casto poskytuji vice funkci a fle-
xibilitu nez standardni verze, které poskytuji vyrobci. Informace o téchto projektech byly cerpany
z ¢lanka DD-WRT vs. Tomato vs. OpenWRT (Asim, 2022), DD-WRT vs OpenWrt (Twain, 2024])
a Which Router Firmware Is the Best? (Crowder, |[2023)). Z téchto ¢lanku vyplyva, Ze mezi nejzndméjs

a nejpouzivanéjsi patii nasledujici softwarova feseni.

DD-WRT

DD-WRT je firmware, ktery se vyznacuje kompatibilitou s rtznymi zafizenimi diky podpofe mnoha
ovladac¢t. To znamend, Ze jej lze nainstalovat na mmnoho rtznych modelt routert, coz z néj tvori
velmi univerzalni systém. Tento firmware ma jednu z nejvétsich a nejaktivnéjsich komunit uzivateli

a vyvojarl, coz znamena, ze pro néj existuje spousta dokumentace.

Nicméné, aktualizace pro DD-WRT nevychézeji tak ¢asto, coz muze znamenat mensi rychlost imple-
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mentace novych funkci a oprav. Firmware je stabilni, dobfe optimalizovany a spolehlivy, ale rozhrani

Vv

OpenWrt

OpenWrt je zndmy pro svou vysokou flexibilitu, kterd je ddna moznosti pridavat riizné balicky a mo-
duly, coz umoznuje pfizpusobit firmware presné podle potieb uzivatele. Tento firmware podporuje
sirokou skélu zarizeni.

Disponuje systémem uci pro konfiguraci ptes prikazovou fadku, coz umoznuje pokroc¢ilym uzivatelim
detailni nastaveni systému. Nabizi pouze open-source ovladace, coz znamena, ze vSechny ovladace jsou

dostupné zdarma a jejich kéd je otevieny pro komunitni vylepSeni.

OpenWrt mé velkou a aktivni komunitu, pravidelné vychézeji aktualizace a opravy, coz zajistuje
bezpecnost a nové funkce. Na druhou stranu, webové rozhrani neni tak privétivé jako u nékterych

jinych softwarovych feSeni.

Tomato

Tomato je firmware zaméreny predevsim na stabilitu a jednoduchost pouziti. Jeho hlavni vyhodou je

prehledné, moderni uzivatelské rozhrani, které usnadnuje konfiguraci a spravu zarizeni.

Tento firmware je obzvlasté vhodny pro zarizeni, kterda pouzivaji Broadcom Wi-Fi ¢ipy, na které je
dobfe optimalizovan. Tomato nabizi velmi jednoduché a rychlé nastaveni. Nicméné, oproti OpenWrt
nebo DD-WRT nabizi omezené moznosti prizptisobeni a mensi podporu pro riuzné modely routert.

Komunita je vyrazné mensi a aktualizace jsou méné cCasté.

4.2 Nastroje pro automatizaci konfigurace

Wi-Fi kontroléry jsou nastrojem pro centralizovanou a automatizovanou spravu rozsahlych siti pristu-
povych boda. Umoznuji jednotnou konfiguraci, distribuci aktualizaci firmware, monitorovani provozu
a Teseni problémt, ¢imz eliminuji nutnost individualni konfigurace jednotlivych zarizeni. Tento pristup
SetTi Cas, snizuje riziko chyb a zajistuje konzistenci napti¢ celou siti.

Proprietarni feseni, jako jsou Cisco Wireless Controller, Ubiquiti UniFi Controller nebo Aruba Mobi-
lity Controller, poskytuji Sirokou skalu funkei, které umoznuji efektivni spravu bezdratovych siti. Avsak
tato Teseni obvykle vyzaduji pouziti specifického hardwaru a softwaru daného vyrobce. Pro organizace
hledajici otevienou alternativu k témto proprietarnim systémum se nabizi OpenWISP, open-source
platforma urcena pro spravu Wi-Fi siti. OpenWISP podporuje skélovatelné nasazeni a umoznuje nejen
konfiguraci pristupovych bodi, ale rovnéz spravu autentizace uzivatelt. Nicméné, tento nastroj ma

jedno zasadni omezeni: je primarné navrzen pro zarizeni bézici na opera¢nim systému OpenWRT, coz
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muze omezit jeho pouzitelnost v prostfedich s jingmi typy zafizeni nebo operaénimi systémy. (Shi,

2013)

Alternativnim pristupem k hromadné konfiguraci pfistupovych bodi je vyuziti ndstroji pro obecnou
automatizaci konfigurace. Tyto ndstroje, ptivodné vyvinuté pro spravu servert a I'T infrastruktury,

umoznuji automatizovat konfiguraci libovolnych zarizeni. (Heap, [2016])

Témito nastroji 1ze definovat pozadovany stav systému. Tento pristup, oznacovany jako Infrastructure
as Code (IaC), zapisuje pozadovanou konfiguraci infrastruktury ve strojové ¢itelném formétu. Soft-
warové nastroje pak na zakladé tohoto zapisu automaticky aplikuji konfiguraci na jednotlivé prvky

infrastruktury.

Pouziti TaC pfinasi nékolik vyhod: (Maiseyeu, 2019))

e Snizeni chybovosti: Automatizace eliminuje lidské chyby pii konfiguraci vice zafizeni.

o Konzistentni nastaveni: Zajistuje homogenni konfiguraci napfi¢ celou infrastrukturou.

e Verzovani: S verzovacimi systémy je mozné sledovat zmény konfigurace, zajistovat editovatel-
nost a zpétnou dohledatelnost.

e Zvysena efektivita: Automatizace Setii ¢as a usnadnuje skdlovani infrastruktury.

Existuje nékolik znamych open-source nastroji pro spravu infrastruktury jako kédu, kazdy se svymi
specifiky a zpusob spravy. Mezi nejpouzivanéjsi opensource nastroje patii Ansible, Chef, Puppet
a SaltStack (Nemeth Evi, [2018 s. 841). Jejich jednotlivé vlastnosti jsou uvedeny v tabulce na
strance 28]

4.2.1 Pristupy k zapisu konfigurace

Existuji dvé zédkladni paradigmata zépisu konfigurace. (Sen, [2024])

Imperativni (procedurdlni) definuje jednotlivé kroky, které maji byt provedeny v presném poradi,
pro dosazeni pozadovaného stavu infrastruktury. Tento pristup je vhodny tam, kde je dilezité mit

detailni kontrolu nad pribéhem zmén a kde je tfeba presné specifikovat jednotlivé akce.

Deklarativni zapis popisuje pozadovany stav infrastruktury, tedy jaky ma byt cileny stav. Jedna
se o deklarativni abstrakci, kdy dosazeni cilové konfigurace je implementovano imperativné. Néstroj
pro automatizaci konfigurace vyhodnoti aktudlni stav a provede pouze nezbytné kroky k dosazeni
cilového stavu. Tento pristup je ¢asto preferovany diky své jednoduchosti a ¢itelnosti, protoze umozinuje

soustredit se na vysledek misto na proces.
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4.3 Nastroje pro logovani

Systémové logy hraji zdsadni roli pfi monitorovani stavu zafizeni. Poskytuji dulezité informace o bez-
pecnostnich incidentech, hardwarovych a softwarovych problémech nebo jinych udalostech, které vy-
zaduji pozornost. Aby byla tato data uziteénd doporucuje se logy uchovavat alespon jeden mésic.
Duvodem je skute¢nost, ze odhaleni bezpecnostniho incidentu muze také zabrat urcity ¢as. (Nemeth

Evi, 2008)

Standardy RFC 3164 a RFC 5424 definuji format zprav syslog. Tyto standardy urcuji strukturu
logovacich zprév, véetné Casové znacky, drovné zavaznosti, identifikace zafizeni a dalSich informaci.
Vétsina modernich nastroju pro logovani tento standard dodrzuje, coz umoznuje snadné sdileni logu

mezi servery a nastroji.

Jednou z dilezitych funkci téchto nastroji je podpora vzdaleného logovani. To znamenad, ze logovaci

démon muze odesilat zpravy na externi server, coZ je uzitecné pro centralizaci logl z vice zafizeni.

Systémové logovan{ na Linuxu obvykle zajistuje néktery z téchto néstroji: (Nemeth Evi, |2018], s. 299-

304)

e rsyslog: Rychly a Siroce pouzivany logovaci démon s podporou rozsitenych filtrii a vzdaleného
logovani.

¢ syslog-ng: Flexibilni a vykonny démon pro logovani s podporou strukturovanych formati a sif-
rovaného prenosu logi.

e systemd-journald: Soucast systemd; Ukldda logy v bindrnim formatu.

4.4 Nastroje pro monitoring

Kromé systémového logu mohou historické zdznamy o stavu systému a hardwarovych prostredcich
slouzit ke zpétné analyze pric¢in vzniklych problémi, coz usnadnuje jejich diagnostiku a feseni. Moni-
toring také umoznuje vcas identifikovat potencidlni problémy, jako je vycerpani operacni paméti nebo

nedostatek vypocetni kapacity CPU, a tim zabranit vypadktm.

Dle ¢lanku Monitoring and Visualization Options for OpenWRT (Ram, |2024) a repozitdia softwaru
systému DD-WRT (dd-wrt.com, 2024) a Tomato (FreshTomato.org, 2011)) jsou k dispozici pro moni-

toring tyto nastroje:

« zabbix-agentd: je klientsky néstroj, ktery se instaluje na monitorované systémy. Shromazduje
data o systému (jako je vyuziti CPU, paméti, sifovy provoz) a odesila je do Zabbix Serveru nebo
Proxy pro dalsi zpracovani

e collectd: je démon pro sbér a export metrik o vykonu systému a aplikaci. Je lehky, modularni

a snadno rozsititelny.
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e prometheus-node-exporter: je standardni komponenta databaze casovych fad Promethes,
ktera poskytuje zakladni metriky systému.

o snmpd: poskytuje informace o zafizeni a systému pres protokol SNMP (Simple Network Ma-
nagement Protocol). SNMP je standardizovany protokol pro monitorovani a spréavu sitovych
zalizeni. Nabizeji ho vSechny systémy ze sekce

o telegraf: je plugin-based agent pro sbér metrik a logu, ktery je soucasti TICK stacku od Influ-

xData. Data muze odesilat do InfluxDB nebo dalsich dlozist.

4.5 Nastroje pro zaznam sitovych toku

Pii pouziti prekladu IP adres (NAT) je nezbytné zaznamengvat provozn{ idaje vefejnych komunikaé-

nich siti, aby byly splnény zakonné pozadavky a pravidla stanovena narodnim operatorem eduroam.

Provozni tdaje jsou legislativné definovany jako tidaje umoznujici dohledani a identifikaci zdroje a ad-
resata, dale idaje vedouci ke zjisténi data, ¢asu, zptisobu a doby trvani komunikace (Cesko, [2005).
V kontextu TCP/IP siti zahrnuji tyto idaje IP adresy a porty zdroje i cile, MAC adresu zdrojového
zafizeni, typ provozu (napt. UDP, TCP, ICMP), ¢as zahdjeni komunikace a dobu jejiho trvani.

Pro sledovani sitovych toka v TCP/IP sitich je Siroce vyuzivdn protokol NetFlow. Tento protokol je
navrzen pro prenos informaci o sitovych tocich, které vznikaji agregaci paketu na zakladé metadat
obsazenych v jejich hlavickach. (Petryschuk,|2024) Smérovade propojujici sité jsou vybaveny softwarem
pro agregaci téchto paketu do tzv. flow dat. Tento software se nazyva exportér. Zaznamy o tocich se
pomoci protokolu NetFlow posila na tzv. collector. Ten tyto data prijima a ukladé, pripadné déle

ZPracovava.

Agregace paketi mé nékolik vyhod. Zaznam sitovych toku vyznamné snizuje naroky na vypocetni vy-
kon a §itku prenosového pasma, protoze misto jednotlivych paketl jsou prendseny pouze sumarizované
informace o komunikaci. Agregace toku zaroven zvysuje troven soukromi uzivatell, nebof poskytuje

prehled o sitové aktivité na trovni toku, nikoliv jednotlivych pakettt (Hofstede et al.,|2014).

Pro ziskani informaci o MAC adresich zafizeni je nezbytné pouzit NetFlow ve verzi V9 nebo IPFIX,
které tyto udaje podporuji. (Claise et al., 2008) (Trammell et al., 2013) Tyto pokro¢ilé verze proto-

kolu umoznuji detailnéjsi sledovani a analyzu siftovych tokt, ¢imz prispivaji k efektivnéjsimu zajisténi

legislativnich a provoznich pozadavk.
Mezi pouzivané exportéry patii:
o softflowd je jednoduchy a efektivni NetFlow exportér, ktery podporuje verze NetFlow, pre-
devsim vb a v9. Je zaméfen na snadnou konfiguraci a nasazeni v malych a stfednich sitich.

Tento néstroj bézi v prikazové fadce a je vhodny pro uzivatele, ktefi potfebuji rychly zpusob

exportovani sitovych dat do NetFlow kolektortu. Je idedlni pro situace, kdy neni potieba slozité
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Mezi

nastaveni.

fprobe je dalsim jednoduchym NetFlow exportérem, ktery je primarné zaméren na export Net-
Flow v5. Tento néstroj je velmi nenaro¢ny na systémové prostiedky, coz z néj ¢ini dobrou volbu
pro malé sité a testovaci prostiedi. Jeho vyhodou je jednoduchost a minimalni pozadavky na
konfiguraci. Na druhou stranu, fprobe méa omezené moznosti v oblasti novéjsich verzi NetFlow
pmacct je vysoce flexibilni a vykonny néstroj pro sbér. Podporuje NetFlow, sFlow a IPFIX.
Vyhodou pmacct je jeho schopnost pracovat s velkymi objemy dat. Je vhodny pro stredni a velké
organizace, které potrebuji pokrocilé sledovani a reporting sitového provozu. Nevyhodou muze
nProbe je pokrocily NetFlow a IPFIX exportér, ktery se vyznacuje vysokym vykonem. Pochazi
z nastroje ntop.

Exportér implementovany v systému: Systému routert nabizi moznost nastaveni zazname-
navan{ sftovych toku a jejich zasflani na kolektor. Npt. OpnSense Netflow Export (Deciso B.V.,

2024)) nebo proprietarn{ Mikrotik Traffic Flow (R., |2024]).

pouzivané kolektory patii:

pmacct je vysoce flexibilni a vykonny NetFlow, sFlow a IPFIX collector. Nabizi moznost ukla-
déni dat do raznych databézi, jako jsou PostgreSQL, MySQL nebo InfluxDB, coz usnadnuje je-
jich naslednou analyzu. Je vhodny jak pro malé sité, tak pro rozsahlé organizace, které potrebuji
pokrocilé sledovani a reportovani sitového provozu. Diky Siroké podpore protokolt a moznostem
prizptisobeni je oblibeny mezi administratory, ktefi potfebuji skdlovatelny néstroj. (Lucente,
2014)

ntop je pokrocily néstroj pro monitorovani a analyzu sitového provozu. Podporuje rizné formaty
dat, véetné NetFlow, IPFIX a sFlow, coz z néj ¢ini univerzalni feSeni. Pro prohlizeni nabizi
webové uzivatelské prostiedi.

nfcapd je NetFlow collector specializovany na sbér a ukladani NetFlow dat do binarnich sou-
borti. Je navrzen s dirazem na vysoky vykon a efektivitu, coz ho ¢ini idedlnim pro prostredi
s velkym mnozstvim dat. Pro pfistup k témto datim a jejich analyzu se pouziva néstroj nfdump,
ktery umoznuje snadné filtrovani a vytvareni reporti. Tento systém je Casto volen pro jeho
jednoduchost a spolehlivost pri dlouhodobém ukladani NetFlow dat.

GoFlow je moderni a lehky NetFlow collector napsany v programovacim jazyce Go. Podporuje
NetFlow v5/v9 a IPFIX, pfi¢emz je optimalizovany pro vysoky vykon a nizké systémové naroky.
Net flow data predava do nastroje Kafka nebo vypisuje do prikazové radky. Nefesi jejich uloZeni,
tim klade diraz na modularitu. GoFlow je oblibeny zejména v modernich sitich, které kladou

diraz na jednoduchost a flexibilitu. (Cloudflare, Inc, [2024]))
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Kapitola 5

Vybér vhodnych nastroju

Tato sekce se vénuje vybéru specifickych technologii, které jsou vyuzity v modelové implementaci, viz

kapitola [6] Jejich vybér navazuje na kritéria stanovend v kapitole

5.1 Systém pro sitova zarizeni

Po zvazeni moznosti uvedenych v sekci byl pro implementaci vybran systém OpenWrt. Tento
systém byl zvolen diky nékolika klicovym vlastnostem, které jsou pro danou aplikaci zasadni. Mezi

hlavni divody patii:

« Siroka komunita vyvojaii, kterd zajistuje pravidelné aktualizace, vylepSeni a Sirokou podporu
pro rizné modely zafizeni.

¢ Obsahlé repozitare doplikového softwaru, které umoznuji snadnou integraci dalsich funkci a né-
stroju, coz je dulezité pro prizpusobeni systému specifickym potiebam.

o Flexibilita konfigurace, ktera poskytuje moznosti pro detailni prizptisobeni nastaveni sifovych
zalizeni.

o MozZnost konfigurace pomoci néstroje uci, coz usnadinuje automatizaci a skriptovani konfiguraci

zarizeni, coz je klicové pro efektivni spravu velkych sitovych prostredi.

Diky témto vlastnostem je OpenWrt ideilni volbou pro zajisténi efektivniho reseni pro spravu sito-

vych zarizeni v ramci modelové implementace.

5.2 Nastroj pro automatizaci konfigurace

Vyhodou néstroje OpenWISP je jeho specializace na spravu Wi-Fi siti, véetné autentizace uzivatelu.
Tento zaméreny pristup vsak omezuje jeho schopnosti v oblasti konfigurace dalsich sitovych zarizeni.
Naopak, pouziti nastroje pro obecnou automatizaci konfigurace umoznuje Sirsi moznosti spravy, zahr-

nujici nejen pristupové body, ale i dalsi prvky infrastruktury, jako jsou smérovace, prepinase, servery
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a dals{ zafizeni. Implementaci takového nastroje je mozné dosahnout stavu, kdy je celd IT infrastruk-

tura definovana ,,jako kéd* (IaC).
Tabulka poskytuje prehled a porovnava vybrané nastroje pro automatizaci konfigurace.

Kritéria pro vybér nastroje:

o Instalace agenta: Preferoviny jsou néstroje, které nevyzaduji instalaci agenta (mensi vyuziti
hardwarovych prostfedki).

o Jazyk pro zapis konfigurace: YAML je preferovan diky své ¢itelnosti a jednoduchosti.

Témto pozadavkim vyhovuje nastroj Ansible. Byl vybran pro jeho Sirokou komunitni podporu a exis-
tenci projektu ansible—OpenWrtEl, jenz prepisuje ptikazy nékterych modult Ansiblu vyzadujici python
interpretr za jejich alternativy interpretované v unixovém piikazovém procesoru a obsahuje modul uci
pro konfiguraci OpenWrt. Diky interpretaci ptikazti modult v prikazovém procesoru neni nutné na
zalizeni s omezenymi hardwarovymi prostredky, jako jsou pristupové body, instalovat Python, ktery

muze zabrat vice nez 9 MiB paméti.

Ansible umoziiuje zépis pozadované konfigurace kombinaci zptisobt imperativniho i deklarativniho. Je
vSak doporuceno uprednostnovat deklarativni zpusob zapisu konfigurace a k imperativnimu pristoupit

az v momenté kdy jsme omezeni schopnostmi tohoto néstroje. (Appnel, 2023)

Ansible se sklddé z nasledujicich komponent, které jsou dulezité pri implementaci modelového feseni

v kapitole [6}

e Inventory: Seznam spravovanych zafizeni, ktery umoznuje seskupovat jednotlivé zatizeni do
skupin podle jejich vlastnosti nebo umisténi.

e Playbook: Soubor, ktery obsahuje definice tikolu, které maji byt vykondny na cilovych zarize-
nich, nebo skupinach cilovych zarizeni.

¢ Moduly: Predpripravené funkce, které Ansible pouziva k provadéni ikolu. Prikladem muze byt
modul apt pro instalaci balickti, nebo filesystem pro spravu filesystémii.

¢ Role: Strukturované jednotky obsahujici playbooky, proménné, Sablony a soubory tak, aby byly
znovu pouzitelné na rtznych systémech ¢i v jinych kontextech.

¢ Proménné: Slouzi k ukliddni hodnot vyuzitelnych v playboocich, sablonidch nebo modulech.
Lze definovat specifické hodnoty proménnych pro konkrétni zafizeni, pro skupiny zafrizeni nebo
pro dany playbook.

o Templates (Sablony): SlouZ{ pro generovani konfigura¢nich soubort na zdkladé proménnych.
Zapisuji se v jazyce Jinja2.

o Handlers: Specidlni tkoly, které jsou spustény pouze tehdy, dojde-li ke zméné na konfigurova-

ném zarizeni. Pouzivaji se napriklad pro restart sluzby pri zméné konfigurace.

Thttps://github.com/gekmihesg/ansible-OpenWrt
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e Facts (fakta): Shromézdéné informace o konfigurovaném zafizeni, které lze ddle pouzit v pla-

yboocich k individualni konfiguraci.

5.3 Nastroj pro logovani

Pro 1cely logovani nebyl zvolen zadny externi néastroj vzesly z analyzy dostupnych softwarovych
nastroji, nebot systém OpenWrt obsahuje vestavény systémovy log s ndzvem logd. Tento systémovy log
podporuje presmérovani logovych zprav na externi server, coz umoznuje splnit pozadavek formulovany

v kapitole [3] na centrélni logovani.

5.4 Nastroj pro monitoring

Pro monitoring byl vybran nastroj prometheus-node-exporter-lua, ktery se ukédzal jako idedlni
volba diky své jednoduchosti a efektivité. Zaroven umoznuje rozsiteni prostiednictvim rozsifujictho
modulu prometheus-node-exporter-lua-hostapd_stations. Tento modul poskytuje podrobné in-
formace o pripojenych klientech k jednotlivym Wi-Fi sitim pomoci démona hostapd. Diky této inte-
graci odpadd nutnost vytvaret vlastni slozitd feseni, coz vyrazné zjednodusuje proces monitorovani
a zajisfuje rychly a spolehlivy pristup k relevantnim datim o monitorovanych zafrizenich. Pro vizua-
lizaci dat lze vyuzit nastroj Grafana, ktery umoznuje vytvaret prehledné grady a dashboardy z dat

ulozenych v Prometheu.

5.5 Nastroje pro zaznam sitovych tokua

Monitoring sitovych toka spadd do kompetence zafizeni, kterd operuji na sifové vrstvé a zajistuji
preposilani IP pakett mezi jednotlivymi sitémi. V rameci této prace neni konfigurace sitového sméro-
vace specifikovana, nebot skolni infrastruktura jiz disponuje existujicim sifovym smérovacem. Z tohoto
divodu neni vybér konkrétniho exportéru soucasti navrhovaného reseni. Misto toho bude pouzit na-
stroj odpovidajici typu smérovace, ktery je jiz v soucasnosti soucasti skolni sité, ¢imz se zohledni

kompatibilita soucasného skolniho hardwaru.

Je vsak vybran kolektor. Pro sbér netflow dat byl z nabizenych kolektort vybran nfcapd. Byl vybran
z divodu jeho vysokého vykonu, spolehlivosti a jednoduchosti. Nenabizi zadné pokrocilé analytické

moznosti, slouzi pouze k uklddani dat.
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Kapitola 6

Implementace modelové Wi-Fi sité

Tato sekce se zaméruje na konfiguraci sitovych zarizeni a dalsich softwarovych komponent nezbytnych

pro spravnou funkénost modelové implementace v souladu s pozadavky definovanymi v kapitole

Hlavni diraz je kladen na:

o Konfiguraci pristupovych bodi: Detailné popisuje nastaveni potfebné k zajisténi funkcio-
nality a moznosti sbéru dat pro tcely monitoringu sité.

e Ziskavani dat pro monitoring: Uvadi pristupy k extrakci a zpracovani relevantnich dat o pro-
vozu a stavu sité.

e Centralni autentizaci a autorizaci: Popisuje implementaci feSeni umoznujiciho jednotné
rizeni pristupu, véetné jeho integrace do sité eduroam, ktera zajistuje bezpecny a standardizovany

pristup pro uzivatele.

6.1 Sitové prostredi

Sitové prostiedi je tvoreno dvéma geograficky oddélenymi lokalitami: hlavni budovou a detasovanym
pracovistém. Obé lokality disponuji bezdratovymi sitémi eduroam a free wifi, které jsou poskyto-
vany prostiednictvim pristupovych bodia Wi-Fi. Sit je rozdélena do nékolika logickych podsiti pomoci
technologie EEEI 802.1Q VLAN, které slouzi pro sitovy provoz uzivatela a spravu sité. Pouzité VLAN

tagy jsou v obou lokalitach totozné.

Kazd4 lokalita je vybavena hlavni branou (gateway), kterd propojuje lokdlni infrastrukturu s Inter-
netem a umoznuje komunikaci mezi lokalitami. Trunkové linky zajistuji prenos dat mezi smérovacem,

prepinadi a pristupovymi body, pricemz kazdd VLAN m4& svou specifickou funkci:

e VLAN 99 slouzi pro spravu sitovych prvka a dalsi specializovany provoz.
e VLAN 128 je vyhrazena pro hosty.
e VLAN 136 je urcena pro studenty.
e VLAN 144 je urcena pro vyucujici.

e VLAN 152 je uréena pro uzivatele free wifi sité.
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Hlavni budova vyuziva adresni prostor 10.11.0.0/16, zatimco detasovanému pracovisti je pridélen
adresni prostor 10.22.0.0/16. Obé lokality jsou propojeny prostiednictvim VPN, kterd slouzi nejen
k zajisténi autentizace klientt, ale také k managementu pristupovych bodu a sdileni dalsich sitovych

zdrojt mezi obéma lokalitami.

Internet

UlozZisté identit

RADIUS sever,

Monitoring
Netflow collector
AP v vy 4wy
= D -
mm VLAN 99
mm VLAN 128
% % % _ = VLAN 136
= VLAN 144
HI. budova

Odloucené pracovisté

10.22.0.0/16 10.11.0.0/16 mm VLAN 152

Obréazek 6.1: Schéma sité modelové implementace

V modelové implementaci je pro management vyclenéna sit VLAN 99 s rozsahy 10.11.99.0/24
a 10.xx.99.0/24. Tato sit obsahuje DHCP server, ktery pridéluje IP adresy v rozsahu 10.xx.99.100-
10.xx.99.254. Tento rozsah slouz{ pro nové pridané pristupové body, které jesté nebyly findlné nakon-
figurovany. Nakonfigurované pristupové body pak pouzivaji statické IP adresy v rozmezi 10.xx.99.2-

10.xx.99.99.

Dalsi sitové rozsahy neni nutné specifikovat, avSak z divodu prehlednosti a konzistence je doporuceno
prizpusobit tieti oktet sffového rozsahu ¢éislu VLAN tagu, nebo naopak, jak doporucuje zdroj (La-
inhart, [2022). Je dulezité zajistit, aby zvolené rozsahy byly dostatecné velké, a tim umoznily adresaci

vSech zarizeni v siti.

V siti hlavni budovy se nachdazi server, ktery zajistuje vice funkei:

« RADIUS server: Slouzi k autentizaci uzivatelt sité eduroam, ¢imz podporuje bezpecny a stan-
dardizovany piistup.
¢ Monitoring infrastruktury: Uchovava data ziskand pfi monitoringu, mezi néz patii logy,

zaznamy o komunikaci a stavy jednotlivych pristupovych bodi.

Daéle je zde pritomen druhy server, ktery poskytuje identity potiebné pro ¢innost RADIUS serveru.
Tento navrh centralizuje vSechny funkce, které jsou dilezité pro spravu sité a zajistuje jejich integraci

do jednotného systému.
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6.2 Priprava zarizeni

Pristupovy bod je z vyroby vybaven proprietarnim opera¢nim systémem dodévanym vyrobcem za-
tizeni. Tento systém je nutné nahradit zvolenym operacnim systémem, coz se provadi prepsanim

puvodniho obsahu paméti zafizeni.

6.2.1 Kompilace a sestaveni OpenWrt

Zékladni moznosti jak ziskat systém OpenWrt je stahnout jiz predkompilovany a sestaveny obraz
systému OpenWrt pro dané zarizeni. Tento predkompilovany a sestaveny systém obsahuje software pro
provoz sitového zafizeni v rezimu smérovace/Wi-Fi smérovace (obsahuje firewall a DHCP servery).
Tato moznost je pro uzivatele jednoduchou cestou jak ziskat OpenWrt pro své zarizeni, neumoziuje

vSak tipravy samotného systému a zmény nastaveni, které by se aplikovali pred prvnim spusténim.

Jednim z pozadavkd modelové implementace je centralni management siftovych prvka. K naplnéni
tohoto cile je nutné mit nové zafizeni po prvnim spusténi jiz integrované do existujici sité, tak aby
bylo mozné k nému pristoupit a provést dodatecnou konfiguraci pomoci nastroje pro automatizaci

konfigurace.

Z tohoto divodu je vhodné zvolit druhou z moznosti jak ziskat systém OpenWrt a to zkompilovat
a sestavit svij vlastni obraz systému. Timto zpusobem lze upravit obraz systému, pridat pozadovanou
inicializa¢ni konfiguraci a nasledné jej nahrat do paméti zafizeni. Dalsi vyhodou je to, ze mizeme
systém OpenWrt sestavit bez zbytného softwaru pro tucely pristupového bodu a usetfit tim misto

v paméti zafizeni.

Zkompilovat a sestavit vlastni obraz systému je mozné na lokalnim pocitaci po naklonovani repozitafe
se zdrojovym kédem, nebo si ho nechat zkompilovat a sestavit primo na serverech samotného projektu
OpenWrt. Pro dcely této prace vyuzijeme moznosti sestaveni systému na serverech OpenWrt. Tato
moznost umoznuje provést potfebné ipravy pred sestavenim obrazu systému. Vyhneme se tak potfebé

vytvoreni prostredi pro kiizovou kompilacﬂ a sestaveni obrazu OpenWrt na vlastnim pocitaci.

Webova aplikace https://firmware-selector.OpenWrt.org/ umoznuje ziskat jiz predkompilované
obrazy systému OpenWrt i moznost vytvorit si obraz vlastni. Obrazy systému jsou pro ruzné zafizeni
unikatni, protoze ruznd zarizeni vyuzivaji rizné procesorové architektury, maji rizné rozlozeni paméti
a obsahuji rizné periferie pro které je nutné mit adekvatni ovladace. V prvni ¢asti je nutné vybrat
model zarizeni, pro ktery chceme ziskat obraz systému. Nasledné vybereme verzi systému, kterou

chceme ziskat.

Aplikace standardné ve spodni ¢éasti stranky nabizi ke stazeni tri druhy predkompilovanych obrazu.

1Téz ,cross compilation® - proces vytvofeni spustitelného kédu pro jinou instrukéni sadu procesoru nez na jaké se kéd
kompiluje
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Prvni je samotné jadro opera¢niho systému - kernel. Dalsi moznosti jsou factory obraz a sysupgrade
obraz. Oba obrazy obsahuji stejny systém s tim rozdilem, Ze factory obraz je doplnény o hlavicky
a skripty pro interakci s tovarnim softwarem zafizeni, tak aby tento obraz akceptovaly proprietarni
néastroje vyrobce zafizeni pro upgrade firmwaru (zapsani obrazu do paméti zafizeni). Factory obraz
je tedy urCeny pro prvotni instalaci OpenWrt, sysupgrade obraz slouzi k aktualizaci systému z jiz

funkéniho systému OpenWrt.(OpenWrt, |2021])

Po rozkliknuti sekce Customize installed packages and/or first boot script miizeme defino-
vat jaké balicky budou zakomponovany do vytvoreného obrazu systému a jaka se provede inicializac¢ni
konfigurace. Tlac¢itkem Request build zahdjime sestaveni vlastniho obrazu OpenWrt, ktery si na-

sledné stdhneme.

Ve vstupu Installed Packages jsou predvyplnény softwarové balicky pro konkrétni zafrizeni, se kte-
rymi se sestavi systém OpenWrt. V tomto seznamu jsou zahrnuty i balicky nepotiebné pro funkci

zafizeni v rezimu pristupového bodu. Systém sestavime bez téchto balicku.

Seznam balik, které nejsou potieba pro provoz zatizeni v rezimu pristupového bodu:

¢ dnsmasq — DNS a DHCPv4 server,

e firewall4 — prekladac¢ uci pravidel firewallu na nftables pravidla,

e kmod-nft-offload — kernel modul pro podporu harwarové akcelerace smérovani a NATu,
e luci — webové rozhrani pro konfiguraci zarizeni,

e nftables — framework pro filtrovani paketu a dalsi préci se sitovym provozem,

e odhcpd-ipv6only — démon pro spravu IPv6 v siti,

e ppp — podpora Point-to-Point protokolu,

¢ ppp-mod-pppoe — rozsiteni o podporu PPPoE funkcionality.

Protoze budeme dle definovanych pozadavkia v kapitole [3| pouzivat k autentizaci a autorizaci WPA
Enterprise nahradime balik wpad-basic-mbedtls za jeho plnohodnotnou alternativu wpad-mbedtls,

ktery mimo jiné implementuje WPA-Enterprise metody pro autorizaci a autentizaci klient.
Baliky lze odebrat pfipsanim nézvia baliku s prefixem -:

-dnsmasq -firewall4 -kmod-nft-offload -luci -nftables -odhcpd-ipv6only -ppp -ppp-mod-pppoe
— -wpad-basic-mbedtls wpad-mbedtls

Do vstupu Script to run on first boot (uci-defaults) zadame ash unix shell script, ktery pro-

vede konfiguraci systému pfi prvnim spusténi. Néhled skriptu je uveden v ukdzce kédu [7}

Tento skript odstran{ vychozi sitové nastaveni systému OpenWrt. Ze souboru /etc/board. json (popis
vychozi konfigurace pro dané zafizeni) zjisti pivodni WAN port zafizeni a nad nim vytvori nové sitové

rozhrani s VLAN tagem 99 pro prichozi i odchozi provoz. DHCP client na tomto novém rozhrani

35



pozada o pridéleni IP adresy. Toto sitové rozhrani bude jediné sitové rozhrani, kterému bude pridélena

IP adresa. Bude slouzit pro management pristupového bodu.

Skript detekuje, zda dané zaiizeni obsahuje switch a rozpozné jestli je spravovan pomoci DSA nebo
nastrojem swconfig. DSA nebo-li Distributed Switch Architecture je subsystém Linuxového jadra
pro unifikovanou spravu specifickych embedded prepina¢u (switch). Vytvari virtudlni sitovd rozhrani
pro kazdy port pfepinace, coZ umoziiuje jejich spravu standardnimi Linuxovymi néstroji. (kernel.org,

2024)

Pri pouziti DSA piepinace OpenWrt automaticky nastavi VLAN tagovani pro sitové rozhrani ma-
nagementu. U pfepinace spravovaného nastrojem swconfig je potfeba dodatecné nakonfigurovat, aby
WAN port prenasel ramce s VLAN tagem 99 na port pfipojeny k ethernetovému rozhrani CPU pii-

stupového bodu.

Skript dale provede zménu root hesla, které je definovano v proménné root_password na zacitku
skriptu a bezpec¢nostni nastaveni SSH démona s pridanim SSH klice z proménné ssh_key_rsa. SSH
démon neni pro nékteré architektury kompilovan s podporou novéjsich typua klicti, proto pouzijeme

kli¢ typu RSA.

6.2.2 Nahrani systému do paméti zarizeni

Proces nahravani obrazu systému OpenWrt se lisi podle typu zafizeni. Na vétsinu zafizeni lze factory
obraz systému OpenWrt snadno nahrat pomoci nastroje pro aktualizaci firmwaru v webovém rozhrani

vvvvvv

s postupem instalace OpenWrt v dokumentaci k danému zarizeni v dokumentaci k OpenWrt.

Timto jsme ziskali pristupovy bod s open-source systémem OpenWrt a se sitovym pfistupem pripra-

veny pro naslednou konfiguraci dal$imi néstroji.

6.3 Konfigurace a sprava pristupovych bodu

Ke spravé konfigurace pristupovych bodia byl vytvoren adresar, ktery odpovida standardni adresa-
fové struktufe pouzivané v Ansible, jak je zndzornéno v piikladu ??. Tento adresar je ulozen v Git

repozitari, ktery je dostupny na adrese https://github.com/Pixxcz/thesis-network.

Na uvedeny repozitar je v nasledujicich sekcich pravidelné odkazovano, protoze zdrojové soubory jsou
casto prilis rozsahlé na to, aby mohly byt rozumné vlozeny primo do textu prace. Odkazy na jednotlivé
soubory obsahuji jejich presné umisténi a nazvy. U kazdé této anotace je navic poznamka pod ¢arou
s primym odkazem na zminény soubor, coz jej ¢inni snadno dohledatelnym v repozitaii. Vyhodou
tohoto pristupu je zaroven to, ze repozitar vzdy obsahuje aktualni verzi konfigurace, coz umoznuje

snadnou implementaci pripadnych zmén a vylepsSeni, aniz by bylo nutné upravovat text préce.
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$ tree -L 2 --dirsfirst thesis-network

+-- group_vars

| +-- accessPoints.yaml

|  +-- dsa.yaml

| +-- idp_vault.yaml

| +-- openwrt.yaml

| \-- swconfig.yaml

+-- host_vars

| +-- ap_0c806307e88a.yaml
| +-- ap_107c61992bd8.yaml
I+

| \-- <realm>.yaml

+-- include

| \-- createHostVars.yml
+-- roles

| +-- freeradius/

|  +-- gekmihesg.openwrt/
| +-- network/

| +-- system/

| \-- wireless/

+-- templates

| \-- host_vars.j2

+-- addNewAPs.yml

+-- ansible.cfg

+-- debug.yml

+-- inventory.yml

+-- reboot.yml

\-- setupAPs.yml

Kéd 1: Adresarova struktura Ansible

V adresari roles/gekmihesg.OpenWrt je naklonovan repozitar ansible—OpenWrTEl, ktery pridava roli
pro konfiguraci zafizeni OpenWrt. Pro pouziti moduli této role je potfeba umistit spravovand zaii-
zeni do skupiny OpenWrt v inventory Ansiblu a pouzit roli gekmihesg.0OpenWrt v direktivé roles:

v playbooku.

6.3.1 Nasazeni novych pristupovych bodua

Pro nasazeni novych pristupovych bodu slouzi playbook addNewAPs .yamlEl, ktery je umistény v kore-

novém adresari.

V 1tvodu bloku kol playbooku Detekce zarizeni v siti jsou v proménné subnets definovany podsite,
které budou skenovany programem ping. Skenovéan je adresni rozsah DHCP serveru, kde jsou hledany
dynamicky ptidélené IP adresy nové pripojenych piistupovych bodu a taky adresni rozsah mimo
DHCEP server, aby byly zjistény volné IP adresy, ze kterych bude novym pristupovym bodim pridélena

statickd IP adresa. Nalezena nova zatizeni jsou pridana do dynamického inventare se kterym se pracuje

2https://github.com/gekmihesg/ansible-Openlirt

Shttps://github.com/Pixxcz/thesis-network/blob/main/addNewAPs . yaml
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v dalsim tkolu. Volné IP adresy jsou ulozeny do proménné.

Dalsi blok tkola playbooku Ziskdni hosti a generovani hostname ziskd fakta o nalezeném zarizeni
a vyextrahuje z néj MAC adresu, kterd bude slouzit jako unikatni identifikdtor zafizeni. Je vytvoren
seznam nalezenych zarizeni indexovany jejich hostnamem, ktery je vytvoreny z MAC adresy a prefixu

ap_.

V bloku tkolt playbooku Priddni nového access pointu do sprdvy je vytvoren prostrednictvim play-
booku include/createHostVars .yam1E| soubor s definici specifickych proménnych pro dané zarizeni.
Soubor je umistén v adresifi host_vars a je vytvofen podle Sablony templates/host_vars.jﬂ
Nazev souboru a hostname zarizeni pouzivany v ramci soucasného playbooku je ziskan v predcho-
zim kroku. PTi vytvareni souboru je pro dané zarizeni pfifazena do proménné device_ip_address
IP adresa z rozsahu volnych IP adres. Nalezené zafizeni je s prifazenou IP adresou pridano do

invetory. yamlﬁ

V bloku tkola playbooku Nastaveni statické ip na mgmnt interface je prostiednictvim role network
na nalezenych novych zarizenich nastavena statickd adresa zapsana v predchozim kroku do proménné

device_ip_address a provedeno dalsi sifové nastaveni.

Playbook se spousti pfikazem ansible-playbook addNewAPs.yaml.

6.3.2 Konfigurace pristupovych bodua

Vychozi situace pred finadlnim nakonfigurovanim je takova, ze vSechny pfistupové body jsou pridany
do souboru inventory.yaml a maji nastavenou statickou IP adresu. Zafizeni jsou v inventory.yaml
rozdélena do skupin podle toho zda pouzivaji ke konfiguraci switche DSA|Z| nebo néstroj swconfig,
protoze switch je nutno pro oba pripady konfigurovat odlisné. Princip DSA je popsan v zdvéru sekce
Skupiny dsa a swcofig jsou v meta-skupiné accessPoints, kterd je v dal$i meta-skupiné

OpenWrt pro spravnou funkci role gekmihesg.OpenWrt.

Zapis globalni systémové konfigurace

Konfigurace je zapsdna deklarativnim zptisobem v souboru group_vars/openwrt. yamlﬂ a také v so-
ouboru group_vars/accessPoints .yamlﬂ Tato konfigurace se aplikuje na vsechny pristupové body,

je zde tedy zapsana konfigurace, ktera bude na vSech pristupovych bodech stejna. Jedna se o nastaveni

4https://github.com/Pixxcz/thesis-network/blob/main/include/createHostVars.yaml
Shttps://github.com/Pixxcz/thesis-network/blob/main/templates/host_vars.j2
Shttps://github.com/Pixxcz/thesis-network/blob/main/inventory.yaml

"Distributed switch Architecture
Shttps://github.com/Pixxcz/thesis-network/blob/main/group_vars/openwrt.yaml

9https://github.com/Pixxcz/thesis-network/blob/main/group_vars/accessPoints.yaml
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openwrt:
children:

accessPoints:

accessPoints:
vars:
ansible_scp_extra_args: "-0"
children:
dsa:
hosts:
ap_107c61992bd8:
ansible_host: "10.11.99.2"
ap_c47154393£26:
ansible_host: "10.22.99.2"
swconfig:
hosts:
ap_b04e26bbc7e3:
ansible_host: "10.11.99.3"
ap_0c806307e88a:
ansible_host: "10.11.99.4"

Kéd 2: YAML konfigurace inventafe pro Ansible
systému, softwarovych mosti (bridge), sitovych rozhrani{ a Wi-Fi rozhrani.

system:
hostname: "{{ device_hostname | default(inventory_hostname_short) }}"
timezone: "CET-1CEST,M3.5.0,M10.5.0/3"
zonename: "Europe/Prague"
log_ip: "10.11.99.51"

Kéd 3: Skupinové proménné v souboru group_vars/openwrt.yaml

Sekce System YAML souboru slozi pro konfiguraci systému. V sekci se konfiguruje ¢asové pasmo a na-
stavuje se logovani na externi server. Toto nastaveni ovliviiuje soubor /etc/config/system v systému

OpenWrt. Konfigurace systému je provedena Ansible roli system.

Role k provedeni systémové konfigurace

Role system v roles/system/tasks/main.yamﬂ vyuzivajici modul uci upravi konfiguraci sekce
systém v prostredi operacniho systému OpenWrt. Po provedeni tprav odchazi ke commitﬂ zmeén.
V pripadé, ze doslo ke zménam je restartovana systémové sluzba pomoci handleru, ktery je definovan

v souboru roles/system/handlers/main.yamllﬂ.

Ohttps://github.com/Pixxcz/thesis-network/blob/main/roles/system/tasks/main.yaml
Mylozent

2https://github.com/Pixxcz/thesis-network/blob/main/roles/system/handlers/main.yaml
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Zapis globalni sitové konfigurace

Konfiguraci v souboru group_vars/accessPoints.yaml jsou ovlivnény tyto konfiguracni soubory

systému OpenWrt:

. /etc/config/networkﬁ
. /etc/config/wireleslel

device_2g_radio: "{{ (ansible_facts.openwrt_wireless | dict2items | selectattr('value.config.band',
< 'equalto', '2g') | map(attribute='key') | first) | default('none') }}"
device_bg_radio: "{{ (ansible_facts.openwrt_wireless | dict2items | selectattr('value.config.band',
— 'equalto', 'bg') | map(attribute='key') | first) | default('none') }}"

V 1dvodu se z Ansible faktu zjisti logické identifikatory 5Ghz a 2,4GHz Wi-Fi radii a ulozi se do
proménnych device_2g_radio a device_bg_radio. Tyto proménné slouzi k individudlni konfiguraci
pristupového bodu, kdy pomoci téchto proménnych lze omezit vybrané Wi-Fi sité pouze na dané

radia.

network_devices:
- name: "br-vlani28"
state: '"present"
type: "bridge"
ports: ["{{ device_bridge_port }}.128"]

Sekce network_devices definuje jaka sitova zarizeni budou vytvorena. V tomto pripadé budou podle
kapitoly vytvorena Ctyti sifova zarizeni typu bridge. Bridge nebo také sifovy most je logické sitové
zafizeni, které spojuje vice fyzickych nebo virtudlnich rozhrani do jednoho sitového segmentu. V tomto
piipadé budou vytvoreny sitové mosty (bridge) pro propojeni ethernetového portu s VLAN a adekvétn{
Wi-Fi site.

network_interfaces:

- id: "mgmnt"
proto: "static"
device: "{{ device_bridge_port }}.99"
ipaddr: "{{ device_ip_address }}/24"
gateway: "{{ device_ip_address | regex_replace('\\.[0-9]+$', '.1') }}"
dns: ["{{ device_ip_address | regex_replace('\\.[0-9]+$', '.1') }}"]

- id: "hoste_wifi"
proto: "none"

device: "br-vlan128"

Bhttps://OpenWrt.org/docs/guide-user/network/network_configuration

Mhttps://OpenWrt .org/docs/guide-user/network/wifi/basic
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Sekce network_interfaces definuje ¢tyti nova sifova rozhrani, kterd budou vytvorena nad vytvore-

nymi sitovymi mosty (bridge).

wireless_devices_default:
disabled: O
country: CZ

Sekci wireless_device_default jsou nastaveny vychozi hodnoty pro vSechna Wi-Fi radia zarizeni.
V tomto pripadé je nastaveno, ze raddio bude ve vychozim stavu zapnuto a bude nastaven , country
code* na hodnotu CZ. Toto nastaveni zajistuje dodrzovani pravnich predpistu tykajicich se pouzi-
vani elektromagnetického spektra definovanych ve vseobecného opravnéni CT Zejména se jedna

o omezeni poctu kanalt a maximalniho vysilactho vykonu.

wireless_interfaces:
- ssid: "eduroam"
mode: "ap"
ifname: "eduroam"
network: ["hoste_wifi"]
encryption: "wpa2+ccmp"
auth_server: "10.11.99.99"
auth_secret: "Jednokolkal23"
dynamic_vlan: "2"
vlan_tagged_interface: "{{ ansible_facts.openwrt_interfaces.mgmnt.device
— regex_search('eth[0-9]+|wan') }}"
vlan_bridge: "br-vlan"
vlan_naming: "1"
isolate: "1"
ieee80211r: "1"
ft_over_ds: "O"

device: "{{ ansible_facts.openwrt_wireless | list }}"

V posledni sekci wireless_interfaces jsou definovany dvé Wi-Fi sité podle pozadavki v kapitole
Prvni sit ma SSID eduroam a k zabezpeceni vyuzivi WPA2 Enterprise. Adresa autentizacniho a auto-
riza¢niho serveru je definovand v proménné auth_server, heslo je uloZeno v proménné auth_secret.
Je zde umoznén roaming dle 802.1r. Jednim z pozadavki na modelovou implementaci je dynamické
pridélovani uzivateli do prislusnych VLAN, tohoto je docileno pomoci parametri v proménnych
dynamic_vlan, vlan_tagged_interface, vlan_bridge a vlan_naming, které ovliviiuji chovani dé-

mona hostapd.
Hostapd je nastroj urceny ke spravé a vytvareni Wi-Fi siti. Kromé toho zajistuje autorizaci zari-
zeni a funguje jako 802.1X autentizator, tedy zprostfedkovava autentizaci mezi klientskym zarizenim

a autentizacnim serverem. V OpenWrt je soucasti balicku wpad-mbedtls, ktery jsme nainstalovali

15Cesky telekomunikaéni tiad
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ve své plnohodnotné verzi pri kompilaci v podsekci m Parametr dynamic_vlan hostapd defi-
nuje zda je klientské zarizeni dynamicky pridélovano do vvlan. Jsou definovany t¥i stavy. 0 - nepro-
bihé dynamické prifazovani vlan, 1 — VLAN neni pozadovano, pouZije se vychozi sitové rozhrani,
2 — VLAN je od RADIUS serveru pozadovéna jinak klientské zaiizeni neptipoji. Pokud je dyna-
mické pridélovani zapnuto hostapd Wi-Fi klienty pfifazuje do adekvatnich bridgi. K tomu potfie-
buje znat prefix sitového mostu (bridge), ktery je definovany v hostapd parametru vlan_bridge.
vlan_naming s hodnotou 1 ¥ikd, Ze do sitového mostu (bridge) bude pfirazeno ethernetové rozhrani
ve formatu <vlan_tagged_interface>.<VLANtag>, v pripadé hodnoty 0 je prifazeno rozhrani s na-
zvem vlan<vlantag>. V parametru vlan_tagged_interface je tedy uvedeno ethernetové rozhrani

propojujici p¥stupovy bod a smérovaé sité. (OpenWrt, [2024)

Druhou definovanou Wi-Fi siti je free wifi kterd nevyzaduje zddnou autentizaci a je prifazena

k sitovému rozhrani free_wifi.

Obé dvé Wi-Fi sité jsou ve vychozim nastaveni spustény na vsech Wi-Fi radiich zatizeni.

Zapis unikatni konfigurace pro jednotlivé zarizeni

Specifickd konfigurace zafizeni je zapsdna v host_vars/ap_<mac_adresa>.yaml. Tato konfigurace
slouzi k nastavovani IP adresy zafizeni, hostname zarizeni a nastaveni prepinace. Zde je nutné nastavit
jednotlivé VLANYy a jejich porty. Na jednotlivych pristupovych bodech je pomoci této konfigurace také

mozné nastavovat kanal Wi-Fi radii, vysilaci vykon nebo specifikovat kanaly jednotlivych radii.

device_ip_address: "10.11.99.2"
device_hostname: "ap-ucebna-101"
patro: "1"

ucebna: "02"

network_devices_append:
- name: "brO"
state: "present"
type: "bridge"
ports: ["wan", "lani", "lan2", "lan3"]
network_bridge_vlan_filtering:
- vlan: "99"
device: "{{ device_bridge_port }}"
ports: ["wan:t"]
- vlan: "128"
device: "{{ device_bridge_port }}"

ports: ["wan:t", "lanl", "lan2:t"]

U pristupovych bodi implementujici DSA se nejdiive definuje v sekci network_devices_append
novy sitovy most (bridge) k vytvoreni, ktery obsahuje fyzické ethernetové porty zafizeni. V sekci
network_bridge_vlan_filtering se definuji ¢isla VLAN a ethernetové porty, na kterych budou tyto

VLAN aktivni. Déale se urc¢i, které porty budou oznaceny tagem a které nikoli.
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network_swconfig:
- vlan: "128"
ports: "Ot 1t"

description: "hoste_wifi"

U zafizeni, kde se switch spravuje nastrojem swconfig, konfiguraci provadi sekce network_swconfig.
Je zde uvedeno ¢islo VLAN a ethernetovy port. V piipadé swconfig switche je potfeba nahlédnout

do dokumentace k zafizeni, protoze jednotlivé porty jsou na kazdém zafizeni ¢islovany jinak.

wireless_devices:
- id: "{{ device_2g_radio }}"
channel: "11"
txpower: "3"
- id: "{{ device_bg_radio }}"
channel: "52"

Sekce wireless_devices slouzi k nastaveni kandli a vysilacich vykonu jednotlivych radii. Vykon
se zapisuje v dBm a je nutné se podivat do dokumentace k danému zarizeni jaké vykony umoznuje
nastavit. Stejné tomu je i u kanalu. Néktera zarizeni maji omezené moznosti nastaveni kanalu, zejména

v pasmu 5GHz.

wireless_interfaces_override:
# - ssid: "eduroam"
# device: "{{ [device_2g_radio] }}"
- ssid: "free wifi"

device: "{{ [device_2g_radiol }}"

Sekci wireless_interfaces_override lze omezit danou Wi-Fi sit pouze na urcité radio.

Role k provedeni sitové konfigurace

Role network s hlavnim souborem v roles/network/tasks/main.yamﬂ nejdrive iteruje sekei konfi-
gurace network_swconfig a konfiguruje prostrednictvim playbooku swconfig.yaml switch u zarizeni
kde je tato sekce definovédna. Déle jsou playbookem device.yaml nastaveny sitové mosty (bridge) opét
iteraci pres sekci network_devices doplnénou o VLAN filtrujici bridge z network_devices_append

u zafizeni implementujicich DSA.

Ve tretim kroku jsou nakonfiguroviny VLANy pomoci playbooku role vlan_filtering.vlan. V po-

slednim kroku jsou vytvoreny sitové rozhrani playbookem role interface.yaml, provedené zmény

16https://github.com/Pixxcz/thesis-network/blob/main/roles/network/tasks/main.yaml
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jsou aplikovany a je restartovano sifovani na pristupovém bodu. Pro ptipad zmény IP adresy zarizeni

jsou na konci tkoly ménici IP zarizeni v inventory béziciho playbooku.

Role wireless s hlavnim souborem v roles/wireless/tasks/main.yamlm provadi konfiguraci Wi-
Fi radii a jejich siti. Role iteruje vSemi dostupnymi radii zafizeni a nastavuje jejich vychozi hodnoty
z proménné wireless_devices_default a kandly s vysilacimi vykony, tak jak jsou definovany u kon-

krétnich zafizeni. Toto je provedeno v playbooku role device .yamlﬁ

Nésledné vytvari Wi-Fi sité tak jak jsou definovany v group_vars/accessPoints.yaml pomoci pla-
ybooku role interface.ya.mllﬂ Pri vytvafeni se zohlednuji individualni nastaveni pro jednotlivé pii-

stupové body v sekci YAML konfigurace wireless_interfaces_override.

Ve vsech pripadech je pouzit pro konfigurace piistupovych bodi modul uci z role gekmihesg.OpenWrt.

Playbook k provedeni finalni konfigurace

Playbook vyuziva role system, network a wireless, které provedou konfiguraci podle nastaveni v pro-
meénnych v adresafich group_vars a host_vars. Po nastaveni zafizeni jsou spustény dalsi tikoly v sekci
post_tasts. Pomoci modulu opkg jsou na vSechny pristupové body nainstalovan balicky prometheus-
node-exporter-lua a prometheus-node-exporter-lua-hostapd_station. Tyto balicky jsou modu-

lem uci nakonfigurovany a vsechna zafizeni jsou restartovana.

Playbook se spousti pfikazem $ ansible-playbook -i inventory.yaml setupAPs.yaml. Timto je

dokoncena finalni konfigurace vsech ptistupovych bodt infrastruktury.

6.4 Konfigurace autentizacniho serveru

Narodni operator sité eduroam v ¢eské republice CESNET z. s. p. 0. nabiz{ Ansible roli pro konfiguraci
autentizac¢niho serveru freeRADIUS. Tato role je dostupna v repozitafi https://github.com/CESNET/
ansible-freeradius. Naklonovanim repozitare pridame roli do adresare roles/ adresarové struktury

Ansible. Tato role bude vyuzita pii konfiguraci freeRADIUS serveru v této modelové implementaci.

Role provadéji kompletni instalaci a konfiguraci freeRADIUS serveru. Role predpoklada poziti jed-
noho z linuxovych systémt zaloZenych na distribuci Debian (s balickovacim systémem apt) nebo
CentOS/RHEL (s balikovacim systémem dnf) Na autentizaénim serveru musi byt zprovoznén SSH

server a je vhodné pridat autentizacni kli¢e pro pristup Ansible.

Po naklonovani role repozitare je nutné definovat adresu freeRADIUS serveru v Ansible inventory

a konfiguraci v adresarich group_vars, host_vars. Déle pak pridat certifikaty podle podsekce [6.4.2

Yhttps://github.com/Pixxcz/thesis-network/blob/main/roles/wireless/tasks/main.yaml
18https://github.com/Pixxcz/thesis-network/blob/main/roles/wireless/tasks/device.yaml

https://github.com/Pixxcz/thesis-network/blob/main/roles/wireless/tasks/interface.yaml
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Role je distribuovéna s piiklady konfigurace. Pozadavkim modelové implementace odpovida piiklad
konfigurace semik-dev.cesnet.cz-IdPSP.yaml z adresare role examles/. Tento piiklad nakopirujeme
do host_vars/<realm>.yaml. Proménna eduroam.realm slouzi k definovani doménového prostoru

(realm), ktery je specificky pro danou instituci.

6.4.1 Zdroj identit

ldap:

URL: ldaps://ldapl.skola.cz:636

CAChain: certs/chain_TERENA_SSL_CA_3.pem

eduroam:
bindDN: uid=radil,ou=Special Users,dc=skola,dc=cz
bindPass: '{{ skola_cz.ldap_passwd }}'

peopleDN: dc=skola,dc=cz

attrs:
uid: uid

eduroamPassword: radiusPassword

Pouzita konfigurace ovéruje identity vuci LDAP serveru. V sekci 1dap konfigurace se definuje LDAP
server (URL), Certifikdt CA (CAChain) a prihlasovaci idaje k LDAP. Déle se nastavuji ndzvy atributi,
tedy attrs.uid, ktery definuje nazev atributu s uzivatelskym jménem, attrs.eduroamPassword ktery
definuje nazev atributu s uzivatelskym heslem. peopleDN vybira atributy, podle kterych budou vyhle-
déavani uzivatelé. Dalsim dulezitym atributem v LDAP je memberOf, podle kterého je v podsekci
prifazena konkrétni VLAN.

6.4.2 Certifikaty

freeRADIUS pro zajisténi rtuznych typu komunikace potrebuje certifikaty. Ty vytvareni bezpecnou

komunikaci pii komunikaci se suplikanty, jinymi RADIUS servery nebo LDAP serverem.

Na obrazku jsou znazornéna spojeni, kterd jsou vytvorena pii autentizaci klientského zarizeni
napri¢ infrastrukturou eduroam. Jedna se o spojeni RADIUS serveru s narodnim RADIUS serverem
prostiednictvim zabezpec¢eného protokolu RADSEC a spojeni EAP mezi klientskym zatizenim (supli-
kantem) a autoriza¢nim serverem. Tyto spojeni jsou zabezpedena certifikdty, které je potifeba nastavit

freeRADIUS serveru. Je zde nastavena lokace RADSEC certifikdtu s vefejnym a privatnim klicem:

radsec:
certificate: certs/radius.skola.cz.crt
private_key: certs/radius.skola.cz.key
private_key_password: "{{ skola_cz.radsec_key_password }}"
EAP:
certificate: certs/radius.skola.cz.crt
private_key: certs/radius.skola.cz.key

private_key_password: "{{ skola_cz.eap_key_password }}"
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Proménnéd eduroam.radsec.private_key_password s heslem k privatnimu kli¢i odkazuje na pro-
ménnou <realm>.radsec_key_password v souboru group_vars/idp_vault.yaml. Stejné tak je lo-
kace certifikatu pro metody EAP PEAP a TTLS definovana v proménné eduroam.EAP.certificate

a privatni kli¢ v eduroam.EAP.private_key.

Autor role oddélil pouzitd hesla privatnich kli¢t a heslo k LDAP do samostatného souboru, aby tyto
hesla bylo mozné sifrovat pomoci funkce Ansible Vaul@

skola_cz:
ermon_secret: <heslo_k_ermon.cesnet.cz>
ldap_passwd: <heslo_k_LDAP>
radsec_key_password: <heslo_k_privatnimu_klici_pro_radsec>

eap_key_password: <heslo_k_privatnimu_klici_pro_eap>

Kéd 4: Obsah souboru idp_vault.yaml

Narodni RADIUS server davéruje pouze certifikattim, které vydala certifikacni autorita CESNET, tedy
sém nérodni operator nebo certifikaéni autorita spoleénosti GEANT. Musime tedy pozidat o vydani

certifikatu. (eduroam.cz, 2024)

Pro EAP spojeni lze pouzit certifikit podepsany vlastni CA nebo certifikdat od CESNETu (pouzivany
v RADSEC). Pak je nutné konfigurovat klienty pomoci néstroje eduroam CAT nebo jim manudlné
importovat kofenové certifikity vlastnich CA. Tteti moznosti je pouzit certifikdt podepsany duavéry-

hodnou korfenovou CA.

2Ohttps://docs.ansible.com/ansible/2.9/user_guide/vault.html
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Obrézek 6.2: Spojeni pii autentizaci 802.1X v eduroam. (eduroam.cz, [2024)

6.4.3 Autentizatory

Pristup pristupovych bodu (autentizdtori) k freeRADIUS serveru se spravuje v sekci radius.NAS.
Zde je definovano heslo pouzité v proménné auth_secret z podsekce V modelové implementaci
jsou pristupové body na dvou geograficky oddélenych lokacich, pristupové body jsou v kazdé lokaci

v jiné siti, proto jsou zde uvedeny zadznamy pro dvé sité.

radius:

NAS:

- ipaddr: 10.11.99.1/24
secret: Jednokolkal23
shortname: SiteA

- ipaddr: 10.22.99.1/24
secret: Jednokolkal23
shortname: SiteB

6.4.4 Prirazeni VLAN

Odpovéed RADIUS Access-Accept freeRADIUS serveru obsahuje informaci o pouzitém VLAN tagu.

Ta je obsazena ve specificky atributech:
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e Atribut Tunnel-Type urcuje typ tunelu, respektive logického oddéleni sitového prostoru. Hod-
nota VLAN oznacuje, ze tunel bude pouzivat technologii VLAN.
o Tunnel-Medium-Type definuje typ média (technologii), které se pouziva pro tunelovani.

¢ Tunnel-Private-Group-ID urcuje identifikdtor skupiny, coz je také ¢islo VLAN tagu.

Pro spravné zasilani téchto atributt serverem freeRADIUS je nutné upravit jeho konfiguraci. Podpora
dynamického prirazeni VLAN tagu je konfigurovina v sekci post_tasks v Ansible playbooku pro

nastaveni freeRADIUS serveru freeradius .yamﬂ

Ukol Pridani VLAN pro lokdini identity podle skupiny v sekci post_tasks upravuje konfiguraci tak,
aby server prifazoval atributy pro zatazeni do VLAN v ramci odpovédi typu RADIUS Access-Accept.
Tento proces je aplikovan pouze pro identity, které patii nasi instituci. VLAN tagy jsou prifazeny na

zakladé uzivatelskych skupin definovanych v LDAP podle atributu member0Of.

Dalsi kol s nazvem Pridani VLAN pro cizi identity upravuje konfiguraci tak, aby pridavala navstév-

niktm nasi instituce VLAN tag, ktery je urcen pro pristup do sité pro hosty.

Ukol Filtrovdni odchozich atributu zahrnuje konfiguraci filtrace atributii pfi zasilani odpovédi na ex-
terni autorizacni server v ramci sité eduroam, coz zajistuje, ze atributy definujici pouzitou VLAN

v nasi lokalni siti nejsou zasilany pii pozadavcich na autentizaci z jinych externich RADIUS serveri.

Ukol Nastavit use__tunneled_reply v ¢asti peap zajistuje, ze freeRADIUS predé atributy pro konfigu-
raci VLAN ze sekundarniho (inner) EAP tunelu, kde jsou pfifazeny na zdkladé identity do primérniho

(outer) EAP tunelu, aby mohly byt zaslany v rdmci RADIUS Access-Accept zpravy.

Spusténim playbooku freeradius.yaml ziskdme nakonfigurovany freeRADIUS server, ktery je mozné

registrovat u narodniho operatora sité eduroam.

6.5 Monitoring a logovani

Pro ziskani komplexniho prehledu o pristupovych bodech a siti je potfeba shroméazdit informace ze

samotnych pfistupovych bodd, z RADIUS serveru a z gatewaye (smérovace).

6.5.1 Systémovy log

Systém OpenWrt pouziva néstroj logd z projektu uboﬂ k fizeni systémového logovani. Tento nastroj
sbird logovaci zpravy od vsSech programu bézicich na systému OpenWrt a ukladéd je do centralniho
systémového logu. Ve vychozi konfiguraci je tento log ulozen do cyklické vyrovnavaci paméti umisténé

v opera¢ni paméti (RAM). Tento pristup minimalizuje zdpisy do trvalé paméti zafizeni, coz je dulezité

2Ihttps://github.com/Pixxcz/thesis-network/blob/main/freeradius.yaml

2?https://git.OpenWrt .org/?p=project/ubox.git

48


https://github.com/Pixxcz/thesis-network/blob/main/freeradius.yaml
https://git.OpenWrt.org/?p=project/ubox.git

zejména u zalizeni s NAND paméti, kterd by mohla nadmérnymi zapisy degradovat.

Kvili omezené kapacité cyklické vyrovnavaci paméti v RAM presmérujeme logy z pristupovych bodu
na centralni logovaci server pres sit. Nastroj logd tuto funkci podporuje a modelova implementace vyse

tuto konfiguraci zahrnuje. Toto je docileno pomoci proménné log_ip v group_vars/openwrt.yaml.

Na centralnim serveru mohou byt logy déle zpracovavany a analyzovany pomoci dalsich néstroju.

6.5.2 Log RADIUS serveru

Pro ziskani detailnéjsich informaci o lokalnich autentizovanych klientech, zejména prostrednictvim sité
eduroam je potteba provést upravy serveru. Logovani na FreeRADIUS serveru zajistuje modul linelog,

ktery umoznuje zapisovat zaznamy do systémového logu.

Konﬁguracﬂ dostupnd na webu freeradius.com ukazuje piiklad nékolika instanci modulu linelog,
které slouzi k logovani prichozich RADIUS pozadavku nebo odpovédi. Tyto instance jsou nasledné
volany v hlavnim konfigura¢nim souboru FreeRADIUS sites-available/default na prislusnych
mistech v ramci zpracovani RADIUS pozadavkia. Zalogovany jsou lokalni pozadavky na autorizaci,
odpovédi na autentiza¢ni pozadavky, odpovédi na pozadavky prijaté od jinych instituci a odeslané

proxy pozadavky smérem k jinym institucim.

Ansible tkolem Kopirovdni linelog v sekci post_tasks playbooku ansible.yaml je soubor linelog

nakopirovan do konfigura¢niho adresire freeRADIUS serveru.

Blokem tkoli Edit default je na adekvatni pasaze konfiguracniho souboru sites-available/default

vlozeno volani funkci k logovani.

Vysledkem této konfigurace je detailnéjsi log, véetné napiiklad atributti NAS-IP-Address, Operator-
Name, Calling-Station-Id, tedy IP adresy autentizatoru, nézev instituce, ze které prisel nebo kam se
odesild pozadavek /odpovéd a MAC adresa zafizeni. Tyto zdznamy je nutné dle Technickych pozadavki

a doporuceni pro ¢leny federace eduroam.cﬂ archivovat alespon 6 mésicu.

Ze systémového logu RADIUS serveru lze tyto zdznamy opét preposlat na centralni logovaci server.

6.5.3 Monitoring systému a hardwarovych prostredku
Pro monitoring systému byl v kapitole [5| vybran néstroj prometheus-node-exporter-1lua, ktery byl
nainstalovan a nakonfigurovan v ramci playbooku setupAPs.yaml v sekci post_tasks.

prometheus-node-exporter shromazdéné data o systému publikuje v textovém formatu na vlastnim

http serveru. Prometheus server tato data pravidelné dotazuje, uklada je do své databéaze casovych

23https://wiki.freeradius.org/guide/eduroam

24https://www.eduroam.cz/_media/cs/technicke_pozadavky_eduroam.pdf
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linelog linelog_recv_request {
filename = syslog
syslog_facility = localO
syslog_severity = debug

format = "action = Recv-Request, %{pairs:request:}"

linelog linelog_send_accept {
filename = syslog
syslog_facility = localO
syslog_severity = debug

format = "action = Send-Accept, %{pairs:request:}"

linelog linelog_send_reject {
filename = syslog
syslog_facility = localO
syslog_severity = debug
format = "action = Send-Reject, %{pairs:request:}"

linelog linelog_send_proxy_request {
filename = syslog
syslog_facility = localO
syslog_severity = debug

format = "action = Send-Proxy-Request, %{pairs:proxy-request:}"

linelog linelog_recv_proxy_response {
filename = syslog
syslog_facility = localO
syslog_severity = debug
reference = "messages./{proxy-reply:Response-Packet-Type}"
messages {

Access-Accept = "action = Recv-Proxy-Accept, User-Name = {User-Namel}, Calling-Station-Id

— #%4{Calling-Station-Id}, %{pairs:proxy-reply:}"

Access-Reject = "action = Recv-Proxy-Reject, User-Name = Y{User-Name}, Calling-Station-Id

— #%{Calling-Station-Id}, %{pairs:proxy-reply:}"

Access-Challenge = "action = Recv-Proxy-Challenge, User-Name = %{User-Name}, Calling-Station-ID

« = %{Calling-Station-Id}, ’%{pairs:proxy-reply:}"

Kéd 5: Soubor files/linelog

fad a umoznuje jejich dalsi zpracovani.

6.5.4 Ukladani netflow dat

Pro uklddani NetFlow dat byl v kapitole 5] vybran ndstroj nf capd. Tento néstroj je uréen pro instalaci
na monitorovaci server, kde bézi jako systémovy démon, tedy proces bézici na pozadi. Pii jeho spusténi

je nutné parametry specifikovat port, na kterém bude naslouchat prichozim NetFlow dattim, a také
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post-auth {

# Zalogovdni uspésSné autentizace

linelog_send_accept
Post-Auth-Type REJECT {

# Zalogovani neuspésné autentizace

linelog_send_reject

+

X

E;;—proxy {
# Zalogovdni poZadavku do jiné instituce
linelog_send_proxy_request

X

post-proxy {

# Zalogovdni poZadavku pTijatého z~jiné instituce

linelog_recv_proxy_response

Ko6d 6: Nastaveni logovani v sites-available/default

adresar, do néhoz budou data ukladana.

$ nfexpire -u flows/ -t 182d

Pomoci néstroje nfexpire se v adresaii s daty nastavi jak dlouho budou netflow data uchovavana.
Systémovy démon poté bude starsi data mazat. Podobné jako u logii RADIUS serveru musi byt tyto

idaje uchovavany alespon 6 mésicti.

Data v bindrnim formétu lze prohlizet nastrojem nfdump.

$ nfdump -R flows/ \
-t "2024/11/11.20:00:00-infinity" \
-o "fmt:%ts %td Ypr %sap -> %dap %pkt %byt %ismc -> Y%odmc %idmc -> Yosmc" \
"dst ip <cilova IP adresa> and src port <zdrojovy port>"

V pripadé pozadavku na sdéleni provoznich a lokalizacnich tidaji nejcastéji ze strany organt verejné
moci lze pomoci prikazu vyse listovat a filtrovat netflow data na zakladé cilové IP adresy a zdrojového

portu.

51



Kapitola 7

Hodnoceni modelové implementace

V této kapitole je hodnocena modelova implementace sité z kapitoly [6} Cilem této ¢sti je zhodnotit,
jak navrzena implementace odpovida pozadavktm stanovenych v kapitole 3| a jaky je jeji prinos pro

planované provozni nasazeni.

Modelova implementace byla nasazena a otestovana v prostiedi stiedni Skoly, kterd k otestovani po-
skytla 14 existujicich pristupovych bodt rozmisténych ve dvou patrech skoly a dilnach na geograficky
oddélené lokalité. Po ovéreni jejich kompatibility se systémem OpenWrt bylo zjisténo, ze 12 z nich

splnuje pozadavky na nasazeni.

U deseti pristupovych boda bylo mozné nahrat firmware OpenWrt primo prostiednictvim webového
rozhrani vyrobce, zatimco zbyvajici dvé zarizeni vyzadovala alternativni piistup. Konkrétné bylo nutné
aktivovat SSH server a provést prepsani paméti zatfizeni pomoci piikazového fadku. Néaslednd konfi-

gurace prostrednictvim néstroje Ansible probéhla na vSech zarizenich bez komplikaci.

Skola poskytla virtualni server, kterj byl vyuzit pro autentizaci uzivateltt prostfednictvim RADIUS
serveru propojeného k ulozisti identit LDAP a virtudlni server pro uklddéani dat vzniklych z moni-
toringu. K datu dokonceni této prace nebyl RADIUS server skoly z administrativnich divodi plné

integrovan do sité eduroam, nicméné ovérovani lokédlnich identit je plné funkéni.

Logovani a monitoring je feSen pouze ve smyslu ziskani a ulozeni potfebnych dat z infrastruktury.
Nejsou vyuzity zadné pokrocilé analytické nebo vizualiza¢ni néstroje, ale vsechny podstatné informace

jsou uloZeny, ¢imz je zajiSténa jejich dostupnost pro pripadné budouci vizualizace a analyzy.

Sprava infrastruktury piistupovych bodu a RADIUS serveru pomoci nastroje Asible se pti modelové
implementaci na testovacich pristupovych bodech ukézala jako plnohodnotné funkéni. Uréitou vyho-
dou muze byt i to, Ze obé komponenty eduroam sité (pfistupové body a RADIUS server) je mozné
konfigurovat deklarativnim zptisobem pomoci jednoho néstroje. Sitovi administratori oceni tsporu
¢asu pii konfiguraci (zejména béhem pfiddvani novych pristupovych bodt) a konzistentn{ konfiguraci

napfri¢ infrastrukturou.

Ansible je flexibilni néstroj avsSak slozity nastroj pro konfiguraci, coz muze byt nevyhodnou pro ad-

ministratory, ktefi tento nastroj neznaji, protoze zapis konfigurace neni tak uzivatelsky privétivy jako
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konfigurace pomoci grafického rozhrani (GUI).

P1i redlné implementaci bylo zjisténo, Ze se manualni konfigurace vysilacich kanal a vysilaciho vy-
konu jevi jako problematickd pro dynamické prostredi bezdratovych siti. V prabéhu konfigurace je
nezbytné, aby administrator navrhl plan optiméalniho vyuziti elektromagnetického spektra jednot-
livymi pristupovymi body, avSak tento plan miuzZe byt snadno narusen vnéjsimi faktory, napriklad

jinymi zafizenimi.

7.1 Navrhy na vylepseni systému

Jednim z dulezitych navrhovanych vylepseni je automatizace procesu aktualizace firmwaru pristupo-
vych bodt. Tento proces se musi v modelové implementaci provadét manuédlné, coz muze predstavovat
bezpecnostni riziko a také zbytecnou ¢asovou narocnost pro administratora. Toto lze vyTesit pridanim
role do Ansible, ktera provede lokdlni kompilaci systému OpenWrt pro jednotlivé modely pristupovych

bodu v siti. Sestaveny systém lze nésledné pomoci Ansible nahrat do paméti zafizeni.

Vzhledem k pldnovanému prechodu systému OpenWrt na apk v nadchézejici verzi (Krémaér, |2024) bude
pro zajisténi budouciho provozu infrastruktury nezbytné doplnit modul umoznujici instalaci balickt
prostfednictvim apk. Je nutné, aby bud spravce projektu ansible-openwrt na tuto zménu reagoval,

nebo aby byla prislusna Ansible role upravena.

Za tcelem zvyseni efektivity spravy sité a minimalizace ruseni by bylo vhodné navrhnout a implemen-
tovat Ansible playbook, ktery by byl spoustén periodicky. Tento playbook by umoznil automatizované
skenovani aktualniho vyuziti spektra na jednotlivych pristupovych bodech, na zakladé ¢ehoz by dyna-
micky prizptsoboval nastaveni vysilacich kanali a vykont tak, aby odpovidaly aktudlnim podminkam

a minimalizovali vzdjemné ruseni pristupovych bod.

Poslednim volitelnym navrhovanym vylepSenim je zavedeni pokrocilych monitorovacich a vizualizac-
nich nastroju. Toto umozni efektivni sledovani provozu sité a poskytne detailni prehled o stavu pri-

stupovych bodti, stavu autentizace a dalsi uzitecné informace dilezité pro zajisténi stability systému.
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Z.aver

V rdmci této prace byla tspésné implementovana rozsahla pristupova Wi-Fi sit pomoci open-source na-
stroji. Analyza dostupnych softwarovych feseni pro nasazeni, spravu a monitoring Wi-Fi siti poskytla

uceleny prehled o aktudlnich moznostech a poslouzila jako zaklad pro navrh modelové implementace.

Prvni ¢ast prace je zaméiena na teoretické zaklady a dilezité aspekty potiebné pro nasazeni rozsahlych

bezdratovych siti, véetné principt fungovani siti a moznosti jejich zabezpeceni.

Samotna implementace zahrnovala tvorbu Ansible skripti pro automatizovanou konfiguraci pristupo-
vych bodu a nasazeni autentiza¢niho serveru. Modelova sit byla testovdna v realném prostiedi skolni
sité, coz prokazalo, Ze open-source technologie mohou byt efektivni a spolehlivé Teseni pro spravu

a monitoring rozsahlych Wi-Fi siti.

Testovani vSak zaroven odhalilo nékteré vyzvy, zejména vyssi naroky na technické znalosti pri spravé
a udrzbé téchto systému. Na zakladé zjisténi byly navrzeny zmény a doporuceni pro dalsi iterace,

zahrnujici zejména rozsiteni funkcionality monitorovacich nastroji a zvysSeni automatizace.

Tato prace poskytuje prakticky navod pro realizaci podobnych technologickych reseni, pricemz spojuje
teoretické poznatky s konkrétnimi priklady implementace. Vysledky mohou byt uzite¢né pro skoly i jiné

organizace pri budovani modernich a efektivnich Wi-Fi siti.
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Prohlasuji, Ze pti tvorbé této prace byly nastroje umélé inteligence vyuzity vyhradné jako podpora pro
stylistické tpravy, opravy pravopisu a navrhy textovych formulaci. Tyto nastroje byly pouzivany zpti-
sobem respektujicim vSechny platné predpisy a pravidla, véetné Etického kodexu Univerzity Karlovy.

Préace pritom zachovava originalitu a integritu mé vlastni tvorby.



Ukazky zdrojového kédu

Kéd 7: Script spoustény pii prvnim bootu (uci-defaults.sh)

#1/bin/sh

root_password="Jednokolka"
ssh_key_rsa="ssh-ed25519 AAAAC3NzaC11ZDIINTESAAAATILQqqspfQuf2aNIbubriGMTU3g5ZRcKgnRUgDSHe3/VU
— pixxQ@desktop"

. /lib/functions.sh
. /usr/share/libubox/jshn.sh

delete_wireless() {
local name="$1"
uci -q del wireless.'"$name"

delete_network() {
local name="$1"
if [[ $name != "loopback" ]]; then
uci -q del network.'"$name"
fi

# log potential errors

exec >/tmp/setup.log 2>&1

#odstraneni wvychozi konfigurace
config_load wireless

config foreach delete_wireless wifi-iface
config_load network

config_foreach delete_network interface
config_foreach delete_network device

#ziskani puvodniho wan rozhrani

json_load_file /etc/board.json

json_select "network"

if json_is_a "wan" object; then
json_select "wan"

else

json_select "lan"

fi

json_get_var wan_device "device"

#ziskani nastaveni switche

json_select

json_select



if json_is_a "switch" object; then
"not DSA"
json_get_keys keys switch

echo

else
echo
fi

json_select "switch"

for key in $keys; do

json_select $key
json_select "roles"
idx=1
while json_is_a $idx object
do
json_select $idx
json_get_var device '"device"
if [[ $device == $wan_device ]]; then
json_get_var ports "ports"
ports=$(echo $ports | sed -r 's/\b([0-9]1+)\b/\1t/g')

switchid=$key

fi
idx=$(( idx + 1 ))
json_select

done

done

"is DSA"

wan_device=$(echo $wan_device | sed -r 's/\..*$|$/\.99/g")

#nastaveni switche
if [ ! -z ${ports+x} ]; then
config_foreach delete_network switch_vlan

uci

uci

uci

uci

uci

uci
fi

add
set
set
set
set

set

network switch_vlan

network.@switch_vlan[-1] .device="${switchidl}"
network.@switch_vlan[-1].vlan="'99'
network.@switch_vlan[-1].ports="${ports}"
network.@switch_vlan[-1].vid='99"'
network.@switch_vlan[-1].description='mgmnt'

#vuytvoreni sitoveho rozhrani pro management

uci set network.mgmnt=interface

uci set network.mgmnt.proto='dhcp'

uci set network.mgmnt.device=${wan_device}

#nastaveni root hesla

if [ -n "$root_password" ]; then

(echo "$root_password"; sleep 1; echo "$root_password") | passwd > /dev/null

fi

#nastaveni ssh

uci -q set dropbear.@dropbear[0] .PasswordAuth="'off"'

uci -q set dropbear.@dropbear[0].RootPasswordAuth="'off"'

if [ -n "$ssh_key_rsa" ]; then

echo $ssh_key_rsa >> /etc/dropbear/authorized_keys

fi

uci commit network

uci commit wireless

uci commit dropbear



ech
o "All done!"
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