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Anotace

Cilem mé bakalai'ské prace je poskytnout material pro spravce Skolnich pocitacovych siti, ktery
by jim pomohl pifi diagnostice zavad, které se ve Skolnich pocitacovych sitich mohou

vyskytnout.

Prvni ¢ast teoretické Casti prace bude zaméfena na diagnostické nastroje pouzivané v oblasti
pocitaCovych siti. Vybrané, ¢asto pouzivané nastroje zde budou popsany (véetné principu
fungovani a jejich vystuptl). Nejcastéji pouzivané nastroje (PING a TRACEROUTE) budou
popsany podrobné;ji.

Druhé cast teoretické Casti prace se zaméii na popisy vybranych zavad, které se v pocCitaCovych
sitich bézn¢ vyskytuji. Pti popisu zdvad bude kladen diiraz zejména na vysvétleni souvislosti,
tj. na zdivodnéni projevli danych zdvad a na diferencidlni diagnostiku (odliSeni zavady od

jinych zavad s podobnymi projevy).

Prakticka ¢ast prace bude zaloZena na praktickém postupu diagnostiky nékolika vybranych
zavad v sitovém emulatoru GNS3. Zavady budou navozeny v emulované topologii, kterd bude
vhodnym zptisobem napodobovat prostiedi bézné skolni pocitacové sité¢. Emulovana topologie
bude zadokumentovana (fyzicka topologie, logicka topologie, adresni plan). U kazdé zavady
bude uveden zplsob navozeni zavady ve virtudlni topologii, mozny Gvodni projev zavady a
zejména pouziti diagnostickych nastroji vcetné jejich vystupti. Diraz bude kladen na
zdivodnéni diagnostického procesu (myslenkového pochodu pii diagnostice) a interpretaci
vystupl z ladicich néstroji. Pfi tvorb€ praktické casti budou taktéz zohlednéna omezeni

emulace (Zadnd emulace nedokéaze zcela vérn€ napodobit prostiedi skutecné pocitatové site).
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Annotation

The goal of my Bachelor thesis is to provide material for school computer network
administrators, which would assist them in diagnostics of failures possibly occuring in such

networks.

The first part of theoretical section focuses on diagnostic tools commonly used in computer
networking. These tools will be described there, including the principle of their function and

outputs. The most used tools (PING and TRACEROUTE) will be described in more detail.

Second part of theoretical section focuses on describing selected failures commonly occuring
in computer networks. Description of each failure focuses mainly on explanation of context e.g.
scrutinizing manifestations of given failures and performing differential diagnostics

(distinguishing one failure from other failures with similar manifestations).

Practical section of the thesis is based on practical workflow of diagnostics of several selected
failures in network emulator GNS3. Failures are to be triggered in emulated topology, which
will simulate an environment of common school computer network in an appropriate manner.
Emulated topology will be documented (physical topology, logical topology, address plan).
Each failure entry will contain the way of triggering in virtual topology, possible initial
manifestation of failure and mainly description of diagnostic tool usage including their outputs.
Emphasis will be laid on explaining the diagnostics process (main thoughts during it) and
interpretation of debugging tools' output. The limitations of emulation will also be taken into
account over the course of practical section, as no emulation can perfectly faithfully simulate

an environment of real computer network.
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1 Cile prace
Hlavnim cilem této prace je vytvotreni postupu diagnostiky ctyfech vybranych zavad, které se
mohou vyskytnout ve Skolnich pocitaCovych sitich (mimo bezdratovych). Pfi tvorbé postupu

bude kladen diraz na pouziti diagnostickych nastroji véetn¢ interpretace jejich vystupti.

Prace ma nékolik dil¢ich cilt. Prvnim z nich je popis vybranych zakladnich diagnostickych
nastrojii pouzitelnych v oblasti Skolnich pocitacovych siti. U kazdého z takto popsanych

nastroju jsou uvedeny minimaln¢ tyto informace:

e popis nastroje

e vystup nastroje (jakou informaci dany diagnosticky néstroj dava)

Druhym dil¢im cilem je popis vybranych zdvad, které se ve §kolnich pocitacovych sitich mohou

vyskytnout. Popis kazdé ze zavad obsahuje:

e popis zavady (co dany nazev znamena)
e pficiny zavady (pro¢ dand zavada vznika)
e projevy zavady, véetné zdlivodnéni, pro¢ se dany projev u dané zavady vyskytuje
e diferencialni diagnostika zdvady (kritéria, pomoci kterych lze odlisit danou zadvadu od
jinych zavad s podobnymi projevy)
Tretim dil¢im cilem je vytvofeni virtudlni sitové topologie vhodné reprezentujici Skolni
pocitacovou sit. Takto vytvofena virtudlni topologie umozZni snadné navozeni zavad

a nasazovani diagnostickych nastroji. Dokumentace postupu diagnostiky zavad navozenych

v takovéto topologii umoziiuje splnéni hlavniho cile préce.
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2 Diagnostické nastroje
2.1 PING

2.1.1 Popis

PING je zakladni diagnosticky nastroj, ktery umoziuje otestovat obousmérné spojeni mezi
dvéma sitovymi zafizenimi. Pracuje na tieti vrstvé OSI/ISO modelu — testuje spojeni na
protokolech IPv4 nebo IPv6. Ke své funkci vyuziva pomocny protokol ICMP (Internet Control

Message Protocol) [1]. Jeho vlastnosti (Sirokéd dostupnost, jednoduchost a rychlost pouziti) ho

24

Pro své fungovani potfebuje nejméné jeden parametr — identifikator zafizeni, se kterym chceme
otestovat spojeni. Ten lze v béznych implementacich (OS Windows, OS Linux, Cisco 10S)
zadat jako IPv4 adresu, jako IPv6 adresu, nebo jako FQDN (mame-li k dispozici DNS server).

Spousténi nastroje probihd obvykle pies rozhrani prikazové radky.

2.1.2 Princip fungovani

Vysilajici stanice (tj. ta, ze které byl PING spustén) odesle cilové stanici ICMP Echo Request
packet. Cilova stanice, je-li nastavena tak, aby na PINGy odpovidala, pfi piijeti ICMP Echo
Request packetu odpovi jeho odesilateli zpravou ICMP Echo Reply. Ptijeti odpovédi na PING
je zobrazeno na vystupu programu (obvykle i s RTT latenci a TTL). [2] Podle implementace
program muze reagovat i na jiné packety, které mohl ICMP Echo Request vyvolat (typicky

ICMP Destination Unreachable od mezilehlého routeru) a ty vhodnym zpiisobem zobrazit.

2.1.3 Omezeni
PING je néstroj s velmi Sirokou Skalou pouZziti, avSak ma sva omezeni. Mezi né patfi:
e Neovéfeni propustnosti

Vychozi nastaveni PINGu vyuziva pouze malych packetii vysilanych v relativné dlouhych
casovych intervalech. Kvilli tomu standardné neni moZzné testovat chovani trasy pfi vysSSim
vytizeni. To znesnadiiuje diagnostiku n€kterych problémd, jako napt. rozdilného duplexu (spoj
pfi nizkém zatiZeni funguje, avSak pii vySSim zatiZzeni jeho propustnost dramaticky klesa).
Omezeni je moZné obejit vhodnym nastavenim intervalu mezi jednotlivymi PINGy

a nastavenim jejich velikosti.

e Nespojité testovani
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Relativné velky interval mezi vyslanymi PINGy pouzity pfi vychozim nastaveni neumoziuje
zachytit kratkodobé trvajici problémy (jako napft. elektromagnetické ruseni metalickych spoji).
Ty se bud’to neprojevi viibec, nebo jen drobnym zvysSenim latence. Stejné jako u predchoziho

omezeni je toto mozné obejit zmeénou nastaveni — zkracenim intervalu mezi vyslanymi PINGy.
e Moznost nepfijeti zadné odpovédi

Sitové zatizeni mize byt nakonfigurovano takovym zptsobem, ze védomé neodesila zadné
odpovédi na prijaté zpravy ICMP Echo Request. V takovém piipad¢ vyslani PINGu skonci
vyprsenim casu (time-out) a nepfinese zadné informace (z nepfijeti Zzadné odpovédi nelze

v zadném piipad¢€ vyvodit zaver, a to ani o nefunkcnosti spojeni).
e Mozny rozpor mezi identifikatorem a zamys$lenym zatizenim.

Cil PINGu je definovan adresou cilového stroje (IPv4 nebo IPv6) nebo doménovym jménem.
Skutecny ptijemce PINGu se tak muze liSit od zafizeni pivodné zamysleného obsluhou. Rozpor
muze byt zpisoben omylem, chybnym nebo neaktudlnim adresnim planem nebo také chybné
nakonfigurovanym DNS (dojde k ptrekladu doménového jména na IP adresu jiného, nez

zamysSleného zatizeni).

2.1.4 Vystup

PING neposkytuje pouze dvoustavovou informaci typu ,spojeni funguje” nebo ,,spojeni

nefunguje®. Mozné vystupy PINGu jsou:
e Odpovéd od cilového zatizeni

Pokud spojeni na tfeti vrstvé mezi vysilajici a cilovou stanici funguje (a neni zde jiny
mechanismus, ktery by ICMP provoz zablokoval, napt. firewall), PING tuto informaci zobrazi,

obvykle spolu i s RTT latenci (round trip time, ¢as obratky) a TTL.
e Odpovéd od jiného, nez cilového zatizeni

Jestlize libovolné zatizeni na trase mezi vysilajici a cilovou stanici nedokaze packet ICMP Echo
Request pfedat dal, tento packet zahodi a pokud je nakonfigurovan na zasilani ICMP
Destination Unreachable zprdv, mulZe touto zpravou odpovédét odesilateli zahozeného
(nedorucitelného) PINGu. Vysilajici stanice na tuto zpravu pak miize reagovat — v pripadé
PINGu muze byt nazev a druh této zpravy zobrazen spolu s IP adresou zafizeni, které jej

odeslalo.

12



e Zadna odpovéd
Pokud do ur¢itého casu nedorazi zddna odpoveéd’ na ICMP Echo Reply, dojde k vyprseni Casu

(time-out). V takovém piipadé PING neposkytuje zadnou relevantni informaci k upfesnéni

pfiCiny problému a je tudiz tieba pouZit jiny nastroj.
2.2 TRACEROUTE

2.2.1 Popis

TRACEROUTE je nastroj, pomoci kterého 1ze zjistit cestu packetu siti (resp. zjistit IP adresy
rozhrani routert, kterd packet pieposilala na jeho cesté k cili). Stejn€ jako PING pracuje na tieti
vrstvé OSI/ISO modelu a vyuziva zprav protokolu ICMP — zde ICMP Time Exceeded. Oproti
PINGu umoznuje presnéjsi lokalizaci problému (pfimo lze zjistit, ktery router uz packet dale
zpracovat nedokazal). Jeho vyhodou je velmi dobra dostupnost a jednoduché pouziti (stejné

jako u PINGu staci znat jen identifikator cilového zatizeni — IPv4, IPv6 nebo FQDN).

2.2.2 Princip fungovani

TRACEROUTE vyuziva hodnoty TTL pro IPv4 [3] nebo Hop Limit pro IPv6 [4] v hlavicce
packetu. Prvni vyslana zprava ma toto ¢islo nastavené na 1. Prvni router, ktery by mél packet
predavat, ho sniZi na 0. Tim Zivotnost skoncila a je-li nakonfigurovéan na zasilani ICMP zprav,
informuje o tomto odesilatele pomoci ICMP Time Exceeded zpravy. Piijeti této zpravy (spolu
s jejim odesilatelem) TRACEROUTE zobrazi na vystup. Dal$i zprava vyslana odesilatelem ma
TTL nebo Hop Limit nastaveny na 2. Prvni router jej snizi na 1 a provoz déle ptredd. Druhy

router jej snizi na 0 a opét mize nasledovat vyslani ICMP Time Exceeded.

TTL nebo Hop Limit se u kazdé dalsi odeslané zpravy postupné zvysuji o 1, dokud bud'to
neodpovi cilova stanice, nebo dokud nedojde k prekro¢eni maximalniho poctu hopt (lisi se

u kazdé implementace; 1ze nastavit parametrem piikazu). [5]

2.2.3 Omezeni

Stejné jako PING ma 1 TRACEROUTE sva omezeni. Néktera dédi od PINGu (propustnost,
nespojitost testovani, rozpor mezi zamyslenym a skute¢nym cilem), jind jsou pro néj specificka.

Mezi tato omezeni patfi:
e Neodeslani ICMP Time Exceeded zpravy

JestliZe router, u kterého doslo ke sniZeni Zivotnosti na nulu, neni nakonfigurovan na odesilani

Time Exceeded zprav, TRACEROUTE tento skok na trase nedokdze zobrazit. Piedavani

13
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zobrazeny.
e Dlouhd doba vykonavani piikazu

Vychozi nastaveni piikazu mohou snadno zpusobit dlouhé vykonavani ptikazu. Nastaveni
ovliviiujici dobu trvani jsou doba time-outu, pocet opakovani a ptipadny reverzni pieklad IP
adresy odesilatele Time Exceeded zpravy. Dobu vykonavani mohou vyrazné ovlivnit 1 spoje
s vysokou latenci. Pokud navic cilovy stroj neodesle Time Exceeded zpravu, dojde k selhani
1 v§ech nasledujicich pokusi s vy$§im TTL, az do maxima daném nastavenim piikazu. Omezeni

1ze do zna¢né miry obejit citlivym ladénim parametrit vzhledem k odhadované délce trasy.

e Neschopnost ladit asymetrické smérovani

TRACEROUTE z podstaty svého fungovani dokdze odhalit pouze cestu packetu ve sméru od
odesilatele k cili. Je-li cesta zpét od odesilatele k ptijemci odlisnd, TRACEROUTE tuto cestu

zjistit nedokaze (neni-li spustén z cilového stroje).

2.2.4 Vystup

Vystupem programu TRACEROUTE je posloupnost IP adres rozhrani routert, kterd odesilany
provoz predavala cestou k cili. Cesta provozu zpatky (od routeri nebo koncové stanice
k vysilajici) se nijak nefesi (nastroj se tedy nehodi pro diagnostiku zdvad v asymetrickém
smérovani). Vystup miiZze obsahovat i latenci (stejn¢ jako u PINGu ve formé RTT — casu
obratky). Pokud néktery router neni nastaven na odesilani ICMP Time Exceeded zprav, jeho
adresu TRACEROUTE zjistit nedokdze. Nezjistitelné zatizeni je na vystupu TRACEROUTE

obvykle indikovdno pomoci symbolu hvézdicky (*).

2.3 Wireshark

2.3.1 Popis

Wireshark je aplikace, kterd umoznuje zachytavat a analyzovat sitovy provoz. [6] Provoz lze
zachytavat na libovolném sitovém rozhrani stroje, na kterém je Wireshark nainstalovan, a to
v obou smérech. Podporovana jsou vSechna b€zné rozhrani (mj. Ethernet, 802.11, Bluetooth,
sériové spoje). U zachycenych zprav Wireshark dokaze zobrazit data pro rizné vrstvy (od
linkové aZ po aplikacni). Zachyceny provoz Ize filtrovat nebo uloZit pro pozdéjsi analyzu. Jeho

vlastnosti (multiplatformnost, open-source, komunitni podpora v¢. videokurzil) z néj €ini velmi
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uzite¢ny a populdrni nastroj, a to nejen pfi diagnostice zdvad (dobfe se uplatni i tfeba ve

vzdélavani).
2.3.2 Pouziti

Pti diagnostice zavady je vhodné spustit Wireshark na takovém stroji (a jeho sitovém rozhrani),
kde ptredpoklddame provoz, jehoz ptfitomnost potvrdi (anebo vyvrati) zamySlenou pficinu

zavady. Samotny proces pouziti Wiresharku je nasledovny:

1. Spusténi zdznamu provozu
2. Zastaveni zdznamu provozu (po piredpokladaném zaznamenani provozu, ktery by
mohl byt relevantni pro dalsi diagnostiku)

3. Ulozeni a nasledné prohlédnuti (analyza) zaznamu

S vyhodou Ize vyuzit Sirokou Skalu filtri, které Wireshark nabizi (napt. pii diagnostice EIGRP
si vyfiltrujeme pouze EIGRP zpravy). Jestlize na cilovém stroji neni mozné Wireshark
nainstalovat spustit, Ize provoz pro tento stroj na switchi zrcadlit na jiny port, do které¢ho je
pfipojeno zafizeni, na kterém Wireshark spustit 1ze. Toho Ize docilit napt. pomoci SPAN a od

n¢j odvozenych protokold (napt. RSPAN) [5].

2.3.3 Omezeni

Mezi omezeni pouziti Wiresharku (nebo jiného nastroje pro zachytdvani provozu) patii
napiiklad:

e Rozsahly vystup
Koncova 1 mezilehld zatizeni v bézné pocitaCové siti mohou zpracovavat znaéné mnoZzstvi
provozu. Vystupy ze zachytavani provozu mohou byt velmi rozséhlé, coz klade zna¢né naroky
na pamét’ zafizeni. Ru¢ni prohledavani rozsahlych vystupii pak miZe byt velmi zdlouhavé. Toto
omezeni 1ze odstranit vhodnym pouZitim filtrd.

e Slozitost interpretace vystupu

I ptes pouziti dekodérti miize byt ziskani relevantni informace z vystupu zachytavani provozu
obtizné. Obsluha provadéjici analyzu vystupu musi mit odpovidajici znalosti zachycenych

protokolt.
e Podpora na strané zatizeni

Pokud potfebujeme zachytavat provoz pifimo na sitovém zafizeni, toto zafizeni musi byt

vybaveno softwarem pro zachytavani provozu a dostatkem paméti pro uloZeni vystupu. Sitova
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zatizeni pro bézné domaci pouziti (SOHO) nemusi moznost zachytavani provozu podporovat.

Omezeni lze obejit zrcadlenim provozu nebo pfipojenim prosttednictvim hubu.

2.3.4 Vystup

Vystupem Wiresharku je zachyceny provoz vcetné jeho hlavic¢ek. Interpretace takového
vystupu vyzaduje urCité zkuSenosti a znalosti v oblasti pocitacovych siti. Uzivateltim s analyzou
velmi pomahaji vestavéné dekodéry protokoll (odpovidajici pole v obsahu ¢i hlavic¢ce zpravy

jsou zobrazeny ve spravném datovém formatu vcetné popisu jejich vyznamu).
2.4 Jednorazovy vypis stavu zarizeni (show)

2.4.1 Popis

Sitova zafizeni, jsou-li spravovatelna (,,managed*), umoZiiuji zobrazit stav jednotlivych funkci
zatizeni. MozZnosti zobrazovani se znacné odlisuji dle typu zafizeni (switch, router, AP, ...) i dle
jeho ucelu (firemni sitova zafizeni obvykle nabidnou mnohem vétsi moznosti, nez domaci).
Stav lze vypsat ptes CLI (pfipojeni pies sériovy port nebo vzdalené ptes Telnet nebo SSH),
nebo GUI (webova rozhrani, pomocné aplikace), podle moznosti kazdého zatizeni. Text vypisu
muze byt mozné i filtrovat. Pouziti tohoto nastroje klade urcité naroky na znalost opera¢niho
systému daného zafizeni (je zde nutnost znat ptikazy a moznosti daného opera¢niho systému),
avSak u né¢kterych zavad dokaZze poskytnout velmi cenné informace, které rychle vedou

k nalezeni pfi¢iny.

2.4.2 Vystup

Vystupem je vypis stavu daného procesu aktudlniho zatizeni podle zadaného ptikazu. Format
vypisu se mize li§it — mize jit o textové formatovani pii spusténi piikazu z rozhrani piikazové
fadky, XML nebo napt. formatovani pomoci HTML pfi spusténi ptikazu z webového rozhrani

pro spravu.

2.4.3 Omezeni

Zobrazeni stavu zafizeni je jednordzovy Ukon s danym vystupem. Z toho vyplyvajici omezeni

jsou napitiklad:

e Neschopnost reagovat na zmény
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Predpokladame-li zménu stavu zafizeni po vypsani stavu, je nutné tento vypis provést znovu.
Vypis stavu nedokaze reagovat na zmény. Jednorazovost je mozné obejit vhodnym pouzitim

zivého ladéni (debug), pokud tuto moznost ladéné zatizeni podporuje.

e Nizka citelnost vystupu

vvvvv

Takovéto formatovani predpoklada pouziti neproporcionalniho fontu a pevné dané (nebo
alespoit minimalni) vysky a Sitky terminalového okna. Neni-li toto dodrzeno, vypis nemusi byt
gitelny. Citelnost vystupu mize dale snizit pouziti zkratek a formulaci. Citelny vystup lze
zajistit vhodnym nastavenim terminalového emulatoru a dobrou znalosti struktury vystupu

obsluhou (vystupy €asto vyuZzivaji zkratky a specifické formulace, typicky v anglickém jazyce).
e Nizka nadzornost vystupu

Format a obsah vystupu je standardné€ napevno zvolen vyvojafi operacniho systému sitového
zafizeni pti vyvoji. Zejména u domadcich sitovych zatizeni (kde se primarné¢ neptredpoklada
znald obsluha) mlze mit vystup Spatné Citelny format (vystup je Citelny jen pro servisni
techniky), nebo nemusi poskytovat relevantni informace, ptipadné moznosti ladéni nemusi byt
dobtfe zadokumentovany. Takovéto omezeni prakticky obejit nelze — feSenim je pofizovat
sitova zafizeni od renomovanych vyrobcd, u kterych l1ze predpokladat diraz na vyvoj ladicich

prostiedki.
2.5 Ladéni zarizeni v realném case (debug)

2.5.1 Popis

Jednorazovy vypis nedokéze reagovat na zmény (pokud piredpokladdme zménu, ktera by mohla
ovlivnit vystup ptikazu, je nutné ho spustit znovu). Potfebujeme-li sledovat néjaky proces
v realném &ase, Ize vyuzit zivého ladéni. Zivé ladéni sleduje uréity proces zatizeni (napt. OSPF)
a pokud v ném dojde k urcité udalosti (napt. pfijeti nové LSA nebo odpojeni souseda), toto

zobrazi na vystup. [7]

2.5.2 Vystup

Vystupem ladéni je chronologicka posloupnost udalosti, ke kterym doslo v ladéném procesu.

Parametr ptikazu urcuje ladény proces a ptipadné i druh udalosti, které ladici proces vypisuje.
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2.5.3 Omezeni

Pti vhodném pouziti je zivé ladéni velice silny néstroj (schopny odhalit i nahodile vyskytujici
se zavady), avSak jeho neuvazené spusténi mize mit dalekosahlé disledky. Mezi jeho uskali

patfi:
e Vysokd narocnost na prosttedky

Zivé ladéni nékterych procesti (napf. sledovani IP provozu) miZe byt znaéné naroéné na
prostiedky, zejména na exponovanych produkénich zatizenich. Ladéni potiebuje procesorovy
¢as (pro sledovani udalosti a jejich zpracovani) a pro ptipad odesilani ladicich zprav na jiné
zafizeni potiebuje 1 Sitku pasma. Neuvazené spusSténi ladéni mize zplsobit vysokou zatéz
procesoru a pietiZzeni sité. Toto omezeni nelze nijak odstranit, proto je pfi spousténi ladéni

v redlném case vzdy nutnd obezietnost obsluhy. [7]
e Udrzovani pfesného casu

Kazda ladici zprava je b&Zné opatiena Casovym razitkem. Casové razitko umoziiuje sledovat
chronologii udélosti v siti (zv1asté tehdy, pokud pro diagnostiku sbirame udélosti z vice riznych
zafizeni). Takovéto sledovani vSak neni mozné, pokud vSechna zatizeni v topologii nemaji
k dispozici ptesny a koordinovany ¢as. Ten lze zajistit napi. prostfednictvim sluzby NTP

a peclivym nastavenim ¢asového pasma vcetné stiidani letniho a zimniho Casu.
2.6 Logovani zprav

2.6.1 Popis

Pro sledovani nahodilych udalosti (napt. odpojeni kabelu ze sitového rozhrani) se nehodi ani
vypis stavu (bylo by ho nutné spoustét neustale), ani zivé ladéni (zbyte¢n¢ by zabiralo
procesorovy ¢as a vétsinu ¢asu by neposkytovalo pfinosné informace). Vhodnéj§im nastrojem
je generovani systémovych zprdv — proces pii vzniku sledované uddlosti vygeneruje
systémovou zpravu, prifadi ji Casové razitko, dilezitost a popis a preda dalSimu procesu, ktery
tyto systémoveé zpravy zpracovava. Ten s ni podle svého nastaveni dale nalozi (napt. zobrazi ji
na konzoli, uloZi do RAM nebo odesle na vzdaleny Syslog server). Tyto zpravy, jsou-li uloZeny,

1ze zpétné prohlédnout a analyzovat.

2.6.2 Vystup

Systémové zpravy obsahuji zdroj (tj. jaky proces onu zpravu vyvolal), dilezZitost (v osmi

urovnich oc€islovanych podle zavaznosti sestupné od 0 az po 7), Casové razitko a detailng;si
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popis. Diky témto tdajim Ize ulozené zpravy ucinné filtrovat a nalézt ty, které mohou nalézt
pti¢inu aktualné probihajici zavady. Pro t¢inné pouziti pii diagnostice (zejm. pokud na server
posila zpravy vice sitovych zafizeni) je velmi dilezit¢é pouzivat na zafizenich pfesny

a koordinovany ¢as (napi. pomoci NTP protokolu). [8]

2.6.3 Omezeni

Podobné jako u zivého ladéni jsou zpravy opatfeny Casovym razitkem, tudiz je nutné na
zafizenich udrzovat koordinovany piesny ¢as (obzvlasté pro sledovani nahodilych, ziidka se

vyskytujicich udalosti). Dal§i omezeni je napt.:
e Omezeni mnozstvi zprav v ¢ase

Sitové zafizeni omezuji mnozstvi vygenerovanych zprav v Case. PfiliS mnoho zprav
(vygenerovanych napf. Cetné se opakujicim pfipojenim a odpojenim kabelu s chybné
zajisténym konektorem) by mohlo zahltit ilozisté€ zprav, a navic by samo o sobé bylo moznosti
pro kyberneticky Utok (Gto¢nik by mohl zamérné vyvolavat udalosti, které by vyvolavaly
zpravy, jejichz dal$i zpracovani by pietézovalo zafizeni a sit’). ReSenim je vhodné nastaveni

maximalniho poctu zprév za jednotku Casu podle tcelu a vytiZzeni daného zatizeni.

2.7 Svételné indikatory

2.7.1 Popis

BéZnou vybavou sitovych zafizeni jsou LED indikatory. Ty se mohou vztahovat bud'to
k celému zatfizeni, nebo se mohou vztahovat k jednotlivym portiim. Indikatory spolecné pro
celé zafizeni mohou mit ndzev napfi. ,,Power” (pak obvykle poskytuji informaci o napdjeni
zafizeni) nebo ,,System* (obvykle poskytuje informaci o tom, zda fadné¢ prob&hl boot
opera¢niho systému zafizeni).

Indikatory pro porty obvykle poskytuji informaci o stavu (zda port pteposilé data, tj. je zapnuty
z hlediska prvni a druhé vrstvy OSI/ISO modelu), duplexu, vytiZzeni a rychlosti. V piipade

switchil vybavenych PoE lIze ze svételnych indikatorh ziskat navic informaci o tom, zda je k

portu pfipojeno zafizeni odebirajici PoE vykon.

2.7.2 Vystup

Informaci o stavu zafizeni nebo portu svételny indikator predava prostfednictvim zhasnuti,
trvalého svitu, blikani nebo barvy. Vyznam jednotlivych svételnych a barevnych koédl je nutno

dohledat v dokumentaci kazdého zatizeni. U nekterych switchii je pro kazdy port pouze jeden
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indikator a jejich kontext (tj. zda zobrazuji stav, rychlost, duplex, ...) se pfepind stiskem

fyzického tlacitka na zatizeni. [9]
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3 Zavady
3.1 Prerusena kabelaz

3.1.1 Popis

Prerusend kabeldz je zavada na prvni vrstvé OSI/ISO modelu. PieruSeni zplisobi nemoznost
predavat signaly mezi zafizenimi, ktera jsou spojena poSkozenym kabelem. Nemusi jit pouze
o piimé poskozeni elektrickych vodicii nebo optického vlakna — stejnym zplisobem se projevi

1 posSkozeni konektoru nebo patch panelu.
3.1.2 Priciny
Pti¢iny poskozeni mohou byt velmi riznorodé a mohou se zakladat na riznych fyzikalnich
principech. Mezi n€které z nich patfi:

e Mechanické poskozeni kabelaze
K poskozeni kabeldze ulozené ve zdi mize snadno dojit pii stavebnich pracich. Kabely
umisténé v zemi jsou nachylné na poskozeni pii vykopovych pracich (zejm. pii Spatné

dokumentaci). Pti takovych poSkozenich dochéazi ke Skoddm na celych soubéznych svazcich

kabelli, coz rozSifuje okruh zafizeni a siti, na kterych se zdvada projevi, ¢imz zvysuje

vvvvvv

e Unavoveé poSkozeni kabelaze

Pfi opakovanych ohybech dochazi k inavovym trhlindm v materidlu, které casem vyusti ve
zlom. Takové zlomy mohou snadno vzniknout u patch kabelii pouZivanych uzivateli k ptipojeni
napf. vlastniho notebooku. Pravdépodobnost selhani snizuje pouZiti licny (I1épe se ohyba a méné

se lame) namisto dratu.
e Oxidace kontakti

Nepozlacené kontaktni plosky konektord mohou plisobenim vzdusné vlhkosti zoxidovat, coz

muze vést ke zhorSeni vodivosti a selhani spoje.
e Zlomeni kabelu

Optické kabely maji ptedepsany minimalni polomér ohybu. Pokud dojde k jeho piekroceni, tak
spoj piestane vést signaly (vyslany opticky signdl se od zlomu odrazi zpatky) nebo dojde
k mechanickému poskozeni. K poSkozeni pii pfiliSném ohybu miiZze dojit i u metalické

kabelaze, zejména u kabelli s vodi¢i vétSich priifezt (Cat6A a vyssi).
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e Zkrat mezi zilami

Pti poSkozeni izolace zil metalického vedeni mize dojit ke zkratu (vodivému spojeni riiznych
zil s riznymi potencialy). [zolace se mlze porusit prirazem pfili§ vysokym napétim (napf. pfi
uderu blesku), nebo i mechanicky. Zkratovany spoj nedokaze vést zadny signal, a proto se

projevi stejn¢ jako preruseni.

3.1.3 Projevy

Ptes zcela poskozenou kabelaz neni mozné vést elektrické nebo optické signaly. Diky tomu je
vyloucena veskera komunikace pies tuto kabelaz. To se projevi nemoznosti dosdhnout vzdaleny
segment sité po jakékoliv vrstvé pies postizeny spoj (v piipadé pouziti redundantnich spojt
muze byt provoz ptislusnymi protokoly pfesmérovan pies fungujici spoje, diky ¢emuz muze
byt vzdaleny segment stale dosazitelny). Vypis stavu ethernetového rozhrani se pfi pfipojeni
zcela pteruSeného kabelu tvéfi, jako kdyby do rozhrani nebyl pfipojen zadny kabel (pouze
v piipad¢ zapnuté detekce prfitomnosti zafizeni na vzdaleném konci, tzv. ,keepalive®). Je-li
kabel poSkozeny jen pro jeden smér, pak signaly ze vzdaleného konce ptichazet mohou a takovy

spoj se na jednom konci muze tvéfit jako fungujici.

3.1.4 Diferencialni diagnostika

Charakteristickym projevem pferusené kabelaze je neschopnost piendSet informace na vSech
vrstvach OSI/ISO modelu. Tuto vlastnost sdili n€kolik dalSich zavad, které svymi projevy

mohou praveé preruSenou kabelaz napodobovat.
Dalsi mozné zavady s podobnymi ptiznaky mohou byt:
e Spatny kontakt

V piipadé Spatného kontaktu (mezi vodici a konektorem nebo 1 mezi dvéma konektory) mize
zavada vypadat jako pferuseni, které se ovSem vyskytuje jen za urcitych podminek (napt. pii

ur¢itém ohybu kabelu). Od skute¢ného preruSeni kabelaze se lisi pfitomnosti projevl v Case.
e Rozdilna rychlost mezi konci ethernetového spoje

Pokud dojde k nastaveni rozdilné rychlosti na obou koncich ethernetového spoje, tento spoj
taktéZ nepfenasi data na zadné vrstvé OSI/ISO modelu. RGzné rychlosti ethernetu pouzivaji
ruzné koédovani a symbolovou rychlost. K tomu muze dojit budto chybnou manudlni
konfiguraci rychlosti, nebo selhdnim autokonfigurace. Od ptferuSeni kabelaze toto 1ze odlisit

bud'to kontrolou stavu (nastavené ¢i domluvené rychlosti) na obou zafizenich postiZené¢ho
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spoje, nebo zménou kabeldZe za jinou, prokazatelné fungujici (v ptipadé¢ prerusené kabeldze pti
nahradé postizeného segmentu spoj zacne fungovat, v ptipad¢ rozdilné rychlosti fungovat

nezacne).
e Chybné pouziti kiizeného, resp. pfimého kabelu

Pokud propojime sitova zafizeni nespravnym typem kabelu (ve smyslu kiizeného nebo
piimého kabelu) a zaroven zadné z téchto zatizeni nema moznost detekce typu kabelu (napf.
auto-MDIX pro ethernet), vysila¢ jednoho zatizeni je spojen s vysilacem druhého (a analogicky
pfijimac jednoho je propojen s pfijimacem druhého). Takovy spoj nedokadze prenést zadné
informace na zadné vrstvé OSI/ISO modelu, a proto projevy této zavady jsou stejné, jako
u odpojeného nebo zcela prerusené¢ho kabelu. Od pteruseni tento problém odliSime pokusem

s jinym typem kabelu (pfi pouziti opacného typu spoj zacne fungovat).
e Vypnuti rozhrani

Jestlize je alespoii jedno rozhrani daného spoje vypnuté, ptislusny spoj opét nedokaze prenaset
zadné informace. Od zévady na kabeladzi problém odliSime kontrolou konfigurace nebo stavu
rozhrani. Pokud je vypnuté jen jedno rozhrani spoje, problém odhali kontrola zatizeni pravé na
stran€ vypnutého rozhrani — kontrola na stran¢ zatfizeni se zapnutym rozhranim neptinese zadné

bliz§i informace, protoze ono zafizeni nema, jak zjistit, ze prot¢jsi rozhrani je vypnuté.
3.2 Rozdilny duplex

3.2.1 Popis

Pomalejsi verze Ethernetu s rychlostmi 10 Mbps a 100 Mbps pfi pouziti dvou para kroucené
dvoulinky umoznuji jak poloduplexni provoz (tj. vysilani je mozné provadét obéma sméry, ale
v daném Case miiZe vysilat pouze jedno zafizeni), tak 1 pln€¢ duplexni provoz (vysilat 1ze obéma
sméry, a to i najednou). Podporuje-li koncové zatizeni oba rezimy duplexu, duplex je mozné
nastavit (runé nebo automaticky). [10] ProtoZe lze rezim duplexu nastavit, mize dojit
k rozdilnému nastaveni na obou koncich jednoho Ethernetového spoje — jedno zatizeni je
nakonfigurované pro pln¢€ duplexni provoz, druhé je nakonfigurovano pro poloduplexni provoz.
Jestlize spoj mezi takovymito zafizenimi umoziiuje pln€ duplexni provoz, dojde ke vzniku

projevi této zavady.
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3.2.2 PFitiny
Rezim duplexu Ize na sitovych zafizenich nastavit ru¢né, nebo automaticky. Obé moznosti

mohou zptisobit rozdil v konfiguraci:
e (Chybna manualni konfigurace

Jestlize je na jedné strané spoje nastaveny poloduplexni rezim a na druhé stran€ je nastaveny

plné duplexni rezim, dojde ke vzniku rozdilného duplexu.
e Selhani automatické konfigurace

Automaticka konfigurace by méla zajistit optimalni nastaveni (pokud je to mozné, tak nastavi
plné duplexni rezim, jestlize to mozné neni, tak nastavi poloduplexni rezim). V praxi mize

selhat, coz taktéz povede ke vzniku rozdilného duplexu.

3.2.3 Projevy

PIn¢ duplexni strana mtize vysilat i pfijimat data v jeden okamzik. Jestlize k této situaci dojde
(coz je pfi 1 mirn€ vySSim vytizeni sit€ prakticky jisté — i zdanlivé jednosmérny provoz jako
napt. stream videa ve skutecnosti vyuziva i provozu opacného sméru), poloduplexni strana
musela nutn¢ zaznamenat kolizi. Na tu poloduplexni strana zareaguje standardné podle
algoritmu CSMA/CD — je vyslan tzv. jam signal (informace ostatnim stanicim na kolizni
doméné ohledné vzniklé kolize) a nésleduje cekani, po kterém dojde k retransmisi. [11] Protoze
pln€ duplexni strana kolize nijak netesi, k této situaci dochdzi na postizeném segmentu relativné

Casto a plynou z ni typické projevy této zavady:
e Vyrazny pokles vykonu spoje pii zatiZeni

Je-1i vytizeni postizeného segmentu velmi nizké (napt. pii pouZiti PINGu pii ovérovani
funk¢nosti segmentu nebo pii zakladni diagnostice), zdvada se vyraznéji neprojevi (provoz je
v jeden Cas prakticky vyhradné jednosmérny). Pti zvySeni vytizeni dojde k vyraznému narastu

poctu kolizi, coZ razantn€ sniZi propustnost postizeného spoje.
e Piijem poskozenych ramcii na pln¢ duplexni strané

PIn¢ duplexni strana pfijima ramce od poloduplexni strany, kterd implementuje CSMA/CD. Ten
v ptipadé detekované kolize (krom dal§iho) zastavi vysilani aktualné vysilaného rdmce. To se
na plné duplexni strané projevi jako pfijem posSkozeného rdmce — nemusi souhlasit CRC
kontrolni soucet v pati¢ce ramce nebo ramec miize byt ptili§ maly, pokud k detekci kolize doslo

relativné brzy po zahajeni vysilani rdmce (tzv. runt frames — trpasli¢i ramce).
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e Kolize a pozdni kolize na poloduplexni stran¢

Protoze pIné duplexni strana neimplementuje zadny algoritmus pro detekci nebo vyhnuti se
kolizi, na poloduplexni stran¢ dochazi k relativné¢ znacnému mnozstvi kolizi. Dochazi jak
k béznym kolizim, tak i k pozdnim (tzv. late collision, kolize, pfi které doslo k soubéznému
vysilani po 64. bajtu ramce). K tém by za normalnich podminek v soudobych pocitacovych
sitich dochazet nemélo — mohlo by k nim dojit napt. pii pouziti ptili§ dlouhého kabelu nebo pfi
nespravném navrhu topologie v sitich s rozbocovaci. Pfitomnost pozdnich kolizi je typicky

projev rozdilného duplexu. [12]

3.2.4 Diferencialni diagnostika

Dramaticky pokles propustnosti postizeného spoje pii zatizeni je hlavnim projevem, ktery je
nutné odlisit od ostatnich problémti. MoZznymi zdvadami, které mohou napodobovat projevy

rozdilného duplexu jsou:
e Nizky pfenosovy vykon spoje

Postizeny spoj ma nizky pfenosovy vykon, ¢imz mize napodobovat projevy vysokého vytizeni
sité. Jakakoliv snaha o vyfeseni samotného vysokého vytizeni nepovede k vyfeseni problému.
Prosté pretizeni od rozdilného duplexu odli§ime nejsnaze pomoci prohlédnuti statistik rozhrani

(vysoké pocty kolizi).
e Problém na fyzické vrstvé

Prohlédnuti statistik rozhrani postiZené¢ho spoje (CRC chyby, kolize, ...) mize napovidat
0 mozném problému na fyzické vrstvé (poskozend nebo pfili§ dlouhd kabeldz). Zavadu na
fyzické vrstvé od neshody duplexu odliSime kontrolou konfigurace rozhrani. Rozdil v rué¢né
nastavenych hodnotach je zde viditelny ihned; je-li nastavena automatickd konfigurace
duplexu, v takovém ptipad€ je nutné zkontrolovat jesté aktudlni stavy rozhrani (tj. vysledek

autokonfigurace).
3.3 Vysoké vytizeni

3.3.1 Popis

Kazdy usek (spoj nebo segment) pocitatové sit¢ ma svoji pifenosovou kapacitu (mnoZzstvi
informace, které je schopen pfenést za jednotku ¢asu), uddvanou obvykle v megabitech nebo
gigabitech za sekundu. Toto ¢islo je zna¢né zavislé na pouzité technologii (stovky kilobitli za

sekundu pro dlouhé ADSL smycky, stovky gigabitii za sekundu u optickych spojl), pouzitych

25



zafizenich 1 pouzitém médiu a jeho parametrech (zejména u bezdratovych siti ovliviiuje
prenosovou kapacitu vzdalenost mezi uzly a okolni ruseni). Pfenosovou kapacitu dale ovliviuji
1 pouzita sitova zafizeni a jejich vykon (napfi. routery, u kterych prenosovy vykon zavisi na
poctu bézicich sluzeb). Je-li pozadavek na prenosovy vykon segmentu sit¢ vetsi, nez je jeho
prenosova kapacita, ¢ast provozu nemize zékonité byt preddna (a musi byt zahozena), z ¢ehoz

plynou projevy této zavady.

3.3.2 Priciny

Zakladni pficinou pfetizeni sité je prekroceni maximalni pfenosové kapacity sit¢ aktudlnim
pozadavkem na pienosovy vykon. To mize byt zpisobeno bud’to snizenim prenosové kapacity,

nebo ndhlym zvySenim pozadavku na pfenosovy vykon. Mezi mozné pticiny téchto jevil patii:
e N4ahlé zvySeni pozadavku na pienosovy vykon

JestliZe je pfenosovy vykon sité nebo jejiho segmentu dimenzovan na urcité mnoZzstvi provozu,
jeho nahlé zvyseni mize zpisobit pietizeni sité, zejm. pokud je rezerva v prenosovém vykonu
mald. Pfi¢inou zvySeni mnozstvi provozu miize byt prosty vyssi pozadavek na sluzby

poskytované danou siti, nebo tfeba i DDoS ttok. [13]
e Vysoké vytizeni sitovych zatizeni

Pfenosova kapacita spoje je dana nejen typem a vlastnostmi média, ale i schopnosti koncovych
zafizeni spoje vysilat, resp. pfijimat data. Dojde-li ke zvySeni vytiZeni nékterého ze zatizeni,

pienosovy vykon spoje mliZze poklesnout.
e Zmeéna vlastnosti a stavu prenosového média

Ptfenosovy vykon siti je zna¢né zavisly na vlastnostech pfenosového média. U optickych spoji
se vlastnosti (relevantni pro pienos dat) prakticky neméni, u metalickych spojii se ménit uz
mohou (napf. vnéjsi elektromagnetické ruSeni, pfeslechy mezi soubéznymi vodici), avSak
u bezdratovych siti se méni zcela béZné, a to 1 velmi vyrazné. Zmenit se miize vzdalenost mezi
vysilatem a pfijimacem (zvySeni vzdéalenosti vede ke sniZeni pfenosového vykonu), zménit se
muze mira ruseni (snizeni odstupu signalu od Sumu taktéz vede ke snizeni rychlosti) a v ptipadé
venkovnich bezdratovych spojli mohou hrat roli i fyzikéalni prekdzky v cesté bezdratového
signalu (dést, mlha, snih). Poklesne-li pfenosovy vykon pod urovei pozadavku na pfenosovou

kapacitu, dojde k ptetizeni site, 1 kdyz pied poklesem kapacity sit’ pfetizena nebyla.
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3.3.3 Projevy

PiekrocCeni ptrenosové kapacity nutné¢ vede k tomu, Ze segment nebo spoj nedokdze ihned
pieposlat veskery provoz. Drobné, kratkodobé trvajici pretizeni dokazou vyrovnat buffery;
u delsiho pretizeni dojde k jejich pieteCeni a k zahozeni ¢asti provozu. Z vyuziti buffert a ze

zahazovani provozu vychazi projevy pretizeni sité:
e Vysoka latence

Jestlize zprava nemiize byt odeslana ihned, miize se dostat do bufferu. Tam cekd, nez bude
pfislusnym rozhranim odesldna dale. V piipadé velkych bufferti a/nebo rozhrani s nizkou
pienosovou kapacitou muze ¢ekani trvat relativné dlouho, zejm. pokud neni vyuzito zadné
prioritizace provozu (QoS). Mnozstvi provozu taktéz do jisté miry zatézuje procesor zatizeni —
v ptipadé pietizeni sité je i vyuziti procesoru vyssi, coz latenci mize taktéz zvysit.

e Vysoké kolisani latence (jitter)

I v ptipadé pretizeni sité neni mnozstvi provozu za jednotku ¢asu konstantni. Zpravy ulozené
v bufferu se zpracovavaji postupné, obvykle v potadi, v jakém do bufferu byly uloZeny (neni-
li pouZito nastaveni QoS). Zprava, kterd se do bufferu dostala v dob¢, kdy byl témét prazdny,

bude odeslana drive (tedy s niz$i latenci), nez zprava, kterd se dostala az na samotny konec

bufferu. Rozdil mezi témito dvéma ¢asy je ona hodnota, o kterou latence kolisa.

e Zahazovani provozu (packet loss)

Pokud aktualni pfetizeni nedokézou vyrovnat ani buffery (zpravu uz neni mozné zatadit do
bufferu, protoze je plny), je provoz zahozen. Je-li pouzito TCP, dojde ke snizeni velikosti okna
a opakovanému odeslani zahozeného provozu (retransmisi); v ptipadé¢ UDP je provoz zahozen

nenavratné.
e Nizka prenosova rychlost spojeni

Provoz v ptetizeném segmentu sité se déli o pfenosovou kapacitu s ostatnim provozem. Jestlize
je pozadavek na Sitku pasma vétsi, nez dokaze pietizeny segment poskytnout, dojde k jeho
omezeni (u TCP zménou velikosti okna, u protokolll bez implementovaného fizeni toku toto

musi fesit jind, vyssi vrstva).
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3.3.4 Diferencialni diagnostika

Pti feSeni mozného pretizeni sité je vhodné se zaméfit na to, které z vySe uvedenych projevi se
vyskytuji soucasné. Pfitomnost pouze jednoho nebo dvou projevii ptili§ nesveédci pro pretizeni,

avsak 1 vétSinu nebo vSechny z téchto projevli mohou byt pfitomny u nékterych dalSich zévad:
e DoS nebo DDoS utok

Cilem utoku DoS (Denial of Service) nebo DDoS (Distributed Denial of Service) je zamezeni
pfistupu opravnénych uzivatell k sluzbé sité. Jednim z moznych nastroju téchto utokt je prave
vyuziti pfetizeni sit¢ (cilem utocnika je vytizit sit’ nebo sitova zatizeni natolik, aby vykon pro
legitimni uzivatele byl tak nizky, ze sluzbu nebude mozné pouzit). K odliSeni od jinych pficin
ptetizeni (téch, kterd nejsou spojena s kybernetickym utokem) pomuze sledovani charakteru

provozu.
e Smycka na druhé vrstvé OSI/ISO modelu

V ptipadé, ze dojde ke vzniku smycky na druhé vrstvé OSI/ISO modelu, v postizeném sitovém
segmentu dojde ke zvySenému vytiZzeni (které je zplisobeno zejm. zmnoZzenim provozu
a broadcastovymi rdmci, které smyckou cestuji neustdle, dokud neni rozpojena).
Prostfednictvim vysokého vytizeni procesorti zafizeni na postizeném segmentu se zdvada miize
propagovat i do dalsich segmenti, ve kterych tato zafizeni figuruji. Od prostého pretizeni sité
odli§ime smy¢ku sledovanim charakteru provozu (velké mnoZstvi broadcastovych ramct,
opakované kopie jednoho ramce), kontrolou MAC tabulek switchli na postizeném segmentu
(rychlé pfepinani MAC adres mezi porty, tzv. ,,flapping®), ptipadné opticky (viditelna smycka
napf. na switchi nebo na patch panelu). Rozpojeni smycky (ptfipadné kombinované s restartem

switchil) tento problém vyfiesi, v ptipadé pietizeni budou projevy nadale pokracovat.
e Rozdilny duplex

Rozdilny duplex mezi konci jednoho ethernetového spoje vede k poklesu ptenosového vykonu
takového spoje (pfi zvySeni mnoZzstvi provozu dojde ke zvySeni poctu kolizi, které dany spoj
zpomaluji). Snizeny pienosovy vykon spoje mize svymi projevy napodobovat vysoké vytiZzeni

site.
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3.4 L2 smycka

3.4.1 Popis

Ethernetovy ramec nema ve své hlavi¢ce zadné pole, pomoci kterého by bylo mozné urcit jeho
stafi nebo zZivotnost. Rdmec s pro switch neznamou cilovou MAC adresou (tj. adresou, pro
kterou neexistuje zdznam v tabulce MAC adres) nebo s broadcastovou MAC adresou je
vyplaven na vSechna rozhrani vyjma rozhrani ptichoziho (u nespravovatelnych switchi;
u spravovatelnych je vyplaven na vSechna rozhrani v konkrétni VLAN). Jestlize dojde ke
vzniku smyc¢ky v ethernetové topologii, vyplaveny ramec v ni miize cestovat donekonecna (neni
zde zadny mechanismus, ktery by cirkulujici rdmec dokdzal odstranit). Obsahuje-li smycka

navic redundantni cesty, dochdzi k mnozeni vyplaveného provozu.

3.4.2 Priciny

Pti¢inou vzniku smycky v ethernetové topologii je samotny navrh fyzické topologie (existence
redundantnich cest), nebo nevhodné zapojeni kabeldze (typicky zapojeni patch kabelu
uzivatelem do sousedni RJ-45 zditky ve zdi, napt. v domnéni, Ze jde o slepou zasuvku). Pokud
switche v topologii pouzivaji STP (Spanning Tree Protocol) ¢i jinou odvozenou verzi (napf.
Rapid STP), mélo by 1 v takovém pitipad¢ dojit k logickému rozpojeni smycky a zachovani plné
funkénosti sité. [14] V takovém piipad¢ je mozné bez problému pouzit redundantni spoje
aprojevy zavady objevi pouze v piipadé, Ze STP byl Spatn€ nakonfigurovan nebo

implementovan.

3.4.3 Projevy

Projevy smy¢ky vychdzi z chovani switchli v ptipadé¢ pfijeti ramce s broadcastovou, nebo pro
switch nezndmou unicastovou cilovou MAC adresou. Takovyto rdmec je vyplaven na vSechna
rozhrani, kromé toho rozhrani, na kterém byl rdmec pfijat (v ptipad¢ spravovatelnych switchi
je toho vyplaveni omezeno jen na tu VLAN, ve které bylo rozhrani, na kterém byl ramec pftijat).
Nachézi-li se v topologii sit¢ smycka, dojde k cirkulaci ramce. Pokud by v hlavi¢ce ramce bylo
pole, pomoci kterého by bylo mozno urcit stafi nebo Zivotnost rdmce (jako TTL na IPv4, nebo
Hop Limit na IPv6), bylo by mozné ho ze sité po néjaké dob& odstranit, jenZe ethernet zadné
takové pole nema. Cirkulujici rdmec tedy nic (kromé rozpojeni smycky) nedokaze odstranit.

Z této vlastnosti plynou hlavni projevy smycky:

e Vysoké vytiZeni celého segmentu se smyckou
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Cirkulujici rdimce smyckou velmi rychle vytizi cely segment na maximum. Takto zpisobené
vysoké vytizeni blokuje veskery uziteCny provoz, véetn¢€ provozu uréeného pro spravu zatizeni
(miize byt velmi obtizné az nemozné se piipojit do nekterého ze switchl pres napi. Telnet nebo

SSH a smyc¢ku rozpojit na dalku vzdalenym ptistupem).
e Mnozeni provozu (duplicitni kopie)

Je-li ramec urcen k vyplaveni (zejm. broadcast), dostane se do kazdého uzlu dané¢ho segmentu.
Pokud je znovu vyplaven do switche, ktery ho uz jednou vyplavoval (coz indikuje ptfitomnost
smycky), je opét vyplaven do kazdého uzlu. Zafizeni na postizeném segmentu opakované

zpracovavaji kopie stejného ramce.
e Vysoké vytizeni procesort zafizeni

Samotné predavani provozu sitovym zatizenim probihd s pouzitim hardwarovych akceleratorti
(napt. ASIC u switchi), avSak nékteré tkony jsou stile provadény pomoci softwaru (tj.
s pouzitim procesoru zatizeni). Mezi tyto ukony muze pattit ARP, u kterého je uvodni zprava
predavana prostfednictvim broadcastu (a v piipadé existence smycky tedy dochazi k mnozeni).
Nutnost zpracovavat velké mnozstvi zprav vyzadujicich pozornost procesoru zvysuje vytiZzeni
procesoru a mize zpusobit, Ze se zavada izolovand na jednu danou VLAN zacéne propagovat

i do jinych VLAN (nepostizenych smyckou).
e MAC flapping

Algoritmus zpétného uceni u switchll vyuziva v nejjednodussi podobé tabulky uspotradanych
dvojic MAC adresy a portu (rozhrani). Jestlize z néjakého rozhrani ptijde ramec, tak dojde
k prohledani tabulky MAC adres switche. Pokud je v ni zdznam pro toto dané rozhrani
a zdrojovou MAC adresu, nedéje se nic. Nachdzi-li se v ni zdznam pro jiné rozhrani a tuto
zdrojovou adresu, dojde k aktualizaci (zdznam pro jiné rozhrani je odstranén a je vloZen novy
pro nové prichozi rozhrani). Nenachézi-li se zdrojovda MAC adresa v zadném zaznamu, je
vytvofen zdznam zcela novy. Pfi vzniku smy¢ky a mnoZeni provozu dochéazi k velmi ¢astym
aktualizacim v tabulce MAC adres — v nejjednodussi situaci stejny rdmec dorazi jednou od
odesilatele a pak znovu ptes smycku. Casté aktualizace tabulky MAC adres zatézuji switche,

avSak mohou byt cennym voditkem pro diagnostiku (jedna se o zcela typicky ptiznak smycky).

3.4.4 Diferencialni diagnostika

Dominantnim projevem smycky na druhé vrstvé je vysoké vytiZeni sité. Jeho ptfitomnost mize

vrwe
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v takovém ptipadé¢ pokus o feSeni nepovede k odstranéni zdvady. Mozné zavady, které mohou

smycku svymi projevy napodobovat, jsou:
e Vysoké vytizeni sité

V ptipadé smycky na druhé vrstvé je vysoké vytizeni pfitomné, nédhle vzniklé. Nejde ovSem o
zavadu jako takovou, ale pouze o nasledek (projev) smycky. Zadny pokus o odstrandni
vysokého vytizeni (implementace QoS, vyména zafizeni za novéjsi a rychlejsi, EtherChannel,
sniZeni vytizeni) nepovede k feseni, protoze smycka vzdy vytizi pfisluSny ethernetovy segment
na maximum (resp. alesponl jeho nejuzsi hrdlo — nejpomalejsi spoje). Piitomnost smycky

odlisime od prostého pretizeni pomoci ptitomnosti dalSich projevii smycky.
e Vysoké vytizeni procesort zafizeni

Obdobné jako u diagnostiky vysokého vytiZeni sité je u smycky vysoké vytiZeni procesorti
sitovych zafizeni pfitomné, avSak je pouhym projevem smycky, a tudiz jakakoliv snaha o jeho
feSeni (vypnuti nadbytecnych sluzeb, vyména hardware za novéjsi, ...) nepovede k odstranéni

projevi. Diagnostika je taktéz stejna, zalozend na zjisténi pfitomnosti dalsich projevii smycky.
e Nedostupny vzdaleny management sitovych zafizeni

Pti zjisténi projevl zdvady je obecné spravnym krokem snaha zjistit dostupné informace od
mezilehlych sitovych zafizeni. V ptipadé pfitomnosti smycky mulze pokus o pfipojeni se
k zatizeni (napt. Telnetem nebo SSH) skoncit neuspésné (kvili vysokému vytizeni sité
i procesoru). VyprSeni Casu pro pfipojeni (time-out) mize napodobovat jiné problémy, jako
napf. pfitomnost firewallového pravidla zahazujici provoz). V takovém piipadé smycku
identifikujeme nejsnaze pomoci LED diod pro porty switche ve smycce, nebo pomoci

postupného odpojovani pfipojenych kabela (po rozpojeni smycky dojde ke snizeni vytiZeni).
3.5 L3 (routovaci) smycka

3.5.1 Popis

Piedavani packetli mezi sit€émi zajist'uji routery pomoci smérovani (procesu, pti kterém se podle
ruznych kritérii — nejcastéji cilové IP adresy — rozhodne, kterému dal§imu zafizeni je dany
packet pfedan). Smerovani je prakticky vyhradné deterministicky proces — jestliZe router obdrzi
stejny packet podruhé, nalozi s nim uplné stejnym zplsobem, jako kdyz ho obdrzel poprvé
(neni-li nastaveno vyvazovani zatéze, tzv. loadbalancing). Jestlize je smérovani nastaveno tak,

ze router preda packet routeru, ktery ho jiz zpracovaval, dojde ke vzniku smycky.
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Na sitové vrstvé prakticky nedochdzi k mnozeni nebo duplikovani provozu (vyjimkou je
smérovany broadcast), navic v hlavicce kazdého IP packetu je pole, pomoci kterého lze zjistit
jeho stafi (Time to Live pro IPv4, Hop Limit pro IPv6). Cirkulujici packet ve smycce tedy na
rozdil od smycky na druhé vrstvé nezplisobi vyrazny pokles vykonu sité, protoze nedochazi

k mnozeni a packet je po urcité dob¢ odstranén.
3.5.2 Piidiny
Smeérovani v pocitaCovych sitich probihd budto staticky (ru¢ni konfiguraci administratorem),
anebo dynamicky. Oba tyto mechanismy mohou zptsobit vznik smérovaci smycky.
e Chybnd manualni konfigurace smérovani

Jestlize pfi nastavovani smérovani vytvofime cestu, pii které je nasledujici router (tzv. ,,next
hop*) nékterym z routerti, ktery packet jiz zpracovaval, dojde ke vzniku smycky — do smycky
spadne veskery provoz, ktery je zpracovavan routerem, kterému je provoz nasledné opét

predan.
e Nespravna implementace smérovacich protokoli

Protokoly pro dynamické smérovani implementuji mechanismy, které¢ vzniku smycek ucinné
zabranuji (napf. mechanismus ,split horizon“ pro RIPv2 [15]). Je-li vyrobcem pouzita

implementace nespravnd, miize dojit ke vzniku smycky i pfi pouziti dynamického smérovani.

3.5.3 Projevy

Smérovaci smycka zplsobuje ztraty packetd a vytvaii neucinny tok packetl. Z toho plynou

hlavni projevy smérovaci smycky, kterymi jsou:
o (ast siti nebo vsechny sité jsou nedostupné

Pokud cesta packetu siti obsahuje smycku, kazdy packet, ktery je do ni nasmérovan, nemtize
byt cilovému stroji nikdy dorucen, protoze ve smycce nutné skonci jeho Zivotnost (pole Time
to Live nebo Hop Limit v hlavi¢ce skonci na nule). Router, ktery Zivotnost snizil na nulu
(a packet zahodil), miiZe odesilatele upozornit pomoci ICMP Time Exceeded. Ptijeti této zpravy

(spolu se ztratou packetu) je typickym projevem routovaci smycky.
e VyS§i vytiZeni sité
Zivotnost packetu miize dosahovat hodnoty az 255. Packet tedy ve smyéce miize cirkulovat

relativné dlouho, coz (zbyte¢n¢€) zatézuje postizeny segment a zafizeni v ném. Jsou-li routery
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nakonfigurovany na zasilani Time Exceeded zprav, generovani a zasilani vétsiho poctu téchto

zprav muze zpisobit vyS$si vytizeni procesori router ve smycce.

3.5.4 Diferencialni diagnostika

Specifickym projevem smérovaci smycky je vyskyt Time Exceeded zprav. Pokud se tyto zpravy
pii diagnostice nepodaii zachytit, nejvyraznéjSim projevem smycky zlstane nedostupnost

urcitého sitového segmentu. Ta mize mit fadu pficin, jako napt.:
e Chybna konfigurace smérovani (chybé¢jici routovaci zaznamy)

Vsechny packety, které jsou nasmérovany do smycky, se nikdy nepodaii dorucit. Nedostupnost
siti pti vzniku L3 smycky napodobuje celkové chybnou konfiguraci smérovani (napt. chybéjici
routy pfi ru¢nim nastavovani). Od smycky tento problém odliSime pomoci ptitomnosti ICMP
Time Exceeded zprav (prostd neptfitomnost routovacich zdznamil se projevi spiSe pomoci

ptitomnosti ICMP Destination Unreachable zprav).
e Prerusend kabeldz nebo vypnuté rozhrani

Vypnuté rozhrani nebo pferuseny kabel nedokaze ptrenaset data. Veskery provoz, ktery by mél
prochdzet postizenym kabelem nebo rozhranim je zahozen a pokud neni k dispozici

redundantni cesta, segment za takto postizenym spojem nebude dostupny.
3.6 Duplicitni IPv4 adresa

3.6.1 Popis

V kazdém ethernetovém segmentu (resp. v kazdé broadcastové domén€) musi byt IP adresy
vsech zafizeni jedine¢né. V ptipad¢ IPv4 mlze zafizeni adresu ziskat bud’to prostfednictvim
manualni konfigurace, nebo prostfednictvim DHCP (alternativné jeSté pomoci APIPA [16], ale
tento mechanismus neni na IPv4 bézné pouzivan). Kterykoliv z téchto mechanismii miiZze vést
ke vzniku duplicity. V ptipadé IPv6 je pouzit mechanismus DAD (Duplicate Address Detection)
[17], ktery by mél duplicitam u¢inné zabranit; [Pv4 nic takového nema a detekce duplicitnich

adres je zaleZitosti koncovych zatizeni a DHCP serverd.

3.6.2 Pritiny

Kterykoliv mechanismus pfidéleni adresy miiZze selhat a tim vést ke vzniku duplicitni adresy.
Mozné pficiny jsou:

e Chybné manudlni konfigurace
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Jestlize manualné nastavime dvéma zafizenim na stejném segmentu stejnou adresu, dojde ke
vzniku duplicity. K tomu muze dojit napf. nepozornosti pii konfiguraci nebo pouzitim

nespravného adresniho planu.
e Duplicitni pfid€leni adresy DHCP serverem

DHCP servery maji nékolik mechanismii, kterymi zajist'uji, aby k ptid€leni duplicitni adresy

nedoslo. Jsou to napi:

1. Databaze ptidélenych adres (server si udrzuje ptehled o tom, které adresy jiz sam
ptidélil, a ty uz neptidéluje, pokud nedoslo k jejich uvolnéni)

2. PING na IP adresu, kterou se server chysta piidélit (pfi fadné odpovédi se adresa
povazuje za pridélenou)

3. ARP dotaz na adresu, kterou se server chysta ptidéelit (pfi ptijeti ARP odpovédi se adresa

povazuje za pridélenou)

Nachazi-1i se DHCP server ve stejné podsiti, jako zatfizeni, kterému se chysta pridélit adresu,
muze pouzit vSechny tyto mechanismy. Pokud je server v jiné podsiti (napf. centralni DHCP
server pro celou organizaci), nemuze pouzit ARP, ktery funguje na druhé vrstvé. Protoze ne
kazdé zafizeni je nastaveno, aby odpovidalo na PINGy (obzvlasté na ty, které jsou vyslany

z jinych siti), mize snadno dojit ke kolizi (pfidéleni duplicitni adresy).
e Duplicitni DHCP server

Chybné spusténi nadbytecného DHCP serveru v siti mlize zptsobit vznik duplicitnich adres
v siti. Nadbyte¢ny DHCP server lze v siti omylem spustit napf. pfi testovani sitového zatizeni
nebo pii pfipojeni zafizeni se zapnutym sdilenym pfipojenim. Jestlize takto nadbytené
spustény server pridéluje adresy ze stejného rozsahu, jako je ptivodni rozsah sité, mize dojit ke
vzniku duplicitnich adres a problémiim s branou (podle aktualné pouzité brany dojde k vypadku
sluZeb Skolni sit€). Jestlize ptidéluje adresy z jiného rozsahu, nez je plivodni rozsah sité, dojde
k vypadku sluzeb Skolni sité vzniklého pfesmérovanim provozu na fungujici branu piidélenou
nadbytecnym DHCP serverem. Vzniku této situace snadno zabrani fadna konfigurace
mechanismu na switchi, ktery zablokuje DHCP provoz z nediivéryhodnych zdroji (DHCP

snooping).
e Utotici duplicitni DHCP server

Utoénik v siti miize snadno spustit sviij vlastni DHCP server. Protoze odpovédi DHCP serverti

standardn€¢ nejsou Zadnym zpusobem autentifikovany (tj. neovéfuje se totoznost ani
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davéryhodnost serveru, ktery na DHCP dotaz odpovidd), zatizeni kontaktujici DHCP server
vybere ten, ktery odpovi jako prvni (rychlejsi odpoveéd’ utoénikova DHCP serveru Ize snadno
zaiidit zatizenim hlavniho DHCP serveru). Uto¢niktiv DHCP server miize ptidélovat duplicitni
adresy, ale také mtze ptidélit vlastni vychozi branu; je-li tato také ovladana utocnikem, mtize
zde dochazet k zahazovani provozu (DoS utok) nebo v ptipad¢ nezasifrovaného provozu miize

dochazet i k jeho sledovani a upravé pied predanim skute¢né brané (man-in-the-middle utok).

3.6.3 Projevy

Projevy duplicitni adresy jsou dany zejména fungovanim ARP protokolu. Zatizeni, které chce
komunikovat s jinym zafizenim ve stejné podsiti, potiebuje pfi znalosti IP adresy znat i MAC
adresu — tu ziskd vyslanim ARP dotazu. ARP dotaz je vyslan broadcastem, tj. obdrzi ho vSechna
zafizeni v dané podsiti (tedy nutné€ 1 vSechna zatizeni sdilejici duplicitni IP adresu). Z pfijeti

ARP dotazu vice zatizenimi plynou projevy této zavady:
¢ Duplicitni ARP odpovédi

Jestlize se zafizeni pomoci ARP dotdze na duplicitni IP adresu, dostane ARP odpovéd od
kazdého zatizeni, které tuto duplicitni IP adresu sdili. Vicendsobnd ARP odpovéd’ je typickym

projevem této zévady.
e Schopnost komunikace jen pro jedno zafizeni sdilejici duplicitni adresu

ARP tabulka zatizeni neumoziuje ulozit vice MAC adres pro jednu IP adresu. Zatizeni si tedy
uloZi pouze jednu z odpovédi. Veskery unicastovy provoz na duplicitni IP adresu je predan
pouze tomuto jednomu zatizeni. Kazdé zatizeni, které s duplicitni IP adresou komunikuje, mtze
mit jiny ARP zdznam pro tuto adresu (tj. bude komunikovat s jinym zafizenim sdilejicim

duplicitni IP adresu).
e Zména komunikujiciho zafizeni v Case

Dynamicky vytvofené ARP zdznamy jsou ukladany do RAM paméti sitovych zafizeni. Pti
restartu tedy dojde k jejich smazani; stejné tak mize dojit ke smazani po uréitém Case (zdznam
muze mit pfidélenou zivotnost). Vznikne-li potfeba komunikace s duplicitni IP adresou znovu,
zatizeni znovu vysle ARP dotaz. Pfijeti odpovédi v jiném nez ptivodnim potadi pied restartem
nebo smazanim zplisobi zménu zatizeni, se kterym se bude komunikovat. Proménlivost projevii
v Case (a proménlivost ARP zaznamil mezi zafizenimi, kterd s duplicitni adresou komuniku;i)

znacn¢ znesnadiuje diagnostiku problému.
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3.6.4 Diferencialni diagnostika

Hlavnim projevem duplicitni IP adresy je neschopnost komunikace nékterého ze zatizeni, které
duplicitni adresu sdili. Tento projev sam o sobé miize nabadat k nékterym moznym pfi¢inam,

jako napft.:
e Chybna konfigurace vychozi brany

Jestlize diagnostiku problému zahdjime na zafizeni, které zrovna neni v ARP zaznamu brany
pro duplicitni IP adresu, zjistime neschopnost komunikovat s veskerymi sitémi mimo podsit,
ve které se postizeny stroj nachéazi. To mize vést k itvahdm o chybném nastaveni brany. Tento
problém vylou¢ime kontrolou adresniho planu, nebo 1épe kontrolou ARP zaznamti brany —
z ného lze najit zdznam pro jiny stroj, coz ptimo vede ke spravné diagnostice zavady, navic ze

zaznamu lze vyc¢ist MAC adresu jednoho dalSiho zatfizeni, které sdili duplicitni adresu.
e Chyb¢jici smérovaci zaznamy brany

Neschopnost komunikace s vnéj$imi sitémi mize napodobovat projev zavady ve smérovani
(napf. chybéjici default routa nebo chybné nastaveni dynamického smérovani). Problém
vylou¢ime bud’to kontrolou smérovacich tabulek na brang, nebo pokusem na jiném zafizeni

v siti (nepostizeném duplicitni [P adresou).
e Problém fyzické vrstvy

Proménlivost projevii v ¢ase mize nabadat k podezieni na problém s kabelazi (poskozeny
konektor, ruSeni, ...) kdekoliv mezi postizenym zafizenim a cilovym strojem, se kterym se
snazime komunikovat. Tuto pfi¢inu nejsnaze odlisSime komunikaci z jiného stroje v siti
s duplicitni adresou. Jestlize je bezproblémova (a zaroven komunikace z postizeného zatizeni
je stale netispéSna), problém na fyzické vrstvé neni pravdépodobny (nebo se tyka pouze spoje

od postizeného zatizeni k nejbliz§imu sitovému prvku).
e Vysoké vytiZeni

Neschopnost komunikace ménici se v Case je jednim z projevii vysokého vytizeni (pokud
vysoké vytizeni neni konstantni, v ¢asech niz§iho vytiZzeni miize komunikace bez problému
fungovat, v ¢asech vyssiho vytizeni nemusi fungovat viibec). Od duplicitni adresy tuto zavadu
odliSime kontrolou vytizeni (rozhrani nebo sitovych prvki) - problém bude ptetrvavat i tehdy,

je-1i vytizeni nizké.
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3.7 Excesivni fragmentace

3.7.1 Popis

Z pohledu vrstev vyssich nez fyzické, pocitacové sit¢ standardné pienaseji data po urcitych
blocich (ramce pro Ethernet a 802.11, packety pro IPv4 a IPv6). Tyto bloky maji obvykle
variabilni délku (napf. nemélo by smysl posilat celych 1500 bajtii pro jeden znak odeslany
z terminalového emuldtoru pomoci Telnetu nebo SSH). Kazdy spoj (fyzicky i virtudlni) ma
ovSem omezenou maximalni délku tohoto bloku omezenou - tzv. MTU (Maximum

Transmission Unit).

Jestlize je prijaty blok vétsi nez MTU rozhrani, pies které ma byt dale odeslan, dojde bud’to
k jeho zahozeni, nebo k fragmentaci (rozdéleni bloku na dva ¢i vice mensich blokt), které maji
délku nizsi nez MTU). Jednotlivé fragmenty se postupné pienesou a u ptijemce dojde k jejich
seskladani zpét do plivodniho bloku. Fragmentace zvySuje zatéz zatizeni i sit¢ a dava prostor
ke kybernetickym Utokiim (to¢nik posilad fragmenty velkych blokl ve snaze vycerpat pamét

zafizeni, které si ji rezervuje na zbylé fragmenty, které nikdy nedorazi). [18]
3.7.2 Pticiny
Nadmeérna fragmentace vznikne, pokud se na trase mezi odesilatelem a pfijemcem nachazi tisek

s men$im MTU, nez 1500 bajt. Mezi takové tiseky patii:

e DSL spoje vyuzivajici PPPoE protokol s osmibajtovou hlavickou (tj. typické MTU
takového spoje je 1492 bajti) [19]

¢ GRE tunely (hlavicka GRE ma 24 bajti) [20]

e Sifrované tunely (VPN)

Pokud dojde k selhani mechanismu pro zjistovani MTU cesty (PMTUD) napt. kvili firewallu
zahazujicimu ICMP provoz a pokud neni pfitomné jiné nastaveni (naptf. omezeni maximalni

hodnoty TCP segmentu, tzv. TCP MSS clamping), dojde ke vzniku projevi zavady. [21]

3.7.3 Projevy

Projevy jsou dany zejména fungovanim TCP protokolu pii netispéSném doruceni segmentu.
Pokud segment neni dorucen (bez ohledu na pfi¢inu), dojde po jeho nepotvrzeni piijemcem
k opakovanému zaslani segmentu odesilatelem, tzv. retransmisi. Pfi retransmisi se neméni
velikost segmentu, takze pokud byl plvodni segment pfiili§ velky a zaroven nedoslo

k upozornéni odesilatele prostiednictvim ICMP zpréavy, ptenos je nékolikrat opakovan, pokazdé
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se stejnym, neuspésnym vysledkem. [22] Po néjaké dob¢ vyprsi Cas spojeni (time-out) a spojeni

je ukonceno. Mezi projevy tedy patfi:
e Neschopnost prenést vétsi bloky dat

Navazani spojeni pies TCP (handshake) je mozné i ptes tsek s malym MTU, protoze vyuziva
pouze malé bloky dat. Uvodni komunikace vétsinou taktéZ zahrnuje pouze mensi bloky, tudiz
spojeni po kratky cas zdanlivé funguje. Jakmile je pres spojeni vyslan segment vétsi velikosti,
dojde k jeho zahozeni (na routeru, ktery ho mél predat na tsek s malym MTU) a pokud nedojde
k upozornéni odesilatele, celé spojeni uvazne na mrtvém bodé (jedina reakce odesilatele na
nepotvrzeni segmentu piijemcem je opakované odeslani, velikost segmentu se pfi retransmisi
neméni). Praktickym projevem je tedy napf. pienos pouze textu webové stranky (hlavicky
aHTML se pfenesou, spojeni uvazne az na prvnim vétSim obrazku) nebo uvaznuti
terminalového spojeni pii zadani piikazu s obsahlej$im vystupem (prompt se pienese, znaky

z terminalu taktéz, ale rozséhlejsi vystup — jako napft. log — uz nikoliv).
o [CMP zprava Fragmentation needed and DF set

Packet mlze byt zaslan s ptiznakem DF (Don't Fragment). Pokud packet s timto ptfiznakem
dorazi routeru, ktery jej ma predat na trasu s mensim MTU, nez ma tento packet, dojde k jeho
zahozeni a zaroven mize dojit k informovani odesilatele packetu pomoci zpravy ICMP
Fragmentation needed and DF set. Pfijeti této ICMP zpravy zcela jasné ukazuje na problém
s malym MTU (zdrojova IP adresa této zpravy navic jasné identifikuje router, na kterém doslo
k tomuto problému), av§ak generovani téchto zprav mize byt zakdzano v konfiguraci routeru
(jde o podtyp zpravy ICMP Destination Unreachable, které se bézné zakazuji z divodu
bezpecnosti). Pokud odesilatel ptili§ velkého datagramu ptijme tuto zpravu, miize nasledujici
komunikaci upravit tak, aby k chybé jiZ nedoslo (vyuzitim mechanismu objevovani MTU cesty

— Path MTU Discovery, PMTUD).
e Nizky pfenosovy vykon a vysoka zatéz zatizeni

Cetné fragmentace zatdZuji procesory routerti, které tuto fragmentaci provadgji. Seskladani
fragmentl zabira hardwarové prosttedky piijemce (obzvlasté tehdy, dochazi-li ke ztratdm
fragmentll). Fragmentace navic Cini pfenos velmi ndchylnym na nahodilé chyby — ztrata
1 jednoho fragmentu vede k nutnosti poslat celou zpravu znovu (a tedy i k nutnosti opétovné
fragmentovat a skladat). Retransmise po zahozeni velkého segmentu zatéZuji sitovy segment,
kterym prochazeji. Je-li nastavené MTU postizeného segmentu velmi nizké, lze po ném

pfenaSet jen malé bloky dat, ¢imZ nariista reZie protokolli nizsich vrstev. VSechny tyto udalosti
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vedou k (potencialné vyraznému) poklesu ptenosového vykonu okrsku sit¢ s postizenym

spojem.

3.7.4 Diferencialni diagnostika

Pti znalosti typického projevu piili§ malého MTU (uvaznuti TCP spojeni pfi vyslani vétsiho
segmentu) je diagnostika problému snadna. Bez této znalosti vSak zdvada muze napodobovat
mnoho jinych problémii, jako napf-.:
e Prietizeni sité

Nizky ptfenosovy vykon sité mize velmi vérné¢ napodobovat vysoké vytizeni sit€. Vysoka zatéz
sitovych zafizeni zplisobena fragmentaci ve spojeni s ¢asteCnym fungovanim site jsou typické
projevy pravé pretizeni. Pfili§ malé MTU od ptetizeni odlisime kontrolou vytizeni spoji (pies
spoje netece velké mnozstvi dat) a nepfitomnosti dalSich projevl ptetizeni (nedochédzi ke
kolisani latence a problémy se spojenim jsou nezavislé na case — pokus o pfijeti nebo odeslani

vétsiho segmentu skonéi vzdy uvaznutim spojent).
e Chyb¢jici routa, iplna neschopnost pienést data

Jestlize diagnostikujeme problém pomoci vysilani velkych packetti s DF ptiznakem (které jsou
na useku s malym MTU zahozeny), spojeni nebude fungovat viibec. V takovém ptipadé muize
problém imitovat neschopnost tiseku s malym MTU ptenést libovolna data (tj. problém fyzické
vrstvy, chybéjici smérovaci zdznam, ...). Tyto problémy od nadmérné fragmentace odliSime
pokusem s menSim blokem dat (napf. PING vychozi velikosti na b&znych operacnich
systémech) — skonci-li takovy diagnosticky pokus tspésné, segment je schopen pienosu dat.
Dobrym voditkem pro diagnostiku je i odpovéd routeru, ktery packet zahazuje (pokud
odpovida pomoci ICMP Fragmentation needed and DF set, jde o jasnou indikaci malého MTU,
pokud odpovida napt. pomoci ICMP Destination Network Unreachable, problém s MTU neni
pravdépodobny).
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4 Prakticka ¢ast

4.1 Metodika praktické ¢asti

Aby bylo mozné zavady ukézat v kontextu Skolnich pocitaCovych siti, bude nejprve nutné
vytvorit topologii, kterd bude odpovidat prostfedi Skolnich pocitacovych siti. Pii navrhu
topologie bude nutné zohlednit nékolik rtiznych aspekti — topologie nesmi byt pfilis
jednoduché (na pftilis jednoduché topologii by nékteré zavady nebylo mozné navodit), ani piilis
slozita (pftili§ slozitou topologii by bylo velmi pracné nastavit a jeji emulace by byla zna¢né
hardwarové narocnd). Zarovenn bude nutné respektovat prostfedi Skolnich siti (rozd€leni na

pocitacové ucebny, pocitace ucitelii v kabinetech, jedna konektivita ven do internetu).

Na vytvorené topologii nasledné bude nutné navodit zavady. To se provede prostou zménou
konfigurace zafizeni (napf. vypnutim protokolu STP pro simulaci smycky na druhé vrstvé
OSI/ISO modelu) nebo zménou topologie (napt. odpojenim spoje pro simulaci prerusené

kabelaze).

Po navozeni zdvady bude nutné vhodnym zptisobem nasadit diagnostické nastroje a zobrazit
jejich vystup. Diagnostické nastroje 1ze spoustét z konzolového rozhrani sitovych zafizeni nebo
z grafického rozhrani koncovych zatizeni. V obou ptipadech lze vystup snadno zobrazit a vlozit

jej do praktické casti prace.
4.2 ZkuSebni topologie

4.2.1 Predpoklady

Pro ucely praktické c¢asti prace bude nutné vytvofit sitovou topologii, ktera by svym
charakterem odpovidala topologii Skolni pocitacové sité. Topologie bude postavena na
nasledujicich pilitich, vychazejicich z minimalnich moZnosti Skolnich siti:
e Jedna konektivita do internetu
e Pripojeni pocitacl a koncovych zatizeni pomoci switchi
e Pouziti VLAN, oddélené VLAN pro jednotlivé segmenty sité (ucebny, ucitelské
pocitace, DMZ, ...)
e Smérovani mezi VLAN prostfednictvim jednoho routeru, ktery je zaroven branou Skolni
sité
e NAT (dynamicky pteklad mezi vnitinimi soukromymi adresami a jednou nebo né€kolika

malo vnéj$imi, vefejnymi adresami)

40



o [Pv4

Ptredpoklady vychazeji z ekonomickych, technickych i personalnich moznosti mensich skol.
Redundantni spoje ve starych skolnich budovach nemusi byt vybudované. Zdvojena konektivita
nemusi byt dostupnd a jeji sprdvna implementace a nastaveni klade naroky na obsluhujici
personal. Bézna Skola nema k dispozici dostatecné velky blok vefejnych IPv4 adres, aby kazdy
stroj mohl mit svoji vefejnou adresu bez potieby NAT. Vhodnym feSenim by bylo nasazeni
IPv6, avSak IPv6 nemusi byt na starSich sitovych zafizenich podporovana, nemusi byt
podporovana ani poskytovatelem pfipojeni a navic klade vy$s$i naroky na znalosti obsluhy

a udrzby site.
4.2.2 Omezeni topologie

Topologie pro Ucely praktické Casti prace bude vytvorena v sitovém emuldtoru GNS3. Protoze
sitova zatizeni budou emulovana, nebude mozné vytvofit zcela presnou repliku bézné skolni
sité. Dalsi omezeni plynou z cila této prace. Mezi zasadni omezeni emulace pro ucely této prace

patfi:
e Nutnost omezit pocet zafizeni (zejm. v uc¢ebnach)

Emulace nékolika pocitacovych uceben s mnoha pocita¢i by byla extrémné naro¢na na
hardwarové prostifedky, navic konfigurace mnoha zatizeni by trvala velmi dlouho a byla by
nachylna na vznik chyb obsluhy pfi konfiguraci. Vysoky pocet koncovych zatizeni by pro ucely
prace nebyl prakticky nijak ptinosny, proto dojde k jeho razantnimu omezeni (na nékolik malo

pocitaci v kazdé oblasti).
e Absence emulace fyzické vrstvy

Sitovy emulator nedokaze emulovat sit” az na troven fyzické vrstvy (1. na aroven elektrickych,
elektromagnetickych nebo optickych signaltr). Kvili tomu nebude moZné pii diagnostice pouzit
diagnostické nastroje fyzické vrstvy, jako napf. reflektometrie nebo LED diody na portech.

Nelze se spolehnout ani na ukazatele stavli rozhrani.

e Absence bezdratové Casti sité
Ve skolnich pocitacovych sitich se zcela bézn¢ vyskytuje moznost bezdratového piipojeni
klientl. Tato prace se vSak bezdratovymi technologiemi a jejich diagnostikou nezabyva (mj.
proto, Ze je nelze emulovat) a proto bezdratova ¢ast topologie nebude brana na zietel. Zahrnuti

popisu a diagnostiky zavad v bezdratové casti sité by navic vedlo k razantnimu piekroceni

rozsahu prace.

41



4.2.3 Topologie

Po zpracovani vSech pozadavkli a omezeni byla vytvotfena topologie, kterd co nejvérohodnéji
reprezentuje Skolni sit’. Jadro sit¢ obsahuje jeden router (ktery sméruje provoz mezi VLAN
a zaroven je branou do internetu) a jeden distribu¢ni switch, ke kterému jsou piipojeny dalsi
switche. Tyto dalsi switche pfipojuji koncova zafizeni (pocitace a server) ve vyznacenych
oblastech, které se ve Skolnich sitich budou vyskytovat. VSechny switche maji pfistupna sva

rozhrani pro spravu ve VLAN 255.

Oblasti DMZ, Kabinet 1 a Kabinet 2 jsou pfipojené jednim switchem a obsahuji vSechna sva
koncova zatizeni v jedné VLAN (VLAN 100 pro oblast DMZ a VLAN 50 pro oblasti Kabinet
1 a Kabinet 2).

Oblast Uc¢ebna 1 je pfipojena jednim switchem, avSak koncova zafizeni se nachazeji ve dvou
riznych VLAN (ucitelsky pocita¢ se nachazi ve VLAN 50, studentské pocitace se nachézi ve
VLAN 11). Oblast Ucebna 2 je ptipojena dvéma switchi Sw2 a Sw3. Switch Sw2 je pfipojen
primo do distribu¢niho switche a ptipojuje koncova zatizeni do VLAN 12 (studentské pocitace)
a VLAN 50 (ucitelsky pocitac). Switch Sw3 je ptipojen jako podruzny do switche Sw2 a sdm
ptipojuje studentské pocitace do VLAN 12.

Switche, které ptipojuji pocitace pouze do jedné VLAN, by mohly byt nespravovatelné. Pro
ucely prace vsak bylo zvoleno pouziti spravovatelnych switcht vSude, i tam, kde by nebyly
potieba. Nespravovatelny switch v GNS3 nedokadZe poskytnout naprosto Za4dné informace

o stavu rozhrani.

Zbyvajici oblast WAN uZ nespada do spravy skoly (vyjma vnéjSiho rozhrani routeru Router-
Skola). V topologii je ptitomna pouze pro ucely emulace — pro navozeni zavad, které vyZzaduji
upravu nastaveni vnéj$iho rozhrani Skolniho routeru (napf. zmenSeni MTU). Bez pfitomnosti
tohoto routeru by bylo nutné pro navozeni zmény MTU upravovat parametry fyzické produkéni
sité, ve které se nachazi server, na kterém bézi GNS3. Pfidani jednoho routeru toto umoziuje
bez potteby provadét jakékoliv zmény v produkeni siti — postaci prosta tprava konfigurace na

onom pfidaném routeru.
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Obrazek 1 — Fyzicka topologie

DMZ

Internet

Router-Skola Router-ISP

u2-PC4

ul-PC2 uz2-pC1 u2-pC2 u2-pPc3

Management Switch-Distr

-

Sw3 Sw4 Sw5 Sw6

Obrazek 2 — Logicka topologie

4.2.4 Adresni plan

VSechna zafizeni maji sva L3 rozhrani nakonfigurovana pouze na IPv4. Ve skutecné Skolni siti
by k pfifazeni adres pocitatiim dochazelo pouzitim DHCP, avSak pro ucely prace postaci

(a bude vyrazné vhodngjsi) statické nastaveni adres. Pro vnitini adresaci jsou pouzity soukromé
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adresy tiidy C dle RFC 1918 [23]. Tteti oktet adresy odpovida ¢islu VLAN, ¢tvrty oktet svym
formatem napovida, o jaké zatizeni jde (prvni adresu mé vzdy brana, Cislo pocitace je ulozeno
v posledni ¢islici ¢tvrtého oktetu). Pro vnéjsi adresaci (spoj mezi Router-Skola a Router-ISP)
jsou pouzity soukromé adresy z rozsahu 100.64.0.0/10 definovaném v RFC 6598 [24]. Vn¢jsi

adresa Routeru-ISP je pfidélena DHCP serverem fyzické sité.

Sit Adresa sité VLAN
Ucebna 1 192.168.11.0/24 11
Ucebna 2 192.168.12.0/24 12
Kabinet 1
Kabinet 2 192.168.50.0/24 50
Ucitelské pocitace
DMz 192.168.100.0/24 100
Management sit. zaf. 192.168.255.0/24 255
WAN (Vnéjsi sit) 100.64.12.0/30

Tabulka 1 — Adresni plan siti a jejich prirazeni do VLAN
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Zafizeni

Sitové rozhrani zafizeni

Adresa zafizeni

Router-Skola

Eth0/0 (k Router-ISP)

100.64.12.1/30

Router-Skola

Eth0/1ve VLAN 11

192.168.11.1/24

Router-Skola

Eth0/1 ve VLAN 12

192.168.12.1/24

Router-Skola Eth0/1 ve VLAN 50 192.168.50.1/24
Router-Skola Eth0/1 ve VLAN 100 192.168.100.1/24
Router-Skola Eth0/1 ve VLAN 255 192.168.255.1/24
Switch-Distr VLAN 255 SVI 192.168.255.10/24
Swi VLAN 255 SVI 192.168.255.11/24
Sw2 VLAN 255 SVI 192.168.255.12/24
Sw3 VLAN 255 SVI 192.168.255.13/24
Sw4 VLAN 255 SVI 192.168.255.14/24
Swb VLAN 255 SVI 192.168.255.15/24
Swé VLAN 255 SVI 192.168.255.16/24
Server 192.168.100.100/24
U1-PC1 192.168.11.11/24
U1-PC2 192.168.11.12/24
U2-PC1 192.168.12.11/24
U2-PC2 192.168.12.12/24
U2-PC3 192.168.12.13/24
U2-PC4 192.168.12.14/24
U1-PCUcitel 192.168.50.31/24
U2-PCUcitel 192.168.50.32/24
K1-PC1 192.168.50.11/24
K1-PC2 192.168.50.12/24
K2-PC1 192.168.50.21/24
K2-PC2 192.168.50.22/24

Tabulka 2 — Adresni plan koncovych a mezilehlych zarizeni

4.3 Diagnostika prerusené kabelaze

4.3.1 Navozeni zavady

PieruSenou kabeldZ navodime prostym odpojenim spoje, ktery chceme prerusit. Dal§i moznosti
by bylo vypnuti jednoho z rozhrani spoje, avSak pro tcely prace je vhodnéjsi odpojeni spoje
(odpojeni spoje vyvold zménu v topologii). Pro ucely navozeni zdvady odpojime spoj mezi

Switch-Distr a Sw2.
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Router-Skola I

Sw2

- - - = = = 2
Obrazek 3 — Zména topologie po odpojeni kabelu

4.3.2 Uvodni projev

Uvodnim projevem této zavady ve $kolni siti bude pravdépodobné neschopnost piipojeni

k jakékoliv internetové sluzb¢ ze vSech pocitacii v Ucebné 2 (obecné se zavada projevi na vSech
zafizenich za pferusenim).

QEMU (U2-PC3) - TightVNC Viewer

SEHERD S| oA B & & @

@ | (© server Not Found x o+

- (3 © www.example.com

Hmm. We're having trouble finding that site.

We can't connect to the server at www.example.com.

If you entered the right address, you can:

» Try again later

= Check your network connection

« Check that Firefox has permission to access the web (you might be connected but behind a firewall)

Try Again

Obrazek 4 — Neschopnost prohlizeni webové stranky na U2-PC3
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Soubéznym projevem bude neschopnost dosahnout vnitiniho serveru skoly v DMZ — nebude
fungovat pristup ke skolnim diskim nebo k vyukovym aplikacim (obecné nebude fungovat

pristup ke zdrojiim za pierusenim).

QEMU (U2-PC3) - TightVNC Viewer
& = Il & e o At @ 8 o a|H

= | tomcha@testlub: ~ - + x
File Edit Tabs Help

Obrazek 5 — Neschopnost pripojeni k vnitinimu serveru z U2-PC3

4.3.3 Diagnostika

Diagnostiku zédvady zahajime zkouSkou dostupnosti vychozi brany sité, ve které se nachazi

postizeny pocitac. K tomuto ucelu nejsnaze poslouzi PING.

QEMU (U2-PC3) - TightVNC Viewer

EEE G| N S| e o Al @, Q@ @ | [

b tomcha@testlub: ~ - + x
File Edit Tabs Help

Obrazek 6 — PING z U2-PC3 na vnitrni rozhrani Router-Skola
Odpovédi na PING je ICMP Destination Host Unreachable od sebe samotného (pocitace U2-

PC3). Takova odpoveéd’ ukazuje na neschopnost pocitace ziskat MAC adresu vychozi brany sité

prostiednictvim ARP. Touto odpovédi ziskdvame podezieni na ztratu konektivity mezi:

e Pocitatem U2-PC3 a ptistupovym switchem Sw3

e Pristupovym switchem Sw3 a piistupovym switchem Sw2
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e Piistupovym switchem Sw2 a distribu¢nim switchem Switch-Distr

e Distribu¢nim switchem Switch-Distr a routerem Router-Skola

Konektivitu mezi pfistupovym switchem a pocitacem snadno ovéiime PINGem mezi pocitaci
U2-PC3 a U2-PCI. Timto diagnostickym pokusem navic ovétime i konektivitu mezi obéma
ptistupovymi switchi Sw2 a Sw3 — oba pocitace jsou ptfipojené¢ do raznych switcht, tudiz

jestlize funguje konektivita mezi pocitaci, musi nutn¢ fungovat i konektivita mezi switchi.

QEMU (U2-PC3) - TightVNC Viewer
BEHED N S| @B @ e @alH
[ tomcha@testlub: ~ - + X

File Edit Tabs Help

Obrazek 7 — PING mezi pocitaci v Ucebne 2

Podobné snadno miizeme vyloucit ztrdtu spojeni mezi distribu¢nim switchem a routerem

prostiednictvim PINGu ze Switch-Distr na vnitini rozhrani Router-Skola.

|n ® Switch-Distr

Obrazek 8 — PING ze Switch-Distr na vnitini rozhrani Router-Skola
Podobné jako v pfedchozim piipadé PING ftadné proSel, tudiz problém se s velkou
pravdépodobnosti nachazi mezi switchem Sw2 a distribu¢nim switchem Switch-Distr. Problém

findln€ potvrdime a izolujeme pokusnym PINGem mezi rozhranimi pro spravu switchi Sw2

a Switch-Distr.
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|n ® Switch-Distr

itch-Distré#ping
ap

timeocut is 2 seconds:

is @ percent (@8/5)

Obrazek 9 — PING ze Switch-Distr na rozhrani pro spravu switche Sw2

Neuspésny vysledek potvrzuje teorii o zavadé na spoji. Vhodnym nastrojem pro kontrolu
spojeni by byl ukazatel stavll fyzické vrstvy (informaci bychom ziskali bud’to vystupem
z rozhrani pro spravu, nebo pohledem na LED diody na portech). Ukazatele fyzické vrstvy vSak
v emulovaném prostiedi nefunguji (stejné tak by nemusely fungovat v ptipadé€ jednosmérného

optického spoje), proto se na né nelze spolehnout.

Status Protocol Description
up

up

up u2-pC2

up U2-PCUcit
up

Ll FI

Ll FI

up

admin down

up

Obrazek 10 — Vypis stavii rozhrani switche Sw2
Ptitomnost zavady na spoji definitivné potvrdime pouzitim jiného zatizeni (napf. notebooku),
které pfipojime postupné na jeden a druhy konec a nakonfigurujeme na IP adresu ptislusného
rozhrani. Oba switche Sw3 a Switch-Distr maji své rozhrani pro spravu (virtualni sitova karta
pro VLAN 255) ve VLAN 255, ktera je na vSech trunk portech nastavena jako nativni (tj.
prenasi se bez VLAN tagu). Diky tomuto nastaveni neni nutné na zkuSebnim zatizeni

nastavovat VLAN tag.

Pfi prvnim diagnostickém pokusu nastavime zkuSebni zafizeni na IP adresu switche Sw2
(192.168.255.12) a ptipojime ho do stejného portu distribucniho switche Switch-Distr, do
kterého byl pfipojen Sw2. Nasledné ze zkuSebniho zafizeni vySleme PING na adresu

management rozhrani distribu¢niho switche (192.168.255.10).
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QEMU (NTB-Zkusebni) - TightVNC Viewer

| B
Router-Skoka | BEHED N S @@ G @alE
z [ tomcha@testlub: ~
File Edit Tabs Help

Obrazek 11 — PING ze zkuSebniho zarizeni na rozhrani pro spravu switche Switch-Distr
PING tadné prosel. Zavada vSak miiZe byt jesté na portu switche Sw2, a proto pro druhy pokus
situaci obratime — zkuSebni zafizeni nastavime na IP adresu rozhrani pro spravu Switch-Distr
a pripojime ho do portu Sw2, do kterého byl predtim pripojen Switch-Distr. Opét vyzkousime
PING.

QEMU (NTB-Zkusebni) - TightVNC Viewer

| R
Router-Skoka | BEHED| I 2| o At e o @ a |
[ tomcha@testlub: ~
File Edit Tabs Help

Obrazek 12 — PING ze zkuSebniho zavizeni na rozhrani pro spravu switche Sw2

Usp&sny vysledek obou PINGU potvrzuje zavadu na spoji mezi Sw2 a Switch-Distr.
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4.4 Diagnostika L2 smycky

4.4.1 Navozeni zavady

Smycku na druhé vrstvé navodime propojenim switchit Sw2 a Sw3 nachazejicich se ve stejné
VLAN 12. Z praktického hlediska by bylo vhodné;si propojeni dvou portt v rdmci jedné VLAN
jednoho switche (takova situace by v praxi odpovidala propojeni dvou sousednich zditek ve zdi
napf. pfi uklidu), avSak pouzity emulator GNS3 toto neumoziuje. Projevy vsak budou v obou
pfipadech velmi podobné. Vychozi nastaveni virtudlnich switchi pouzitych v topologii

obsahuje zapnuty STP, a proto je nutné jeho ru¢ni vypnuti.

5witc+—[}istr

Obrazek 14 — Vypnuti STP na switchich Sw2 a Sw3

4.4.2 Uvodni projev

Prvnim projevem zdvady bude zifejmé nedostupnost (nebo velmi omezena dostupnost) sluzeb
internetu na postizeném segmentu. Kviili vysokému vytizeni procesorti switchtl se zdvada mlize
propagovat i do ostatnich, smyckou nepostiZzenych segmentii. V takovém piipadé mize dojit

1 k nedostupnosti vnitinich zdroji.
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QEMU (U2-PC1) - TightVNC Viewer
SBHED IS Rk e ol

@ | @ server Not Found x4

¢« & @ example.com bk

Hmm. We're having trouble finding that site.

We can’t connect to the server at www.example.com.

If you entered the right address, you can:

» Try again later
» Check your network connection
» Check that Firefox has permission to access the web (you might be connected but behind a firewall)

Try Again

Obrdazek 15 — Neschopnost prohlizeni webové stranky na U2-PCl

4.4.3 Diagnostika

Stejné jako u jiné nedostupnosti vzdalené sité zatneme diagnostiku PINGem na vychozi branu

sité postizeného stroje.
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QEMU (U2-PC1) - TightVNC Viewer

SEEED N 2 e # oA @ &, @ @ | [

=] tomcha@testlub: ~ - + X
File Edit Tabs Help

Obrazek 16 — PING z U2-PC1 na vnitini rozhrani Router-Skola

Extrémné vysoka latence a jeji kolisani jasn¢€ poukazuje na vysoké vytizeni sit¢ nebo jeji ¢asti.
Vysoké vytizeni v takové situaci mize mit né€kolik pfic¢in. Mezi ty nejpravdépodobnéjsi patii

napr.:

e Prosté pretizeni
e DDoS tutok (z vnéjsku sité)
e Plna tabulka MAC adres na switchi
e L2 smycka
PtetiZzeni snadno vylou¢ime vypnutim vSech pocitacli v uc¢ebné kromé jednoho, ze kterého opét

provedeme PING na branu.

53



QEMU (U2-PCT) - TightVMNC Viewer

SEEED N 2| e 9o A @ 9 o @ [

=] tomcha@testlub: ~ - + X
File Edit Tabs Help
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UCebna 2 Kabinet 1

Obrazek 17 — PING z U2-PC1 na vnitini rozhrani Router-Skola po vypnuti ostatnich PC
ProtoZe problém nadale pietrvava, prosté pietizeni pravdépodobné neni ptic¢inou problému.
Jako dal§i moZnost diagnostiky lze vyloucit kyberneticky utok zvnéjsku sité. To lze
nedisruptivné (tj. bez preruseni provozu zbyvajici funkcni ¢ésti sit€) provést kontrolou

ptichoziho provozu na vné&jsi rozhrani brany Router-Skola.
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® Router-Skola

Obrazek 18 — Vypis mnozstvi provozu z vnéjsiho rozhrani Router-Skola

Disruptivné lze toto ovéfeni provést doCasnym odpojenim spoje mezi Routerem-Skola
a Routerem-ISP nebo Routerem-Skola a distribuénim switchem Switch-Distr. V obou
pripadech se utok z vn¢jsku nepotvrdi (mnozstvi pfichoziho i odchoziho provozu vnéjsiho

rozhrani brany je v béznych hodnotach a odpojeni sit€¢ od vnéjsku nevede k vyteseni zavady).

Ptetizeni by mohlo byt nasledkem také pieplnéni tabulky MAC adres na nékterém ze switchti.
V takovém piipadé by se switch zacal chovat jako hub, tj. unicastovy ptichozi provoz by zacal
byt vyplavovan na v§echny porty, kromé ptichoziho portu. Toto vyplavovani by mohlo zplsobit
projevy zavady. U nespravovatelného switche neni mozné tabulku MAC adres nijak zobrazit —
jedinou moznosti je tedy takovyto switch restartovat. U spravovatelného switche si mizeme

tabulku zobrazit a zkontrolovat pocet zdznamti, zda odpovida o¢ekavané hodnoté.

Jako dalsi pravdépodobnd moznost se nabizi smycka na druhé vrstvé. Mame-li ptistup ke sprave
nckterého ze switchd, ktery se nachazi v postizeném segmentu, lze tuto pfi¢inu problémil
potvrdit snadno. Vhodné poslouzi zobrazeni vytizeni porti nebo zobrazeni tabulky MAC adres

v riznych ¢asech.

5 minu
5 minu
Receivec
Obrazek 19 — Vypis mnozstvi provozu z rozhrani switche Sw2, kterym je pripojen postizeny pocitac¢ U2-PCI
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Obrazek 21 — Vypis zmén tabulky MAC adres switche Sw2 v case

Zména zéznamil v tabulce adres v kratkém cCase (tzv. MAC flapping) a vysoké vytizeni porth
s vysokym poctem broadcastil potvrzuji pricinu zavady jako smyCku na druhé vrstvé. Pocet
zaznamu je vramci ocekdvanych hodnot, a proto preteceni tabulky tohoto switche neni
pravdépodobnou pficinou zdvady. Nemdme-li k dispozici pfipojeni ke spravé Zadného ze
switchll v postizeném useku sité, 1ze spustit Wireshark na libovolném pocitaci v postizeném

useku.
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QEMU (U2-PC1) - TightWMC Viewer
LHIHED IS = @on A By & S @a |

A *ens3 - + x
File Edit View Go Capture Analyze Stafistics Telephony Wireless Tools Help

AN 1@ MARE QeE-E7 &=

QQaQE

|l|MmWadhmﬂﬂE'mucm-n =d ﬂ Expression... = +
No. Time Source Destination Protocol  Length Info [
= 1 0.000008000 192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
2 0.008988232 192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
3 0.000984362  192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
4 0.002022522  192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
5 0.002027815 192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
6 0.002652626 192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
7 0.002656673 192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
8 0.003409732 192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
9 0.003413732 192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
10 0.904665641  192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
11 0.004678537 192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
12 0.004672527  192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques
13 0.0605458726  192.168.12.1 192.168.12.12 ICMP 114 Echo (ping) reques b
1 3

14: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface @

w Ethernet II, Src: aa:bb:cc:00:01:18 (aa:bb:cc:@0:01:10), Dst: @c:79:Th:TEB:00:00 (Oc:79:Tb:T8:00:00)
p Destination: @c:79:Tb:fB:00:00 (BCc:79:fh:T8:00:00)
b Source: aa:bb:cc:00:91:19 (aa:bb:cc:00:81:18) b

Obrazek 22 — Vypis zachyceného duplicitniho provozu pomoci Wiresharku na U2-PC1
Velké mnozstvi duplicitniho provozu (zde vicenasobné kopie jednoho ICMP Echo Request
packetu piijaté ve velmi kratkém Casovém useku) ve vypisu provozu potvrzuje pfi¢inu zavady
jako L2 smycku. Pokud jsou ve vypise vidét vicenasobné kopie stejnych ramceti, L2 smycka je

prakticky s jistotou potvrzena.

Zavadu lze odhalit 1 bez pouziti néstroju (a zaroven ji tim 1 odstranit) postupnym odpojovanim
kabelli ze switche v postizeném useku. Odpojeni kabelu, ktery neni soucasti smycky nepovede

k odstranéni projevi zavady.
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QEMU (U2-PCT1) - TightVNC Viewer
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Obrazek 23 — PING z U2-PC1 na vnitini rozhrani Router-Skola po odpojeni chybného kabelu

Odpojeni kabelu, ktery tvoii smycku, v idealnim piipad¢ vede k odstranéni zavady.

58



QEMU (U2-PC1) - TightVNC Viewer
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Obrazek 24 — PING z U2-PC1 na vnitini rozhrani Router-Skola po odpojeni kabelu tvoriciho smycku
Rozpojenim smycky projevy zdvady vymizi. V praxi miize byt vhodné restartovat zatizeni ve
smyckou postizeném Useku (vlivem extrémniho mnoZstvi provozu mohlo dojit k softwarové

chybg, zejm. u levngjsich zatfizeni nerenomovanych vyrobct).

4.5 Diagnostika duplicitni IP adresy

4.5.1 Navozeni zavady

Duplicitni IP adresu v mistni siti navodime snadno statickym nastavenim adresy nékterého

z pocitacli na jinou IP adresu, kterd je v daném L2 segmentu jiZ pouzitd. Pro Gcely navozeni
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této zavady nastavime IP adresu pocitate K1-PC1 na jiz pouzitou adresu pocitace K1-PC2

(192.168.50.12/24).

QEMU (K1-PCT) - TightVNC Viewer
BEHED N S| ee@on | ]| @ & @ a|FH

Editing Wired connection 1 - + X

= =

Connectionname: | Wired connection 1

General Ethernet 802.1XSecurity DCB Proxy IPv4 Settings IPv6 Settings

Method: | Manual -
Addresses
Address Netmask Gateway Add
192.168.50.12 24 192.168.50.1
Delete

Obrazek 25 — Nastaveni duplicitni IP adresy pocitace KI1-PCI

4.5.2 Uvodni projev

Nejpravdépodobnéjsim prvnim projevem duplicitni IP adresy bude uplné neschopnost jednoho
z pocitact komunikovat s vnéj§imi sitémi. Jediny pocitac sdilejici duplicitni IP adresu schopny
komunikovat ven bude ten pocitac, jehoz MAC adresa (resp. MAC adresa jeho sitové karty)
bude v danou chvili v ARP zdznamu Routeru-Skola pro danou duplicitni adresu. VSechny

ostatni pocitace sdilejici duplicitni adresu nebudou schopny komunikovat ven.
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QEMU (K1-PC1) - TightVNC Viewer I
BEHED N S| = oAt @ a @ a |

@ @ server Not Found ® .+ v X

>
I

« &) @ example.com w7

Hmm. We're having trouble finding that site.

We can’t connect to the server at www.example.com.

If you entered the right address, you can:

s Try again later
« Check your network connection

« Check that Firefox has permission to access the web (you might be connected but behind a
Firewall)

Try Again

Obrazek 26 — Neschopnost prohlizeni webové stranky na K1-PC1

4.5.3 Diagnostika

Protoze nelze komunikovat s vnéjS$imi sit€émi, vhodnym tivodnim diagnostickym pokusem bude

PING na vychozi branu, tj. na adresu 192.168.50.1.

QEMU (K1-PC1) - TightVMNC Viewer
BEE D N S| e 9o At @ a o @ | [

[ tomcha@testlub: ~ - + x
File Edit Tabs Help
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Obrazek 27 — PING z K2-PC1 na vnitini rozhrani Router-Skola
Nekolik prvnich packeti bylo ztraceno, avSak po chvili zacalo spojeni fungovat fadné. Vysoka
mira ztraty packetl mize svéd¢it pro mozné pietizeni sité. Pretizeni je vSak spojeno i s vysokou
kolisajici latenci, coz zde neni pfitomné. Tyto projevy jsou pro pietizeni typické a jejich
nepfitomnost jej prakticky vylucuje.
V case, ve kterém spojeni z K1-PC1 funguje, prestane fungovat spojeni na druhém pocitaci

sdilejicim duplicitni adresu, zde K1-PC2. Takovato proménlivost projevi v Case zcela typicky

svédci pro duplicitni IP adresu (neni-li pro ni v daném kontextu jiné ziejmé vysvétleni).

QEMU (K1-PC2) - TightVNC Viewer
BEHED| N S| @ o a5y 8 8 06| BEHED N S| e o A By & Q@&
kd tomcha@testlub: ~ [¥] tomcha@testlub: ~
File Edit Tabs Help File Edit Tabs Help

Obrazek 28 — Zména komunikujiciho zarizeni v case

Nechéame-li PING na libovolném pocitaci sdilejicim duplicitni IP adresu bézet delsi dobu,
uvidime zde periody, béhem kterych spojeni funguje dobte, stfidané periodami, béhem kterych

spojeni nefunguje.
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QEMU (K1-PC1) - TightVNC Viewer

BHED N S| = @o B & e @ a|E

=" tomcha@testlub: ~ - + x
File Edit Tabs Help

Obrazek 29 — Promeénlivost projevii v case

Pouzitim pokrocilejSich nastroji lze zévadu diagnostikovat piresnéji. Vhodné poslouzi
zobrazeni ARP tabulky Routeru-Skola, konkrétn¢ zaznamii pro IP adresu, u které
predpokladame, ze ji sdili vice zafizeni. Opakované vypisy v riznych ¢asech mohou prokazat

zmény MAC adresy pro dany zdznam.

n ® Router-Skola

Type
ARPA

olatt
Obrazek 30 — Zmeény ARP zaznamut Router-Skola pro duplicitni IP adresu v case

Zavadu pomuze upfesnit 1 zivé ladéni na Routeru-Skola — uvidime v ném opakované zmény
ARP tabulky pro danou IP adresu. Vypis piithodné poskytuje i MAC adresy, které pomohou

odhalit stroje sdilejici duplicitni adresu.
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n ® Router-Skola

: modifying entr on .58 for Dynamic

E: modifying entry 65.58.12 9.4527.8@ 1y .58 for Dynamic

: modify

Obrazek 31 — Ladeéni zmén ARP tabulky routeru Router-Skola
Finaln¢ lze zavadu potvrdit sledovanim provozu na siti prostfednictvim napt. Wiresharku.

Vhodnym filtrovanim ARP dotazi a odpovédi 1ze duplicitni adresu snadno odhalit.

QEMU (K1-PC1) - TightVNC Viewer
BHERD I &gt at| B2 & & @R

A *ens3 - + X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

= p’ . E o 4 ==
AN OmMERG Qe EF IS5 QAQAQE
(W ]arp ] ~| Expression... +
No. Time Source Destination Protocol  Length Info -
29 9,216872317 0Oc:59: Broadcast ARP 42 Who has 192.168.50.17 T
32 10.242279719 HiiH Broadcast ARP 42 Who has 192.168.50.17 T
35 11.269436296 HiH

Broadcast ARP 42 Who has 192.168.50.17 T

467124933 tbb:cc:00:61:10 .168. T
38 12.290179902 Bc : Broadcast ARP 42 Who has 192.168.50.17 T
40 12.492317168 0Oc:fTe:85:8d:00:600 aa:bb:cc:@0:01:10 ARP 60 Who has 192.168.50.1? T
41 13.311480535 0c:59:45:27:00:600 Broadcast ARP 42 Who has 192.168.50.17 T
. 44 13.517ARRAR?E  Ac:Te:A5:Ad:AR:AR aa:hh:co:AR:AT:1A ARP fifl Who has 197.168.50.17 T b
[
Type: ARP (Bx0806) a
Padding: 0008 50000000000

» [Duplicate IP address detected for 192.168.58.12 (Bc:fe:85:8d:00:00) - also in use by Bc:59:45:27:00:00
w Address Resolution Protocol (request)

Obrazek 32 — Odhaleni duplicitni IP adresy pomoci Wiresharku

4.6 Diagnostika excesivni fragmentace

4.6.1 Navozeni zavady

Zavadu navodime fixnim nastavenim MTU pro IP protokol na obou rozhranich spoje mezi
Router-Skola a Router-ISP. Pro vy$§i nazornost zvolime relativné nizkou hodnotu, zde
1100 bajti. Za ucelem vypnuti mechanizmu pro zjistovani MTU cesty vypneme zasilani zprav
ICMP Destination Unreachable na rozhrani Routeru-Skola, ke kterému je pfipojen zkuSebni

pocitac, ze kterého budeme provadét diagnostiku (U2-PC1).

® Router-5kola

Obrazek 33 — Zména MTU a vypnuti zasilani ICMP Destination Unreachable zprav na routeru Router-Skola
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4.6.2 Uvodni projev

Prvnim projevem této zavady bude pravdépodobné omezenad funkcénost webovych stranek
hostovanych mimo Skolni sit’. Nacteni n¢kterych webli bude fungovat, avSak pomaleji (kvtli
fragmentaci). Jiné weby nebudou fungovat viibec (spojeni ihned uvéazne zaslanim velkého

packetu a po néjaké dob¢ skonci vyprsenim casu).

QEMU (U2-PC1) - TightVNC Viewer

BHED N & @on at| B & & @&
@ @ problemloadingpage % - Google ® o+ |
< C ® seznam.cz %

The connection has timed out

An error occurred during a connection to www.seznam.cz. PR_IO_TIMEOUT_ERROCR

Error code: PR_IO_TIMEOUT_ERROR

« The site could be temporarily unavailable or too busy. Try again in a few moments.
« If you are unable to load any pages, check your computer’s network connection.

« If your computer or network is protected by a firewall or proxy, make sure that Firefox is permitted to access
the web.

Try Again

Obrazek 34 — Neschopnost prohlizeni webové stranky www.seznam.cz na U2-PC1

QEMU (U2-PC1) - TightVNC Viewer - =] %

BHED| N S| ®on o] @ Q@ a |

@ O Problem loadingpage X = G Google X | + ~ ARICN
< c (O google.com w 9 =

Gmail Images 333

Google

s)

Google Search I'm Feeling Lucky

Obrazek 35 — Radné nacteni webové stranky www.google.com na U2-PC1
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4.6.3 Diagnostika

Jestlize jedinou informaci o zavadé bude nefunkénost webové stranky (tj. nedojde ke zjisténi
funk¢nosti alespon nekterych stranek nebo sluzeb), mize byt diagnostika této zavady znacné
problematickd. PING ve vychozim nastaveni odesila ptilis malé packety ICMP Echo Request
na to, aby se zavada projevila. ZkuSebni PING na branu bez potizi projde (zde by se ani zdvada
nemohla projevit, tyka se az vnéjsiho rozhrani), stejné€ jako PING na vzdaleny server v internetu
nebo 1 PING na adresu nefungujici webové stranky (pokud je server nastaven tak, aby na PINGy

odpovidal).

QEMU (U2-PC1) - TightVNC Viewer

BEHED I 2| = @ oA @ Q @ a |5

[ tomcha@testlub: ~ - + x
File Edit Tabs Help

Obrazek 36 — Uspésné PINGy vyslané z pocitace U2-PCI

Vzdaleny server nefungujici stranky je dostupny. Vhodnou mozZnosti, jak odhalit pfi¢inu

zavady, mize byt pouziti Wiresharku.
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QEMU (U2-PC1) - TightVNC Viewer
BEHED| I & e @®orat| B & 8 O a|F

| ‘ens3 - + x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

] y . mE T A==

AN @M RE AE2EF I = AQQAE
(W [ip-ader — 77.75.77.222 [¥] ~| Expression... =+
Mo. Time Source Destination Protocol  Length Info - .

21 13.443931996 192.168.12.11 77.75.77.222 TCP T4 60926 — 443 [SYN] Seq=0 Win=64240 Le

25 13.463773085 77.7H.77.222 192.168.12.11 TCP 74 443 — 60926 [SYN, ACK] Seq=0 Ack=1 W

26 13.463827186 192.168.12.11 771.75.77.222 TCP 66 60926 - 443 [ACK] Seq=1 Ack=1 Win=64

27 13.472929431 192.168.12.11 77.75.77.222 TLSv1 583 Client Hello

30 13.494093210 77.75.77.222 192.168.12.11 TCP 66 443 - 60926 [ACK] Seqg=1 Ack=518 Win=|
31 13.551068142 77.75.77.222 192.168.12.11 55L 221 [TCP Previous segment not captured]
12.11 TCP [TC 1 . [
12 [

4

Frame 31: 221 bytes on wire (1768 bits), 221 bytes captured (1768 bits) on interface @ a
Ethernet II, Src: aa:bb:cc:00:81:10 (aa:bb:cc:00:01:10), Dst: @c:cd:74:07:00:00 (Oc:cd:74:07:00:00)

Internet Protocol Version 4, Src: 77.75.77.222, Dst: 192.168.12.11

Transmission Control Protocol, Src Port: 443, Dst Port: 60926, Seq: 3685, Ack: 518, Len: 155

Secure Sockets Layer i

rFvrww

Obrazek 37 — Vypis TCP provozu z pocitace U2-PCI pomoci Wiresharku
Peclivym proctenim vystupu je mozné odhalit uvaznuti TCP spojeni s vzdalenym serverem.
Uvaznuti spojeni nasvédcuje fadné otevieni spojeni (SYN — SYN/ACK — ACK) a jeho fadné
fungovani (dikazem funkénosti spojeni jsou potvrzené keep-alive zpravy). Na vystupu je vidét
1 datova komunikace ptes spojeni (navdzani TLS). Tato komunikace pouzivani nizsi velikost
packetu, nez nastavené MTU, a tudiz fadn¢ prosla. Po ni nasledoval jiz vétsi segment, ktery

pres usek s nizkym MTU neprosel, a proto spojeni uvazlo.

Po tivaze o nizkém MTU je jiz diagnostika jednoduchd. Ovéteni hypotézy provedeme pomoci

dostatecné velkého PINGu se zakdzanou fragmentaci na server nefungujici webové stranky.
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QEMU (U2-PC1) - TightVNC Viewer

BEHED N S| 2 @ oA @ a @ @ | [

(] tomcha@testlub: ~ - + x
File Edit Tabs Help

Obrazek 38 — Vysilani PINGui riuznych velikosti z U2-PC1
Velky PING s nakladem 1472 bajth (tj. velikosti 1500 bajtti) kviili malému MTU trasy neprosel.

Mensi PING prosel fadné. Pokud by Router-Skola byl nakonfigurovéan na zasilani ICMP zprav,
odpovédi na tento PING by byla zprava ICMP Destination Unreachable, podtyp Fragmentation
needed and DF set (spolu s nejvyssi hodnotou MTU, ktera by byla ptipustnd, aniz by doslo

k fragmentaci) od Routeru-Skola.
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QEMU {U2-PC1) - TightVNC Viewer

L EHED N S| e o At By & Q @@

= | tomcha@testlub: ~ - + x
File Edit Tabs Help

Obrazek 39 — Vysilani PINGu ruznych velikosti z U2-PC1 pri fungujicim PMTUD

Pokud router takto nastaveny neni, PING skon¢i vyprSenim ¢asu a rozhrani s nizkym MTU
bude nutné najit ru¢né. Rozhrani WAN Routeru-Skola je nejpravdépodobnéjsim mistem vzniku

této zavady, a prosta kontrola MTU vede k odhaleni pfiiny zavady.

n ® Router-Skola

Router-Skola#show ip interface e8/8 | include MTU
MTU is 1188 bytes
Router-Skola#

Obrazek 40 — Vypis MTU vnéjsiho rozhrani routeru Router-Skola

4.7 Zavér a diskuze

Vyse wuvedené ukazky jsou mozné postupy pro diagnostiku a potvrzeni Ctyf
nejpravdépodobnéjsich zavad, které se mohou vyskytnout ve Skolnich sitich. Pfi zjistovani
pric¢in zavad bylo pokazdé vhodné pouzit nékolik nastrojl, kde kazdy z nich pomohl dale zazit
mozny rozsah pficin.

Jako nejuniverzalnéj$i diagnosticky se jednoznacn€ ukéazal PING, ktery byl pouzit pfi
diagnostice kazdé zavady, u n€kterych zavad 1 vicekrat. Pouziti v praxi potvrdilo jeho vyhody
(zejm. velmi Siroka dostupnost), avSak zna¢né€ zjednodusené prostiedi emulace neodhalilo jeho
uskali (zahazovani PINGi firewallem ¢i prosté neodpovidani na PINGy). Pro vétSinu ucelti
zcela postacovalo vychozi nastaveni, avSak pii diagnostice excesivni fragmentace bylo nutné

pouzit dalsi rozSifujici parametry, jako napt. velikost.

Pro diagnostiku L2 smyc¢ky, duplicitni adresy a excesivni fragmentace byl pouZzit Wireshark.
Informace z n¢j dokdzou zavadu odhalit okamzité (duplicitni kopie ramci, vicendsobné ARP
dotazy a odpovédi, uvéazlé TCP spojeni), avSak jen tehdy, pokud se pfislusny projev podati
zahlédnout. Jeho vystup je ve zkuSebni, omezené topologii velmi ptehledny a orientace ve
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vystupu je jednoducha. Pro jeho Gi¢inné pouziti v praxi (zejm. na exponovanych zafizenich) je
nutna znalost pouziti filtrd, které zptehledni vystup. V pifipadé diagnostiky uvaznutého TCP

spojeni je nutna i vyssi kvalifikace obsluhy.

Vystupy ze spravovatelnych zatizeni (vypisy stavi a zivé ladéni) pomohly s urcitosti potvrdit
nékteré¢ zavady. Nejednalo se vSak o vylozené kritické vystupy, bez kterych by diagnostiku
nebylo mozné dokoncit (spiSe Slo o zdvérecné potvrzeni pfiiny obtizi). Jako primarni

diagnosticky nastroj se tyto vystupy hodi zejména pii tvorb¢ a upravé konfigurace.

V praktické Casti nebyl ani jednou pouzity TRACEROUTE. Stejn¢ jako PING jde o velmi silny
nastroj, ktery se vSak hodi spise pro ladéni problémi souvisejicich se smérovanim. Vzhledem
k velikosti a struktuie topologie (pfepinana sit’ s jednim centralnim routerem) TRACEROUTE
nemohl poskytnout ptili§ uzite¢né informace o zdvadach, které vznikly ve Skolni siti. V praxi
by pomohl izolovat moznou zavadu (tj. rozhodnout, zda pfi¢ina je ,,uvniti“ ve Skolni siti, nebo

,,vne“, v siti poskytovatele pfipojeni a dale).

Pti diagnostice nebylo pouzito ani logovani zprav. Logovani by mohlo byt v praxi uzite¢né
u diagnostiky pirerusené kabelaze (pokud by doslo k uplnému pteruSeni spoje, doSlo by
k vygenerovani patfiéné zpravy). Emulované prostiedi vSak nedokaZze emulovat parametry
fyzické vrstvy (i po odpojeni spoje je prislusné rozhrani zapnuté), a proto ke generovani

zadnych zprav nedoslo.
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23) Address Allocation for Private Internets. Online. Dostupné
z: https://datatracker.ietf.org/doc/html/rfc1918. [cit. 2024-10-29].
24) IANA-Reserved IPv4 Prefix for Shared Address Space. Online. Dostupné
z: https://datatracker.ietf.org/doc/html/rfc6598. [cit. 2024-10-29].
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https://www.rfc-editor.org/rfc/rfc7527
https://www.rfc-editor.org/rfc/rfc7527
https://en.wikipedia.org/wiki/IP_fragmentation_attack
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https://www.cisco.com/c/en/us/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html
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https://datatracker.ietf.org/doc/html/rfc6598

Vyjadreni k vyuziti nastroji umélé inteligence

Umeélé inteligence byla vyuzita pro kontrolu pravopisu.
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