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Uvod

PrestoZze ke zpracovani osobnich tdigli dochazelo vzdy, vizné podob, zajem o
problematiku ochrany osobnich Udlapojujeme fedevsim s moderni dobou a rozvojem
vysgelych technologii. Staléasgji se hovdi o zpracovani osobnich Gdajo moZnosti
jejich zneuzitici kradezi. Ochrana osobnich UGdlege stala jakymsi novym rozinem
prava na soukromi. Ale je tomu skéne tak? Norman Lewis, autatanku ,Pravo na
soukromi v dob Facebooku” (angRight for Privacy in the Age of Facebogkfustruje
vnitini rozpory, které jsou v pojmu prava na soukromioarany osobnich udgj
obsazeny: qizeme setkat s lidmi, kKiese budou velmi zajimat o shrordazani jejich
osobnich udaj a jejich moZného zneuZiti ze strany statu, aldra&é strad schopnymi

odhalovat jejich nejhlubSi osobni myslenky na doih sitich*.

Pri zadani hesla ,ochrana osobnich dfago internetového vyhledava Google
zjistime, Ze mame na vybtakika z 1 930 000 odk#éz Pokud poloZzime ten samy dotaz
v anglickém jazyce (,personal data protection* Google nam nabidne dokonce
2 430 000 moznych odpedi. Je tedy iejmé, Ze ochrana osobnich Udg@redstavuje
téma, které jde ruku vruce s pokrokemddy a modernich technologii. Sitou
nadsazkou iiveme fici, Zze s kazdym dalSim dnem (a s kazdym dal8iavékem
pouZzivajicim moderni komuni&ai technologie) se §v okolo nas stava menSim. Nase
osobni Udaje jiz davno nejsou zpracovavany ve dtatkde jsme otany nebo kde
Zijleme — naSe osobni Udaje jstasto gedavany do zahrafij tedy cestuji a ziji do jisté
miry vlastni Zivot. V citovanénglanku pak N. Lewis poklada otazkue, dnes jesgt

moZné tvrdit, Ze ochrana osobnich tdiaj stale dlezit&?**

PrestoZze wtSina lidi intuitivie vnima obsah pojth osobni Udaje, jejich zpracovani a
predavani, ukazuje se v praxi, Ze pravni vymezaitd pojmi je porekud odlisné. Jaké
jsou tedy zakladni pojmy, se kterymi se v oblastirany osobnich Udajsetkavame a
jaké jsou jejich vzadjemné zakladni vazby? Jakétutst a organizace se touto oblasti
zabyvaji? To jsou otazky, na které byglanodpowdét tato diplomova prace.

! Ang. Can one serisously argue that privacy is genenalyarded as important today?



Velmi casto slySime, Ze ,osobni Udaje jsoieqavany do zahratif nebo ,jsou
zpristumovanyclenim skupiny spolénosti“. Co vSak tyto terminy znamenaji? Je mozné
osobni Udaje do zahraiilibovolné predavat nebo jsou zdegjakda omezeni? Jaké
moznosti pi predavani osobnich uUdajmaji jednotlivé subjekty k dispozici? Je
vSeobec# zndmo, Ze dnedni doba je charakterizovand doskketovym tistem uZiti
informatnich technologii. Reaguje pravni ramec na tenteqj@zl tyto otazky by rély

byt zodpo¥zeny v ramci této diplomové prace.

Jak jiz v samotném Gvodu této prace zéan- ochrana osobnich Udaje tématem
veskrze aktualnim, tématem, v ramci kterého jsonn&laliskutovany nové podty,
otazky i problémy. Ztohoto idodu by v této diplomové praci neta chykEt cast
vénujici se aktualnim otazkam, kde by bylo mozné &eunctende s rekterymi

zajimavymi gipadyc¢i problémy, které se tykaji problematiky ochranglmsich adaj.

Vlastni diplomova prace je réleréna do ti kapitol. Prvni kapitola ma za ukoélenge
uveést do problematiky ochrany osobnich tudajjejiho regulatorniho ramce. Smyslem
této kapitoly je poskytnout obraz vyvoje pravniayr ochrany osobnich Gday historii,
seznamitéten&e s jeji sotiasnou podobou ar@devSim poskytnout &ty vhled do
pouzivané terminologie. Nelze opomenout ani insitiloialni ramec souvisejici s oblasti

ochrany osobnich udaja to jak na urovnieské, evropské nebo mezinarodni.

Druh& kapitola se jiz za#tuje na vlastni problematiku ochrany osobnich @idajamci
jejich predavani do zahrafii V ramci kapitoly setten& seznami s pravnim ramcem
predavani osobnich Gdagdo zahranii, s tiznymi moznostmi, které se nabizeji, s jejich

vyhodami a uskalimi.

Na zawr diplomové prace je ¥azena kapitola, v ramci nize jsobe@staveny témata
z oblasti ochrany osobnich Udajktera jsou v satasnosti diskutovana nebo ta, ktera

vyvolavaji rekteré zajimaveé otazky a problémy.

Téma ochrany osobnich Gdaje, nicmés, natolik Siroké, Ze nefe byt komplexa
pojato v jediné ¥decké praci. Z tohotougdodu je v této diplomoveé praci kladeidrdz na
aktualni aspekty problematiky a zejména na oblasdgvani osobnich Udajdo

zahranéi, které byla weském prosedi wnovana zatim jen menSi pozornost.



Tato diplomova prace byla zpracovavarfedevsSim na podkl&dzahraninich zdrofi
dostupnych progednictvim internetu, a to prévs ohledem na aktualnost zvoleného
tématu a na nedostateiskeé literatury. Autorka diplomové prace vychazefodkladi a

z pravni upravy, ktera byla k dispozici, ke dnpfosince 2009.



1 Uvod do problematiky ochrany osobnich Gdaj

Problematika ochrany osobnich lddafedstavuje, jak jiz bylo nastino v Uvodu této
prace, ze své povahy nejen téma, které je veskiaelai, ale navic téma, které se
dotyka kazdého z nas. V dneSnimét8y propojeném v procesu globalizace médii
a jinymi technickymi prosedky, dochazi stalecastji k nejriznéjSim formam
shroma#’ovani a zpracovani osobnich (dag to &etn® zpracovani formouipdavani
osobnich uddj do zahrarii. Predtim, nez se tato diplomova prace #dmma vlastni
problematiku pedavani osobnich Gdajlo zahranii, je vhodné si téma ochrany osobnich
Udaji predstavit, a to z hlediska historickychi&al, sowasné pravni Gpravy a stéjtak

z pohledu zakladnich stavebnich prvk principi ochrany osobnich adagak, jak jsou
zohledrgny vceské pravni Uprav Na zavr je téZ zélerén nastin institucionalniho
ramce, vetrg struiné informace o &kterych nevladnich organizacich, které se této
problematice ¥nuiji.

1.1 Prameny pravni Gpravy v ochran & osobnich Udaj
1.1.1 Mezinarodni a evropskéa pravni Uprava

Pri hledani zaklad pravni Upravy ochrany osobnich Udgg poteba mit na pai, Ze
osobni Udaje iedstavuji jen jeden z mnoha aspiekykajicich se osobnostilovéka
a jeho Zivota. Je ve vSeobecném dqummi, Ze problematika ochrany lidskych prav
a svobod se dostava deestu zajmu mezinarodniho sp&dastvi po druhé stove valce,
zejména v souvislosti se zaloZzenim a vznikem Omgael spojenych naréd(OSN)
a posléze sifletim V3eobecné deklarace lidskych prav a svobo(l948Y, ktera se
pozcji stala jednim z nejvyznandjich dokumerit svého druhu a row inspiraci pro
¢innost dalSich mezinarodnich instituci a organizaei pro pijimani dalSich

mezinarodnich smluv,énujicich se téz problematice ochrany osobnichildaj

2 v8eobecna deklarace lidskych prav ve swmku 12 stanovi, Zenjkdo nesmi byt vystaven svévolnému
zasahovani do soukromého zivota, do rodiny, domeba korespondence, ani Ufok na svouest a
powst, kazdy méa pravo na zdkonnou ochranu proti takozgsalim nebo Gtokm®.



V piipad evropské pravni Upravy (ve smyslu pravni Opravkajigi se celého
evropského kontinentu) nalezneme zakladni kamenfyiraoy osobnich Ud&j
v Evropskeé umluvé o ochrarg lidskych prav a svobod(1950), a to konkréthv ramci
ochrany soukromého a rodinného Zivota:l&ku 8 umluva stanovi, Z&azdy ma pravo
na respektovani svého soukromého a rodinného Zivahgdli a korespondence*
a v ramci ustanoverilanku 10 tykajiciho se prava svobody projevikazdy ma pravo
na svobodu projevu. Toto pravo zahrnuje svobodutdzas nazory a fijimat
a rozSiovat informace nebo myslenky bez zasahovani dtatmgan: a bez ohledu na
hranice..“* Obsah vySe-uvedenych zakladnich lidskych prav gevéen v procesu
vyvoje zejména judikaturoBvropského soudu pro lidska prava

Béhem 60. a 70. let 20. stoleti se v souvislostizso@em informanich technologii
nabizela stale sitfji otazka, zda je tehdejSi urav®chrany osobnich Udajpost&ujici

a zda neni peé¢ba pravni Upravu revidovat.i2kum provedeny na Zadost Parlamentniho
shromazdni Rady Evropy v evropskych statech potvrdil skntst, Ze narodni (ani
dosavadni mezinarodni) Uprava neposkytuje soukreaiotlival dostaténou miru
ochrany? Navic se ukazovalo, Ze rostouci propojeni a mdzpolybu informaci mezi
staty, a stal€astjSi predavani osobnich Udago zahranii, bude patebaresit cilenou
Upravou zaréenou na ochranu osobnich dda to jak na arovni narodni, tak na arovni

evropské a mezinarodhi.

Rok 1980 pinesl v oblasti ochrany osobnich uGilaalSi vyznamny posun — Organizace
pro hospodié&kou spolupraci a rozvoj (OECDyijala Pravidla pro ochranu soukromi

a preshranini toky osobnich udaji (Guidelines on the Protection of Privacy and
Transborder Flows of Personal Datdale téZz jako QECD Guidelines’). Piestoze
tento dokument neni pra¥rzdvazny a ma spisSe povahu dogeni, formuluje skteré
zasadni principy ochrany osobnich dddjteré by ndly byt v oblasti ochrany osobnich

% Evropska Umluva o ochraridskych prav a zakladnich svobod ze dne 4. listiop1950¢lanek 8.

* Tamtéz glanek 10.

® Viz. nagiklad EUROPEAN COURT OF HUMAN RIGHT%ey case law-issues. The concepts of
Lprivate and family life“ ze dne 24.ledna 2007 anebo EUROPEAN COURT OF HUNRAGIHTS.Key
case law-issues. The concepts of ,home and corretgceze dne 31. ledna 2007

® Zakon o ochrahosobnich Gd#&j Koment4, s.25

"V letech 1973 a 1974 byly vypracovanysdezoluce Vyboru ministrES tykajici se ochrany dat

v soukromém a poslézeiggném sektoru. Ehem 80. let 20. stoleti se ochrany osobnichizajina byt
upravovana formouijjimani narodni legislativy napv Némeckuci Svédsku a v #kterych statech
dokonce byla upravena na nejvyssi, Ustavni fofiag. Rakousko). Vice viz. Zadkon o ochamsobnich
Udaji. Komentd, s.26



Udaji dodrzovany i v satasné dob. O vyznamu tohoto dokumentu alivstati uvedené
principy respektovat dci i skut&nost, Ze mnohé z nich se pditta promitnout do
dalSich, jiz pravé zavaznych mezinarodnich amluv, a ré¥rdo Snérnice Evropského
parlamentu a Rady. 95/46/ES, ze dne 24ijna 1995, o ochran fyzickych osob

v souvislosti se zpracovanim osobnich adap volném pohybwEthto udaiji. Z principi
formulovanych &mito pravidly je mozné zminit zejména princip omezeo
shroma#d’ovani osobnich Gdaj ktery je vyjadenim evropského pohledu na ochranu
osobnich ud&j— jako na oblast ochrany soukromi adat lidskych prav jedince. DalSi
zasady stanovené &chto pravidlech OECD jsou uvedeny déle, v podképitdnované
principdm ochrany osobnich Gdgj

Dal$im vyraznym posunem v oblasti ochrany osobnitj: bylo prijeti Umluvy &. 108

— na ochranu osob sefetelem na automatické zpracovani osobnich date dne 28.
ledna 1981, v ramci Rady Evropy (dale jedmluva ¢€.108). Tato Umluva byla za
Ceskou republiku ratifikovana dne ®ervence 2001 a v platnosti je na Gzemi naseho

statu ode dne z¥ejneni ve sbirce mezinarodnich smluv, tj. od dne ogiadu 200%.

V preambuli Umluva¢. 108 zmhuje jeden ze svych @il totiz ,roz&#it ochranu prav
a zakladnich svobod kazdého, zejména pravo na@mykzivot, seretelem k zesilenému
toku automatizovahzpracovavanych osobnich Udajpes hranice'® Cilem tedy bylo
chranit osobni Udaje kazdé osoby, ktera se naat@zizemi daného smluvniho statu
v souvislosti s automatizovanym zpracovanim osdbuidaji (véetré jejich predavani
do zahranii). Novinkou, oproti pedchozi Upray, je praw cast&éna Uprava problematiky
piredavani osobnich Gdajdo zahranii. Podle definice pojn v této umlu¢ se
automatizovanym zpracovanim osobnich Gdepzumi celatrada cinnosti v umlu¢
vyjmenovanych, bez ohledu na to, zda jsou vykonavdoela ¢i jen casté&ng
automatizova#, a to: ,ukladani na nose dat, provadni logickych a/nebo aritmetickych
operaci sdmito daty, jejich zena, vymaz, vyhledavani nebo rasani*.° Je #ejmé,
ze Umluvag. 108 ntla za cil reagovat na technicky vyvoj a rozvoj modeh metod
zpracovani a uchovavani osobnich Gddymluva ¢. 108 je koncipovéana jako dity

minimalni zaklad pro pravni Gpravu v oblasti oclyrarsobnich Ud&j o cemz sedci

8 Umluvag. 108 byla podepsana dne 82001, ratifikovana Rervence 2001 a ziginéna ve Shirce
mezinarodnich smluv pad 115/2001, dne 1. listopadu 2001.

°® Umluvag. 108, Preambule.

1 Umluvac. 108,¢l. 2 — definice, pis. (c)



i moznost smluvnich stran ro#gijeji aplikovatelnost i na ne-automatizované zpréni
osobnich Gdaj V této souvislosti nelze opomenout skimast, Ze v dob prijeti Umluvy

¢. 108 jiz probihaji integemi tendence mezi staty Evropskych spefestvi (a tedy
¢lenskych stat Rady Evropy) a objevuje se stalastji s tim souvisejici volani po
svobo@& pohybu (¥etrg svobody pohybu informaci). Pravni Gprava ochrasgbaich
Gdaji obsazena v Umlwvé. 108 je postavena na respektovani zékladnich ztésad
uvedenych, jako jsou: pozadavky tykajici se kvaligaji a jejich zpracovani, dale
zabezpeéeni osobnich udajpri jejich zpracovani, respektovani zvysené miry aokr
poskytované specifickym kategoriim osobnich Gdajtanoveni sankci a opravnych
prostedki jako nastraj zabezpéujicich realizaci ochrany osobnich Gtlag poZzadavky
stanovené i pohybu osobnich Gdajpres hranice stat'! Z hlediska Upravy igdavani
osobnich Gd#&j do zahranii v Umluvé &. 108 je zasadni zavedeni principu volného
pohybu zpracovavanych osobnich didajfes hranice, mezi smluvnimi stranami.
Vyznam Umluvy&. 108 je z hlediska vyvoje problematiky ochrany losich Gdaj
zasadni. Moznost smluyrprevzit zavazky vyplyvajici z Umluvy. 108 je dana rowix
netlenskym statm Rady Evropy; do s@asné doby byla tak umluva ratifikovana celkem

Styficeti jedna staty*®

K dalSimu zasadnimu posunu v oblasti pravni Up@tyrany osobnich udajdoSlo az
prijetim Smernice Evropského parlamentu a Ratly95/46/ES, ze dne 24ijna 1995,

o ochrag fyzickych osob v souvislosti se zpracovanim oscibniidaji a o volném
pohybu &chto Gdaj (dale jen Smérnice®). Clenskym st&tm Evropskych spotenstvi
(ES) byla dana transpdani lhata v délce it let k tomu, aby pravni Upravu vymezenou
v této Smérnici prevedly (transponovaly) do svych pravnithdi. Oproti gedchozi
Umluvé ¢. 108 se Srrnice dotyka nejen automatizovaného, ale i manbélapracovani
osobnich uddj Z textace uvodnich ustanoveni 8nice je Z¥ejmé, Ze mezi hlavni cile
prijeti Smernice pati usnadgini volného pohybu osobnich Gda tim umozani dalSiho

rozvoje vnitniho trhu ES (dnes EU), to v3é pespektovani zakladnich lidskych prav

1 vice viz.¢l.4-¢1.12 Umluvy¢. 108

12 Umluvag. 108 stanovi row¥ vyjimky z tohoto principu volného pohybu osobniataji pres hranice
mezi smluvnimi stranami, a to jednakt@vddi ochrany specifickych, stanovenych, kategorii osclion
udaji (za gredpokladu, Ze druha strarnto osobnim udéam nentize zardit ,stejnou miru ochrany*) a
jednak pokud by #o jit o prenos pes Gzemi smluvni strany Umluy 108, icemZ konénym cilem
zpracovavanych osobnich Gdldgy byl nesmluvni stat (s cilem obchazeni pravmaapve stat
zdrojovém).

13 Council of Europe, Convention for the Protectidnnalividuals with regard to Automatic Processirfg o
Personal Data; CETS No.: 108; Status as of: 150220
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a svobod. Zakladnim vychodiskem je Uvaha, Ze rpadilprava ochrany osobnich Gdaj
ve ¢lenskych statech, a tim padem i rozdilna mira aghritera je poskytovana osobnim
Udajim (a zakladnim lidskym préam — pravu na ochranu soukromi a rodinného Zivota),
muze vytvdet prekdzky volného pohybuéthto osobnich Ud&j Nasledd muze
ovliviovat vznik pgekazek z hlediska volného pohybu osob, zboZi, blukapitalu,
dokonce niZze negativay pasobit na hospodékou soutz. Zarovés je zdirazréno, Ze
ochrana osobnich Udapodle této Swrnice je poskytovana vSem fyzickym osobam na
Uzemi ES (respektive EU) a téz, Ze fidid se pravni apravvymezené Sgrnici budou
muset vSechny osoby, i pravnické, bez ohledu nanpriormu a charakter, na které
dopada psobnost prava ES. &ejnim vychodiskem pro pravni Upravu vymezenou ve
Smeérnici je zdkaz omezovani volného pohybu osobnichjitdhezi clenskymi staty
odavodiovany ochranou zakladnich lidskych prav a svobogjména pravem na

soukromi.

Na zavr piipomeneme, Ze s ohledem na staiSivvyznam informénich technologii
jsou gipravovany i pravni fedpisy zamujici se na s tim spojené specifické aspekty
ochrany osobnich adaj— nagiklad Snérnice Evropského parlamentu a Rady
¢. 2000/31/ES ze dne 8rvna 2000, o ditych aspektech sluzeb inforird spol€nosti,
zejména elektronického obchodniho styku v ramdimitio trhu a Sirnice Evropského
parlamentu a Rady. 2002/58/ES ze dne 1&rvence 2002, o zpracovani osobnich widaj
a ochrag soukromi v oditvi elektronickych komunikact*

1.1.2 Pravni Gprava ochrany osobnich tdaj @G v €eském pravnim Fadu

Ceska pravni Gprava ochrany osobnich tidajchazi ze stejnych zésad, jako pravni
Uprava mezinarodni a evropska, a jejim zakladenu jegSe-uvedené mezinarodni
Umluvy (v souladu s principem fgdnosti mezinarodnich smluviga zakonem

zakotveném v ustanovetianku 10 UstavyCR). Zasady ochrany soukromi, rodinného

Zivota, \etrg tajemstvi dopravovanych zprav a souvisejiciho gnda informace jsou

4 Tato snérnice byla zningna Sndrnici Evropského parlamentu a Rady 2006/24/ES eelén lezna
2006, o uchovavani udayytvarenych nebo zpracovavanych v souvislosti s poskytion&@ostupnych
sluzeb elektronickych komunikaci nebdejaych komunikanich siti a o z#n¢ smernice 2002/58/ES
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zakotveny téz v Ustavnim f@wku, konkrété v ustanovenich Listiny zakladnich lidskych
prav a svobod®

NejdalezitejSi pravni pedpis nasSeho pravnin@du, ktery se &nuje specificky oblasti
ochrany osobnich Udgj nalezneme v podébzékona ¢. 101/2000 Sb. o ochran
osobnich Udaji a o zn¥né nékterych zakona (dale jen Zakon“)'®. Navzdory
skute&nosti, Ze se jedna o pémé mlady zakon, byl jiZ mnohokrat novelizovan, zejmén
v souvislosti se vstuperieské republiky do Evropské unie. Zakladni princjpgvni
Upravy ochrany osobnich Udayymezené timto Zakonem jsou nas&tiyn v dalSicasti
této kapitoly. Z dalSich souvisejicich zakoje poteba zminit zakor. 480/2004 Sb.,
o rekterych sluzbach inforntai spol€nosti, ve zgni pozdjSich gedpidi (dale jen
»Zakon o sluzbach informa&ni spol&nosti), ktery ,upravuje v souladu s pravem
Evropskych spot@nstvi odpaddnost a prava a povinnosti osob, které poskytuizisy
informacni spolenosti a & obchodni sdeni!’. V dne$ni moderni déhma tento zéakon
stale ¥tSi vyznam s ohledem na rostoucic@o marketingovych materialzasilanych
formou elektronickych zprav (e-maihebo textovych zprav)tfaiz zasilanych v souladu
s principy v tomto zé&kan uvedenymi nebo v rozporu s timto zékon&n¥ dalsich
zéakomi muzeme zminit zakoné. 127/2005 Sb., o elektronickych komunikacich
aozmneé nekterych souvisejicich zakén (dale jen zakon o elektronickych

komunikacich®), ve zréni pozd@jSich gedpisi.

Déle je poteba upozornit, Ze s aspekty ochrany osobnichualftaspektive aspekty
souvisejicimi se zpracovanim osobnich ftpagse setkavame v celéack dalSich

specifickych zakoi, které se dotykaji zejménaildzitych veéejnych zajni, jako jsou

nagiklad: obranaCR, ochrana vi@jného peadku a vnitni bezpeénosti, gedchazeni,
vyhledavéani, odhalovani trestrgnnosti a stihani trestnyctini nebo nafiklad téz

vykonu kontroly, dozoru, dohledu a regulace spajans/vykonem viejné moci?

13 v/iz ustanovenélanki 7, odst. 1, &l. 13 a 17 Listiny zakladnich lidskych prav a svdbo

18 predchidcem sotiasného Zakona byl zak@n256/1992 Sb., o ochrawsobnich Gdajv informasnich
systémech (zruSen stasnym Zakonem).

7§ 1 zakona o sluzbach infortmd spol&nosti

88 7, tamtéz.

9 Viz napiklad Ustavni zakon. 110/1998 Sb., o bezgmostiCeské republiky, ve 2mi pozdjSich
piedpisi; zakong. 283/1991 Sb., o Policlieské republiky, zako# 166/1993 Sb., o Nejvyssim
kontrolnim &adu. Rehled souvisejicich pravnichigulpisi je mozné najit na stranceéadlu pro ochranu
osobnich Gddj (www.uoou.cz), v sekci ,,Pravni fedpisy”, a dale v podsekci ,Oblasti zpracovani osol
udaja”
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1.1.3 Revize pravni Upravy

Vzhledem k tomu, Ze S¥mice byla gijata v roce 1995 (Zakon v roce 2000) objevuje
Vv souwtasnosti stale&astji volani po revizi ¢chto zakladnich kaménsowasné pravni
Upravy ochrany osobnich tdaj Evropské unii (respektive@eské republice). Hlavnimi
argumenty jsou zejména technologicky pokrok, nquéaby zpracovani osobnich Udlaj
a rozStovani moznosti jejich zpracovani, alestsi prostor pro jejich zneuziti. Navzdory
konstrukci Snirnice i Zakona jako obecnych pravniciegpisi se ukazuje, Zze v mnoha
piipadech vznikaji otazky, jak je nacité moderni zppisoby zpracovani osobnich Gdlaj
aplikovat. Prozatim byly tyto situac&Seny zpravidla formou vydavani stanovisek
Pracovni skupiny WP29 (viz néiglad kapitola 3, socialni it nicméré neni pochyb o
tom, Ze nastatas pro revizi Sgrnice a naslednou odpovidajici harmonizaci nardgdnic

legislativ.

Jednim z prvnich, potmé komplexnich, materiélna toto téma vznikl, nese ozeai
,Revize evropské simnice o ochraté osobnich Gd&j“?° Za velice zajimavé povaZuii
nekteré navrhy na zemy v pojeti evropské ochrany osobnich dd&rvni vyzvu, totiz
zametit se na praktickou aplikaci revidované pravni ngrnma jeji gizpisobeni
skut&nym rizikim v této oblasti, nelze nefipitat. Autai této zpravy zmiuji tzv. ,risk-
based approach tedy pistup vychazejici z hodnoceni rizikieBtoZze tento prvek by
snad na prvni pohled mohl byt nahlizen jako vnagknhomickych fistupx do oblasti
prava, domnivam se, Ze je velmi vhodny a Zadoumik&®na pravni Gprava (poplatna
doh® svého zrodu) je zakena spiS obeéna praé proto zaostdva za metodami
zpracovani osobnich Odajale gedevSim za metodami zneuZzivani osobnich dldaj
Autori prace dale apeluji na vytieni zakladniho vykladového dokumentu (jakési

1

,charty“ nebo listiny“¥}, ktery by sjednotil vyklad terminologie v oblastchrany

osobnich uddj nagi¢ Evropskou unii.

Za jeden z kbfovych navrti povazuji odklon od saasného principu oznamovaciho
k principu naprosto ogaému. Autdi navrhuji, aby oznamovaci povinnosti podléhala
jen takova zpracovani osobnich dddjterd vytvéeji silny potenciél rizika anebo jsou

2voIng prelozeno z anglického ,Review of the European DatdeRtion Directive®; tento dokument
vznikl na pod#t Information Commissioner Office v kinu roku 2009 v RAND Corporation.

2L Autoii pouzivaji termin ,Charter for European DPAs“ ste@harta pro Evropské organy ochrany
osobnich uddj* (volné prelozeno).
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slozita. Restoze rozumim kritice oznamovaciho principu zislal skuténé
efektivnosti, nemohu povazovat tento navrh za aphlkelny a skutané feSici problém
transparentnosti zpracovani osobnich @wddjento navrh totiz, podle mého nazoru,
priblizuje evropskou pravni Upravu americkému konggpebe-regulace”, aler@devsim
povede k zmenSeni moZnosti kontroly a soée vymahatelnosti prava v ochean
osobnich uddj Jinakieceno, tento koncept nedrbe byt akceptovatelny za podminky, Ze

bude postaven na zakladech &msné, existujici pravni tpravy.

Druh& skupina navthna revizi Smirnice se zawrfuje na princip ,odpovidajici miry
ochrany osobnich uddj jakoZto klicového pozadavku pra@davani osobnich Udaglo
zahranti. Na tomto mist autdi vyzyvaji k wWtSi mie pouziti standardnich smluvnich
dolozek a zavaznych podnikovych pravidel (kémla pojniim viz dale). PedevSim
autai volaji po zangieni pozornosti nikoliv na hodnoceni pravni Gpravypigstupl
v oblasti ochrany osobnich tuddje st&, kam maji byt osobni Udajéquavany), ale na
skute&nou vymahatelnost prava, na skimeu nezavislost orgarochrany osobnich udaj
a roli judikatury. Takovyto fistup by jednoznraé znamenal finos pro subjekty Udaj
pro ochranu jejich osobnich Gdajnicmér je otdzkou, zda je v séasné dob v praxi

realizovatelny.

Za inosny povaZuji ndzor autozminéné zpravy, Zze by bylo vhodné do oblasti ochrany
osobnich uddj zaveést prvek tzv.hest-practice’s tedy pontiovat poZzadavky kladené na
ochranu osobnich Udajs takovymi pistupu, které jsou v dané dol hlediska Gelu,

tedy ochrany osobnich Gdajnejlepsi dostuprié

Jak bude ositleno dale, jednim z Klovych probléni sowasné pravni Upravy ochrany
osobnich uddjje, Ze jde zde rozdil mezi tim, jak sva prava \ajimi, k jejichZ ochra&
normy ochrany osobnich Udaglouzi a jak jsou tyto normy odborniky, tedy prikyn
interpretovany. Z tohotoidod autdi spravré volaji po &tSi spolupraci s podnikatelskou
sférou (tedy ne€psgjSimi spravci a zpracovateli osobnich ddap s organizacemi

k ochrag spotebiteli. Tyto navrhy povazuji za snahu iniciovat jakousi

22 Uplatreni tohoto nového prvku by vSak vyzadovaldesit otazku zfistupiovani nebo informovani
dottené véejnosti o tom, co je obsahegthto princigi. Cast&nou inspiraci by bylo mozné hledat
v odwtvi prava zivotniho progtdi, kde se tyto principy jiz uplatji delSi dobu.
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celospoléenskou diskusi na téma ochrany osobnich tjdepz je, dle mého soudu,
vV sowasneé dob nezbytné.

V souvislosti £eskou pravni Upravou se v $asné dob navrhy na revizi pravni apravy
zan®iuji na rekteré ad hoc aspekty jakou jsou kamerové systérhg resSeni problérin
v souvislosti se zpracovanim osobnich Gdajrecepi na léky. Prozatim vSak chybi

navrhy na gjaké koncepnireSeni.

1.2 Zakladni pojmoslovi a principy v ochran & osobnich Udaj

Vychodiskem pro vyklad problematiky ochrany osobnigédaji pii predavani do
zahranéi je nepochyb& oswtleni z&kladni terminologie pouZivané v této ollast
Ochrana osobnich udayzdy predstavovala ilezity prvek ochrany soukromi fyzickych
osob, avSak v da@bdnesni tzv. inform&ni spol€nosti poteba ochrany osobnich udaj
ziskava zcela nové roziny. V tomto smyslu se ro vyjadil i NejvysSi spravni soud
ve svém rozhodnuti 9 As 34/2008 ze dne 12.2.200%terém uvadi nepopiratelnou
skutenosti zarove je, Ze jednim z nejohroZgsich lidskych prav v podminkach
sowasné ,informani spolénosti“ je pravo na soukromi....plna identita fyziakgoby
v sowasnych podminkéach technologicky \Wépspolénosti, tj. za vysokého stupn
rozvoje elektronickych a jinych médii, kter4 jse@tSiwe populace snadno dostupnd, ve
své podstat neznamena nic jiného, neZz moznost tuto osohlitynr zpisobem

kontaktovat, aniz by bylo nutné znat misto jejiktoi@niho pobytd.

1.2.1 Subjekt idaj G a druhy osobnich tdaj

Zakladnim stavebnim prvkem tématu ochrany osobatdy je, samoejmeé, pojem
samotného osobniho Gdaje — v &mné pravni Upra&v(8 4, odst. 1, pis. (a) Zakona) je
definovan jakgakakoliv informace tykajici se é¢eného nebo uditelného subjektu Udaj
Subjekt Gdaj se povazuje za &eny nebo ufitelny, jestlize Ize subjekt Udaprimo ci
nepimo identifikovat zejména na zakéadisla, kédu nebo jednohei vice prvig,
specifickych pro jeho fyzickou, fyziologickou, bsgkou, ekonomickou, kulturni nebo
socialni identitu Pfi posuzovani zpracovavani osobnich ddahlediska jejich ochrany

vzdy mame na mysli osobni Udaje (data, informae&ghujici se k fyzické osébkterou
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v této souvislosti ozrimjeme jako tzv. subjekt Gdaf® ZjednoduSet je moznotici, ze
osobni Udaje iedstavuji jakysi ki, na zaklad kterého je mozné k tomuto osobnimu
Udaji pitadit konkrétni osobu, a to jakiipo, tak nefimo. Stejg tak je mozné si
predstavit situaci, kdy k identifikaci subjektu Gdlajebude stat jeden jediny ddagi
informace, ale kdy bude dany subjektiteiny az na zakladsouhrnu &chto informaci,
které bude moZné v jejich propojeni za osobni UgajeZovat* Az do roku 2007 byl
pojem osobniho Udaje vymezen téz negatitjno osobni Udaj se nejednalo tehdy, pokud
by bylo teba ke zjighni identity subjektu neépmerené mnozZstvicasu, usili ¢i
materialnich prostdki. Sowasna pravni Uprava jiz toto vymezeni neuziva &kafle
tak presrji jednak mezinarodni i evropskou pravni Upravudngk umo#uje pojem
osobniho Udaje chapat v SirSim smyslu. Pravni @psavtak snazi reagovat na technicky
a kulturni rozvoj spolosti a tim vznikajici prostor pro zpracovani (eddjye moznost

zneuZiti) osobnich Gda;

Navzdory skuténosti, Ze ochrana osobnich Gdgg téma, které neni ugimové a které
je ponmerné ¢asto diskutovano, ukazuje se, Ze stale existujiydmeco tom, co jsou osobni
Udaje a co nikoliv, a tedy kdy se tato pravni Gprena aplikovat. Pro ilustraci je mozné
zminit kauzu v souvislosti 8nnosti Fondu ohrozenychstll, ktera byla diskutovana na
pocatku roku 2009. Tato instituce na svych webovychnétach uvedla nejen fotografie
deti, které byly k dispozici pro adopci, ale r@npipojila celoutadu jejich citlivych
osobnich 0d&j?> Tento fiipad ukézal nejen na to, Ze mezitejrosti neexistuje
dostaténé powdomi o problematice ochrany osobnich dd&jelmi dilezitou otazkou,
ktera vtéto v souvislosti vyvstala (a ktera bykdnim z hlavnich argumentpro
publikaci osobnich Gdajtéchto dti na zmignych internetovych strankach) bylo, zda
ochrana osobnich udama gednost ped pravemdchto dti byt sowasti rodiny, byt
vybran k adopci, respektive, zda ochrana osobnitdgifi sokast prava na ochranu
soukromi, nezasahuje a neomezujdi¥ jind, dilezita prava &t (subjekt Gdaj).

Domnivam se, Ze principy ochrany osobnich @dajly byt v této souvislosti

23 Sowasna pravni Uprava (mezinarodni, evropsieska) upravuje pouze zpracovani osobnichiidaj
fyzickych osob.

2\ roce 2001 #ad pro ochranu osobnich Gdlayslovil zajimavy nazor, Ze z hlediska mozné idfitce
subjektu spravce osobnich Gilgje rozhodujici je skut@most, Ze spravce identifikaci osob "vlastni" nebo j
mizze bez vynaloZzeni neamého Usili ziskat*Za osobni Gdaje by pak bylo mozno povazovat mémre,
které by byly sdruzeny \iznych databazich, jejichz propojeni (navzdory pépedobného dvodu
existence rozdilnychsélia zpracovani osobnich Gddjby identifikaci subjektu umoznilo. Vice viz i&ad

pro ochranu osobnich Gdadj probléniim z praxe €. 1- 2. K pojmu osobni Uda,j.

% Vice viz. Trestni oznameni na $éfku Fondu ohroemijti. Kvili fotkam.
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dodrZzovany, nebbsmyslem ochrany osobnich Udlg¢ chranit samotné subjekty Udlaj
pied nepiznivymi disledky zvéejnéni osobnich Ud&jci jejich zneuZiti. Nerespektovani
téchto princigi, byt s dobrym umyslem, fize mit fatalni dsledky a nize, kugikladu

tyto ckti, provazat i v jejich budoucnosti.

V dokumentu nazvaném jdd pro ochranu osobnich Gdlak problénmim z praxe —
¢. 1/2001" upozatuje na provazanost a komplexnost pravni Upravyasghiosobnich
Udaji: ,,na definici osobnich Gdajneni mozné pohlizet izolovarbez znalosti dalSich
okolnosti zpracovani osobnich UdlajPouzita formulace ma vyjddvat skuténost, Ze
osobni Udaje zpracovavané o osobachistypné spravci (nebo zpracovateli) osobnich
Udaji musi byt vzdy posuzovany ve vzajemnérisgbeni nebo z hlediska jejich
vzajemneho fisobeni. Déle je vzdy nutné zkoumat jakymi piediky a jakymi formami
ke zpracovani osobnich Gdaina dochézet. Ke zpracovani osobnich idafiz mize
dochéazet iznymi zpisoby a viéznych formach, s rozdilnymi vysledky. Pokud jsou
predmétem zpracovani osobni Udaje, které pyvodnim tvaru nebo po provedeném
zpracovani nelze vztdhnout kenému nebo ditelnému subjektu Gd&j?°, hovaime

o tzv. anonymnich osobnich GdafithTento druh osobnich Gdajv obecném slova
smyslu) nachazi své upléti zejména p zpracovani dat proceély statistick&i védecké
apod.; @elem takového zpracovani pak neni identifikace edkibj Udaj. Z tohoto
divodu je zpracovani anonymnich Udanané zjednoduSeno a mj. neni zavislé na
poskytovani souhlasu subjékfidaji s takovym zpracovanim (a tedy anifegavanim
anonymnich udajdo zahranii). Logickym opakem je situace, kdy zpracovavaragbos
Udaje umoi#uji danou osobu dit (dany subjekt udadj je, dle terminologie Zakona,
ozn&ovan jako subjekt udajurcenyci urcitelny -viz. vySe). Schopnost osobniho udaje

jednoznang identifikovat subjekt Gddjje tedy jeho kifovou vlastnostf®

Osobni Gdaje je mozné kategorizovat z mnotenych hledisek. Wity navod pro
kategorizaci osobnich Udajposkytuje ©znameni o zpracovani (Zngé zpracovani)
osobnich udaj podle § 16 zékona. 101/2000 Sb, které slouzi pro oznamovani

zpracovani osobnich GdajJradu pro ochranu osobnich Gilag které je k dispozici

% 7akon o ochrahosobnich Gddj § 4, odst. 1, pis. (c)

27 Anonymni Gdaje fedstavuji takové data (informace), které mohou latvsat napiklad jen jeden prvek
(pt. seznam adres bez uvedeni jména, pedyiposouzeni geografické skladby zaka#ardkchodu), ktery
by ve spojeni s dalSimi byl povazovan za osobnji. 8iee viz. Zakon o ochranosobnich Ud&j
Koment#, s.52.

8 Utad pro ochranu osobnich Gdl&j probléniim z praxe €. 1- 2. K pojmu osobni tdaj
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formou internetového formuld na webovych strankach této institdteV tomto
oznameni se uvadi (pr@ely registrace zpracovani osobnich ddlaasledujici kategorie
osobnich uddj osobni Udaje adresni a identifikd, citlivé osobni Udaje, popisné osobni
Udaje, udaje o jinych osobach a zbytkovou kategiogich osobnich adaj Nutno dodat,
Ze typizace osobnich uUdaje nutna pedevSim zdvodi ochrany osobnich Udagj
jednotlivé typy osobnich udage liSi nejen &elem pouziti &chto Udaij a jejich vztahem

k subjektu uddi (respektive z hlediska jejich schopnosti subjeldjiiidentifikovat), ale
zejména pozadavky, jejichz napim Zakon pozaduje k jejich zpracovavani. Z hlediska
ochrany osobnich udajjsou vyznamné, a ngjstji pouzivané, zejména osobni udaje
adresni a popisné, zvlastni pozornost si zasluejjnéna osobni Udaje citlivé. Adito
publikace ,,Osobni Udaje a jejich ochrana“ wjgdze .,k naruseni soukromiz#ne dojit az
pri pouziti dalSich Gdaj (kontaktnich a popisnych),k nimiz jsou identifikaosobni

udaje pouze kiem**°

Identifikaéni osobni Udaje, zjednodugeteceno, obsahuji charakteristiku subjektu tgaj
ktera je utitym zpisobem ustalena, pouzitelna ve speteském styku nebo néklad

téZz pro wely identifikace ze strany subjéktverejného prava. Velmi blizké
k identifikasnim osobnim Gdajjsou svoji povahou osobni Gdaje kontaktn¥/ mnoha

piipadech je Zazeni utitého osobniho Udaje jen do jedn&ahto skupin velmi slozité.

Velmi specifickym druhem osobnich Uflajsou tzv. citlivé osobni Gdaje. Do této
kategorie osobnich udgjZakon fadi osobni Udaje vypovidajici aiarodnostnim,
rasovém nebo etnickém myodu, politickych postojich, clenstvi v odborovych
organizacich, naboZenstvi a filozofickénmfegdceni, odsouzeni za trestngin,
zdravotnim stavu a sexudlnim Z&subjektu Gdaj a geneticky Udaj subjektidaji.®
Obecré a zjednoduSenreceno je mozné za citlivé osobni Udaje povaZzovatwakadaj,
ktery mize byt pouzit k diskriminaci subjektu Gddpez vazby na hodnoty dalSich
osobnich Gdaj tého? subjektu® Zakon vsak pro &ly ochrany osobnich GdapouZil,

v pripact citlivych osobnich tdéj metodu taxativniho Wu — tedy za citlivé budou pro

Gcely ochrany osobnich Udapovazovany jen takové Udaje, které Zakon vyjmenava

2 Vice viz. http://www.uoou.cz/uoou.aspx?menu=29&submenu=318487

%0 Osobni Gdaje a jejich ochrana, s. 21

3 prijment je pikladem identifik&niho osobniho Gdaje a teleforifslo zas pikladem kontaktniho
osobniho Gdaje.

32 74kon o ochrahosobnich Gdaj § 4, odst. 1, pis. (b)

% Osobni Gdaje a jejich ochrana, s. 80
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Z tohoto divodu doSlo v nedavné ddl novelizaci Zakona, a to v souvislosti s rozvojem
modernich technik identifikace osob. Z&kon &ovezi citlivé osobni Gdajgadi téz tzv.
biometrické osobni Gdajénagiklad zobrazeni ohleje®®), které umoiuji piimou
identifikaci nebo autentizaci subjektu GilaNavzdory pouzité forghtaxativniho vytu
mohou vznikat otazky, zda dity osobni Udaj jei neni Udajem citlivym. V takovych
piipadech nezbyva nez hledat odgdw praxi orgaf ochrany osobnich udap soud.
Kuptikladu Soudni dér Evropskych spolkeenstvi uvedl, v souvislosti se zpracovanim
osobnich uddj ve forn® jejich uvedeni na internetovych strankach, Ze mdieuha
zminka) o tom, Ze si &ita osoba (identifikovana jménem) poranila nohu e z
zdravotnich dvoda pracuje na tzv. zkraceny Uvazek, musi byt povai@aédosobni Udaj

o zdravotnim stavu — tedy citlivy osobni Gdfj.

Volba taxativniho v§tu pro identifikaci citlivych osobnich Udajje na jedné stran
pochopitelnd — umaitije velmi snadno ,zé&idit* nékteré typy osobnich Udajdo této
kategorie a vyZadovatignejSi rezim i jejich zpracovavani. Nicménnaprosta &sina
lidi, za citlivé osobni Udaje povazuje i jiné druinjormaci, které se tykaji jejich osoby
a které do jejich soukromi subjektivcitelné zasahuji. Ukazuje se totiz, Ze zde vznika
urcita diskrepance mezi tim, jak pojem citlivych ostbnidafi vnima Zakon, a jak jej
vnima Siroka viejnost. Tento rozdil ma své logickeé rkay. Napiklad informace
o kreditni kar¢, finarcnich prostedcich nebo pouze o rodinnych problémedatitych
osob mohou byt velmi snadno zneuzitelné, a s velkysledky. Navic Ize @kéavat, Ze
rozvoj wdy a technologii povede ke vzniku dalSich osobnidhji, které se budou
souwasnych kategoriim vymykat. Proto by dle mého nazioylo vhodné zakonnou
definici osobnich udajdoplnit o ustanoveni, které by dalo prostor prequzeni ad hoc,
zda utity osobni udaj, v Ppact konkrétni osoby, ma aspekty citlivého osobnihgjejda

byt nejde o gktery z taxativid vyjmenovanych osobnich Udaj

3 vyhlaskac. 415/2006, ze dne 18. srpna 2006, kterou se staectwické podminky a postugi p
porizovani a dalSim zpracovavani biometrickych tddjsazenych v nasidat cestovniho dokladu

% Ang. ,Reference to the fact that an individual igsred her foot and is on half-time on medicalgrds
constitutes personal data concerning health witiénmeaning of Article 8(1) of Directive 95/46.“(C
101/01 ze dne 6.11.2003)
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1.2.2 Zpracovani a shromaz d'ovani osobnich adaj G

Zakon poskytuje ochranu osobnim daajtim zmisobem, Ze stanovi meze a pravidla pro
nakladani osobnimi udaji — tedy pro jejich zpracov&odle § 3, odst. 2 Zakona, ktery
blize konkretizuje fisobnost Zakona, se tento vztahujeveakeré zpracovani osobnich
Gdaji, af' k emu dochazi automatizovanebo jinymi prosedky.Pod pojem zpracovani
osobnich ud@ mizeme tedy zahrnout veSkeré myslitelné typy nakladdmsobnimi
Udaji, pa&inaje jejich shromafovanim, ¥etre provadni nejfiznéjSich typn operaci
(tfideni, seskupovani,fpdavani aj.) az po jejich likvidaci. Je rémerozhodné, zda jde
0 zpracovani osobnich Udajprova@&né ze strany statnich organorgari Uzemni
samospravy, jinymi organy ¥&né mocigi zpracovani provashi ze strany fyzickychi
pravnickych osob (8 3, odst. 1 Zakona). Vyjimkooustakova zpracovani osobnich
adaji, ktera jsou provéagha fyzickou osobou vyttné pro svoji potebu (8§ 3, odst. 3
Zakona) anebo jde o zpracovani nahodilé, kdy tagtacované osobni Udaje jiz nejsou
dale zpracovavany (8 3, odst. 4 Zakona). Zasadoiiagavkem na to, aby se na operace
s osobnimi udaji nahlizelo z pohledu Z&kona, jeapa¥eksystematického zpracovani
osobnich udaj. Koment& k Zakonu o ochrahosobnich Uud& nazn&uje, Zze pouhé
ukladani obchodnichi jinych smluv na ufend mista bez pouziti zmalkro jejich
tFideni...nelze bez daldiho povaZovat za systematickémnai osobnich Gdéj*°

M1

Pod pojem ,zpracovani
v rozhodnuti C-101/01 ze dne 6.11.2003 zahrnujeut&ztni a identifikace osob jejich

jmény nebo jinymi progedky, napiklad uva@nim jejich telefonnicktisel, pracovnich

osobnich ublajSoudni dur Evropskych spolegenstvi

podminek, koriki, na internetovych strankach (a jde tedy o zpratbwdobnich Udaje
ve smyslu Srernice)’ Z uvedeného rozhodnuti tedy vyplyvéaleFity zawr pro tvirce

a provozovatele webovych stranek, totiz Ze by siywvireli opatovat souhlas subjekt
Udaji, jejichz osobni Udaje na svych internetovych &@éh zveéejni. V této souvislosti

se nabizi cel&ada otazek, které jsou spojeny s ochranou osohindelfi ve vztahu

% zakon o ochrahosobnich Gd#&j Komentd, s. 42

37 Ang. The act of referring, on an internet pagejanous persons and identifying them by name or by
other means, for instance by giving their telephomeber or information regarding their working
conditions and hobbies, constitutes ‘the processfrimersonal data wholly or partly by automatic ms&a
within the meaning of Article 3(1) of Directive 9&/EC of the European Parliament and of the Courfcil
24 October 1995 on the protection of individualthwigard to the processing of personal data arnttieon
free movement of such data.
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k jejich publikaci na internetovych strdnkach —zéi prokazovani souhlasu, otazka doby
zpracovavani osobnich tdaNicmérg protoze jde o témata p@mmé Siroka, dovolim si

je ponechat k diskuzi dalSim auior.

V souvislosti s pojmem ,zpracovani osobnich dtiayvstala v ptibéhu praxe teoreticka
vykladova otazka, totiz zda pojem ,zabesmye osobnich Gdé&j je rovnéz druhem
zpracovani osobnich Gdajle totiz povinnosti spravce osobnich tdgjracovavana data
zabezpeéit tak, aby byla chrama ged zneuzitim vnihim (tj. ze strany vlastnich
zanestnand@) a vrgjSim (ped neopravnym gistupem a zneuzitimidtimi osobami).
Spravce osobnich Udaje je podle Zakona povinenmictosngru prijmout opateni
technicka, organizai, pravni a jina. NejvySSi spravni soud ve svémhodnuti 3 As
21/2005 ze dne 10.5.2006 vykladem dovodil, Ze jdgopny druho¥ odliSné, nebb
»S ohledem na 2ni snernice, jakoZ i sotasné zeni 8 1 zakona, byla a je cilem pravni
Upravy v této oblasti ochrana osob ve vztahu keaaprani osobnich Udaj resp.
naplreni jejich prava na ochranu/fed neopravenym zasahovanim do jejich soukromi
v souvislosti se zpracovavanim osobnich #dajkoli ochrana Udaj sama o sob
RovreZz povinnost zabez{eni se netyka 0dajsamotnych, nybrz celé Skaly Gkon

zahrnovanych pod zkonny pojem zpracovani.

1.2.3 Spravce, zpracovatel, p Fijemce osobnich udaj

Zakon p@ita s @asti fiznych osob P zpracovani osobnich GdajV prvé rack piajde
vzdy o osobu osobni Udaje poskytujiciifpo nebo nefimo) — tedy subjekt Ud&j
Samotné zpracovani osobnich ddpjovadi nebo zajifije spravce — tedgubjekt, ktery
urcuje el a prostedky zpracovani osobnich udaprovadi zpracovani a odpovida za
néj. Rozhodujici vlastnosti spravce osobnich tdej jeho vztah k&elu zpracovani
osobnich udaj, konkrétré urceni Eelu (a tedy i jeho znalost). Naproti tomu pro Zakon
neni rozhodujici, zda spravcem osobnich iidaj osoba fyzicka, pravnickd, osoba

soukroméha@i verejného prava.

Ucelem pravnich fedpisi tykajicich se ochrany osobnich (id@ stanovit pravidla pro
jejich zpracovani (pro nakladani osobnimi Udajegstit, Ze subjekt udaj si mize byt
jist, Ze jeho osobni Udaje jsou zpracovaaginym a zakonnym gobem, coz znamena,

Ze zejména zakladni osobni Udaje, které se hoitykaj presné a jsou zfstupiovany

21



jen opravenym pijemaim..“® Prostedkem k dosaZeni tohotasalu jsou pedevsim
povinnosti, které jsou na spravce (respektive macgvatele) osobnich uUdakladeny

zejména § 5 Zakona.

P zpracovani osobnich Udaje spravce povinenstanovit del, prostedky a zfisob
zpracovani osobnich Udgj zpracovavat pgesné osobni (daje, osobni Udaje
shromazovat a zpracovavat osobni Udaje vyhraérstanovenémucglu a jen v rozsahu
nezbytnémzZakon dale vyZzaduje, aby tak spravce osobnichatdajl vzdy ,oteveres”,
tedy aby deklarovany a skdtey (el zpracovani osobnich udapyly totozné; osobni
Udaje shromazmhé k fiznym Eelim nelze sdruzovat. Ziskané osobni Udaje nelze
v Zzadném fpact uchovavat na dobu neiiiou, by’ by si spravce osobnich Gdajobu
zpracovani takto sam vymezil, nebo na jinak spemifinou, nepméienou dobu. Na
tomto mis¢ se vSak jevi jako vhodné podotknout, Ze takovypbsab uteni doby
zpracovavani osobnich Udlaje pongrné oblibeny a roz$ény (by je zcela evidenth

v rozporu s platnou pravni Upravou). Rozhodujicimékem pro jakakoliv zpracovani
osobnich udajje tedy @el takoveého zpracovaniiédavani osobnich Gdaglo zahranii

je téZ formou zpracovani osobnich tdajpodléha tedy vySe-uvedenym pragid(*

Odrazem vySe-uvedenych povinnogiigpracovani osobnich Udaje i dalSi, informani
povinnost spravce osobnich utlajkdy je spravce povinen subjekt Gilapied
poskytnutim souhlasu informovat @alu, dol&, rozsahu zpracovani osobnich tddaj
a jask identifikovat osobu spravce. Poskytnuty souhlassimioyt spravce schopen

prokazat po celou dobu zpracovani danych osobrdali.u

V souvislosti s dobou, po kterou jsou osobni udgpeacovavany (a pro kterou je
udélovan souhlas s jejich zpracovanim) sizame pokladat otazku — zda je mozné, aby
subjekt tdaj nagiklad souhlas ufloval opakovas a tim dobu zpracovani prodluzoval?

V piipact takovych forem zpracovani osobnich ucl&dy nejde o zpracovani osobnich

38 Ang. That right to privacy means that the dataecthjnay be certain that his personal data are
processed in a correct and lawful manner, that gay, in particular, that the basic data regartlingare
accurate and that they are disclosed to authoresgplients. As is stated in recital 41 in the prbkato the
Directive, in order to carry out the necessary khethe data subject must have a right of accetetdata
relating to him which are being processed. (Rozs@®&tridniho dvora C-553/07 ze dne 7.5.2009)

39V této souvislosti sedkdy hovai o tzv. ,sekundarnim zpracovani osobnich Gtiafice k tomuto
terminu v¢lanku nazvaném Zpracovani osobnich agap zpracovani osobnich tddgnapsal Ji
Mastalka; vyslo v Pravnim radci 11/2009).
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Gdaji vyplyvajici ze zadkonnych povinnosti spravce (zjatirses feceno), totiz spravce
podava na ad oznameni o zpracovani osobnich tidajs@luje i dobu, po kterou
zamysli dané osobni Gdaje zpracovavatadlvyzaduje, v souladu s principy ochrany
osobnich udaj, aby byly osobni Udaje zpracovavany po dobu, Keeg@imeéiena @elu.
Domnivam se vSak, Ze odpal na uvedenou otazku neni jednocama a zavisela by

predevsim nadelu, pro ktery jsou dané osobni Udaje zpracovavany.

DalSi, potencialeé ucastnou osobou, je osoba zpracovatele, kterého kacapani
osobnich ad#& zmociuje nebo kterého timto zpracovanim gaye spravce
(zpracovatelem je i osoba, jejiz @veni zpracovavat osobni Udaje je dareozaklad
zvlastnino zékona V 8§ 6 Zakona je stanovena nezbytnd podminka griuvni
zpracovani osobnich Gdagpracovatelem, a to uz@ni smlouvy o zpracovani osobnich
Udaji. Rozhoduijici je samdgjme obsahova stranka takového pravniho ukonu, a wikoli
jeho ozné&eni. Z&kon stanovi, Ze takova smlouva o zpracoe&onbnich ud#@ musi
vyslovre stanovit: y jakém rozsahu, za jakymialem a na jakou dobu se uzavira a musi
obsahovat zaruky zpracovatele o technickém a orgamim zabezp@ni ochrany
osobnich (daj.“*° Rozliseni mezi tim, zda ity subjekt vystupuje v roli spravce nebo
zpracovatele osobnich Udajovréz neni Uplg jednoduché. MoZnérfginy urcité miry
nejasnosti spojené &ito pojmy, dle mého nazoru, maji svéidoy ve vnimani osob,
které osobni Udaje zpracovavaji. Dovolim si vydlodomrénku, Ze nafklad jen
omezeny péet podnikatel — obchodnilt si uwdomuje, Ze naklada osobnimi Udaji
fyzickych osob, svych kliefit kdyZ vede jejich evidence, kdyz jim zasila svéidhy.
Zakon pouziva jakozto Klovy rozliSovaci znak pojem ¢@l“. Nicmére osobam, které
osobni Udaje zpracovavaji, nemusi byt zcela jasm&akon timto pojmem ma na mysli.
Ma snad delem daného zpracovani osobnich Gdajt vykon podnikatelskéinnosti?
Nebo snad oslovovani potenciélnich klightDalSi problémy mohou pramenit ze
skut&nosti, Ze jedna a tataz osoba zpracovavajici osadaje, nize v uctité roli
vystupovat jako jejich spravce a v jiném mondefako zpracovatel. V takovychto
situacich, & je to zasadni z hlediska prav a povinnosti, jenvebtizné jednotlivé role

peslivé rozlisit*

0§ 6 Zakona ]
*1Viz napriklad Stanovisko Eadu pro ochranu osobnich Gilaj 1/2005 vztahujicim sedinnosti
pojistovacich zprosedkovatel.

23



o

1.2.4 Zakladni principy ochrany osobnich tdaj G

PrestoZe prostor pro Uvodni sezndmeni s problematkbuany osobnich udap jejim
pojmoslovim je jen omezeny, je pebné a Gelné alespd struin¢ nastinit zakladni

principy ochrany osobnich Udaj

V pripact ochrany osobnich udamiZzeme identifikovat celowadu princifi — mezi fi
zakladni principy mizeme z#adit princip divérnosti (rinciple of confidentiality,
princip autonomiegrinciple of autonomy nékdy téZz ozna&ovany jako princip souhlasu

(principle of contenta princip aktivniho prava na informageght to informatior).*?

VSechny vySeuvedené principy jsou pak nasiadavedeny do detaiéjsich zasad, nebo
principid, které by mily byt aplikovany na vSechna zpracovani osobnidjuud t€chto
zasady vychazeji jednak Smice, ale i dalsi dokumenty, byikoliv pravrs zavazné&’,

a rovrez Zakon.

Zasada omezeného shroriiazani osobnich Gdaj(collection limitation principl¢ je
obsazena v § 5, odst. 1, pism. d) Zakona, thehwomad@d’ovat osobni Udaje Ize jen
tehdy, pokud tyto odpovidaji stanovenémieli a v rozsahu nezbytném pro naipiin
tohoto &elu. Smyslem tohoto principu je tedyepejit neoprawnému shroma¥ovani
osobnich uddj, jejich shromadovani v rozsahu, které neodpovida danéeiuwianebo
shroma#’ovani s cilem jejich vyuziti pro upirodliSny &el. S uvedenou zasadou re¥n
velmi Uzce souvisi princip zpracovani pouzesmych osobnich uGdgaj(data quality
principle). Nasleduje row¢ zdsada stanoveni a uvAd (elu (purpose specification
principle), za kterym jsou osobni Udaje zpracovavany. Temubadavek je kiovou
zasadou i viipadt Zakona — nelbpraw Ucel je rozliSujicim kritériem pro rozdilna
zpracovani osobnich Udajo ¢emz sedci i zpasob, jakym jsou zpracovani osobnich
Gdaji oznamovéana fadu pro ochranu osobnich Gilajinak feeno, osobni udaje Ize
shroma#d’ovat a zpracovavat jedinpro pesreé stanoveny &el. Neni pipustné, aby
osobni udaje byly (bezi@dchoziho souhlasu subjékfidaji) pouzity pro dalSi &el
zpracovani. Z dalSich je nutné zminit princigigupréni jen opravnym osobamu(se
limitation principle) nebo zasadu zabezai osobnich Uda&j (security safeguards

“2 The regulation of privacy and data protectiorhia tise of electronic health information.
3 Napiiklad: OECD Guidelines

24



principle), informovani o nakladani osobnimi Udajopénness princip)e princip
aktivniho prava na informaceindlividual participation principl¢ nebo princip
odpowdnosti spravce osobnich uUdlgjaccountability principlg Poslednim principem,
ktery OECD Guidelines zmuji je princip mezinarodniho toku osobnich ddaj

a primérenych omezenifiee flow and legitimace restrictiops

Vzhledem ktomu, Ze vychodiskem ochrany osobnickjaidsou zakladni prava
a svobody, hlavnintinitelem zde tedy bude subjekt Gdlapadany jistymi pravy. Na
straré druhé bude stat spraveg zpracovatel osobnich Udgjjemuz zékon stanovi
piedevSim povinnosti, kter&ipzpracovani osobnich Udamusi dodrZzovat. Povinnosti
spravce osobnich Gdajje moznoc¢lenit do rekolika skupin: povinnosti tykajici se
souhlasu subjektu udgjinformaini povinnosti wc¢i subjektu Udaj (pied poskytnutim
souhlasu se zpracovanim é&hem zpracovani), povinnosti tykajici se samotného
zpracovani osobnich Gdajvéetré povinnosti pi zabezpéeni osobnich Gdaja jejich
likvidaci), predavani osobnich Udajinym spravém, povinnosti tykajici se zpracovani

citlivych osobnich Gd#ja rovrez povinnosti wéi Utadu pro ochranu osobnich Uilaj

Pravni Uprava tykajici se ochrany osobnichiglagaloZzenana zasad, podle niz pravo
disponovat osobnimi Udaji nalezi fyzické @sdbniz se tyto informace vztahuji (subjektu
adaji), a nikoliv k tomu, kdo je jejich drZitelett. Zpracovani osobnich Udaje, aZ na
vyjimky, obecr podmirno poskytnutim souhlasu subjektu ddafakon v 8§ 5, odst. 2
taxativre stanovi pipady, kdy je moZné osobni Udaje zpracovavat i seazhlasu
subjektu udaj, mj. pokud je nezbytné pro imi pravni povinnosti spravce, pro pii
smlouvy se subjektem Udajk ochra@ Zivotre dilezitych zajmi subjektu (daj,

Vv pripad¢ opravrene zveejnenych osobnich Udajaj. V pripac tzv. citlivych osobnich

Udaji je poteba poskytovat souhlagguchozi, informovany a vyslovny.

Prava subjektu udajsouviseji zejména s povinnosti spravcepracovatele udajdbat
prav subjektu 0d&j — tedy mj. zpracovavat osobni Udaje na zaklpdskytnutého
souhlasu. Spravci osobnich Gidgou v mnoha fdpadech kroré ochrany osobnich Udaj
podrobeni téZz celéfad verejnopravnich povinnosti vyplyvajicich rdgad ze

skute&nosti, Ze jsou zadstnavateli, vEejnopravnimi organyi jinymi subjekty, které

**Rozhodnuti Nejvy$siho spravniho soudu 9 As 34/2@08ne 12.2.2009
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k pinéni nekterych svych z&konnych povinnosti musi rRutpracovat s &kterymi
osobnimi Udaji. V takovémifpad pijde o zdkonné zmoeéni (a povinnost) osobni
Udaje subjekt udaji zpracovavat, aniz by takové zpracovani vyzadoymiekytnuti

souhlasu daného subjektu Gdaj

Velmi dualezitym aspektem koncepce zpracovavani osobnichiauda podklad
poskytovani souhlasu je téZ moznost jednou poskytsouhlas odvolat, vzit Zp
Nasled’ by mel spravce osobnich Udaprestat osobni Udaje takového subjektu @daj
zpracovavat (maximatnby je mohl dal uchovéavat, pokud by mu totdinavaly pravni
piedpisy). Pr&¥ v tomto bod dochazi ke vzniku celgéady nejasnosti v oblasti ochrany
osobnich uddj Predre lidé si wtSinou neugdomuiji, Ze za jistych okolnosti zdeihe
skut&n¢ existovat pravni povinnost spravce tdagkteré osobni Udaje dal uchovavat,
tedy zpracovavat. Na druhé stéase vSak mizeme setkat s tim, Ze spravci osobni Udaje,
které by po odéti souhlasu i zlikvidovat (tedy nenavrathznicit), dal uchovavaji.
V této souvislosti je nutné poukazat na dal8le#ity princip — totiz, Zze je mozné
zpracovavat jen osobni Udaje nezbytn&imgrené pro dany del. Jak jsme jiz zminili
diive, pojem delu neni spravci a zpracovateli osobnich tidajerpretovan a chapan
shodr. Nelze se pak divit, Ze danéni neutitych pojmi ,nezbytné“ a ,giméiené”
nutrg vytvari prostor pro takovou argumentaci osob zpracovéhacsobni Udaje, ktera
je pro ré vyhodna (8 uz skutén¢ nebo jen domile). V této souvislosti je mozné zminit
nazorceského Veejného ochrance prav (publikovany dne 11. listop2000) velanku
nazvaném ,Prava osobiipochraré osobnich adaj’. Zastupky® ombudsmana zde
vyslovila nazor, Ze gelkovy rozsah osobnich Udajkteré banky vyZaduji, neni podle
zastupkya ochrance casto pimereny @elu. Snaha o minimalizaci rizik spojenych
s poskytovanim éwi vede banky ke shromé&ivani maximalniho mnozstvi informaci
o klientovi, vetre nap*. kopirovani osobnich dokladJak zastupkyhochrance rovez
zjistila, banky zpracovavaji osobni Udaje, i kdyichwd ¢i vztah nebyl se zajemcem
nakonec uza¥en“ Ackoliv ochrana osobnich Udapiredstavuje oblast norem, které maji
slouzit jednoznéné¢ k ochrai slabsi strany — tedy subjéktidaji, mnohdy tomu tak
neni. V uvedenémlanku tuto skuténost zastupkyh ombudsmana potvrdila, kdyz
uvedla podminky zpracovani osobnich dat v obou sektorejgon nastaveny optimain
a situace je neuspokojivd. Na ¥irje zejména skuteost, Ze pravni Uprava je
komplikovana, nejednozei@d a zvyhoduje postaveni finafmich instituci vici klientzm.

Samotné banky maji navic tendenci vykladat zakdrankach a zdkon oc¢hterych
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opatenich proti legalizaci vynasz trestné&innosti a financovani terorismu Sirocégsto
na ukor ochrany soukromi klieht Bezni ol#ané pak maji pocit, Ze seipgednani

s bankou ocitaji v nerovném postaveni a jejich édegjsou dostat@ee chrareny.”

Na z&er této podkapitolky si dovolim upozornit na&muovani dvou zasadnich pringip
principu zpracovani osobnich Uflajse souhlasem subjéktudaji a principu
oznamovaciho. Zatimco prvni z pringiprameni z logiky, Ze pokud je zdrojem osobnich
Udaji subjekt udaj (fyzickd osoba), pak skuteost, zda svoje osobni Udajékomu
poskytne, plynegists z jeho vile (zjednodu$eh fetend”). Na druhé strah princip
oznamovaci vyjadije, podle mého nazoru, prvekiggopravni. Vzhledem k tomu, jak
je sowkasna pravni Uprava konstruovana, je prgwvek oznamovaci tdezitym
instrumentem pro zefekti¥ni dozoru a kontroly v oblasti ochrany osobnichjiud@ba
dva principy mohou {sobit jak ve vzajemnémupobeni, tak zcela samostatih.ze si
predstavit situace, kdy osobni Udaje budou zpracowaven principu plani zakonné
povinnosti (bez souhlasu subjektu ddajebo v souvislosti s ptnim smluvniho vztahu
(taktéZ bez souhlasu subjektu Gdajle kdy bude pkna oznamovaci povinno&t.Jak
bylo zmirgno vyse, otazka skuteého @inosu oznamovaciho principu v evropskeé pravni
Upravy ochrany osobnich Udge predmétem diskuzi a v rdmci navittrevize Smirnice

se uvazuje o jeho zruSeni. Domnivam se, Ze tytoysjgainoznan¢ prameni ze slozitosti
pravni Upravy a nejednozfreosti ustanoveni Zakona. Vzhledem k tomu, Ze tadorp
Uprava ma slouzit a byt pouzivangegevsim laiky (ne-pravniky), jefgdevsim nutné
uvazovat nad zemou pouzitych formulaci tak, aby byly eliminovanykiadové

problémy a aby se pravni Uprava stala skutm nastrojem k ochra&rosobnich udaj

1.3 Institucionalni rAmec ochrany osobnich idaj d

Ktomu, aby byla pravnimradem poskytovanad ochrana osobnich widskute&né
vymahatelna, je p&gba vytvdit rovnéz odpovidajici institucionalni ramec - tedy

z&lenit do dané pravni Upravy jednak organ, kteryebbdit nad dodrZzovanim danych

> Pro &ely ilustrace rozporu uvedenych dvou priricg dovolim odhlédnout od forem zpracovani
osobnich Uddj, kde neni pdtba ziskavat souhlas subjikidaji.

¢ Urad ve svém stanovisku 1/2005 &Y, Ze v ramcicinnosti poji§ovacich zprosedkovatel mize
dochazet k situacim, kdy tyto osoby budou vystupgvamciciste své podnikatelsk&nnosti (ziskavani
klientl) a budou tedy v pozici spravce ttlaicmérg Urad dovodil, ze v ramci této seénosti nebudou
podléhat oznamovaci povinnosti, évddu vyjimky dle § 18 odst. 1, pism. b) Zakona.
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pravnich pedpigi, jednak vytvéit potrebné mechanismy, které umoZzni prava osob,
jejichz osobni Udaje jsou zpracovavanginaé chranit a domahat se jejich dodrzovani po
osobéch, které s jejich osobnimi Udaji jakkoliv laalkji. Nebude tedyipkvapenim, Ze

s pozadavkem naizeni odpovidajiciho dozorového organ se setkadmajev Umluw

¢. 108 ¢l. 1 Dodatkoveho protokolu k umldvo ochrag osob se ietelem na
automatizované zpracovani osobnich dat o organezbrd a toku daties hranice ze
dne 8. listopadu 2001) a rosi ve Snérnici, v Kapitole 6 — organ dozoru a pracovni

skupina pro ochranu fyzickych osob v souvislosizgecovanim osobnich udaj

Jaké vlastnosti by &y takovy dozorovy orgdn a jeh®innost charakterizovat? V prvé
fak pajde o pravomoci dohlizet nad dodrZzovanitiisiuSnych pedpisi a tedy i nad
ochranou osobnich (dgj v pripac pochybnosti ¢i potieby owfit dodrzovani
stanovenych pravidel pro nakladani osobnimi Udajiuplatni pravomoci vySeivat
a v pipadt potrebycinit (nafizovat) opaiteni (tedy pravomoc zasahovaci).

Je nezbytné, aby organy ochrany osobnichilbgly nadany rovéZ rozhodovacimi
pravomocemi, nehbjen tak je mozné dnné prosazovat ochranu osobnich uddja
druhé stra#, vzhledem k tomu, Ze jde zpravidla o proces vsblspravniho prava, je
potrebné umoznit subjekin nakladajicim osobnimi Gdaji branit se proti rodmatim
takového organuipd soudy (tedy princip ipzkoumatelnosti rozhodnuti soudem). Je
piirozené, Ze pokud pozadujeme, aby subjekty zpra@pich osobni Udaje dodrZzovaly
piisna pravidla na jejich ochranu, musime pozZzadowaté¢ po kontrolnich organech,

aby se zji&tnymi informacemi bylo nakladano jako gwdrnymi.

S ohledem na stale komplex$i problematiku ochrany osobnich uGilgyrolinajici se

s roz8tovanim informanich technologii do nejergjSich aspekt lidského Zivota, je
nezbytné, aby organy ochrany osobnich @dgolupracovaly na mezinarodni Urovni (i
formou konzultaci na drovni vnitrostatni) aigpivaly tak k flexibili€ norem ochrany
osobnich uda&j Na zavr je poteba zminit dalSi, snad néjdzitéjSi, pozadavek kladeny
na organy ochrany osobnich Uilaj poZzadavek nezavislosti. Vzhledem k tomu, Ze ve
vétSing stafi je orgdn ochrany osobnich Udlagtatnim organem, nejde o nezavislost

stejného druhu, jako Wipad soudi. Nezavislost orgdn ochrany osobnich Udajje
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symbolizovana jejich pravomocemi, které dopaddji na subjekty soukromého prava,
tak na ostatni statni organy, a to bez roztilu.

1.3.1 Ufad pro ochranu osobnich tdaj

Dle § 23 zakon&. 256/1992 Sb., o ochrarmsobnich ud&jv informanich systémech,
bylo projednavani sparv oblasti ochrany osobnich Gdawieno do fisobnosti souil

S pijetim nového Zakona (respektive ode dne 1.6.2R09,Zakon nabyl &éinnosti) byla
tato oblast pesunuta do kompetenceddiu pro ochranu osobnich Gilagvlastni senat
NejvysSiho soudu ve svém rozhodnuti Konf 11/2003 dree 10.3.2004 zému

v prisluSnosti orgéin dohliZzejicich na ochranu osobnich udddiklaroval nasledon
,neni rozhodnuti o takové zadosti v pravomoci soatiulJadu pro ochranu osobnich
Udaji. Nic na tom neemi, Ze takovy navrh byl podan v datd 1.6. do 31.12.2002, kdy
ustanoveni 8 9 odst. 2 pism. b) ors.ve zéni tehdy dinném, upravovalo &cnou
prislusnost krajskych sotigbro rozhodovani ve sporech vyplyvajicich z uggaani prav
a povinnosti podle pravnich/gdpisi o ochrar osobnich Udaj v informahnich
systémech podle starSiho zako#1a256/1992 Sb.; neSlo o ustanoveni kompeten

zakladajici pravomoc soudu, a po datu 1.6.2002ale sbsoletnint.*®

V Ceské republice byl vytien jediny diad, do jehoZ jsobnosti problematika dohledu
nad dodrzovanim ipdpisi v oblasti nakladani osobnimi Gdaji fiata to Uad pro
ochranu osobnich Gdajdale jen Urad"). K zakotveni (adu doceského pravnihtadu
doSlo zakoneng. 101/2000 Sb. o ochrarosobnich Ud&ja o znén¢ n¢kterych zakon
(v ustanovenich § 2 a § 28-43 Zakona), nicinda jeho fisobnosti pat dohled nad

47V piipads ¢eského Wadu pro ochranu osobnich Gélge princip nezavislého organu napvan hned
nékolika zpisoby: (i) tento tad je koncipovan jako samostatny organ, ktery mmtkizen zadnému
ministerstvu ani jinému statnimuradu, (i) gedseda fadu je jmenovan do své funkce prezidentem
republiky a (iii) jeho fungovani je zabez®o téZz samostatnym financovanim ze statniho gapo

“8 Podob# - Rozhodnuti Ustavniho soudu IV. US 143/02 ze 288.2002 Nabytim déinnosti zakona.
101/2000 Sbh. ...doSlo ke ami kompetenci, nelbooblast ochrany osobnich Udajpyla seiena do
pisobnosti zmigného Uadu [Uradu pro ochranu osobnich Gddj.. citovany zakon se vyslavn
nevyjadil k otdzce postupu sotids rizenich zahajenych podle derogovaného zakor266/1992 Sb., o
ochrar¥ osobnich addj v informa’nich systémech, a ke dni jeho derogace neskgreh. Pokud za této
situace krajsky soud do&lpk zavru, Ze neni dana jeho kompetence #& wchrany osobnich Udaja z
tohoto divodurizeni zastavil, nelze z Ustapnavniho hlediska v jeho postupu shledat pochybemproto,
Ze podle ustanoveni § 154 dabského soudnihdddu pro rozsudek je rozhodujici stav v édgbho
vyhlaSeni; v dodrozhodovani krajského soudu v souze#@ W2 nabyl &innosti zakor. 101/2000 Sh.,
ktery piznaval kompetenci rozhodovat o och¥amsobnich Gd#j Uradu pro ochranu osobnich Gdaj
Krajsky soud tedy neporusil pravoeadbvatele na soudni ochranu, jestlizer/&dil zakladnim principem
pravniho statu, podledhoz statni organ tize ¢init pouze to, co mu zakon vysléwovoluje (srovdl. 2
odst. 2 Listiny zakladnich prav a svobod).”
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dodrZzovanim celéady pravnich fedpigi spojenych s oblasti ochrany osobnich Gdaj
Aby bylo pi zfizovani Uadu, jako organu dozoru,éinéno zadost pozadaikn
kladenym evropskou a mezinarodni legislativou, ytdrebné vytvait téz zaruky pro
jeho¢innost jako nezavislého organu. Zakon zajjé naplgni tohoto pozadavku jednak
tim, Ze Uad prohladuje za nezavisly organ, kteryigé pouze zakony a jinymi pravnimi
predpisy (8§ 28 Zakona). Smyslem tohoto ustanoveni jeddiraznit, ze Wad zaujiméa

Vv sousta¥ statnich éadi zcela samostatné misto a neni zZzadnému jinému wrgan
podiizen. K zajid&ni samostatného a nezavisléhbsgbeni Wadu, a to i ve simu
kontroly nakladani osobnimi udaji jinymi statnimrgény, slouzi i zabezpeni

prostedki na financovanéinnosti (fadu ze samostatné rozpavé kapitoly?®

Pravomoci Wadu jsou v Zakahkoncentrovany v ustanoveni § 29, odst. 1; jakopje

v Zakore uvedeno provashi ,dozoru nad dodrZzovanim povinnosti stanovenych efkon
pri zpracovani osobnich Gd#j Dozorova ¢innost Uadu je vykonavana formou
spravniho dozoru (dohled na subjekty mimo vztahgiimanosti a pokizenosti), jako
vysoce specializované a vyhe cinnosti. Jde o spravni dozoregalevsim jednorazovy
(tzv. incidentni dozor) a pbézny, nebd k realizaci kontrolnich pravomoci dochazi na
zéklad urcitého poditu — & uz vnitniho, nebo v&Siho (stiznost nebo jiny ¥si
podrét) — a gedmétem kontroly je dodrZzovani zakonnych povinnostiréophu ¢innosti
kontrolovaného subjekttf. Spoluautéi publikace ,Osobni Udaje a jejich ochrana“, M.
MatouSova a L. Hejlik, ve svém dile u¥fid Ze ,dozorovoucinnost a psobnost
spoluvytvéeji registrace zpracovani osobnich Gdajprijimani podrti a stiznosti
obcanii na poruseni zakona o ochrnsobnich Gdaj, kontrolnicinnost a do jisté miry
poskytovani konzultdc{s.322). Pod dalSimi pismeny tohoto odstavce jsmdeny dalSi
dalezité aktivity (radu, jako jsowinnost registrani™t a téZ pijimani podrti, stiznosti

a jejichieSeni.

Velmi dilezitou ¢innosti, kterou Ead vykonava, by neni vyslovis v Zakoré zmirgna,
je pisobeni na @jnost, na obyvatele (subjekty Udlgji na subjekty osobni Udaje
zpracovavajici @ uz jako spravci osobnich Udapebo jejich zpracovatelé) kKigi
informovanosti o pravu na soukromi a o pravechof@mmostech) spojenych s ochranou

*Viz. Zakon, § 28, odst.3
* Utad pro ochranu osobnich GtlaSpravni dozomttp://www.uoou.cz/uoou.aspx?menu=10
*1 Tedy vedeni registru zpracovani osobnichiiidaj
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osobnich ud#@ Snad niZzeme shrnout tyto aktivity pod pojeginnosti informa&ni

a vzdilavaci. Provaghi dozoru je Gzce spjato s aktivitami konzétimi, a to jednak
smérem k subjekim zpracovavajicim osobni Udaje a jednaltivriznym orgafm
podilejicim se na legislativnim procesuiad se v ramci svéinnosti podili na tvor®
legislativy souvisejici s problematikou ochrany lmsich daj, & uz ceskéci evropské.

V ramci vySeuvedenychllinnosti spolupracuje s jinymi narodnimfady pro ochranu
osobnich Gd&j v EU>? K efektivnimu naplovani @&elu ¢innosti (radu a k ochran
osobnich 0d&j prispiva rovez pravomoc spravniho trestani — tedy pravomoc tstiha

spravni delikty a utlovat za & sankce stanovené zakon&m.

1.3.2 Institucionalni ramec ochrany osobnich idaj G na evropské

drovni

Na evropské urovni seieme setkat sékolika organy, které sednuji problematice

ochrany osobnich udgja to:

» Evropska komise, Generalfgditelstvi pro svobodu, spravedinost a bémpst
(European Commission, DG Freedom, Justice and Sgjuri

* Pracovni skupina pro ochranu Utl&j/P29 jako nezavisly poradni organ
Evropské komise;

» Evropsky inspektor ochrany udgjEuropean Data Protection Supervisor).

Evropska komise respektive Generalnifeditelstvi pro svobodu, spravedinost
a bezpénost, fisobi v rdmci evropskych instituctgulevsim jako organ vykonny, nelze
v8ak zapominat ani na dalStileZitou ¢innost a pravomoc — totiz tvorbu nairh
legislativy, &ast na legislativnim procesu a naskedéz na monitoringu uphadvani
prijatych norem. Evropska komise takéeg@stavuje stny organ pro jednani s jinymi

staty a organizacemi, téZ v oblasti ochrany osdbadaji.

%2 7akon, § 29, odst. 1, pism, i.)fa#l...spolupracuje s obdobnymiadly jinych stél, s organy Evropské
unie a organy mezinarodnich organizagsgbicimi v oblasti ochrany osobnich daj)iad v souladu

s pravem Evropskych spaéknstvi plni oznamovaci povinnositév orgamim Evropské unie.

3 Pozn. Porugovani povinnosti v souvislosti s oatwiamsobnich Gdajje zabezp#ovano jednak existenci
spravni deliki v Zakorgé uvedenych a dale ro¥h moznosti stihat jednani s vySSim stipmebezpénosti
jako trestn&iny (konkrétrg jde o trestnyin neopraviného nakladani osobnimi Udaji — dle § 178 z&kona
¢. 140/1961 Sb., trestniho zakona).
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Pracovni skupina pro ochranu Gil&yP29%dale jen Pracovni skupina WP29) byla
zaloZzena na zakladllanku 29 Snirnice jako nezavisly poradni organ Evropské komise.
Pokud jde o sloZeni Pracovni skupiny WP29 — jéena zastupciiedstavitel organi
zabyvajicich se problematikou ochrany osobnichiidggdnotlivych¢lenskych statech

a jejich pro¥jski na mids Evropské unie a téZ zastupcem Evropské komiise.

Mezi zakladni okruhyinnosti Pracovni skupiny WP29 piazprostedkovani odbornych
stanovisek z urovh jednotlivych ¢lenskych stat Evropské komisi, podpora jednotné
aplikace princifg vyplyvajicich ze Srrnice prostednictvim spoluprace jednotlivych
dozokich orgéari v jednotlivych¢lenskych statech, poskytovani konzultaci a staedvis
k opatenim zasahujicim do prav a svobod osob ve vztatprdcovani osobnich Udaj

a vydavani dopoiieni utenych jak Siroké vejnosti, tak evropskym institucimfi.

Natizenim Evropského parlamentu a Rady (ES3#5/2001 ze dne 18. prosince 2000
o ochrag fyzickych osob v souvislosti se zpracovanim oscdbnildaji organy

a institucemi Spolkenstvi a o volném pohybuédhto Odaj byl zizen institut
Evropského inspektora ochrany udajfi (¢l. 41), jako nezavislého organu dozoru nad
dodrZzovanim pravnich fedpisi o zpracovani osobnich Udapa mdé evropskych
instituci a orgaf. Evropsky inspektor ochrany udapemda pravomoci tykajici se
zpracovani osobnich Gdapa mde jednotlivych¢lenskych stét, ale jen na fdé orgam

ES (EU)>" Pravomoci Evropského inspektora ochrany jsou obéaoim, které maji
narodni dozorové organy: pravomoc dozorova (dohbZiespektovani pravidel ochrany
osobnich ud#& na pmdé orgam EU), dale se &nuje ¢innostem poradenskym

a konzultgnim (pipominkovani legislativnich navith a poskytovani vykladovych

%4 Celym ozna&enim jde o ,Working Party on the Protection of kiduals with regard to the Processing of
Personal Data (votnprelozeno - Pracovni skupina pro ochranu osob s ehieda zpracovani osobnich
aday).

5V ¢ele Pracovni skupiny WP29 stojienlseda voleny na obdobi dvou let, a to i opakévan

% Konkrétni vget Gkoli Pracovni skupiny WP29 podid. 30 Snérnice zahrnuje: posuzovat veskeré
otazky tykajici se uplabvani vnitrostatnich fedpisi prijatych k provedeni této sfmice s cilem fispivat

k jejich jednotnému uplabvani, zaujimat pro Komisi stanovisko o Urovni ectyr ve Spokenstvi a ve
tretich zemich, poskytovat Komisi poradenstvi o végshzich z@n této smarnice, o vSech navrzich
dopliujicich nebo zvlasStnich opani, ktera by @ia byt pijata pro ochranu prav a svobod fyzickych osob
v souvislosti se zpracovanim osobnich fadfgkoz i o vSech ostatnich navrzich @paf ve Spokenstvi,
kterd maji vliv na tato prava a svobody a zaujmstainovisko ke kodém chovani vypracovanym na
arovni Spoléenstvi“

" Evropsky inspektor ochrany Gdaje jmenovan na obdobi&p let, a to i opakova¥) ze seznamu
kandidati navrzenych ze strany Evropské komise na zéklagdol&ného rozhodnuti Evropského
parlamentu a Rady.
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stanovisek a dokumeijta rovréz se zapojuje do spoluprace s narodnimi organyedaonhl
nad dodrZzovanim principochrany osobnich Udaj

1.3.3 Instituce zabyvaijici se ochranou osobnich ida  jl na

mezinarodni drovni

Na mezinarodni drovnitsobi celdrada instituci, které semuji problematice ochrany
osobnich Ud&, a to bd’ jako své hlavnicinnosti nebo v jako dopku k dalSim

aktivitam, & uz zandienych do oblasti ekonomické, pravni nebo jiné.

Jako prvni piklad mizeme uvésOrganizaci pro hospod&skou spolupraci a rozvoj

v ramci které psobiSkupina pro informaéni bezp&nost a ochranu osobnich adaj
(WPISP)>® Toto mezivladni férum zabyvajici se mj. problerkati informani
bezpeénosti, ochrany soukromi a osobnich tdajdalSimi souvisejicimi oblastmi jako
jsou Sifrovani, biometrické Udaj@ nevyZzadana korespondence (spamyjofi v ramci
Committee for Information, Computer and Communication Policy (ICCP) v OECD.
WPISP se za#tuje na monitoring novych trefd slouzi jako pole pro vysmu
informaci, poskytuje analyzy dopadechnologii na informai bezpé&nost a soukromi

a rovreéz poskytuje metodické pokyny &mnto témaim.

Z dalSich organizaci je mozné uvesivacy International, prvni neziskovou organizaci
zaloZenou k propagaci prava na soukromi a ochraobrich Gdad@>® a pisobici dnes po
celéem s¥té. Tato organizace se¢nuje sledovani vyvoje v oblasti ochrany osobnich
Udaji, informuje o moznych rizicich a nastrahach soywdgsh s rozvojem modernich
technologii, vyviji informani a konzultani aktivity. Pro zajimavost iieme zminit, Ze
Privacy International v roce 2007 vydala hodnocstditi z hlediska miry dodrZzovani
a ochraovani lidskych prav, getré prava na soukromi (a ochrany osobnich i)daj
Privacy and Human Rights Report Organizace (ve spolupraci s americkyiediskem
-Electronic Privacy Information Center (viz dal&)jtizuje zejména fijimani legislativy
umoAiujici stale ¥tSi zasahy stdtdo soukromi obyvatel a ospraveaVané véejnym

zajmem, bezpmosti, potebou umo#ovat vykon prava, bojem proti terorismu a proti

8 \/oIny pieklad — anglicky Working Party on Information Seguand Privacy Policy (WPISP)

%9 Privacy International je neziskovou organizamr(-profit private limited compajyaloZenou v roce
1990 ve Velké Britanii; vice informaci o této orgaati je mozné nalézt na
http://www.privacyinternational.org/
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nelegélni imigrac?’ V piipadt hodnocenCeské republiky se objevuje kritika za sdileni
osobnich uddj (data sharing)a za nefipustné nahlizeni do obsahte@avanych zprav
(communication interceptidfi* V této souvislosti je nicménnutné podotknout, Ze
zveejréné hodnoceni je vSeobecrvelmi kritické, i k stdim jako je pra¥ Velka
BritAnie, ktera byva ozgavana za kolébku evropské demokracie. Z dalSictituns
zminime nafiklad Electronic Privacy Information Center — americkou nevladni
organizaci ¥nujici se problematice ochrany lidskych prav, prantenych americkou
Ustavou a téz prava na soukromi, v ramci kteréh@sgje téZz ochrahosobnich udaj).

V ramci svych aktivit se tato organizacénuje téz sledovani vyvoje v oblasti ochrany
osobnich uddja publikovantlanka tykajicich se tohoto tématu.

Vedle institucionalizovanych organizaci sehravagnesni dob stale ¥tSi interneto¥
vydavané noviny aasopisy, které umabje prakticky okamz# reagovat na vyvoj
problematiky ochrany osobnich Gdlajako piklad je mozné uvést, vedle internetovych
stranek ¢eského Wadu, internetovydasopis Data Protection Review vydavany
Sparglskym (fadem pro ochranu osobnich Gif4j dalsim zdrojem jsou internetové
stranky OUT-LAW.com (vydavané mezinarodni advokéatni kantieRinsent Masons,
zametujici se na oblasti IT a e-commerce).¢eskych zdraj, které se ¥nuji této
problematice, je mozné uvést internetové stran&yované ochrah osobnich udaj
(www.oou.c? nebo téz internetové stranky organizagalicum Remedium, o.s, ktera
se v ramci svéinnosti téZ ¥nuje problematice ochrany osobnich tddjato organizace
kazdor@éné uckluje tzv. Ceny Velkého bratraB{g Brother Awardy které maji
upozornovat na zneuZzivani modernich technologii a porusiolidskych prav, vetns

porusovani ochrany osobnich tdéjttp://www.bigbrotherawards.qgz

€0 Cit. http://www.privacyinternational.org/article.shtmiid[347]=x-347-55959#ine 23.10.2009

®. HodnocenCR (volrg preloZeno z anj. a upravenod¢hrana osobnich Gdéje zarwenadl. 7, 10, 13
Listiny); existuje zde komplexni pravni Gprava acty osobnich Gdaj Urad uctluje za porueni Zakona
pokuty, odmita povolitiedavani osobnich udago zahranti, v Siroké mie se podili na informovani
ve'ejnosti, existuji zde soudni zaruky proti znew&itibnich adaj, prvky ochrany proti prani Spinavych
perez, zardstnavatel nesmiist zandstnaneém e-maily, s vyjimkoupdn®tu zpravy; sporna je
problematika zdravotnich regigtrnanist pouziti kamerovych systénuvazuje se o sdilenfiptupi

k osobnim uda@m mezi statnimi organy aady‘. Dostupné na
http://www.privacyinternational.org/article.shtmifid[34 7]=x-347-559597

62 Data Protection Revievhitp://www.dataprotectionreview.8u/
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v 7

2 Predavani osobnich udaj 0 do zahrani €i

2.1 Zaklady pravni Upravy p Fedavani osobnich Udaj ddo
zahrani €i

Pojem pedavani osobnich (dajneni Zakonem definovan, nicn€ne zmirgn

v ustanoveni § 4, pism. e) definujicim pojem ,zprami osobnich Udaj. Z uvedeného
tedy vyplyva, Ze fedavani osobnich Udaje formou jejich zpracovani. Jde tedy o vztah
mezi spravcem osobnich Gdlap teti osobou, fijiemcem osobnich udaf® V této
souvislosti je nutné upozornit, Ze musime rozli$awazi gedavanim osobnich Udaj
jinym ptijemaim v ramci jednoho statu od situace, kdy osobnidigagkratuji hranice

a mii do zahranii, a mnohdy mimo EU. Nicménur¢ité obavy mohou vyvstavatiip
predavani osobnich udado zahranii, tedy do stdt, jejichZz arové pravniho systému

a mira ochrany poskytovana osobnim tdage mohou zréa¢ lisit.

Kdy jde o gredavani osobnich Udajdo zahranii? V naprosté &Siné pripadi pajde
o situace, kdy osobni udaje (t&$€ji v podoke elektronickych dat) budou pomoci
elektronickych z&zeni odeslany ze strany spravce osobnichuldapa druhé str&n
budou pijaty jejich piijemcem. Rjde o vztah, kdy fesré mizeme identifikovat obdwve
strany, mezi nimiz osobni Udaje proudi a které @slusniky fiznych stai. MiZzeme si
ale polozit otazku, zda takovyniquavanim osobnich Udaje i jejich zgistupréni na
internetovych strankach¢imz  jsou takové osobni Udajetigiupné pislusnikim
nejrazrejSich stal. Odpowd’ na tuto otdzku poskytl ve svém rozhodnuti C-102@tne
6.11.2003 téZ Soudni divEvropskych spot&enstvi: pokud jednotlivec vlenském stat
umisti své osobni Udaje na internetovou strankuerake provozovana fyzickou nebo
pravnickou osobou v daném nebo jinélanském sta@ ¢imZz dojde ke zjstupreni
takovych osobnich ddajtetim osobam, detre osob z jinych stét nejde o pedavani
osobnich Gdaj ve smyslul. 25 Srdrnice 95/46°* MiZeme tedy shrnout, Ze uvedeni

% Dle ustanoveni § 4, pism.o) Zakona j&j@mcem kaZzdy subjekt, kterému jsou osobni tdaje
zpristuprény.”

Ang. ,There is no ‘transfer [of data] to a thirducdry within the meaning of Article 25 of Directive
95/46 where an individual in a Member State loagis@nal data onto an internet page which is stoned
an internet site on which the page can be consahédwhich is hosted by a natural or legal persha is
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osobnich uddj na internetovych strankach neiégavanim osobnich Udajlo zahranii,
ale jde o formu zpracovani osobnich ud&jtera vyZaduje spémi zakonnych povinnosti

kladenych na spravce osobnich wglaj

2.1.1 Pravni Uprava p fedavani osobnich daj 0 do zahrani €i

V ramciceské pravni Upravy se problematidegavani osobnich Udayénuje Zakon ve
své hla¢ Il — Predavani osobnich GdajV souvislosti se vstupeitieské republiky do
Evropské unie doslo k zasadni novelizaci textu Bakd&onkrétd zakoneme. 439/2004
Sh., kterym se #mi zdkon¢. 101/2000 Sb., o ochramosobnich udéj a o zmén¢
nekterych zakofi, ve zréni pozajSich gedpidi (dale jen guronoveld), a to wetns
ustanoveni tykajicich sergdavani osobnich uUdajdo zahrarii. Painaje dnem 26.
cervence 2004, kdy euronovela Zakona nabyla gir#nasti, se do prvniho odstavce § 27
Zakona dostava zakaz omezovétrddavani osobnich Udaglo ¢clenskych stéat Evropské
unie, jako odraz ustanovenianku 1, odst. 2 Swmnice® Predes$la pravni Gprava (4.
Zakon ve zpni pred euronovelou) umé@bvala edavani osobnich Udaglo fetich stai
»Za podminky, Ze pravni Uprava statu, kde majidsak{ni) udaje zpracovany, odpovida
poZzadavikm stanovenym v tomto zakbr(cit. § 27, odst. 1). Krom jiz uvedeného
predavani osobnich Udajdo ¢lenskych stdt EU sowasna pravni Uprava vyslovn
zakazuje omezovaniigdavani osobnich Gdajv ptipadech, kdy je takovyto zavazek
vymezen v mezinarodni smlotfy nebo téZ pokud by se jednalo tegévani osobnich
adapi na zaklad rozhodnuti orgadin EU (viz déle). Cilem ustanoveni Z&kona
vymezujicich podminky, za kterych lze osobni Udigezahranii predavat, je zajistit
minimalni srovnatelnou urowieochrany osobnich Gdaj Podobg je tomu v pipact
harmonizace legislati¢lenskych stat EU. Implementace S¥mice by néla zajistit ve
vSechélenskych statech pihbnou miru ochrany osobnich Giddpokud jde o posledni ze
situaci, tedy o zakaz omezovatégavani osobnich Uday piipact predavani osobnich
Udaji na zaklad rozhodnuti organu EU — kompetentnim organem jejaska komise.

Do téchto stat je pak mozné igdavat osobni Udaje za podminekichto rozhodnutich

established ithat State or in another Member State, thereby mgatkiose data accessible to anyone who
connects to the internet, including people in edtbuntry.”

8 Clenské staty zaji%iji v souladu s touto sfmici ochranu zakladnich prav a svobod fyzickycblos
zejména jejich soukromi, v souvislosti se zprac@vémsobnich Gdaj (¢l. 1, odst.1, Swrnice).Clenské
staty nemohou omezit ani zakazat volny pohyb osbbadai meziclenskymi staty z @ivodi ochrany
zajiS€né podle odstavce L6l(1, odst.2 Srrnice).

% Jde o mezinarodni smlouvy, k jejich ratifikacl sauhlas ParlamefitR a kterymi jeCR véazana.
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stanovenych. DalSimifpadem, ktery bychom téZz mohliifadit do kategorie fiedavani
osobnich uddj na zaklad rozhodnuti Evropské komise, jéeplavani uddj na zaklad
smlouvy, kterd bude obsahovat tzv. standardni smildelozky (ty pedstavuji vliasth
zavazek smluvnich stran osobni Udajeeddvat p respektovani pravidel ¥¢hto
rozhodnutich Evropské komise stanovenytimz je zardena i predavani osobnich
Udaji do fetich stdi pottebnd mira ochrany osobnich (ddajVe vSech ostatnich
pitipadech je nezbytnou podminkou piegavani osobnich Udaglo tetich stai ziskani
povoleni k pedavani osobnich Gdajdo zahranini, a to ze strany tddu, oviem za

predpokladu, Ze z této povinnosti neni stanovenankgi (viz dale).

2.2 Predavani na zaklad é Rozhodnuti Evropské komise

Jak jiz bylo nazngéeno v Uvodnicasti této kapitoly, k fedavani osobnich Udajpez
prokazovani dodateych zaruk mize dochazet vifpadech, kdy Evropska komise svym
rozhodnutim potvrdila tzvodpovidajici urove ochranyosobnich Uudaj predavanych ze
stati EU do gisluSného statu. AZ do stasné doby bylaifjata nasledujici rozhodnuti
Evropské komise:

* Rozhodnuti Komise ze dne 3f&rvna 2003 podle S¥mice Evropského
parlamentu a Rady 95/46/ES o odpovidajici ochasobnich uddj
v Argentirg (2003/490/ES);

* Rozhodnuti Komise ze dne 8.dma 2008 podle Sénnice Evropského
parlamentu a Rady 95/46/ES o odpovidajici ochamobnich udajv Jersey
(2008/393/ES);

* Rozhodnuti Komise ze dne 28. dubna 2004 o odpdeidaghrag osobnich
Udaji na Ostro¥ Man (2004/411/ES);

* Rozhodnuti Komise ze dne 21. listopadu 2003 o oiiagici ochras
osobnich uddjv Guernsey (2003/821/ES);

Krome vySeuvedenychifpadi je umozrno gredavat osobni Udaje na zakiad

rozhodnuti Evropské komise téZ do Spojenychistaterickych a Kanady:
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* Rozhodnuti Komise ze dne ze dne & vence 2000 podle smmice
Evropského parlamentu a Rady 95/46/ES o odpovidajforar poskytované
podle zasad bez{peého gistavu a s tim souvisejici¢hsto kladenych otazek
vydanych Ministerstvem obchodu Spojenychis{@000/500/ES); a

* Rozhodnuti Komise ze dne 20. prosince 2001 o odiagiei ochrag
osobnich uddj, kterou poskytuje kanadsky zakon o ockrasobnich
informaci a elektronickych dokumentech (Personfairination Protection
and Electronic Documents Act) (2002/2/ES).

Rozdil oproti pedeSlym pipacim spaiva vtom, Ze fedavani osobnich udajdo
Spojenych stéit americkych neni mozné realizovat na zaklasedenych rozhodnuti
v kazdém pipac; jinak receno, gedavani osobnich udajna zaklad dotenych
rozhodnuti vyZzaduje napini specifickych podminek a okolnosti tam uvedenydkud
by tomu tak nebylo, bylo by nutné kgulavani osobnich Udapouzit jiné rozhodnuti
(napiklad o standardnich smluvnich dolozkach) nebocg$tou povoleni fedavani
osobnich ud# O predavani osobnich Gdaflo Spojenych statamerickych na zakl&d

uvedeného rozhodnuti bude pojednano nize, v raanubstatné podkapitoly.

K tomu, aby bylo mozné osobni Udajegavat dotetich zemi, jeieba splnit celotdiadu
podminek. Srrnice vyZzaduje, abyipdavani osobnich Gdalpylo realizovano za spini
podminek stanovenych v legislati¢lenskych stét (a tedy i ve Srrnici) a jen do
takovych tetich stai, které zajiguji preddvanym osobnim uday odpovidajici Urove
ochrany. Podle¢l. 25, odst. 2 S@rnice se skutmost, zda dana zemposkytuje
odpovidajici drovi ochrany osobnich Gdgjposuzuje $ ohledem na vSechny okolnosti
souvisejici sfedanim nebo edavanim 0dad'. Ustanoveni je dopkno téz
demonstrativnim wtem kritérii, kter& maji bytip posuzovani adekvéatni Uravochrany
osobnich ud#j zohlediovana, a tojpovaha udaj, Ucel a trvani gedpokladanéha
predpokladanych zpracovani, zenivpdu a zemi kor@eho ureni, pravnim gedpisim
(obecnym i zvlaStnim) platnym v &mé teti zemi, jakoz i profesnim pravidh
a bezpenostnim opatnim, ktera jsou vedti zemi dodrzovana.

Prijeti uvedenych rozhodnuti Evropské komise vzdgdghazelo podrobné hodnoceni

miry ochrany, kter& je osobnim Udlaj piislusné zemi poskytovana. Je zajimavostifize t
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z uvedenych rozhodnuti se tykaji nikoliv ététle zavislych azemi Britské koruny, totiz
ostrowvi Jersey, Guernsey a Isle of Man. Rozhodnuti Kortyikajici se &chto ti stati
uvactji, Zze a&koliv se jedna o spravni oblasti Britské korursgitse tyto nezavislosti
(nejsou ani uzemim Velké Britanie, ani jeji koldns vyjimkou mezinarodnich vztah

a obrany, a proto i tyto ostrovy jsou povaZzovanyiet staty ve smyslu Sémice. Rimo

v rozhodnutich Evropské komise jsou téz uvedenwkzarochrany osobnich Udaj
vyplyvajici z pravnich fedpisi platnych na daném ostigvweetre ujisteni, ze ,pravni
normy obsahuji vSechny zakladni zasady nezbytnézajistni odpovidajici Urové
ochrany fyzickych osobuplatreni téchto norem je zadeno soudnimi opravnymi
prostedky a nezavislym dozorem prosagn organem vybavenym pravomocemi

k provadni Seteni a zasaf“®’

2.3 Predavani osobnich Udaj & do Spojenych stat & americkych —
pravidla Safe Harbor (Zasady bezpe ¢éného p Fistavu)

Rozhodnuti Komise&. 2000/500/ES ze dne ze dne 26rvence 2000 podle smmice
Evropského parlamentu a Rady 95/46/ES o odpovidagbrai poskytované podle
zésad bezgmého pistavu a s tim souvisejicickasto kladenych otdzek vydanych
Ministerstvem obchodu Spojenych dtafdale jen Rozhodnuti o Safe Harbof)
predstavuje druhou alternativiigglavani osobnich Udaglo Spojenych statamerickych
ke smlou¥ o predavani osobnich udgjobsahujici standardni smluvni dolozky. Hlavnim
Ucelem grijeti Rozhodnuti o Safe Harbor bylo usnadnit vzajem vynenu informaci
adale rozvijet obchodni vztahy mezi Spojenymi sédiyerickymi a EU, zejména v rdmci
tzv. e-commerce (obchodovani piesinictvim elektronickych komunikaich
prostedki) a tim pekonat odliSnosti vifstupu k ochra® osobnich 0d&j které
vyplyvaji jednak z rozdilnych pravnich tradic a kgdisek. Jak je uvedeno vilBze 1
Rozhodnuti o Safe Harbor:Spojené staty sstupuji k othzkdm ochrany soukromi
odliSre, nez Evropska Unie. Spojené staty uplfitodwtvovy pistup, ktery je zaloZzen
na kombinaci pravnich/edpisi, nafizeni a samoregulacé®V této souvislosti je nutno

upozornit, ze nejde o pravni Upravu blizici se @kt@rem obeahzavaznému pravnimu

" Rozhodnuti o odpovidajici Grovni ochrany v Jergegambule, bod 9.
% Rozhodnuti o Safe Harbor, s.6
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piedpisu. Rozhodnuti respektovat Zasady bazgieo pistavif® je jen na rozhodnuti
dané organizace d@qustavuje moznost, jak usnadniegavani osobnich Udag EU do
osobnich uddj ze EU zvoli tuto metodu nebo déegdnost pedavani osobnich Gdapa

podklad smlouvy obsahujici standardni smluvni doloZikyifou metodu).

2.3.1 Pojem Pravidel Safe Harbor (Zasady bezpe €ného p Fistavu)

Pravidla Safe Harbor (dale jeRravidla“) predstavuji formu zaruk, jejichZ respektovani
zarwtuje, Zze osobnim udan predavanym z uzemi EU do Spojenych tstamerickych
bude poskytovana ,odpovidajici Urdvechrany”. K tomu, aby bylo mozné se na tyto
Pravidla odvolavat jako na pravni a zavazny podklado nutné je inkorporovat do
evropské legislativy. Rozhodnuti o Safe Harbor bbga vlastni text rozhodnuti
Evropské Komise arpdevsim zahrnuje viffoze 1 text Z&sad bezfreeho pistavu (text
Pravidel), a dale viHoze 2 souvisejici ¢asto kladené otazky“ (tzv. FAQ) vydané
Ministerstvem obchodu Spojenych staéamerickych (ze dne 21.7.2000). Tytoé&dv

prilohy, predstavuji zasady bezpeeho gistavu neboli Pravidla, v uzSim slova smyslu.

Organizace, které maji byt adresatseghvanych osobnich Udapodle Pravidel ve
Spojenych statech americkych, musinepht kumulativié nasledujici zakladni pravidla,

uvedena ¥lanku 1, odst. 2 Rozhodnuti o Safe Harbor:

« Jedna se o organizaci, kterd se jednéaha veéejré zavazala dodrzovat
Pravidla a tyto provad v souladu s odp@d’'mi uvedenymi v ramckasto
kladenych otazek; a

» jde o organizaci, ktera podléha pravomocim orgasiiejwé spravy Spojenych
stati americkych, ktery je uveden ¥ilpze 7 Rozhodnuti o Safe Harbor (tedy
bud Federal Trade Commission (Komise pro federalniholdy anebo

Ministerstvu dopravy Spojenych siat

Naplreni prvniho z vySeuvedenych pozadavkrganizace dosahne ue@genim tzv.
Prohlaseni o ochr&nsoukromi (ang.privacy policy statemepta @ihlaSenim se

u Ministerstva obchodu Spojenych ftakteré vede seznam vSech organizaci, které

% pravidla Safe Harbor a Zasady bexpho fiistavu jsou synonymni pojmy.
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podléhaji americké jurisdikci, zamysleji bitjsou adresaty osobnich Udag které se
zavazaly tato Pravidla respektovatiefloze pro &ely prihlaSeni se k respektovani
Pravidel stai ucinit poZzadované wejné prohlaSeni jednou, je nutné kazdo&o
obnovovat phlaSeni se u Ministerstva obchodu Spojenych ustéizv. ,self-

certification‘’”).

2.3.2 Obsah Pravidel Safe Harbor

Rozhodnuti o Safe Harbor stanovi jako prvni ze ddsré pateba respektovatasadu
oznamovaci povinnosti Organizace dodrzujici Pravidla #jipnajici osobni udaje z EU
ma povinnost informovat fyzické osoby (@mny EU) o delu shromadovani a vyuzivani
jejich osobnich Ud&j o moznosti a zjsobu organizaci v této souvislosti kontaktovat,
0 moznosti a progtdcich omezeni organizace v pouzivanied@vani dchto osobnich
Gdaji a o tom, jakymietim osobam tyto informaceéquiava. V Pravidlech je stanoveno,
Ze ,toto oznameni musi bytioeno jasw a zetelre pri prvni prilezitosti, @i které je
fyzicka osobapozadana aby poskytla organizaci své osobni Udaje, nebomoina
nejdrive pote, avsSak v kazdémigade predtim, nez tato organizace takové osobni Udaje
pouZzije pro dely jiné, nez pro jaké jerpdavajici organizacedgvodre shromazdilaci
zpracovala, nebo ne? je poprvéepa feti osols.“’* Pojem ,organizace wthto
Pravidlech ozn&uje tu spolénost, ktera ma byt / je fffemcem osobnich Udaj

predavanych z EU.

V této souvislosti je nutné poukazat mozna UskaliZtych termif a pojmi. Jako prvni

je mozné poukazat fp striktnim slovnim vykladu), Ze tato Pravidlaedpokladaji
situaci, kdy bude fyzicka ,pozadana“ o poskytnutolonich addj. Z praktického
hlediska Ize pedpokladat spiSe situaci, kdy dana fyzicka osolut lposkytovat souhlas
se zpracovanim osobnich utl@sol# z EU a tento souhlas bude poskytovat i pfelyi
piedavani osobnich Udajdo zahrarii, respektive do USA. Z uvedené formulace je
mozné dovozovat, Zze je zde jednak moZznost osdlegapajici osobni Udaje, aby
pozadala danou fyzickou osobu o poskytnuti jejiebbmich Gddj nebo téz by fypadalo
do uvahy, aby tuto Zadost vznesléinm dana (americkd) organizace. Jako &ad

0 Americky systém je zaloZen na jiném principu tage — oproti evropskému modelu centrélni regulace
je v pripadt USA pouzita metoda, kdy regulace neni olewiizovana, ale jeifijimana subjekty z vlastni
vile. Tyto subjekty se tedy nepodléhajégchozi kontrole, ale sami prokazuiji, Ze naplriynevena
pravidla — tedy certifikuji se samgdlf-certification)

" Rozhodnuti o Safe Harbor, s.8
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problematické Ize shledat ustanoveni o tom, Ze toteameni (tedy poskytnuti
zakladnich informaci o d&lu, zpracovani, limitaci a moznosti kontaktovatize byt
ucinéno i ,co nejdfive poté (co byla fyzickd osoba pozadana o poskybaobnich
Udap*) . Je zejmé, Ze Gelem této zasady je zabezjpe Ze osobni Udaje nebudou
zpracovavany aipdany do zahragii nebo tetim subjekim bez ¥domi subjektu Udéaj
Dostatek informaci o povaze a fafrapracovani osobnich Udage predpokladem, proto
aby dana osoba 8yvsouhlas se zpracovanim osobnich Gdapnezilaci jej popipact

viabec neposkytla.

Mohla by se nabizet otdzka, zda¢jeneni tato oznamovaci povinnost aplikovatelna na
situace, kdy dana organizace zamysli zpracovarkypogtych osobnich udajpro stejné
Ucely, jako organizace osobni Udajgegavajici. B hodnoceni pouzité formulace jako
celku musime dojit k nasledujicimu Zav — vySeuvedenou informiai povinnost je
potrebné splnit vzdy, i tehdy, kdy by dana organizaamySlela pijaté osobni Udaje
zpracovavat pro stejnycél, jako je osobaipdavajici osobni udaje. | v tomtaigack,
bude pateba danou fyzickou osobu pozadat o poskytnuti dsbbridaji a tim

0 vyjadreni souhlasu s jejich zpracovanim gedavanim. Ostatntakovyto vyklad je
zcela konsistentni se zasadami stanovenymi evroppkévni Upravou, ktera odliSuje

souhlas se zpracovanim osobnich @i@dagouhlas s jejichipdavanim.

V této souvislosti se jevi jako problematickd drut@st vySeuvedené definice, a to:
.predtim, nez je pouzije procély jiné...". Tato formulace by mohla vést k Gvaham
o tom, zda je poebné subjekt Udajinformovat o tom, Ze jeho osobni Udaje budou
piredavany do Spojenych sigamerickych v fipact, kdy je zahrarini piéijemce udaj
bude zpracovavat pro stejnycel?? Mé&l by vtomto gipad byt subjekt Gddj
o predavani informovan? Odpéd je jednoznana — ano. Subjekt tudapy mel byt vzdy
informovan o vSech aspektech zpracovani osobniah utkbtns predavani. A v fipac
predavani osobnich Udago Spojenych statamerickych, by @ byt informovan, Ze

k predani bude dochazet na principu Pravidel.

2 Jako zjednodusenyiglad si mizeme pedstavit skupinu spateosti,cleny které jsou jakeska, tak
americka spoknost.Ceska spokénost zpracovava osobni Gdaje svych gstmand a klienti, pro &ely
napliovani politikytizeni lidskych zdrdj (zangéstnanci) a hodnoceni obchodni strategie (klie@®obni
Udaje by nila zasilat do USA, kde budou zpracovany pro tytéty
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Nadto, z ozn&eni této povinnosti jako ,0znamovaci“ by se v tétmvislosti nabizela
otazka, zda pouhé ,oznameni“ (informovani) je dagtaim podkladem pro to, aby
mohlo dochazet ke zpracovani osobnich wigap jiné &ely, nez @vodre, nebo jejich
poskytovaniittim osobam. Jak jiz bylo zn#mo, ozndmeni a souhlas jsou propojenymi
prvky, které musi byt z velk&asti pouzivany spote¢. V pripads piredavani osobnich
Udaji do zahranii na principu Pravidel by se dokonce détm, Ze jedno bez druhého ani

neni mozné.
2.3.3 Moznost volby a citlivé osobni tdaje

Dalsi dilezitou zdsadou v Pravidlech je ,moZnost volby“tdraasada je promitnuta
v dvou rovinach, jednak jde o moznost volby mex, tze dana fyzicka osoba umoZni
neumozni poskytovani svych osobnich td#gtim osobam ze strany organizace, jednak
jde o moznost odmitnout pouZziti poskytnutych oscbnidafj pro jiné &ely, nez ke
kterym byly pivodre shromazdny ¢i ke kterym dala dana fyzicka osoba souhlas
dodatens.”® V tomto ustanoveni Pravidel je rash zakotvena povinnost umoZnit
v piipadt zpracovani a igdavani citlivych osobnich udaj,potvrzujici ¢i vyslovnou
volbu® zda mohou byt citlivé osobni Udajgedavanyietim osobam nebo zpracovavany
pro jiné &ely. Z&sady row¥ stanovi, Ze hy ne¥ly organizace s jakymikoliv
informacemi, kteréreti osoba ozna jako citlivé a takto s nimi zachazi, zachazebjak

s citlivymi informacemi.

Vzhledem k tomu, Ze v Pravidlech je vtomto ustamdwvuveden jen ifkladmy vyet
osobnich udaj, které jsou povazovany za citlivé, nabizi Gvalupghrana poskytovana
citivym Gdaji je dokonce SirSi, nez \ipadt Upravy evropskeé, kterd obsahujecety
taxativni (v Sndrnici o zpracovani osobnich udajv ramci oddilu 1ll,zvIastni kategorie
zpracovanj. Otazkou vSak je, zda je takto Sirokkighup vibec v praxi realizovatelny.
MuzZeme si totiZ fedstavit situaci, kdy byaeni lidé ozndili za citlivé rizné druhy jejich
osobnich ud&j Jak by v takovémifpads mela postupovat jak vysilajici, takipmajici

organizace? Dokonce by mohly vznikat situace, kglyebropska stranatredavajici

& “Organizace musi fyzickym osobam dat moznost fedlititnout), zda jejich osobni Gdaje mohou
byt a) pedany feti osold nebo b) pouzity kd@lu, ktery je neskitelny s @elem (@ely), ke kterému
(kterym) byly pvodre shromézdny nebo nasledndotienou fyzickou osobou schvaleny. @otym
fyzickym osobam musi byt umézrvykon jejich prava na volbu jasnym, srozumitelngmadno
dostupnym a finafmé prijatelnym postupetmRozhodnuti o Safe Harbor, s. 8
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osobni Udaje tyto za citlivé nepovazovala a améritkana, osobni Udajgijpmajici, by
tak cinit musela, a to s ohledem n&api subjeki udaji. Zvoleny gistup zde vytva
prostor pro to, abyfpdavajici osoba, v Uumyslu poskytovat §e&tSi ochranu osobnim
udajim, nez pozaduje zakon, ozila nektera data za citliva a s nimi i tomto duchu
nakladala. Zakon a evropska legislativa sice p@jiiaxativni vy¢et pro citlivé Udaje
a pesré stanovi pozadavky kladené na zpracovavani citfivgsobnich udgj je ale
jednozné&né, Ze nelze ffslusna ustanoveni vykladat tak, Ze by nebylo mogegy

vysoky stupé ochrany poskytovat jakymkoliv dalSim dirh osobnich udéj

Toto ustanoveni Pravidel je v3ak nutné vykladatowsslosti s¢asto kladenymi
otazkami. Prvni z nich (,FAQ-1 — Citlivé udaje”) mezuje taxativét moznosti, kdy je
mozné citlivé osobni Udaje zpracovavat, aniz by Ipgtebné yzdy poskytnout moznost
vyslovné volby (svolefii)Konstrukci pouzitou v tomtoifpact je mozné fipodobnit ke
zpracovavani osobnich Gddjez souhlasu subjektu Gdaf

2.3.4 Predavani osobnich (daj G tfetim osobam

Vedle zasady oznamovaci je organizace povinna uinfyzické osolt odmitnout udlit
souhlas sf@danim osobnich udajretim osobam. Tato Pravidla zakotvuji odgavost
organizace za to, z&eti osoba naklada s poskytnutymi osobnimi Udajowadu

s principy ochrany osobnich Udaj organizace je totiz povinna se ujistit o tom tizti
osoba bd’ ,prijima zasady ,bezpmého gistavu“nebo podléha semici [0 ochrare
osobnich 0daj Jnebo je u ni jinak zajigha odpovidajici arove ochrany, anebo

s takovou feti osobou uzae pisemnou dohodu, v niz se pozaduje, aby fatbdsoba
zajistila nejmén stejnou Urové ochrany, jakou vyzadujirfslusné zasady bezfmeho
pristavu“ " Toto ustanoveni mé rovh za cil zajistit ochranu americké organizace pro
piipad, Ze fieti osoba, které osobni Udajgegala, s nimi nebude nakladat tak, aby byla

zajiS€na jejich odpovidajici mira ochranylestlize organizace spini tyto pozadavky,

" FAQ 1 - Citlivé Gdaje. Musi organizace vZdy poslogit moZznost vyslovné volby (svoleni)¥e, takova
moznost volby se nevyzaduje, pokud je zpracovini {ivotr dilezitém zajmu subjektu Udanebo jiné
osoby; (2) nezbytné pro uplatri pravnich narok nebo pro obhajobu; (3) nezbytné k poskytnuti zutrdv
pé&e nebo uteni diagndzy; (4) provatho v ramci zakonnéinnosti nadace, sdruzeni nebo jakékoli jiné
neziskové organizace s politickym, filosofickympaZ&nskym nebo odbdskym zamr¥enim a za
podminky, Ze se zpracovani tyka vyheadeni této organizace nebo osob, které s ni jsou v gdedrém
kontaktu v souvislosti s jejimi cili a Ze Udaje uddu pedany tetim osobam bez souhlasu subjekdaji;

(5) nezbytné pro spini povinnosti této organizace vyplyvajicich z pradbo prava; nebo (6) pokud se
tyka udaji, které dotena fyzicka osoba prokazatélnveejnila.

> Rozhodnuti o Safe Harbor, s. 9
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neponese odpeéenost (pokud se sama nedohodne jinak), pokeid osoba, které tyto
informace peda, je zpracuje v rozporu s omezenimi nebo sei promasenimi, ledaze
by organizace &déla nebo museladdét, Ze tato #eti osoba Udaje zpracuje takovym
nepipustnym zfpsobem, a nelinila nalezité kroky, aby takovému zpracovani zabea
nebo je zastavila’® V opaném fipads by totiz za takové poruseni musela nést
druhotnou odpoidnost.

DalSi zaruky, které Pravidla stanovi, se tykajiSt&i bezpénosti zpracovani osobnich
Udaji: ,Organizace, které vyt¥ani, uchovavaji, pouzivaji nebagisbsobni udaje, musi
ucinit primérena bezp&nostni opateni, aby zabranily jejich ztrat zneuZiti

a neopravenému pistupu k nim, jejich fedavani, zeneé nebo jejich zrieni*”’

Nasledujici zadsada, ozfema jako ,Integrita Udaf pracuje s poZzadavkem zpracovavat
osobni Udaje jen k tomwélu, pro ktery byl udlen souhlas s takovym zpracovanim nebo
k némuz je dana organizace opréwa tyto Udaje zpracovavat i bez poskytnuti souhlasu
Za porgkud nejasny je mozno oztia pozadavek Pravidel, aby osobni udaje byly
,podstatné pro Gely, pro které se maji pouzi® Takto pouZita formulace by na prvni
pohled mohla svad k vaham o tom, zda by osoba osobni Udaje zpéaajici néla
zdjem zpracovavat osobni Udaje, které by pro jemkkétr® uréeny (el ,nebyly

41

podstatné®. Nicmé&h smyslem ustanoveni je, pod@bjako v gipadct evropské pravni
Upravy zajistit, Ze budouiedavany a nasledrzpracovavany jen takové osobni Udaje,
které jsou pro dany &l nezbytné. Gelem této formulace je ipdejit tomu, aby
dochazelo k fedavani celé masy osobnich ddapyt by nasledd mélo dochazet ze
strany organizace ke zpracovani jen mé&éti €chto osobnich udaj Pravidla dale
stanovi pozadavek, aby nedochazelo ke zpracovabinash udaj k jinému &elu, nez
.pro ktery byly gvodre shromézdny nebo nasledh fyzickou osobou dodate
schvéleny.”® Pravidla, v ustanoveni tykajicim se ,integrity fidadale vyslovuji
pozadavek, aby organizac&nila ,prfimerené kroky, aby zajistilapolehlivostidaji pro
zamysleny del, jejich pesnost, tplnost a aktualnt&f Na jednu stranu jeigjmé, Ze

bezpodminény zavazek zpracovavat jerregné osobni Udaje, tak jak je stanoveno

’® Rozhodnuti o Safe Harbor, s.8
" Rozhodnuti o Safe Harbor, s. 9
8 Tamtéz.
® Tamtéz.
80 Tamtéz.
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v Zakore, je v pipads toho, kdy organizace obdrzi osobni Udaje dddavajiciho
subjektu, jen obtizh aplikovatelny a splnitelny. V této souvislosti jpotieba
piipomenout, Ze mezi subjektertijpmajicim osobni Udaje a subjektem tyto osobnijdida
predavajicim rniZe jit v zasa&l o dva zakladni typy vztéh jednak vztah spravce-
spravce, na druhé strasi Ize fedstavit i situaci spravce-zpracovatel. V této sslosti
neni Upl jasné, jakym zisobem by réla byt ze stranyifjimajici organizace zaji&ha
»Spolehlivost® @ijimanych osobnich Udaja ani neni zcela jasné, ctepré tento termin

ma oznaovat.

Podob#, jako Zakon, Pravidla stanovuji poZadavek, zeckgin osobam (o nichz jsou
osobni udaje zpracovavany gegavany) musi byt umo&n ,pristup k osobnim Udan,
které o nich organizace uchovava a musi mit mozmastvit, znénit nebo vymazat ty
[osobni Gdaje], které jsou negsné. “5' V pripads, Ze by poskytnuti takovéhdiptupu
vyzadovalo paklady neurrné ohrozeni soukromi fyzické osoby nebo kdyby byla
poru$ena prava osob jinych ne? ¢mté fyzické osob¥? je mozné uvedenyifstup
k upra¥ negesnych osobnich Udajodefit. Je nicmé#d otazkou, zda je mozné
v nekterych @ipadech porfovat naklady spojené s opravowitého osobniho Udaje
a miru, sjakou iive byt zasazeno do soukromi osoby, zejmén#ipag zpracovani
mylnych citlivych osobnich Ud&jo urité osols.2*> Na druhé strahje mozné poloZit
otazku, zda a jak by takovéto nakladglynbyt méieny. Neni zde jednoz&ad hranice
mezi tim, kdy by tyto ndkladyipsahly stanovenou miru, a staly se né&iymi, a kdy
by jest dosahovaly akceptovatelné vyZ&asténou odpo¥d na tyto Uvahy rizeme
nalézt v ramctasto kladenych otazek, FAQ 8 — Prava fiatpp. Tam je totiz uvedeno,
Ze finargni pojeti naklad nemize byt absolutni argumentem pro oftep takoveho

piistupu, zejména pokud ma takovyto krok, pro darjekt Udaji, zasadni vyznar.

81 Rozhodnuti o Safe Harbor, s. 9

8 Tamtéz.

8 Lze si napiklad predstavit hypotetickou situaci, kdy jisté své osobidaje uvede uZivatel&aké
internetové socialni sido svého profilu. Jefgjmé, Zezasem nize vyvstat pdtba tyto Gdaje upravit.

8 Rozhodnuti o Safe Harbor, s. 1K4klady a z&¥ pedstavuji dleZité hledisko a musi byt brany v
Gvahu,avSak nejsou rozhodujici pra‘emi toho, zda je poskytnutéigtupu Unosné. Néfklad, jestlize se
informace vyuzivaji i rozhodnutich, kterd maji na fyzickou osobu pdrstalopad (napp zamitnutici
priznani dilezitych vyhod, jako je pojisti, hypotéka nebo zafstnani), pak je v souladu s ostatnimi
ustanovenimiechto FAQ organizace povinna tyto informac@gat i v gipads, .e je to relative obtizné
nebo nakladné
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K tomu, aby bylo moZné uvedené principy realizoyatpoteba zabezpét téZ moznost
kontroly dodrzovani Pravidel, zavedeni sankciondvdn jejich poruSovani a téz je
potreba zalenit UpravuieSeni spar. Dle Pravidel byreSenim spdr mél byt powien
takovy organ, ktery by umoznilspadnou dostupnost a findmi prijatelnost tfeSeni
spoii. RovreZz by nEly byt stanoveny dalSi kontrolni a s&nk postupy a mechanismy
zaji¥ujici, Ze organizace, které se zavazaly k respékiofravidel, je budou skuite

respektovat a jejich poruseni budou odsivaat.

2.3.5 Kritika Pravidel

Navzdory skuténosti, Ze pijeti Pravidel je povaZzovano za veliky @sph a pokrok

v oblasti edavani osobnich Gudamezi Spojenymi staty americkymi a EU, ukazuje se
potreba monitorovani a neustalého hodnoceni jejich zbneni, pipadre téZ jejich
revize. Prvni kritiky Pravidel, respektive jejichatického fungovéani se objevily v roce
2002, kdy bylo vydano Stanovisko Komise (wblprelozeno z angCommission Start
Working Papey ze dne 13.2.2002 potvrzujici, Zpodstatny péet spolénosti, které se
prihlasily k dodrzovani Pravideljejme nedodrZuje poZzadovany stapgeansparentnosti,
pokud jde o jejich celkové zavazky (v oblasti oslirasobnich (dd) a pokud jde

o obsah jejich politik nakladani osobnimi Gd&f

Za Klicovy prvek ke skutému fungovani Pravidel je povazovana schopnosttityn
jejich dodrzovani a pdfpac ukladat sankceefiforcement Nicmérg v této oblasti byly
ze strany Evropské komise shledanyc@arezervy. Hlavnim problémem, kter§eprval
i do dnesnich dob, je skdteost, Ze spolaosti, které seihlasuji k Pravidim, nesplni
SVoji povinnost uviejnit tento swuj zavazek a dale nedodrzi povinnostigpnit jejich
politiku nakladani osobnimi Gdaji (k jejimuz dodvami se vramci ifhlaSeni se
k Pravidiim zavézalyf® Tento z&vazek (povinnost) stanoveny Pravidly jescold
formulovany a zavazny, a nelze se tedy jeho dodmiioyakkoliv vyhybat. V tomto
smyslu, nafiklad takova praxe spaleosti, ktera se ifhlasila k Pravidim za @&elem
realizace penosu osobnich Udajzantstnand, kdy je o svém zavazku dodrZovat

Pravidla informuje jen formou viit¢ zavaznych dokumeint je praxi v rozporu

8 Commission Staff Working Paper ze dne 13.02.26(2,
8 Tamtéz, .8
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s Pravidly?” Je nutno si wdomit, 7e @elem zavedeni Pravidel je zabewspm
transparentnostifpnakladani osobnimi udaji.&oliv je v EU nakladani osobnimi Udaji
upraveno velmi podab diky procesu harmonizace, f¥ipact Spojenych stét
americkych tomu tak neni. Je tedy nezbytné, abw lfgbkud ma byt na nakladani
osobnimi Udaji v konkrétni sp@ieosti USA shledano, jako zaji§jici adekvatni miru
ochrany) konkrétni pravidla a zavazky sgolesti obecs pristupné. Lze si totiz
nagiklad prestavit situaci, kdy osobni Udaje z&stmand jsou zpracovavany i &itou
dobu po té, kdy zadéstnanec spot@most opusti. Takovy byvaly zastnanec by nemusel
mit aktualni Udaje tykajici se nakladani jeho osmbnidaji a o tom, kde a jakym
zpasobem se fize domoci svych prav s tim souvisejicich. Pokudloyjen o interg
piistupné podklady, nemusel by mit moZnost se k nd&ier ohledr zpracovani

osobnich uddj vibec dostat.

Nékteré z uvedenych problénohledrg dodrZzovani Pravidel byly zmdny i v pripade
Stanoviska Komise ze dne 20.10.2004 (¢lighb verejnd deklarace o inlaSeni se
k Pravidtim, nezpistupréni politiky nakladani osobnimi udafi§.Kromg toho Komise
rovréz konstatovala, Zeékteré spolénosti se zavazaly Pravidla respektovat ohtedn
vybrané skupiny osobnich Udajbyt’ k predavani (zpracovani) osobnich tddpchazi

ohledrs &irsiho rozsahu osobnich Gil&]

DalSim problémem fZe byt rozsah spataosti, které se mohou k respektovani Pravidel
prihlasit a které mohou tento &gob certifikace pro fiedavani osobnich Udado EU
vyuzit. Jak jiz bylo zmigno na za&atku této podkapitoly, d¥e se jednat jen
o organizace, které podléhaji duFederal Trade Commission nebo americkému
Ministerstvu dopravy® Kupiikladu tato Pravidla nejsou fiptupna vzdlavacim
institucim, kterym takto nezbyva nez zvolit jinoumbznosti pro fedavani osobnich
Udaji do zahrarii.

Organy, které rdy na respektovani Pravidel dohliZzet, po dlouhobuwdtelily kritice, Ze
na dodrzovani Zasad bezpého pistavu nekladou dostatey diraz. Zda se vsak, ze

8 Tamtéz.

8 Commission Staff Working Paper ze dne 20.10.2608,

8 Tamtéz.

%0V obou gripadech jde o organy, kterégmbi na federalni Grovni, tedy v oblastech, ktejéou sereny
do vyluiné pravomoctlenskych stét Spojenych stétamerickych.
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ivtomto sméru dochazi k obratu. Od #atohoto roku americkd Federaal Trade
Commission zahajila &kolik tizeni, ve kterych i@zkoumavala dodrZzovani Pravidel
a jejichz vysledkem byly dohody (nebo spiSe dopemi) pro dané spaieosti, které
musi realizovat, pokud chi nadale pedavat a fijimat osobni Udaje na bazi Safe
Harbor?® Presto se ukazuje se, 7e zavedeni Zasad be¢pe pistavu niize byt
piinosem pro realizaci fpdavani osobnich Gdajmezi EU a Spojenymi staty
americkymi. Chris Connoly ve svéttanku ,The US Safe Harbor — Fact or Fictibn
uvadi, Ze k z4 roku 2008 bylo evidovano téa 1 700 spoknosti, které se respektovani
Pravidel gihlasily. Nicmér je poteba reagovat na nové trendy v oblasti zpracovani
osobnich Ud& aroveZz neni mozné opomenout skinest, Ze tato Pravidla byla
schvalena (vypracovana) v roce 2000. Vzhledem kitoke kazdy rok inasi nové
anové otazky aproblémy, &a by byt zvaZzovana novelizace Pravidel a jejich

piizpasobeni dnesni déb

2.4 Standardni smluvni dolozky

V piipadt, Ze gedavané osobni Udaje &miji k piijemci ve stat, jehoz pravnirad

neposkytuje pedavanym osobnim Odepn odpovidajici Urove ochrany, je mozné
k predavani osobnich (daj pristoupit za pedpokladu, Ze mezi fpdavajicim
a [ijimajicim subjektem bude uzBana smlouva, kterd bude obsahovat s&tandardni

smluvni dolozky.

2.4.1 Pojem standardnich smluvnich dolozek

Tyto standardni smluvni dolozky jsou obsazenyieeht rozhodnutich Evropské komise,

ato:

* Rozhodnuti Komise 2001/497/ES ze dnec&Esvna 2001 o standardnich
smluvnich dolozkach praedavani osobnich Udeglo tetich zemi podle
smeérnice 95/46/ES (dale jen ,Rozhodnuti o standarddidbzkach*);

* Rozhodnuti Komise 2004/915/ES ze dne 27. prosifod,X&terym se gmi
rozhodnuti 2001/497/ES, pokud jde o zavedeni atamiho souboru

%1 Vice viz. The EU-US Safe Harbor Does Not ProteSt@bmpanies with Unsafe Privacy Practices.
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standardnich doloZek pragmavani osobnich Udg§lo fetich zemi (dale jen
»,Rozhodnuti o alternativnich dolozkach");

* Rozhodnuti Komise 2002/16/ES ze dne 27. prosin®a 20standardnich
smluvnich doloZkach prarfpdavani osobnich Udagpracovatéim usazenym
v tretich zemich podle stmice 95/46/ES (dale jen ,Rozhodnuti o
standardnich doloZkach pro zpracovatele®).

S ohledem na zachovani flexibility smluvnich (amzé&pa obchodnich) vztatbyvaji tyto
standardni smluvni dolozky danovany nejastji do samostatnych smluwrujicich se
problematice ochrany argrdavani osobnich GdajZpravidla jde o smlouvy oztiavané
jako ,Smlouva o pedavani osobnich uddj(v anglictin¢ ,Data Transfer Agreement

Z logiky véci je nicmér mozné, a Rozhodnuti o standardnich doloZkachskutgnost
potvrzuje, tyto dolozky z#enit i do smlouvy zakladajici néglad vzajemnou obchodni
(i jinou spolupraci) — ovSem zd&aqupokladu, Ze jina ustanoveni takovych smluv nebudo
v rozporu s doloZzkami na ochrandegavnych osobnich Udaj Nicmérg je vhodné
upozornit, Ze ani smlouva obsahujici standardnirenildolozky ve zéni dle uvedenych
rozhodnuti Evropské komise nezbavuje subjerdd@vajici osobni Udaje tento typ
zpracovani oznamit tddu (tedy notifikova). Obsahem zmiémych rozhodnuti jsou

nasledujici dolozky:

DoloZka /| Charakteristika obsahu (Rozhodnuti o standardnich

Dodatek smluvnich dolozkach / Rozhodnuti o standardniclugnith
doloZkach pro zpracovatele

Dolozka 1 Definice zakladnich pojin

Dolozka 2 Podrobnosti fedavani

DoloZka 3 Dolozka ve prosfrh feti strany

Dolozka 4 Povinnosti vyvozce Udaj

DoloZzka 5 Povinnosti dovozce Udaj

Dolozka 6 Odpowdnost

Dolozka 7 Mediace a soudnitfsluSnost

DoloZzka 8 Spoluprace s organy dozoru

Dolozka 9 Vypowézeni dolozek / Rozhodné pravo

Dolozka 10 Rozhodné pravo / Zéma smlouvy

Dolozka 11 Zmeéna smlouvy / Povinnosti po ukdéeni poskytovani
sluzeb spojenych se zpracovanim osobnichitdaj

Dodatek 1

Dodatek 2 Povinné zasady ochrany uUdajvedené v prvnim odstavci
doloZzky 5 pism. b) / Popis technickych a orgatizeh
bezpe&nostnich opaéeni zavedenych dovozcem Uilaj

Dodatek 3 Povinné zasady ochrany Udajvedené v druhém odstayci
doloZky 5 pism. b) / Neni soasti
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Jak jiz bylo nazn&eno vySe, standardni smluvni dolozky jsodeny pro pedavani
osobnich udd@ mimo uzemi EU (respektive EHP) jednak ve vztahawe — spravce,
ana druhé stra@ntéz ve vztahu spravce — zpracovatel. Tomutcleo#ni odpovida

i odlisna textaceDolozky 1 v Rozhodnutich o standardnich smluvnich dolozkach
a v Rozhodnuti o standardnich smluvnich doloZzkach ppracovatele. Porovnéni
definicedovozce uddjv obou vySe uvedenych rozhodnutich:

Dovozce Udaj

Rozhodnuti o standardnich smluvnjddozhodnuti o standardnich  smluvnjch
dolozkach doloZkach pro zpracovatele

Spravce udd@j ktery se zavazujeZpracovatel usazeny ieti zemi, ktery se
piijimat od vyvozce Ud& osobni zavazuje fijimat od vyvozce (d#j osobni
Udaje za &elem jejich dalSihoudaje utené ke zpracovani jménem vyvozce
zpracovani v souladu s podminkamdaji po predani v souladu s jeho pokyny a
téchto dolozek a ktery nepodlénpgodminkami tohoto rozhodnuti a ktery
systétmu ieti zem¢  zaji¥ujici | nepodléha systémuieti zemd zaji¥ujici
odpovidajici ochranu odpovidajici ochranu

Definice subjektu osobni Udajégoulavajiciho (tedyyvozce Uddj) je v obou pipadech
stejna — je jim gpravce, ktery fedava osobni uddjeOstatni pojmoslovi (nappojmy
osobni Udaje, zvlastni kategorie Gdlagubjekt idaj apod.) je v oboufpadechieSeno

odkazem na Sannici.

Evropska ic¢eska pravni Uprava vymezuje jakockNy pojem — del, pro ktery jsou
osobni Udaje zpracovavany. Vyznarell, jako zakladniho kritéria je dodité miry
omezen v fipact predavani osobnich udapa zaklad standardnich smluvnich dolozek.
Rozhodnuti o standardnich smluvnich doloZzk&dch m 12801 poZadovalo, aby smluvni

7

aly je pedavani osobnich Udajnezbytné“.

Zw

strany v ,Dodatku 1 vymezily pro jakéc
Na druhé straf) Rozhodnuti obsahujici alternativni standardnioflof pozaduje
vymezeni delu predavani osobnich Udgjale uz nestanovuje vysloypozadavek, aby
pouZzité osobni Udaje byly pro tyt@éaly nezbytné. V fipac predavani osobnich Gdaj
ze strany spravc zpracovatelm, standardni smluvni doloZzky poZadavek zpracovani
osobnich ad& pro stanoveny d&el vyslovre nezmiuji. Ve skuténosti, je tento
pozadavek zahrnut pod zavazek spraviedd@wvajiciho osobni Udaje zpracovateli, Ze
,Zpracovani osobnich (dgj v¢etré predavani samotného, bylo a bude i nadale

provadno v souladu sifslusnymi ustanovenimi pouzitelného (vnitrostathpipcava na
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ochranu osobnich tdaj®* Omezeni zpracovani pro konkrételi(ve vztahu spravce —
zpracovatel) plyne i z logiky daného smluvniho d@édéni — tj. spravce uzavira danou
smlouvu o zpracovani osobnich Udao zahranini, mimo Uzemi EU, ale prorgsré
stanoveny &el. Spravce, ktery zpracovava osobni Udaje a (lepddfinice v zakonné i
evropské upray) stanovuje el zpracovani danych osobnich ddgpotebuje ,pomoc
zpracovatele® s timto zpracovanim. Zpracovatel ggaderén (v ramci plgni smlouvy)
zpracovavat osobni udaje jen dle dané smlouvy,naibe se v Zzadnémrtipact od

stanovenéhodglu jakkoliv odchylovat.

V ramci Dodatku 1 Rozhodnuti o standardnich smklvrdolozkach se pozaduje, aby
mezi spravci osobnich ddajv smluvnich vztahu byla stanovemmba uchovavani
predavanych osobnich Udaj Vtomto gipac, je pouzita nasledujici formulace
,predavané osobni Gdaje mohou byt uchovavany nejdéle(mesice, roky).#*
Alternativni smluvni dolozky jiz tuto po#mé striktni formulaci neobsahuji. Misto toho
je doba uchovavani poskytnutych osobnich idaghrnuta mezi ,dalSi uZiteé

informace (doby uchovavani a dalSi relevantni imface)”.

2.4.2 Retézeni zpracovani osobnich tdaj @

PrestoZe v praxi dochazi k situacim, kdy zpracowegebnich uddjvyuziva subdodavky
tietich osob pro takovéto zpracovani, jde o situdera je z hlediska aplikace pravnich
predpisi k ochrag osobnich Ud&j ponmerné nejasna a sporna. \fipad ¢eskeho prava
vznikla pochybnost o tom, zda jé&hbec takovyto vztah podle Zakonaigustny, jinak
fe¢eno — je wbec zpracovatel (ktery ma se spravcem fmawu dohodu o zpracovani
osobnich udaj) opravrén uzavirat naslednou smlouvu o zpracovani osobindcti se
svym subdodavatelem? K uvedenému problému se ilyjaelgativie Urad ve svém
lednovém stanoviskd. 1/2009% Urad jednak odmitl, Ze by subdodavatelé zpracovatel
spadali pod definici pojmu zpracovatele v Zakdpze z@ni tohoto ustanoveni zcela
jednoznané vyplyva, Ze tuto smlouvuuie uzaxit pouze spravce se zpracovatelem,

nikoli zpracovatel s dal$im subjekt§m® Urad odkazuje sprévce i zpracovatele v tomto

92 Rozhodnuti o standardnich smluvnich doloZkactzpracovatele, s. 10 (Dolozka 4)

% Rozhodnuti o standardnich doloZkéch, s. 13

% Stanoviskot. 1/2009 Gadu pro ochranu osobnich Gll@pracovani osobnich Gdapa zaklad smiuv
uzaviranych se zpracovateli (tZefzeni zpracovatélosobnich Gda).

% Dle § 4, pism. K) Zakona je zpracovatelem kaZd§jedu, ktery na zékladzvlastniho zakona nebo
powteni spravcem zpracovavéa osobni Udaje podle tolidiona.
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piipadt na ustanoveni § 14 Zakona, kdyz uvapravce i zpracovatel vSak sangjmye
mohou vyuZivat pracé sluzeb jinych osob (fyzickych i pravnickych)partrezimu § 14
zakona o ochrahosobnich 0daj Toto ustanoveni se vztahuje na Zstmance spravce
¢i zpracovatele a dale na jiné osoby (fyzické i prék€), které zpracovavaji udaje na
zéklad® smlouvy se spravcem nebo zpracovatelem. Smlowaoutpmto ustanoveni
mysSlena pracovndi jind obdobna& smlouva, nikoli smlouva o zpracovdswbnich Udaj
podle 8 6 zadkona o ochrarosobnich Udaj* Domnivam se, ze takovytorigtup neni
spravny. Jednak je peba zohlednit, Ze je zde objektivni fedia takoveéto vztahy gadit
do pravniho ramce ochrany osobnich ad#glikoZz poteba Upravy subdodavatelskych
pravnich vztah plyne z obchodni praxe. Vzhledem k tomu, Ze Zgkontomto sniru
pongrné prisné koncipovan a neniifiis flexibilni, je na mist n¢ktera jeho ustanoveni
vykladat extensivy do doby, nez dojde Kigpusobeni pravni Upravy novym
podminkdm. Pokud je smyslem Zakona chranit subjégji a jejich osobni Udaje, tak
to neni mozn&init tim, Ze bude uit4 situace BZna v dneSnim st jednoznang
odmitnuta jako nefpustna. Tim by jednak subdodavatelské vztahy kyhaceny do

ilegality a jednak by doSlo nutrk omezovani svobody podnikani.

O tom, Ze jde o situaci staléangjSi, se kterou je pttba se vypkadat s¥dci i vydani
Stanoviska:. 3/2009 k pedloze rozhodnuti Komise o standardnich smluvnatbztach
pro predavani osobnich Udezpracovatéim usazenym veadtich zemich podle simice
95/46/ES (od spravce Udak zpracovateli ud@) Pracovni skupiny WP 29 (déle jen
,Stanovisko WP 3/2009.%° V tomto Stanovisku WP 3/2009 se pracovni skupina
vyjadiuje k dalSi rovig uvedeného problému subdodavek zpracotmatesobnich Udéj
ato zpracovani osobnich utlagubdodavateli Zétich zemi (mimo EU nebo EHP).
Hovori se tedy o problematicerezeni* zpracovatelskych vztahv oblasti ochrany
osobnich Ud& UZ z existence tohoto Stanoviska WP 3/2009 jeméas’e pokud
Evropska komise ifpoudti existenci &chto typi vztahi, mél by swij postoj Uad
piehodnotit. Pracovni skupina WP 29 v tomto dokumantadi nazor, Zeaniz jsou
dotcena prava a povinnosti vnitrostatnich orgadozoru podle vnitrostatnich pravnich
predpisi s ohledem na vydavani povoleni padlle26 odst. 2 s@rnice, pracovni skupina
vnitrostatni organy dozoru vybizi, aby wvigad smluv o mezinarodnim diin

% Stanoviskas. 3/2009 k pedloze rozhodnuti Komise o standardnich smluvnétbzikach pro pedavani
osobnich Uddj zpracovatélm usazenym veetich zemich podle sfrmice 95/46/ES (od spravce Utl]
zpracovateli uddj.
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zpracovani uzaenych mezi sprdvcem a zpracovatelem v EU/EHP puabZzaa
priméirenou zaruku to, Ze se v nich analogicky uplptstejné zasady a zaruky jako ve
standardnich smluvnich dolozk&tH Na evropské Grovni se totiz zvaZuje &ma
standardnich smluvnich doloZzek pro zpracovatele @l tyto nové subdodavatelskeé
vztahy (i snérem vreé EU ¢i EHP) byly umozZgny. Ochrana osobnich Udagubjekfi
piredavanych osobnich Gdajby méla byt zajiSéna formou analogické aplikace
standardnich smluvnich doloZek i na subdodavatelstahy, omezenim moznosti jejich
fettzeni a dale upravenim povinnosti spravce osobndetii ¥ tom smyslu, Ze by &h
umoznit jedno kontaktni misto pro cetgttzec zpracovani osobnich Udlakde by
subjekty adaj mohly své prava uplatnit. Domnivam se, Ze takoyytstup je fijatelny
s ohledem na to, Ze hlavni odgdnost za ochranuipdavanych osobnich Udapadale

zastane koncentrovana u spravce (a v jediné®spbozce) osobnich Udaj

2.5 Zavazna podnikova pravidla (Binding Corporate R ules)

V souvislosti s problematikou f@davani osobnich Udaja s postupujicim procesem
globalizace sttové ekonomiky vznikala staleastji otdzka, jakym zpisobem efektiva
pristupovat kieSeni otdzek souvisejicich s ochranou osobnicli @dajich zpracovanim
zejména v nadnarodnich spotestech. V sotasné dob nebude fekvapenim, Ze
prestoze wtSina nadnarodnich spolesti ma své sidlo ve statech EU, ostédtenové
skupin gchto spolénosti @isobi v fiznych statech sta. V této souvislosti tedy vznikala
otazka, jakym zfisobem umozZnit i@davani osobnich Gdajmezi ¢leny skupin

nadnarodnich spalaosti, a to jak na izemi EU, tak mim& n

2.5.1 Pojem zavaznych podnikovych pravidel

V roce 2003 Pracovni skupina WP28jada prvni Pracovni dokument ,WP 74 ktery
se tykal zavaznych podnikovych pravidel pr®gévani osobnich Udado zahrarii.
Tato pravidla ve své podstapiedstavuji dalSi Zisob, jakym umoznit a zjednodusit

proces pedavani osobnich ddajdo zahrarii v ramci jediné skupiny spaieosti;

97 Stanoviska:. 3/2009 k pedloze rozhodnuti Komise o standardnich smluvnétbzikach pro pedavani
osobnich Gddjzpracovatélm usazenym vetich zemich podle sfmice 95/46/ES (od spravce Uil
zpracovateli add), s.3

9 Vystupem Pracovni skupiny 29 jsou dokumenty ¢ené jako ,Working Documents* — tedyceském
prekladu jako ,Pracovni dokumenty*, ozftwané anglickymi zkratkami ,WP* a padovymgéislem.
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piinaseji znané Uspory a vyhody jak pro spéhmsti samotné, tak pro organy zabyvaijici
se ochranou osobnich UtlaPro spolénosti gredstavuji alternativu, jak umoznit intra-
skupinové pedavani osobnich Udajna jiném pravnim zakl&d nez jsou pfedavani
osobnich uddj na podklad rozhodnuti Komis&i povoleni k pedavani osobnich UGdaj
do zahranii pro jednotlivé spolosti. Zakladnim vychodiskem jdanek 26, odst. 2
Smernice, ktery stanovi, Ze ,..miZe clensky stat povolit f/edani nebo fedavani
osobnich udaj do teti zerd, kterd nezajiduje odpovidajici uroveochrany (osobnich
Udaji) ve smyslul.25, odst. 2 (Semnice), pokud spravce poskytne dostateochranna
opateni pro ochranu soukromi a zd&kladnich prav a svpb@a#oZ i pro vykon
odpovidajicich prav...Zavazna podnikova pravidla mohotedstavovat formu zaruky
spravce osobnich udaphledr naplréni a poskytovani dostateych opaiteni k ochra
zpracovavanych afipdavanych osobnich Udajnicmér Pracovni dokument WP74
zdiraziioval, Ze z&vazna podnikova pravidla nenahrazuji regekonavaji pouziti
smluvniho feSeni (¢etn® pouZiti tzv. standardnich smluvnich dolozek) preely

predavani osobnich Udeglo zahranii.

2.5.2 Charakteristika zavaznych podnikovych pravide |

Zavazna podnikova pravidla (BCR)ideme definovat jako formu podnikovych pravidel
komplexré teSicich problematiku nakladani osobnimi Udaji &hepredavani v ramci
jediné skupiny spolmosti, ktera jsou zavazna pro vSechélgny dané skupiny
spole&nosti, jsou vytvéena v souladu s principy S$mmice a v souladu siglusnymi
pravnimi gedpisy tykajicimi se ochrany osobnich uddpracovni dokument WP 74
zduraziuje ti zakladni aspekty zadvaznych podnikovych pravided:

. pravni zavaznost a vynutitelnost;
. spolg&enstevni aspekt (pouziti ve spaiestech); a
. ucelem jejich existence je hlaymezinarodni fedavani osobnich Gddy.

Prvni zmhovany aspekt, pravni zavaznost a vynutitelnostdjgujicim znakeméthto
zavaznych podnikovych pravidel od jinych vnitropoaiwych dokument a sné&rnic, by’
by se tykaly problematiky nakladani osobnimi tudajejich ochrany. Autéi Pracovniho

dokumentu WP 74 Zglaziuji, Ze pra¥¢ tato jejich vlastnost je klova z hlediska

% pracovni dokument WP 74, s. 8
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naplreni pozadavik Snernice, neb6é jen zavazna pravidla&i dokumenty mohou
predstavovat dostateou miru ochrany osobnich UdajDruhy, spoléenstevni, aspekt
koresponduje s pouzitim této formy k realizaci jeithé, zavazné politiky tykajici se
osobnich uddéj, a to vramci celé skupiny spotesti. Jedid jednotnou aplikaci
a zavaznosti v ramci vSec¢tenskych subjekit dané skupiny rize byt naplan posledni
klicovy znak, a to fedavani osobnich Udado zahranini jako hlavni dvod jejich
existence. Pozadavek na kompletni Upravu problégnatakladani osobnimi udaji
a jejich gedavani v ramci skupiny v ramci zavaznych podnikbvgravidel, ktery jsem
zahrnula do uvodni definice, je podle mého nazdiazitym znakem, ktery by &h byt
zdirazren a n€l byt doplrtn mezi kltové znaky zavaznych podnikovych pravidel
Vv pojeti autoit Pracovniho dokumelndWP 74. Roviz je teba zdraznit, Ze tato pravidla
reSi jedig mezinarodni fedavani osobnich udajmezi spolénostmi —c¢leny skupiny,
a nikdy nemohou byt pouZita praeglani osobnich udajvné skupiny (tzv. pnward
transfer’).

Tato zavazna podnikova pravidla jsou v prvnim Pvago dokumentu WP 74 pouZivana
synonymg s tzv. pravidly nakladani osobnimi Gdaji (v angigimale tzv.codes of
conduc}). Nicmérg jiz rok po vydani tohoto dokumentu, tedy v roc®£20byla vydana
Zprava ICC ohledd zavaznych podnikovych pravidel pro mezinarodiédavani
osobnich Ud&('®® ktera tyto dva pojmy povaZuje za odlisné. Hlavnoaiisujicim
faktorem je del pouziti €chto dvou nastrdj — pravidla nakladani osobnimi Gdaji jsou
chapéana jako spalry zavazny typ dokumeint jehoZz zavaznost je danéguSenstvim
subjekfi k ukitéemu odwtvi, k specifické skupkh podnikatelh ¢i jinému subjektu
a jejichz obsahem jsou navodyinstrukce o tom, jakym Zisobem ma byt osobnimi
Udaji nakladano, zatimco zavazna podnikova praystla nastrojem vnitro-skupinového
piredavani osobnich Udajdo zahranii. Jednim z nejzakladj$ich odliSnosti je mira
prizpisobeni dokumentu strukfl a potebam skupiny spodeosti, oproti po#kud

obecrjSimu charakteru pravidel nakladani osobnimi idajywySeuvedeném smyslu.

190 v/0lng prelozeno JCC report on binding corporate rules for internarial transfers of personal data*
ze dne 28.10.2004
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2.5.3 Obsah Zavaznych podnikovych pravidel

Pozadavky na obsah BCR vyplyvaji jednak z charakt&nnosti dané skupiny
spole&nosti (musi byt vypracovany tak, aby odpovidalysgiim zpracovani osobnich
Udaji, které jsou v dané skuggirspole&nosti skut&n¢ pouzivané), dale je peba, aby
BCR odpovidaly pozadaukn, které na & kladou jednotlivé dokumenty Pracovni
skupiny WP 29. Tim by se #o zajistit v obecné rovif) Ze dana skupina spoétesti se
zavaze ktakovym postim a zmsobim ochrany osobnich UdgjZze dokaze naplnit
miru ochrany osobnich UdapozZzadovanou Sémici. V roce 2008 byl vydan dokument
Pracovni skupiny WP29P¢acovni dokument stanovujici tabulku se z&kladmgnaky

a principy, které by gy byt obsazeny v BCRJ obsahujici vijet poZadavi jednak na
obsah BCR, jednak na nalezitosti zadosti 0 schv@&R. MiZzeme shrnout, Ze dle
uvedeného dokumenty by zpracovavané BCHyrabsahovat zejména : zaruky \mit

a vrejSi zavaznosti, i@vzeti odpowdnosti za dodrZzovani BCR a zabemyd efektivni
aplikace BCR, vytvieni systému prdeSeni stiznosti a sggrvytvoreni kontrolnich
mechanism, piijeti povinnosti k spolupraci sslusnymi dozorovymi organlenskych
stati. Tento dokument reflektuje pozadavky a dogeri orgaf ochrany osobnich
adaji, i organizaci reprezentujici zmy spwmiesti (i nadnarodnich) a vlastn
piedstavuje pro nadnarodni spoiesti jakési voditko tvorby zavaznych podnikovych

pravidel.

BCR jsou koncipovany jako nastraggelf-regulatiod — reprezentu;ji tedy aktivnirfstup
samotnych spotmosti, které samy vytvA pravidla nakladani osobnimi (daji ve
spole&nostech dané skupiny a ran vytvaeji mechanismy pro zajiSti jejich
dodrzovani. BCR, podle vySeuvedeného dokuthéracovni skupiny WP 29 a podle
Zpravy ICC, maji obsahovat zaruky wmit zavaznosti (vysloveni zavazkBCR
dodrZovat jako zavazné) a zaruky zavaznostSinTy musi jednak umoznit efektivni
moznost subjekit Udaji domoci se svych prav vyplyvajicich z BCR (zahreiugk prava
domoci se svych prav soudni cestou, tak pravo mandni odsSkodgni), jednak musi
zajistit, skuténou realizovatelnost takovych prav fijpti zavazku Kk finatnimu
odSkodrini subjekti udaji ze strany spolmosti a zaji&ni tohoto zavazku existenci

101 volng preloZzeno z angWorking Document setting up a table with elementsrinciples to be found
in Binding Corporate Ruleze dne 24.6.2008
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dostaténého mnozstvi akti¥?). V této souvislosti je peeba upozornit na to, Ze uvedena
prava niize subjekt udajrealizovat vzdy v Evropské unii, by k poruseni BCR doSlo

spole&nosti dané skupiny, ktera lezigveritoria Evropské unie.

Velmi zajimavym poZadavkem jeijeti povinnosti dkazniho bemena pro fipadieSeni
spoii — pokud tedy bude subjekt Udaye sporu namitat poruSeni BCR pravidel
spole&nosti v ramci skupiny mimo EU, bude to organizakiera evzala zavazek
odpowdnosti za dodrzovani BCR vramci celé skupiny, &tbude prokazovat, Ze
k poruSeni &chto pravidel nedoslo. iBdpokladem k efektivni realizaci prav subjekt
Udaje ovSem je, Zze budou o svych pravech a o phavgplyvajicich z BCR daie
informovani — tedy, Zze k nim budou mitigtup. Na druhé stranBCR vyZaduji, aby
vSechny spoliosti k jejich aplikaci fistupovaly jednoté — tedy musi zde existovat
urgity vzdélavaci program a zavazky zastnan@ (kteri maji k zpracovavanym osobnim
Udajim pristup) tak, aby ioni BCR respektovali. MoZznosték jtoho jednotlivé
spole&nosti mohou docilit, je celéada — péinaje vytvdenim informg&nich material,
kurzit az po dolozky o zavaznostichto pravidel z&enované do pracovapravnich
smluv (a jejich poruSovani sankcionovano disciphifdi opatenimi). Skupiny
spole&nosti vyuZivajici BCR vyZaduji existenci systémo feSeni stiznosti a sgoee
strany subjekt udaji. Cely systém rive skuténé zaji¥’ovat ochranu osobnich Udaj
pokud budou vytvieny odpovidajici kontrolni mechanismy — ynit(systém kontroly,
sledovani zrén a vnitnich audit) i vnejSi (povinnost spolaosti spolupracovat s organy
dozoru nad dodrZzovanimrgupisi v oblasti ochrany osobnich Udag BCR). Jednim
z nejdilezitéjSich pozadavk je popis zpracovavanych (&egavanych) osobnich Udaj
a datovych tok v ramci skupin spolmosti, nebo jen tak niize byt aplikace BCR

dostateng¢ transparentni a kontrolovatelna.

PrestoZe BCR fedstavuji vhodny Zisob, jakieSit otazku ochrany osobnich Uilaje
spole&nosti a umoznit snadjsi predavani osobnich Udafo zahrarii, je vzdy poteba
pamatovat na limity jejich pouziti. Pokud maji B@Rit dokre swij Gcel, je potebné,
aby byly aplikovatelné ve stejné (nebo velmi podfbpodolks ve vSech spotmostech
skupiny. Zprava ICC o zavaznych podnikovych praadtil pro pedavani osobnich Udaj

192 gpolgnost se k vysi svych aktiv ve vztahu k zajiitzavazk k piipadné nahrad$kody nevyjatlije
v samotnych BCR, ale v Zadosti o jejich schvalktgirou redklada danym dozorovym organ.
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do zahranii'®

(z roku 2004) upozé@uje na nejednotnyifstup ke schvalovani BCR
v ramci jednotlivychélenskych stat EU a na moznost narodnichiadi pro ochranu
osobnich Gd#j poZadovat ziny v piedloZzenych BCR® Domnivam se, Ze tyto obavy
Ize prekonat d¥ma zpisoby. Za prvé lze tato pravidla ochrany osobnidgiighastavit"
tak, aby reflektovaly fisrejSi pravni Upravugimz by byla jednak zaji&a jednotna
aplikace pravidel a navic by tentéigiup nepochykhuvitaly dozorové organglenskych
stati, a gredevsim subjekty Odaj(tedy osoby zpracovanim osobnich dddpiené).
Krome toho dalSi zaruky ve sfru jednotné tvorby BCR poskytuje i samotny schvativ
proces, Bhem kterého jsou idtany faze tvorby navth BCR a jejich konzultace
s jednotlivymi dozorovymi organy. fdd ve svém dokumentu ,Zavazna podnikova
pravidla (Binding Corporate Rules) jako nastrojfeného gedavani osobnich Gdaglo
tietich zemi* vys¥tluje schvalovaci proces BCRVytvoeni a konéné schvaleni BCR je
ponerne slozity acasow naracny proces. V ramci zemi EU jecen dozorovy ¥ad, ktery
je nejvhodgjSi autoritou pro pedloZzeni zZadosti é8inou se jednd o dozorovyail
zen#, kterda je zarove sidlem mateské spolénosti), a ktera naslednkoordinuje cely
schvalovaci proces. Zadatel, na zaklaednani s odpaddnym dozorovym/éadem (tzv.
lead authority), vytvd ndvrh BCR, ktery je zaslan Kipominkam dozorovymygidim v
EU pisobicim v zemich, z nichZ jsou datadavana. Fjaté pripominky jsou pedany
zpet Zadateli k vyjageni. Po vypadani gipominek je gipraven finalni navrh, ktery je

schvalen relevantnimi dozorovyniady.”

PrestoZe pedavani osobnich Udajna podklad BCR neni v praxi zatimipis casté,
objevuji se prvni skupiny spdieosti, které se touto cestou vydaly, a jejichz zAaa
podnikova pravidla byla schvélena. Nigad ve Velké Britanii byly v z tohoto roku
schvaleny BCR skupiny sp@ieosti Hyat Hotels, které se staly patou skupindarak
bude osobni Gdaje v rAmci skupinggavat timto zjsobent®

193 volng prelozeno z andCC report on binding corporate rules for internatial transfers of personal
data

104 Tamtéz, s.12

1% v/jce viz. Hyatt signs up to EU binding corporaies for data transfers
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2.6 Predavani osobnich Udaj & do zahrani &i na zaklad é povoleni
Uradu

Predavani osobnich udapo zahranii, mimo Uzemich Evropské unie, pokud tiele

0 zadny z vySeuvedenycltipadi, se niize uskuténovat vyhrads na zaklad povoleni
Utadu pro ochranu osobnich GilapJstanoveni § 27, odst. 3 Zakona stanovi, @ed
predanim osobnich ddajdo tetich zempodle odstavce 3 (8 27) je spravce povinen
pozéadat Wad o povoleni kiedani, nestanovi-li zvlastni zakon jinakakové pedavani

i na zaklad povoleni Gadu nicmén vyzaduje, aby spravce prokézal spihalespa
jediné z podminek uvedenych v § 27, odst. 3, painpnh a) az g). Toto vSak nelze
vykladat tak, Ze fedloZeni zadosti o povoleni a uvedertktarého ze zakonem
stanovenych iwvodi automaticky povede k vydani povoleniilegavani osobnich Gdaj
do zahranii ze strany Wadu. V kazdém ifpact predlozeni Zzadosti vede
ke komplexnimu posuzovani celéhtipadu tak, aby byla zaji&ia a o¥rena ochrana
piredavanych osobnich uda)V pripad, Ze Urad rozhodne negatignnelze osobni Gdaje
do zahranii predavat. V opé&ném gipact je vysledkem takového posuzovani na zaklad
podané zadosti povoleni, ve kterérfatl stanovi dobu po kteroungze spravce fedani
provactt.” V ramci Zadosti spravceredklada i svoji fedstavu, po kterou hodldqulavat
(a teda zpracovavat) dané osobni Udaje. Z vySeneettemulace vSak plyne, Ze od
piedstav spravce Gdase (ad ve svém rozhodnutithe odchylit a stanovi dobu pro

piredavani osobnich Udaglle svého uvazeni.

Prvni podminkou, a zpravidla &apggji uplatiovanou, je pedavani osobnich Udajse
souhlasem nebo na zaktagokynu subjektu Gddj (8 27, odst. 3, pism. a) Zakona).
DalSi moznosti je, Ze spravce prokaze, jgey, v reti zemi, kde maji byt osobni Udaje
zpracovany, vytveny dostatené zvlastni zaruky ochrany osobnich udajapiklad
prostrednictvim jinych pravnich nebo profesnickeqpis: a bezpénostnich opaenf

(8 27, odst. 3, pism. b) Zakona). Dle § 27, odspi8. c) je mozné osobni Udajegavat
téz v gipadt, Ze , jde o osobni Udaje, které jsou na zakladlastniho zakona sdésti
datovych soubarveejne pristupnych neborsistupnych tomu, kdo prokaze pravni zajem;
v takovém fipade Ize osobni Udaje Z{stupnit jen v rozsahu a za podminek stanovenych
zvlastnim zakone€mpodobre Ize osobni Udajeipdavat pokud jg predani nutné pro
uplatreni  dilezitého veejného z4jmu vyplyvajiciho ze zvlaStniho zakonao neb

z mezinarodni smlouvy, kterougeska republika vazanaDalsi, velmi¢astou variantou
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je ,predani nezbytné pro jednani o uzav nebo ze@né smlouvy, uskut®ené z podetu
subjektu udaj, nebo pro pléani smlouvy, jejiz smluvni stranou je subjekt tilajistou
podobu s pedchozim mizeme nalézt téz iipad predavani dle § 27, odst. 3, pismena
f), a to @i predavani pezbytném pro pémi smlouvy uzaené v zajmu subjektu Udaj
mezi spravcem awti stranou, nebo pro uplatni jinych pravnich narak'. A konetné

Vv pripac, Ze ,predani nezbytné pro ochranu prav nebo ZigakileZitych z4jm subjektu

Udaji, zejména pro zachranu zivota nebo pro poskytouéivotni pée”.

2.6.1 Rizeni o povoleni p Fedavani osobnich tidaj @ do zahrani &i

V této souvislosti je na mistupozornit, Zze dle § 41 Zakona séizenich upravenych
Zakonem obeahpostupuje podle spravnilié@du (pokud neni stanoveno jinak). Podanim
Zadosti o povoleniipdavani osobnich udaglo zahranii je zahdjeno ,klasické* spravni
fizeni o Zadosti a uplatni se zdeitihpro vyizeni \&ci dle spravnihdadu. Vzhledem

k tomu, Ze se vSak jedna o p&nmé slozitou problematiku s potencialnimi zavaznymi
dusledky z hlediska ochrany osobnich ddajsoukromi subjektidaji, nebyva obvyklé
ziskani takového rozhodnuti veith 30 dni. Roviiz je velice pravépodobné, Ze si tad
vyzada od Zadatele (spravce tdajalSi podklady a vys¥ieni, pr@&ez zpravidla spravni

fizeni gerusi.

V této souvislosti je poeba zdraznit, Ze povoleni kipdavani osobnich uUdajdo
zahranéi samo o sob k takovémuto zpracovani osobnich ddajestdi. Jednak,
zpravidla bude fedavani uddj predchazet jejich shromdbvani a jiné zpracovavani
(napiklad setidéni apod.) zpravidla vyZzadujici souhlas suhbjekidaj, jednak po
predani bude k jejich zpracovani dochazet ze striaép¢ subjektu. V tomto smyslu je
potreba zabezp#t, Ze s pedanymi osobnimi uUdaji bude zachazeno jeditym
zpisobem a bude zabez@®a jejich ochrana, je tedy nezbytné, aby mezi @sob
predavajici a fijimajici osobni Udaje existoval smluvmpodepgeny vztah tykajici se
nakladani osobnimi udaji. Ngstji pujde o smlouvu o fedavani osobnich udajtzv.
data transfer agreementkterou nizeme Kklasifikovat jako smlouvu o zpracovani
osobnich ud#éj ve smyslu 8 6 Zakona.réstoZze toto ustanoveni zmje smlouvu
uzawenou mezi spravcem a zpracovatelem osobnichiUgajnamist analogicky toto

ustanoveni aplikovat téZ na vztahy spravce — spraWestoZze Zakon vyslown
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s moznosti smluvnich vztahohoto typu vyslové nep@ita, v praxi se i takovéto vztahy
objevuji, o¢emz sedci i to, Ze standardni smluvni dolozkyigravované Evropskou
komisi i v této podobexistuji. Pateba smluvniho zabezfni gedavani osobnich Gdaj

do zahranii rovréz implicitné vyplyva z povinnosti kladenych spr@wa osobnich udéj

v Ceské republice (odesilateh osobnich Gda), zejména pak v § 13 Zakona. Navzdory
uzaveni soukromopravni smlouvy vymezujici blize podrgizkracovani a gdavani
osobnich ud#j je poteba mit neustale na mysli, Zzedpowdnosti za spravni delikt

v oblasti véejného prava se zasaélnelze vyhnout poukazem na smluvni ujednani mezi

Ucastniky soukromopravniho vztah{®

1% Rozhodnuti Nejvy$siho spravniho soudu 9 As 34/2@08ne 12.2.2009

62



3 Aktudlni otazky zpracovani osobnich idaj

K ilustraci skuténosti, Ze ochrana osobnich Udd¢ veskrze aktualnim a neustéle se
vyvijejicim se tématem, je na konci této diplom@véce z#gazena kapitola dnujici se
aktualnim otazkam zpracovani nasich osobnichaldajelem zaazeni nasledujicich
n¢kolika mélo giklada je nastinit gkteré situace v souvislosti se zpracovanim osobnich
Udaji, se kterymi s@asto setkavame nebaifeme setkat, a zatfit pozornosttende na
problémy v oblasti ochrany osobnich tdakteré jsou v satasné dob diskutovany,

piipadre téZ upozornit na dalsi, m&diskutované aspekty dané problematiky.

V¢érim, Ze zvolené fiklady jsou demonstrativni a nadmiru aktualni. Necénje nutné
poznamenat, Ze nejde, v Zadnértippd, o vytet vycerpavajici. Aktualnost této
problematiky nadale vyvolava &ipasi stale nové a noveé otazky, které vsak, s ehted

na rozsah a téma této prace neni mozné zohlednit.

Vlastni text je roZlenén do ti z&kladnich okruly z hlediska toho, zda a v jakéimisi
uvédomujeme, Ze dochazi ke zpracovani nasich osoltisigfh a z hlediska toho, zda je
zpracovani naSich osobnich Udacela dobrovolné (a tedy @lrzavislé na poskytnuti
naSeho souhlasu), zda je ,vynuéatobrovolné“ nebo zda jde o situace, kdy naSe dsobn
Udaje poskytujeme ke zpracovani powénn

3.1 Zpracovani osobnich Gdaj @ na bazi pIné dobrovolnosti

3.1.1 Socialni sit é

V souvislosti s rozvojem inforndaich technologii a procesem globalizace dochazi
ke stale casgjSimu zpracovavani osobnich uGilap zejména Kk jejich fpdavani do
zahranéi. V poslednich letech bylot@davani osobnich Gdapgo zahrarini nefastji
spojovano s rozvojem obchodu, zejména internetovadulhodovani. Také asi nebude
piekvapenim, Ze k ne§tsi vymeEn¢ osobnich Ud& dochazi mezi Evropou a Spojenymi
staty americkymi, jako ddma centry sstové ekonomiky. Zcela novym fenoménem,

ktery je neustdle na vzestupu, jsou tzv. socidli (ang.social network )- mista na
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internetu, kterd jednak usnagi navazovani a udrzovani kontakinezi lidmi, ale téz
umoiuji zpracovani osobnich Udaye velmi Siroké nie — s nejiznéjSimi pozitivnimi,

ale i negativnimi dsledky.

Mezi velmi zndmé socialni gipati nagiklad: Facebook, MySpacei Linked. Velmi
zjednoduSen ieceno jde o takové sluzby uzivaiel internetu, které jim umaaji
vytvareni osobnich webovych stranek zpravidiésgopnych ostatnim uzivateh dané
sluzby a které jsou na sebe propojeny peostictvim si& odkazi a souvisejicich
aplikaci (sluzeb). Na jedné stearsocialni si& piinaseji svym uZzivatélm moZnosti
ziskavat o svych iatelich informace taka v redlnémcéase, byt informovan o jejich
Zivoté, na straa druhé je nutné si wdomit, Ze stejné informace poskytuji uzivatelé
sami. Dle gkterych nazal neustale roste obliba socialnich siti &gtgejich uzivatei

roste dokonce fimo geometrickodadou'®’, Osobni Gidaje zvejnéné na internetovych

strankach socialnich siti mohou vyuziétt strany kade Ucehi, wetre obchodnich,
a mohou pedstavovat zrma rizika, jako je kradez totoznosti, firam ztraty, ztrata
obchodnich fleZitosti i moZnosti za@stnani a #lesna Ujma'®. Internet umotuje
svym uzivateim dogat si luxus v podab anonymity nebo umadaitije vytvéet zcela
nové, virtualni, identity. V tomto prasidi existuje riziko, Ze osobni Udajerizupréné
pratelim v ramci socialni sftmohou byt pistupné dalSim, nezadoucim osobam, a to
diky rettzeni odka#t mezi strankami uzivatéldané socialni it Navzdory skuténosti,
Ze provozovatelé takovych sociélnich siti j$asto nuceni fijiimat opateni posilujici

prvky ochrany osobnich Udgjrizika zde budou existovat vzdy.

Nejen v souvislosti s provozovanim internetovychi&aich siti, ale obeé&nv disledku
rozvoje komunikace pragdnictvim Internetu vyvstala cel@da otadzek sipsahy do
oblasti ochrany osobnich GdajJako jeden z Kibvych problémd se ukazala otazka
pravniho rdmce (respektive jurisdikce), ktery budeprovozovatele dané socialniésit
dopadat. Jde row o to, Ze uzivatelé danych siti zpravidla ani ngihmit skuténou
piedstavu o tom, vjaké zemi sidli dany provozovatekde dochéazi k faktickému
zpracovani osobnich udajSubjekty udaj, akoliv zpravidla udluji k takovym formam
zpracovani svych osobnich Gdlagouhlas, musi mit garantovana i dalSi prava stim

spojena. A pedevSim musi mit moznost se jich réailomahat. Pracovni skupina WP29

197 Stanoviskas. 5/2009 k internetovym socialnim sitim, s.4
108 Tamtéz.
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ve svém Stanovisku 1/2008 k otdzkam ochranyiidajouvislosti s vyhledavaze dne

4. dubna 2008 istoupila k pomdrné Sirokému vymezeni aplikovatelnosti Smice na
provozovatele ,internetovych vyhledavé a dovodila, Ze evropské&gdpisy na ochranu
osobnich ud#j by nely byt aplikovany v pipac, kdy na uzemi EU (respektive EHP)
existuje ,stald provozovna“ takového provozovatelternetovych vyhledawa nebo
,Z divodi pouzivani prosedki“®®. V podobném duchu se nesly i Gvahy nad
aplikovatelnosti evropského pravniho ramce pro auhrosobnich Gd&j v piipad
socialnich siti. Na poskytovatele [sluzeb socialnich siti] se &8ine pripad: vztahuji
ustanoveni semnice o ochrad Udaji, a to i tehdy, jestlize se jejich @stli nachazeji
mimo EHP:''? Otazkou je, zda budou mit uZivatedéhto siti skuténou Sanci UsEns
sva prava uplabvat. Ugitou nadiji v této oblasti pinasi rozhodnuti gkterych statnich
organi zabyvajicich se ochranou osobnich tdapagiklad kanadsky &ad pro ochranu
osobnich Ud& nekolikrat upozornil na nedostatky socialniésfacebook z hlediska
ochrany osobnich udaja vyzval k jejich odstrami tak, aby bylo &néno zadost
pozadavkm kanadské legislatii/* S ohledem na charakter a oblibu socidlnich siti Iz
oc¢ekavat, Ze vtéto oblasti dojde k pravnim §pora k naslednémufigpasobovani

pravnich noremémto novym fenoméim.

3.1.2 Soutéze a hry

DalSim gikladem toho, kdy lidé odhaluji ignosti své nejosokjsi informace, jsou
nejriznéjSi soutze a hry. Zcela novy rozintoto zgistupiovani osobnich udajziskalo
popularizaci tzv. reality show — televiznich sdit ve kterych jsou dastnici pod
drobnohledem kamer a kdy zcela ztraci jakékolivksami. Podob#é soutzni hry, kdy
sougzici zcela dobrovokhscluje moderatorovi své nejsoukrejgi Uvahy, zazitky — sve
osobni Udaje - svidinou ziskanicych castek pe#z, predstavuji formy zpracovani
osobnich uddj Otazkou jde, zda jsou stastnici &chto her a sogki vedomi toho, Ze
takto zgistuprené osobni Udaje (a tim i své Zivoty) davaji k di@pio takika

neomezenému gl osob, a to nejen préstnictvim televiznich kamer, ale

199 Stanoviskaz. 1/2008 k otdzkam ochrany osobnich fidagouvislosti s vyhledava s. 10Vyhledavae,
které pouzivaji progedky na Uzemienského statu (EHP) pro zpracovani osobnich@idaké spadaji do
oblasti pisobnosti prava déenéhoclenského statu v oblasti ochrany GélaPravo ¢lenského statu v
oblasti ochrany udaj se pouZije, pokud spravce [...] pouziva z&lém zpracovani osobnich Udaj
prostedki, automatizovanychi nikoli, umis¢énych na GUzemi zminéhoclenského statu, ledaze jsou tyto
prostedky pouZzity pouze pr@ély tranzitu ges Uzemi Spafenstvi .

10 stanoviskas. 5/2009 k internetovym sociélnim sitim, s.5

1 y/jce viz. Office of the Privacy Commissioner ofr@ala, Facebook agrees to address Privacy
Commissioner‘'s Concerns, http://www.priv.gc.ca/naéati-c/2009/nr-c_090827_e.cfm .
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i prostednictvim internetu. Samotnicastnici ztraci nejen své soukromi, ale r&vn
nemaji skuténou kontrolu nad zpracovanim svych osobnichijdagba’ jsou to velmi
casto péadatelé dchto soutzi, kdo rozhoduji o tom, které ziskané &dbbudou
odvysilany a které osobni Udaje budotigpiprény celé véejnosti. V této souvislosti se
muzeme ptat, zdaibec a v jaké poda@bdna podobné sotite dopada regulatorni ramec
ochrany osobnich udajLze v této souvislostitbec hovéit o ochrag osobnich Uddj

a o souhlasu s jejich zpracovanim? Domnivam seikibdéiv. PiestoZze samotnicinkujici
mohou mit do zrnmé miry alespd ramcovou pedstavu o tom, co je v dané satteka

(a tedy jaké jejich osobni Udaje budou zpracovayarsalita niize byt zcela jina.
Paradatelé mohou (a pragpbodobré tomu takcasto i je) ziskané informace iegnosti
scklovat ve zcela €elové podob, kterou @astnik zpravidla nema moznost ovlivnit,
a mohou tak ziskané osobni Udaje zneuzit. PokudrZgiedpoklada, ze ziskané osobni
Udaje maji byt zpracovavany jen priegem stanovenycél, mizeme se ptat — jaky je
skute&ny el zpracovani osobnich Udajormou odvysilani a uchovavani zazriam
z chto sowzi? Domnivam se, Ze stasna pravni Uprava na tyto otazky nedava zcela

jednozné&nou odpo¥d.

3.2 ,Vynucen é dobrovolné“ zpracovani osobnich adaj d

DalSi skupinou pogrné spornych pipadi zpracovani osobnich Gdajpredstavuji
situace, kdy subjekt Udajsice své osobni Udaje poskytuje dobrovoln se svym
souhlasem & uz vyslovnym nebo implicitnim), ale kdy je v takémw zpracovani
osobnich ud& obsazen i prvek donuceni k poskytnuti osobnichjaidabo k jejich
poskytnuti nad minimalni pozadovany ramec. Jdeymyeeré dobrovolné” poskytovani
osobnich uddja jejich ndsledného zpracovéani. Pokud by totifektlidaji svoje osobni
Udaje neposkytl, neghby pristup k kterym, pro ®j dilezitym sluzbam apod. Z tohoto
diuvodu jsem podobnétipady nazvala ,vynuceéndobrovolnym* zpracovanim osobnich
Udaji. Zminsné praktiky ilustruji nasledujictitpriklady — gipad uchaz& o zangstnani
a zamstnan@, zasilani marketingovych a jinych reklamnichéledi a pouZiti tzv.
¢ipovych karet (elektronickych pébenek).
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3.2.1 Uchazeéi o zam éstnani a zam éstnanci

V piipac, kdy se uchazeo zangstnani obraci na potencialniho zetmavatele a zasila
mu swij Zivotopis (a popipact jiné pozadované podklady) dochazi ke zpracovani
osobnich Ud&j uchazeu o zamgstnani v souladu s vyjimkami uvedenymi v § 5, odst.
pism. a) az b) Zakona. Takové osobni Udaje je tewhZné zpracovavat i bez
(vyslovného) souhlasu daného uch@z€i posléze zamstnance)}*? Nicmérs miZzeme
dovozovat, Ze uchaZeo zangstnani suj implicitni souhlas se zpracovanim osobnich
Udaji poskytuje, by nepijde o souhlas ve smyslu Zakona. Na druhé &tjarpoteba
zduraznit, Ze pokud by snad zastnavatel zpracovaval poskytnuté osobni UdajeSinsir
nez nezbytném rozsahu nebo k dalSifahim, nez k pl&ni povinnosti mu stanovenych
zadkonem nebo vyplyvajicich z jednani o ueanv pracoviipravni smlouvy, byl by
povinen opdit si od gisluSného uchaze o zamistnani nebo za#stnance informovany
souhlas:®®

V této souvislosti mize vyvstat otazka, jak postupovativgact, kdy kugikladu uchaze

0 zangstnani zahrne do svého Zivotopisu informace naccgmozadavik potencialniho
zanestnavatele, uvede informace, na jejichz poklgdtencialni zagstnavatel mze
dovozovat napklad citlivé osobni Udaje o dané osatebo jak reagovat wipact, kdy
poskytnuti informaci nad ramec pozadawtanovenych zakonem nebo vyplyvajicich
z jednani o pracownpravnim vztahu poZaduje zastnavatel sam** Je evidentni, Ze
v nékterych gipadech mohou byt informace, které zZatnavatel po uchaziepozaduije,
velmi citlivé (by nikoliv citlivé Gdaje ve smyslu Zakon&) Je vSeobechznamo, Ze
nektefi zantstnavatelé vyZaduji informace o rodinnych goach uchaz&, o mozném

vyvoji rodinnych pondra, o jeho zdravotnim stavu, Hyyto informace ani nemusi byt

112 pozn. Zakone. 262/2006 Sbh. , Zakonik prace, vymezuje cetadu povinnosti zasstnavatele
zasahujicich do oblasti ochrany osobnich fidagdna se naiklad o povinnosti tykajici se uchafeo
zanestnani (8 30, odst. 2 tohoto z&kona, viz nize)e dalgikladu povinnosti tykajici se evidence
pracovnich Urak a nemoci z povolani (8 105 tohoto zakona), vedesobniho spisu zatstnance a
poskytovani potvrzeni po ukdeni pracovs-pravniho vztahu (8 312-314 tohoto zdkona) nebarpmsti
smetujici k zabezp#&eni prava na soukromi zéstnand (§ 312).

3 Dle § 30, odst. 2 Zakoniku praceap¥stnavatel smi vyzadovat v souvislosti s jednanted pznikem
pracovniho porru od fyzické osoby, ktera se & mchazi o praci, nebo od jinych osob jen Udajeyét
bezprostedre souviseji s uzaenim pracovni smlouvy

14 Pozn. Lze si nafklad predstavit situaci, kdy uchaze zangstnani uvede informace o svém rodinném
Zivoté, byt toto zangstnavatel nepoZaduje. St&jiak mize vzniknout situace, kdy uch&zeivede
napiklad mezi svymi neprofesnimi aktivitarienstvi v fiznych organizacich, ze kterych Ize usuzovat na
jeho politické smysleni a nazory.

115 Napriklad Gdaje o pétu dkti ¢i rodinném stavu.
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pro vykon daného povolani relevantni. Tytaiggby zpracovani osobnich Gdlgsou
zarazeny do tétgasti kapitoly, nebbje, bohuzelgasté, Ze poskytnuti takovych osobnich
Udaji byva vyzadovano pod citelnou sankci — ha@zani do dalSich vybovych kol

vybérovychtizeni.

3.2.2 Zasilani marketingovych a jinych reklamnich s déleni

PrestoZze se na prvni pohledibe zdat, Ze jde o natolik specifické téma, kteeé ndd
ramec ochrany osobnich Udladovolila jsem si ziadit jeden piklad z této oblasti do
této prace. Na prvni pohled seire zdat, Ze v tomtoifpact ani tak nejde o oblast
ochrany osobnich Gdaj Nicméré opak je pravdou. Velmi diskutovanym problémem,
ktery souvisi pimo se zpracovanim osobnich ddaje ucdlovani automatického
souhlasu pro del oslovovani klient spolé&nosti reklamnimi a marketingovymi materialy
(v dnedni dob negastji pomoci prostedki elektronickych komunikaci), vytvéni
databazi a uchovavani takovych osobnich dat. ide ze udileni zniovaného souhlas
je technickyteSeno jako automatické, takze klient nema mozndgteni souhlasu
odmitnout a navic, by se tak vystavil (fgad neudleni) riziku, Ze mu sluzby, o které

ma zajem, nebudou poskytnuty.

Na tomto mist je poteba upozornit, Ze zde dochazi k propojovani dvpelkds ochrany
osobnich ud#@ — poskytnuti osobnich Udajpro marketingove dely a zasilani
reklamnich a jinych podobnych &eni formou elektronickych prasdki.'*® Prestoze
zékon o ®kterych sluzbach elektronickych komunikadippusti oslovovani klieft

spoleénosti formou prosgedki elektronickych komunikaci, a tov,souvislosti s prodejem
vyrobku nebo sluzby ...pro peby Sfeni obchodnich steni tykajici se vlastnich
obdobnych vyrohk nebo sluzeb, pokud ma zakaznik jasnouretelnou moznost
jednoduchym zfsobem...odmitnout souhlas s takovym vyuzitim svékiraglického
kontaktu i gi zasilani kazdé jednotlivé zpravy, pokutyqdre toto vyuZiti neodmitf**’

Navzdory vySeuvedenym poZzadawk je v praxi BzZné, Ze poskytnutimekterych svych

kontaktnich osobnich Odaj(nagiklad pro @ely moderni elektronické komunikace

s bankami a jinymi poskytovateli sluzeb) klient autticky udluje souhlas se

116 7asilani marketingovych a jinych reklamnich matérformou elektronickych sdeni je regulovano §
7 zakona. 480/2004 Sh. zakona ékterych sluzbach infornéai spol€nosti.
1178 7, odst. 3 zakona 480/2004 Sb. zékona @kierych sluzbach inforntai spolgnosti
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zajimawjSi jsou situace, kdy jde o &dvani souhlasu k zasilani obchodnickiledi ze
strany ¢lend skupiny daného poskytovatele sluzebifm byt téz taktéz automaticky
zahrnovano). Pokud bychom teoreticky uvazovali @mosti existence takové skupiny
spole&nosti, které jsou sice propojeny, ale zabyvaji ejeinnejSimi aktivitami — nebude
takto koncipovany souhlas vrozporu svlastnim bbsa a del pravni Upravy?
Domnivam se, Ze i v takovychtatipadech by mla byt osobam, jejichz souhlas je
ziskavan, dana jednozma a skuténd moznost vybrat, kdo jej bude moci oslovit a zda

vabec.

3.2.3 Cipové karty (elektronické pen ézenky)

Rozvoj platebniho styku se projevuje nejen tim,naprosta #tSina lidi ma gjakou
formu debetni nebo kreditni platebni karty, al€izaji se staletastji objevovat

i prostedky umodujici placeni nejen elektronickymi p&i (ang. e-money
prostednictvim tzv. elektronickych pe&henek nebo navtéz pomoci mobilnich telefdn
(ang. m-money. Elektronické pe&Zenky maji v sotasné dob ¢asto podobu karty
(obdobré jako platebni karty) a obsahujip, na kterém jsou nahrany udaje o vysSi

elektronickych pete k dispozici.

Od pivodniho uéeni, jako pouhého platebniho ptestku, ziskavaji elektronicke
peréZzenky na oblib a pouzivaji se kndjen¢jSim &elim: jako slevové Kkarty,
identifika¢ni prikazy nebo jako platebni prostky. Zde je vSak pi#ba mit na pai,

Ze s roz&ovanim moznosti uplakni tchto karet zpravidla roste i pet osobnich Udaj
které jsou na takové elektronické peence zaznamenany. Ruku v ruce stim rostou
moznosti zpracovani takovych osobnich tdgii pouzivani takovych elektronickych
pertZzenek. Vznika tak prostor pro moznosti shrod@#ni osobnich Gdaji k jinym

Gcelim nebo i jejich zneuZiti.

Veskeré moderni technologie v gobesou spolaé znaky — rozvoj &dy a techniky
smétuje Kk jejich stéle ¢asgjSimu pouzivani v kazdodennim Zziwot Technologie
i produkty, které je Zlesiuji, jsou stale sloZfSi. Jejich slozitost vede k tomu, Ze lidé,
ktefi tyto produkty pouZzivaji, ani nemusi mit gno tom, Ze utity produkt nese jejich

osobni Udaje a Ze jggrlava dalSim subjakin. Moderni technologie a produkty na jedné
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straré usnaduji Zivot, na druhé str@nvedou ke ztrdt kontroly nad tim, které osobni
Udaje skutené chceme zfistupnit ostatnim a které nikoliv.

VySeuvedena rizika mohou byt o to markajin pokud jsou lidé velmi sithmotivovani
(az nuceni) elektronické p&renky pouzivat. #kladem by mohlo byt zavedeni karty
,opencard" v Praze — jako elektronické tramvajegikyegistra&ni karty pro pistup do
méstské knihovny!® Dalsim gikladem — tentokrate z oblasti mobilnich telgfon je
zakoupeni jizdenky na prazskou hromadnou dopraesipdnictvim zaslani sms.iiP
zavedeni moznosti placeni jizdenek formou sms kyaz®pravni podnik fwvodns
zamyslel ziskané osobni Gdaje uchovavat po dobyclteteseti let. Po zéasahu
a prokiovani ze strany tad se ukazalo, ze pro naghi (eli stai, pokud ziskané
osobni tdaje bude podnik uchovavat pouhych 90"dnie nepochybné, Ze s rostouci

dobou zpracovavani (uchovavani) osobnichiidzgte i potencial pro jejich zneuZiti.
3.2.4 Uvérove registry

Takika kazdy den slySime z televize, radia néteme v novinach, Ze sittheme [bjcit
velmi snadno tatkka jakoukoliv ¢astku a ptidit si to, na co nam zrovna pristky
nedostauji. V této souvislosti bych rada upozornila na.témérové registry a jejich
vztah k problematice ochrany osobnich dddPokud bychom si gzovali uwr od
bankovni instituce, velméasto, v ramci smlouvy o &w, zarové ucklime souhlas
prislusné bankovni instituci k tomu, aby si dotazemkterém z G¥rovych registi
owvérila, zda mame &aké jiné fijcky, zda je splacime a jak siivec vedeme celkéwmna
financnim poli. Neni snad anitéba pipominat, Ze pokud bychom tento souhlas
neposkytli, velmi pravépodobré Zadnou fjcku od dané bankovni instituce neziskame.
A na tomto mist vznik& prostor pro jednak tzv. nebankovnénawé spolénosti, jednak
pro nejazrejSi typy Uwrovych registi. Zatimco prvni skupina sp@ieosti si zaklada na
tom, Ze poskytne @ Zadateli, aniz by si @ovala jeho platebni disciplinu a schopnost
v 0vérovém registru, druha skupina spwlesti profituje ze snahy négngjSich statnich

organi, instituci, pravnickycli fyzickych osob zjistit, Ze jina osoba je nebo ineedena

18 Mnoho obyvatel Prahy bylo nuceno si tuto Kkartufigo s ohledem na to, Ze oblibenoucmb
tramvajenku bylo mozné pidlit vyhradré v elektronické podah Viz. www.opencard.cz

19 Tiskova zprava ¥adu pro ochranu osobnich UGilage dne 21. 10. 2009:Naopak Uspsna a
konstruktivni byla jednani #&ddu s Dopravnim podnikem hl. m. Prahy a sprodsti Erika v souvislosti se
zpracovanim osobnich Udapri vyuzivani SMS jizdenek; projekt vyzadoval dolwwuéni osobnich Gdaj
10 let. Po vyjageni Ministerstva finanof'R a daldich konzultacich se ukazalo jako dogtateichovavani
Udaji po dobu 90 dni, které navrhl Dopravni podnik hl.Rrahy"
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v piislusném Udrovém registru. Jak totiz plyne z ozeai, U¥rové registry by réy
obsahovat informace vyhraglo osobach, kterégaky Uwer maji / maji moznost dostat.
Fungovani adrovych registii je zaloZeno vyhradnna principu poskytovani souhlasu se
zpracovanim osobnich udajtedy se z@mzenim informaci o své osbldo ucitého
registru (se kterym ma banka neboénova spolénost smlouvu). Kjaké detail®jsi
pravni UGprava vtéto oblasti nicm#énchybi’®® A to se projevuje vikolika
problematickych aspektech: méalokdo si je skmepresrt védom, zda a jaké osobni
Udaje jsou o jeho oselzpracovavany, v jakém &rovém registru a za jakych podminek.
Na druhé stranvznikla celarada G¥rovych registii, a tak se rnize stat, Ze se dana
instituce nebo osoba dotaze do nespravného redigtspektive do jiného @wvého
registru) a ziska mylnou informaci o platebni scfugti osoby, jiz hodla poskytnout
pujcku. Domnivam se, Ze by &a byt gresrgji dana pravidla fungovani @rvovych
registfi, jejich moznosti zpracovavat a uchovavat osobmj@jdzejména s ohledem na
velkou moznost zneuziti obsazenych dat a jen mizvmznost skutmé kontroly nad

tim, jaké osobni Gdaje jsou v registru zpracovavéhy

3.3 Zpracovani osobnich Gdaj @ na bazi povinnosti

Jak jiz bylo os¥tleno v uvodni kapitole této diplomové prace, zstygh okolnosti
dochazi ke zpracovani nasich osobnich wjdaniz bychom si toto wdomovali, a to
s ohledem na argument ,ochranyigj@ého z4jmu“ nebo z jinychadodd, jimz je
prikladan \&tSi, celospoléensky vyznam, ktery je prezentovan jako fiaaény ochrah
soukromi jednotlive, véetne ochrany osobnich Udaj Jak si ukdzeme natigladu
evidence osobnich Udapasazér cestujicich do Spojenych staamerickych, mze se
dokonce jednat o zpracovani osobnich fg#edevsim z viejného zajmu jiného statu,

nez kterého je dany subjekt Gdlabcanem.

Obecré predpokladame, Ze oblasti, kdy je poskytovani nadsdbnich Gdaj povinné,
jsou stanoveny obeérzdvaznym pravnimipdpisem, nepstji zakonem. Ne vzdy tomu
tak skuténé v plném rozsahu je, éemz sed¢i druhy uvedeny ipklad — zpracovani

osobnich Ud&j student ze strany statnich orgé&ra samotnych Skol. Jako posledni je

120 proplematiku pravni Gpravy bankovniho tajemstiéte souvislosti zasmng opomijime.
121 Naprostéa ¥tsina lidi se kugikladu neu¢domuje, Ze pouhé vlastnictvi tzv. kreditni kartygové
karty) povede k registraci osobnich ddajpiisluSném registru ze strany banky.
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uvedena problematika souvisejici s databazi eleikgch recept (a tedy se
zpracovavanim citlivych osobnich utlap pacientech, respektive lidech uzivajicich
leky).

3.3.1 Evidence osob cestujicich letadly do a na ize mi USA

V souvislosti se zenénou bezpénosti situaci ve Spojenych statech americkych (USA)
po tragickych teroristickych Gtocich vizaoku 2001, administrativa Spojenych étéat
americkych pSla s poZzadavkemétsi kontroly nad pohybem osob vyuZivajicich jako
prostedek dopravy letadla, a to vipac osob cestujicich do USA nebo v ramci jejich
Gzemi. Problematickou situaci leteckych spotesti, které byly na jedné stéapovinny
dodrZovat evropské pozZzadavky na zpracovani osolirigh a na stratidruhé byly tyto
osobni Udaje nuceny poskytovat pod hrozbou san&cstmany USA, @o vyiesSit
uzaweni mezinarodni smlouvy mezi Evropskymi sgelestvimi a USA. Prvni takovato
dohoda uzatena v roce 2004 byla vidledku rozhodnuti Soudniho dvora Evropskych
spoleéenstvi ze dne 30. Ktna 2006 (rozhodnuti C-317/%4), nicmér nikoliv

z obsahovych, ale formalnichivbdi. Nésled® byly uzawveny dalSi dé¢ mezinarodni
dohody, prvni ddasna a druha trvala, ze dne 2érvence 2007, které nadale unop
americkym w@adim pfimo nahlizet do rezervmich systérma leteckych spoknosti

obsahujicich celou skalu osobnich udagstujicich.

V této souvislosti je poeéba upozornit nagkolik zasadnich skudeosti. V prvérac je
nutno upozornit, Ze v tomtoripad nejde jen o ,pouhé” Zfstupréni osobnich Ud§j
cestujicich (pedevSim otam c¢lenskych stédt EU), nebd tyto osobni Gdaje budou ze
strany americkych org#n,uchovavany po dobu patnacti let a mohou bygdavany
daldim orgaim*“*?3 Udaje ,vztahujici se ke konkrétnimuipadu nebo vysavani Ize

uchovavat i déle, dokudipad nebo vysgdvani nejsou zarchivovariy’* Zarovei nenf

122 Spojené ¥ci C-317/04 a C-318/04: Rozsudek Soudniho dvorkkéhe senatu) ze dne 30.d8tma 2006
— Evropsky parlament v. Rada Evropské uniRozhodnuti Rady 2004/496/ES ze dne 1&in&2004

0 uzaveni dohody mezi Evropskym spelestvim a Spojenymi staty americkymi o zpracové@wédavani
udaji jmenné evidence cestujicich (PNRtl pro cla a ochranu hranic ministerstva vnitbezpenosti
Spojenych stéta rozhodnuti Komise 2004/535/ES ze dne 14n&2004 o odpovidajici arovni ochrany
osobnich Gdaj obsazenych v zaznamech o knihovani cestujicietecké dopra& které se fedavaji
Uradu USA pro cla a ochranu hranic, se zrusuji

123 Stanoviskaz.2/2007 k informovani cestujicich egulavani uddjjmenné evidence cestujicich (PNR)
orgaram Spojenych stéf Priloha 1.

124 Tamtéz.
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zcela jisté, zda vSechnyitgtupiované osobni Udaje skdate americké organy pibuji
ve svém Sirokém rozsahu k tomu, aby napaly swij cil — tedy zaji&ni bezpeénosti.
Mezi piiklady osobnich udaj které maji byt pedavany, pédt informace o platl
objednani jidla nebo rezervace invalidniho voZikwDle tohoto stanoviska by cestujici
méli byt informovani o tom, Ze by neffo dochazet k fedavani jejich citlivych osobnich
Udaji, a to za pomoci instalace automatického fiifho programu. Nicménje otazkou,
zda to mnohdy nejsou préeitlivé osobni Udaje, které by americké statnéosgnejvice
zajimaly (nap. udaje o nabozZenském vyznafizdravotnim stavu). DalSi zajimavou
skut&nosti je, Ze &které z uvedenych osobnich Utlajsou americkym orgdm
piedavany jiz ped Ficestovanim dané osoby do USA.

Porekud problematické je rowZ stanoveni doby, po kterou budou americké organy
zpristupréné osobni Udaje uchovavatieBtozZe v citaci ze stanoviska uvedené vyse je
presré stanovena tato doba na patnact let, nelze vitlate ziskané osobni Udaje budou
uchovavany po dobu jeStelSi. Tyto Uvahy nuthvyplyvaji pfimo z textu mezinarodni
dohody mezi USA a Evropskymi spsésstvimi z roku 2007° ,DHS uchovava Gdaje
EU PNR v aktivni analytické databazi po dobu sdétipo jejimz uplynuti budou Gdaje
prevedeny do m@&ného, nepouzitelného stavu. Udaje vimeém stavu budou
uchovavany po dobu osmi let Zgiup k nim Ize ziskat pouze se schvalenim vysokého
Urednika DHS ufeného ministrem vriti bezpénosti a pouze v reakci na konkrétni
pripad, hrozbu nebo rizikdOéekdvame, Ze na konci tohoto obdobi budou Udaje EU
PNR vymazany otdzkou, zda a kdy zfii tdaje PNR shromé&2dé v souladu s timto
dopisem se budou DHS a EU zabyvat v ramci budoyetimani“. Spojené staty se

v této dohod nezavazuji po uplynuti doby 15 let osobni Udajkevidovat, ale pouze

s

,o¢ekavaji* tento postup.

V této souvislosti je ze strany Evropské unie zajitnsnaha sladit meziaznymi spravci
Udaji (negastji leteckymi spolénostmi) postup, v jaké podéla jakym zgisobem by
meéli byt o zpracovani osobnich Udaje jmenné evidenci cestujicich a jejinfigupréni
orgaram USA informovani samotni cestujici. V této sousssi Pracovni skupina WP29

125 priloha 2 Stanoviska.2/2007 k informovani cestujicich dgolavani Gddj jmenné evidence cestujicich
(PNR) orgadim Spojenych stét s.2

126 Rozhodnuti Rady 2007/551/SZBP/SVV ze dne @8vence 2007 o podpisu, jménem Evropské unie,
Dohody mezi Evropskou unii a Spojenymi staty ankgmu o zpracovavani Udajjmenné evidence
cestujicich (PNR) leteckymi dopravci a o jejideg@évani Ministerstvu viiiti bezpénosti Spojenych stét
(Dohoda PNR 2007)
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vydala v roce 2007 stanovisko, dle kterého by vsptavaé osobnich Gd&éj ktefi maji
povinnost informovat cestujici, byly letecké sgolesti, ale téZ cestovni kancidgkteré
zprostedkovavaji nakup letenky) nebo provozovatelécitadovych rezervénich
systéni k nakupu letenek’ S ohledem na to, 7ese pedavani Gdaj PNR [jmenna
evidence cestujicich] v praxi stalo podminkou pyoestovani do Spojenych sitat %

bylo dopordovano o tomto typu zpracovani osobnich Gdaformovat cestujici
v souvislosti s koupi letenky a jejim naslednymvpgnim. Sotiasti tohoto stanoviska

byly i vzorové informace, jakym Aigobem bylo mozné cestujici informovat.

Na jedné strah zde tedy dochazi keistu veéejného zajmu (zdmu na bezpesti
ob¢ani Spojenych stétamerickych) a na stramdruhé pozadawkn na ochranu osobnich
Udaji cestujicich, a prava na jejich soukromi. Pozadapkynouci z uzakenych
mezinarodnich dohod ofgdavani osobnich Gdapsob cestujicich letecky do USA je
potreba vidt komplexrE, ve s¥tle dalSich souvisejicich opani: (i) velké mnoZstvi
osob z jinych kontineit se do USA pepravuje prav letecky, (i) v gipadt Ceské
republiky existovala je§tdo nedavné doby zt@d moznost americké administrativy
ovlivnit mozZnost pijezdu osob na americké Uzemi formou vizové postina jista
omezeni petrvavaji i po zruSeni vizové povinnosti a (iiilpkk predavanych osobnich
Udaji cestujicich americké statni organyipoji zaznamy biometrickych osobnich Gdaj
(napiklad otisk palce nebo informace o oku) osob vsigfth na Gzemi USA*
Ukazuje se, Ze Spojené staty americké nigjiegmensim moznost ziskavat osobni tdaje
velkého mnozstvi osob z jinych dtédh to bez skuteé moznosti ovlivnit nakladani
takovymi ziskanymi osobnimi Udaji. fipadt osob, které do USA cestu;ji kitikladu

z pracovnich dvoda, neexistuje skut®a moznost se poskytovani &eg@avani svych

osobnich uddjvyhnout.

3.3.2 Zpracovani osobnich udaj 0 student G Skol

Ochrana osobnich udegtudend je dalSi oblasti, ktera je jiz delSi dobu diskdtoa a ve
které se objevuji nové a nové nejasné otazky algmob V souvislosti se vistajicimi

problémy s chovanimékterych studerit (a s problémy takové chovani zvladat ze strany

127 stanoviskaz.2/2007k informovani cestujicich dqulavani Gddjjmenné evidence cestujicich (PNR)
organim Spojenych stat

128Tamtéz, s. 5

129 Jtad pro ochranu osobnich Gdlakde jsou hranice novych moznosti biometiky
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ucitela) se objevily obasné snahy zavéid do Skol namatkové kontroly poziti

navykovych latek studenty®

Posléze, v souvislosti obecnym fenoménem rozvojaekavych systéfn se ukazala
snaha zavést monitorovaci systémy nejen na choklily dle nasledhi do tid, a to
nejen Bhem gestavek mezi vytovacimi hodinami, ale idhem samotné vyuky?*

V této souvislosti se objevuje hnedkolik problematickych aspekttéchto forem
zpracovani osobnich Udaj ani jeden z uvedenych igohi zdsalhi do soukromi
student neni podazen pod zakonnou vyjimku, kdy by bylo mozné zpvaegat osobni
Udaje studerit bez jejich souhlasu (respektive bez souhlasohgékonnych zastupk
Skoly jsou si této skut@osti zpravidla ¥domy a postupuji formou generalnich nebo ad
hoc souhlas zakonnych zastugficstudend. Nicmérg jiz neni zcela jasné, zda vipad:
uchovéavani ziskanych osobnich udgdagphuji dalSi povinnosti, kterym jako spravci
osobnich uddj podléhaji. Takové Skoly by &ty zcela jasné uvad, jaké osobni udaje,

v jakém rozsahu a jakym @gobem zpracovavaji. Praxe neni v tomtcrsnjednotna,
atak existuji Skoly, které pouZivaji kamerové éysf, z nichZz nejsou piaovany
zaznamy, ale i Skoly, které zaznamy ze systamhovavaji jeden den nebo az dva
tydny*? V tomto snéru neni zcela jasné, zda takové Skoly své studefejich zakonné
zastupce dostateym zpisobem informuji nejen o samotném zpracovani osbhidaji,

ale také o jejich pravech, které vyplyvaji ze Zé&k@wetns prava byt informovan o tom,
jaké osobni Udaje jsou o osoldaného studenta zpracovavany, a prava obratit se

v piipadt pochybnosti na tad).

V souwasné do meédii rowz pronikly informace o databazich, které jsou adshiech
vedeny statnimi organy a o kterych studenti zptavidaji jen velmi malé a zkreslené
Udaje. Dle informaci uvejrénych v Hospodiékych novinach ¥lanku ,Ministerstvo
toho vi o studentech aZilis* existuji o vSech studentech (tedy o studentechadadni
aZz po vysoké Skoly) a@vzakladni databaze — prvni obsahuje informace destech

vysokych Skol, druhda o zbylé skupistudeni. V této souvislosti vznikly pochybnosti

130vice viz. Mladé4 fronta Dnes. Skoly ziskaji testydrogy, rodie musi se zkouskou souhlasit ze dne
27.4.2009

131vice viz. KOTEK, P. Kamerové systémy pouZiva 28cent Skol, dkteré porusuji prava Zala
student ze dne 10.11.2009

132 Tamtéz.
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jednak o rozsahu zpracovavanych osobnichuldajaké o zfisobu jejich zpracovani,
respektive 0 moznosti jejich zneuziti ke kotmeém (Eelim. Osobni Udaje studénjsou

v téchto databazich udajnevidovany na podklad rodného cisla, jako kléoveho
identifikatoru™® Domnivam se, 7e navzdory skinesti, e rozsah osobnich Gilaj
(v pripact student jinych nez vysokych Skol) je stanoven pravnifadpisem (konkréth
vyhlaSkou¢. 364/2005 Sh. o vedeni dokumentace Skol a Skdisk@izeni a Skolni
matriky o gedavani ud#éj z dokumentace Skol) a nevyZzaduje tedy souhlas se
zpracovanim osobnich udaptudent, m¢li by studenti (pofipad zakonni zastupci
student) byt o rozsahu a #igobu zpracovani osobnich Gidlapformovani — neni totiz
zcela jasné, zda rozsah aigpby zpracovani osobnich Udlgoskytuji dostatané zaruky
ochrany poskytovanych osobnich ddafed zneuzitim. Dale neni zcela jasné, z jakého
diuvodu jsou kupikladu pozadovany informace o tgmbu financovani studia daného
studenta nebo neni zcela jisté, Ze anonymizovaonéndsidaje o zdravotnim stavu
(a zdravotnim postiZeni) studenta neni mozfj@kym zpisobem propojit a identifikovat

tak osobu konkrétniho studenta.

V souvislosti se zava&dim kamerovych systéimdo Skol a s op#&bvanim souhlasu

k takové fornd zpracovani osobnich Udage nabizi dalSi zajimava teoreticka otazka —
totiz otdzka zda u studéntjejichz wk nedosahuje 18 let, ale jiz nejde o matdi,d
mohou souhlas poskytnout vyhra&drodice (zakonni zastupci) studenta anebo zda jiz
muze takovy souhlas (ne)poskytnout student sam. D& ddtanského zakoniku maji
nezletili zgisobilost jen k takovym pravnim Gkéam, které jsou svoji povahodiméiené
rozumové a volni vysiposti odpovidajici jejich &ku. Je nepochybné, Zze poskytnuii (
odmitnuti poskytnuti) souhlasu ke zpracovani osgbuidaj je pravnim ukonem ve
smyslu zakond®* Mazeme si klast otdzku, zda takovy té#ndosgly (zletily) student
stale neni oprawm souhlas ke zpracovani osobnich adaymou pdizovani zaznairin

z kamerového systému &, zvlas€ kdyz si u¢édomime, Ze stefnstary student si fize
zridit pristup do nejizrejSich internetovych socialnich siti¢catné poskytnuti souhlasu
se zpracovanim osobnich Gidapebo niZze uzavirat nejizreéjSi kupni smlouvy, nebo (za

splreni uritych podminek) mize byt @astnikem silniniho provozu. Zvlast pikantni

133 Rodnésislo je velmicasto pouzivano jako velmi oblibeného identifik&saickych osob, a to nejen ze
strany statnich instituci. Takovyigob zpracovani osobnich Gdlg¢ nicmér casto a oprawné velmi
kritizovan, neb@ existuji obavy z mozného propojovani databazjiehjgneuzivani.

134 pravnim dkonem je projevike sntujici zejména ke vzniku, ziné nebo zanikugch prav nebo
povinnosti, které pravnitedpisy s takovym projevem spojuji (§ 34ahského zakoniku).
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piichw’ tato otazka dostava v momeéntkdy si gedstavime set zajmi zakonného
zastupce studenta a ro€i Lze si velmi snadnor@dstavit situaci, kdy kujkladu rodé
bude stale mit zajem, aby jeho itk zletilé ditko bylo podrobovano tést na poziti
navykovych latek nebo prastaby bylo snimanodnem vyuky kamerovym systémem
(¢imz by si mohl o¥tovat jeho fyzickou fitomnost na vyuce) a zcela ¢pa mirgni
studenta. Vdchto gipadech se zda byt na prvni pohled zcela nepochyengouhlas se
zpracovanim osobnich udge, az do dosazeni zletilosti, opréaructlit pouze zakonny

zastupce. Ale je tomu skut@ tak?

3.3.3 Statni ustav pro kontrolu 1é  €iv a Centrdlni UloziSt & recept G

DalSi aktuala sledovany fpad v souvislosti s ochranou osobnich Gdsg¢ dotyka
provozovani tzv. Centralniho uloiSelektronickych recept — tedy elektronického
systému (databaze) provozovaného Statnim Ustavemkentrolu I€iv (dale jen
,SUKL"), ve kterém jsou shromdbvany a zpracovavany osobni udaje velmi citlivé

povahy.

Zakon o léivech ¢&. 378/2007 Sh. § 13, odst. 3, pism. n) stanoviSU&L ,zizuje

a provozuje centralni datové Ulo&sStpro skr a zpracovani elektronicky
predepisovanych d&ych pipravk: (dale jen “centralni UloZist elektronickych
recepti")”. Smyslem zprovozéni uvedené databaze bylo, podle zahw@ch vzof,
usnadnit komunikaci mezi Iéka Iékarnami a pacienty arippét tak, krong jiného,

k efektivrgjSimu vyuzivani Iék na elektronicky fedpis. Z 8§ 80 zakona ocigech plyne,
Ze |ékd miaze po dohod s pacientem vydatiedpis na Iék (recept) jak v ,klasické"
listinné podob, tak v elektronické poda@b(ozna&ovany jako glektronicky recept’).
Tyto elektronické recepty by &ty byt predavany elektronickou cestou do centralniho
tlozise elektronickych recept(dale jen gentralni ulozist"), odkud by n&l byt dany
elektronicky recept zstuprén k nahlédnuti fislusné |ékaré (elektronicky recept je
opaten tzv. identifik&énim znakem, ktery sti |ékat pacientovi a kterym se pacient
v lékarre ,prihlasi* ke svému receptu). Na podktadvedeného pak Iékarna pacientovi

predepsany Iék vyda a provede o tom zaznam v cemrailozisti.

Z podstaty ¥ci je Zejmé, Ze jak v elektronickém receptu, tak v centraltlozisti jsou

zpracovavany, shromdbvany a zpistupiovany citlivé osobni Udaje osob — pacient
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Konkrétrg jsou grednétem evidence tyto osobni Udajeiéno, gijmeni, datum narozeni,
ozna’eni zdravotni pojvny, ozné&eni diagndzy, identifikace d&ého pipravku
predepsaného a vydaného pacientdviPodobi rozporné reakce budi dalsi evidence
SUKL v souvislosti s vydavanim di&ych piipravki obsahujicich pseudoefedrin — dle
stavajici apravy je mozné zakoupit Iéky obsahujitd latku jen v omezeném mnoZzstvi,
a po registraci osobnich Gdaja Udaji o zakoupeném &vu a jeho mnoZstvi

v elektronickém systémti®

Jde tedy pfedevsim o citlivé osobni Udaje o zdravotnim staRovinnosti SUKL

v souvislosti s provozovanim centralniho UloZjSbu uvedeny v § 81 zakona @iléech

a pod pismenem e) je SUKL uloZermaijjstit ochranu a bezpaost v databazi uloZenych
elektronickych recept pred jejich poSkozenim, zneuzitim a ztratou podleo@akna
ochranu osobnich 0daj Jiz od pa@&atku pipravy spudini tohoto nového systému
vyvstavaly otazky, zda a jak bude zajigi, Ze uvedené citlivé osobni Udaje budou
dostateén¢ chrargny pred neopravinym nakladanim. Jako spornou se ukazala otazka,
zda je vibec a z jakého titulu SUKL (respektive jeho zatmanci) opraveén zpracovavat
citlivé osobni Udaje — Udaje o zdravotnim staviédel pacienta (a nahlizet tak do
zdravotnické dokumentacE). V této souvislosti bylo naztiano, Ze povinnostem
kladenym na |ékarny v souvislosti s hlaSenim vydé&tivych pripravki na elektronicky
recept by bylo moznécinit za dost i v anonymizované podopliedy aniz by byly do
centrainiho UlozZigt zasilany informace umaajici identifikovat pacienty. Jednim
z velmi kritizovanych prvis tohoto systému bylo i to, Ze osobni Udaje, ktem ji
evidenci vydanych receptikladany do centralniho GloZiSijsou stanoveny inforndaim

pokynem SUKL3®

— tedy nikoliv zdkonem a navic se tato poZzadowdat@ mohou
ménit. Na jednu stranu je pochopitelné, ze SUKL zae&zie velmi dileZité ukoly,
zejména v souvislosti s ochranou zdravi padierfivajicich léivé pripravky (zejména
s ohledem na monitoring a hldSeni neZzadoucéihkd), nicmért je potebnée, aby byla
zabezpéena ochrana osobnich Gdlaj dostaténé mite. Domnivam se, Ze pouhy odkaz

na to, Ze s danymi osobnimi Udaji je nakladano wastu se zakonem na ochranu

%58 6 a § 7 Vyhlasky. 54/2008 Sb. o Zsobu pedepisovani vych pipravk, tdajich uvashych na
Iékarském pedpisu a o pravidlech pouzivani l&Kaych gedpisi

138 Toto opatteni je platné, dle tiskové zpravy Statniho Ustawukpntrolu I&iv ze dne 23.3.2009
uverejnéného na internetovych strankach SUKL¢maje 1.5.2009.

137 DopisCeské lékeské komory ze dne 21.4.208&diteli SUKL, panu PharmDr. Martinu BeneSovi na
strankach SUKLWww.sukl.c), sekce Komunikace s médii.

138§ 82, odst. 3, pism. d) zakona sivech
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osobnich udd&j, neni postéjici, vzhledem ktomu, Ze jde o osobni Udaje pegie
a jinych fyzickych osob. Tyto osoby, jakoZto sultyekidaji by nely byt presré
informovany o tom, s jakymi osobnimi Udaji a jak yeuvedenych souvislostech
nakladano, a to vyslo¥n Na internetovych strankach SUKL se nicrdoacient tyto

informace nedozvi, neni informovan ani o tom, nadkse v této souvislosti ma obratit.

Podobr se ukazalo, Ze neni zcela jasné, jak nalozitigyeiti osobnimi Udaji pacienta
v piipadt vydavani léiv s omezenim (tedy &&vych pripravki zpravidla s obsahem
pseudoefedrynu), kdyZz se uvazovalo nad zavedenidin®nsystému monitorujiciho
vydavani konkrétniho &vého pipravku konkrétnim osobahi’ Podle informaci SUKL,
které adresoval lIékarnam ve svéntledi ze dne 5.8.2009, bylo provedeno kontrolni
Seteni ze strany thdu a SUKL byl pedan kontrolni protokol,i&i kterému je mozné se
branit namitkami. Jak bylo #&dazréno, Urad se zawtil na kontrolu nakladani osobnimi
Gdaji v SUKL, v této souvislosti nevydal ani zadnézhodnuti. Bestoze uvedeny
kontrolni protokol nebyl zvejren, ,v ramci kontroly Centralniho uloz&tecept: bylo
zjisteno, ze SUKL kona nad ramec pravomoci ukladanyclzékonem a v rozporu se
zakonem o ochranosobnich tdaj“**° Na tiskové konferenci #adu dne 21tijna 2009
bylo potvrzeno, Ze kontrola zjistila, Ze vydavani elektronickychregpisi, jejichz
zavedeni bylo:iodem pro #zeni centralniho Ulozi&tdosud nebylo zahajeno, nicréén
7ze SUKL v ramci centralniho Glozizpracovava osobni Gdaje ziskané z jednotlivych
Iékaren prostednictvim hlasSeni o lécich vydanych na zakladsemného /edpisu
a o vydeji 1éK, které se vydavaji bezqupisu, ale vztahuje se n& nmezeni, co do
mnoZstvi dnné latky vydané jedné osobb ramci urité doby. Kontrola konstatovala, Ze
k uvedenému shromédvani osobnich Gdajnema SUKL zadné zakonné zmoénkteré
je - zejména s ohledem na zpracovani citlivych itidajpnezbytnym fedpokladem.
Znamena to, ze SUKL nadéle tyto Gdaje nesmi shefovat a takto pizené osobni
Udaje je povinen smazat. Namitkam vznesenym SUI§ti kontrolnimu protokolu
predseda Badu nevyhodl.“**! V ndvaznosti na S&ni a zjistni Uradu byl SUKL nucen

139 7adost o posouzeni souladu zpracovani citlivyabp&h Gdaj se zakonem adresované ze stravy
Grémia maijitel Iékaren Wadu, ze dne 20. Listopadu 2008

140 Tiskova zprava Eadu ze dne 4. srpna 2009 dostupnattz//www.uoou.cz/uoou.aspx?menu=15
141 Tiskova zprava Eadu ze dne 2%ijna 2009 dostupna na
http://www.uoou.cz/uoou.aspx?menu=15&loc=651
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pristoupit k likvidaci ziskanych osobnich Utlag znénit podminky pro prodej tévych

piipravki s omezenim??

| vtomto gipack muzeme vidt stet zajmu véejného a zajmu na ochranu osobnich
Gdaji, tedy prava na soukromi. Zastanci provozovéanicatwt databaze SUKL
argumentuji tim, Ze je zde peba monitorovat veSkeré 1éky, které dany pacieiauia
zaklad léekaského pedpisu a pedchazet tak nebezfie z moznych nezadoucich
interakci 1€k sowasreé uzivanych. DalSim argumentem je volani po omezbgieiné
predepisovanych I&k MuzZzeme se tedy ptat, pokud deny systém i evidovat |éky
vydavané naiedpis — jaka je moznost, Ze Ziované nezadouci interakcitigmbi l1€ky,

které si pacient opitbez edpisu v ramci volného prodéfé

V souwtasné dob se také z&lo hovdit o modernizaci a spolupraci |ékav rdmci
implementace elektronického propojeni pracolkat a zavadni elektronicky vedené
zdravotni dokumentadf* V tomto gipads bychom se mohli ptat, proby msl SUKL
shroma#’ovat osobni Udaje paciéntkdyZ nahlédnutim do zaznarpacienta by mozné
riziko z interakci 1€k mohl odstranit sdm |éka Domnivam se, Ze na ndgsou rovigz
obavy ztoho, Ze pokud uz jednou dojde k opéaeému vytvdeni a provozovani
podobnych databazi, bude velmi obtizrrésgedcit provozovatele jinych souvisejicich
databazi o jejich zruSeni, nebo omezeni. Kréomo neni zcela jasné, zda by zde &dem
byt nastaven daleko fignejSi rezim kontroly nakladani takovymi zpracovavainym
citivymi osobnimi Gdaji, kdyZ jde o centralni daézi obsahujici velmi citlivé osobni

Udaje, o jejimz fungovani samotni pacienti (sulyjektaji) nemaji dostatek informaci.

142 Tiskova zprava SUKL ze dne Zjna 2009 dostupna riatp://www.sukl.cz/tiskova-zprave-ze-dne-21-
10-2009a Tiskovéa zprava SUKL ze dne Zfjna 2009 II. dostupna na
http://www.sukl.cz/uploads/TIO/TZ 21.10.2009/TZ_ Mese zpusob_vydeje PSE_ 1021 final verze M
Z.pdf

143 Je zcela jasné, Ze z hlediska svyeinkii jsou Iéky pedepisované na recept v porovnani s léky&oln
prodejnymi daleko nebez@ssjsSi. Nicmér nelze opomenout ani onu hypotetickou moznost, ze

k interakcim niZze dochazet i u votnprodejnych l1ék.

144 Napriklad tzv. Elektronicka zdravotni knizka. Vice infmci viz.http://www.izip.cz/

80



Zaver

Na zavr této diplomoveé prace iieme shrnout, Ze otazka ochrany osobnichuljgaj
velmi Uzce spjata se zakladnimi lidskymi pravy eckranou soukromi a rodinného

Zivota.

Koteny pravniho zakotveni ochrany osobnich wdajachazime v celéfack
mezinarodnich pravnich dokuméntizné pravni sily aizného zareni — pginaje
VSeobecnou deklaraci zékladnich lidskych prav absstoa Evropskou Umluvou o
ochrart lidskych prav a svobod pmaje, a kote specifickymi dokumenty&aujicimi se
jiz ptimo a vyhrad ochrag osobnich Gd#& — zejména Umluvou na ochranu osob se
zietelem na automatické zpracovani osobnich dat epskou smrnici z roku 1995
konce. Restoze o lidsko-pravnich knech ochrany osobnich Gdlajejsou pochyby,
dochazi v sotasné dob stélecastji ke stetu tohoto prava s jinymi druhy lidskych prav
a zejmeéna s pravy, kterd maji chraritSinovou spolénosti (oproti praim zangrenym
na ochranu jednotlivce). Otazka, ktera lidska pravada vibec maji pednost ped
pravem na ochranu osobnich dgdapeni stadle zodpezena a #éstava vyzvou do

budoucnosti.

Pravni zaklady upravy ochrany osobnich ddageském pravnintadu koncentruje
predevsim zakon o ochrarosobnich ud#&j Vedle tohoto zakona existuje celada
pravnich pedpisi, které se ve své dil ¢asti wnuji rovreZz problematice ochrany
osobnich Ud&. S ohledem nailenstvi Ceské republiky v Evropské unii je nutné
zohlediovat téZz evropské normy v oblasti ochrany osobuidai — zejména Sgnici
(ang. ozn&ovanou jako PData Protection Directivg. Souwasny text zakona o ochran

osobnich uddj z velkécasti gebird formulace uzité ve Smmici.

Na tomto mist je poteba podotknout, Ze text Smice se od roku 1995, kdy byla
prijata, @ilis neznénil. Vzhledem Kk rostouci mei® mezi sotiasnou praxi v oblasti
ochrany osobnich Udaja pravni Upravou se statastji objevuji poZzadavky na revizi
Smeérnice (tomuto tématu sesnuje napiklad dokument nazvanyReview of the Data

Protection Directivé — tedy ,Revize Srrnice o ochra& osobnich udaj' z kvétna
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vy

2009). Restoze obeenieteno byva evropskyifstup k problematice ochrany osobnich
Udaji hodnocen lépe nez americky, objevuji, dle méhmmnazse v souvislosti s revizi
n¢které navrhy zavad prvky typické pro americky systém, jako odklon pdncipu
oznamovaciho. #@stoze celkoy nemizeme pofit, Ze sodasna pravni Uprava je
v mnoha ohledech nedostaté a nevyhovuijici, nelze proces revize pravni Gpretéto
oblasti naprosto obratit a stdwna Upl# novych zakladech. DalSi otazkou, kterou si
v této souvislosti musime polozZit je, zda v&mné dob vibec existuje prostor pro
jakoukoliv zasad§Si zmenu Opravy a zda se néwe naopak stat, Ze namisto
zefektivreni ochrany subjektu (daj jakoZto slabSi strany, bude situace vyuZita
k prosazeni &Si miry kontroly nad atany jednotlivych stdit (nagiklad ve jménu boje
proti zlotinu a terorismu). Na tomto méssi dovolim gipomenout, Ze pr&vtato hesla
stédla v pozadi dohod, na jejichz podkiadochazi k pedavani osobnich Udajosob
cestujicich letadly do Spojenych stémerickych. O tom, Ze tu existuje snaha tato
Jpoliticka témata“ vyuzit k monitoringu osob & i namitky Uradu pro ochranu
osobnich Gdaj k tzv. SWIFT Agreementna jejimz vyjednavani se podili zz&skou

republiku ministerstvo financf?

Pravni ramec oblasti ochrany osobnich tGdsg¢ vyznauje specifickym pojmoslovim
a pravni upravou, ktera by &a byt natolik obecna, aby mohla byt aplikovana
v stavajicim, stale se rozvijejicim ¢g&v modernich technologii a rostouci v§my
informaci. Ustednim pojmem jsou osobni Gdaj (informace vztahugeik utitelné
fyzické osols) a subjekt uddj (fyzickd osoba, jiz se zpracovani osobnich widga).
Osobni udaje mohou byterény z celéfady pohled, nicmér zvlastni kategorii mezi
osobnimi Udaji pedstavuji osobni Udaje citlivé. \tipact citlivych osobnich udajnejde

o0 ,citlivost® vnimanou subjektivétkonkrétnim subjektem Udgjale o kategorii taxativn
vymezenou zakonem. Termin zpracovani osobnichilmaja&uje nejiznejSi zpisoby
nakladani a operaci s osobnimi Udaji konkrétnizickgch osob a v obecné rogitemer
vzdy vyZaduje souhlas ze strany @otéeho subjektu Udaj Mezi osoby, které operace
zpracovani osobnich udaprovadji, pati negastji spravce osobnich Udaj(osoba,
ktera utuje (&el, pro ktery osobni Udaje zpracovava) a zpracbwaebnich Uddij
(osoba odliSna od spravce, kterA mu &térroving se zpracovanim osobnich Gidaj

145 |nformace o namitkach iddu pro ochranu osobnich Gllg mozné najit na webovych strankach

Utadu na adreséttp://www.uoou.cz/uoou.aspx?menu=14&loc=32i&nek nazvany Zasadni namitky ke
~Swift agreement” uplatné \ici gestorovi - MF - v piibéhu sjednavani ze dne 3. prosince 2009
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poméhd, a to na zaklkadmluvniho vztahu). Nicménmusime podotknout, Ze daleko
¢asgjSi jsou situace, kdy jedna a tataz osoba vystuwpojeou zmignych pozicich.

Pri ochraré osobnich Uddj se uplatuje celafada princifi — zasad ochrany osobnich
Gdaji. Mezi i nejzakladwjsi pati (i) princip informovanosti o zpracovani osobnich
Udaji, (i) informovani o pravech subjakiidaji v souvislosti se zpracovanim osobnich
Udaji a moznosti tato prava realizovat a (iii) pravoawdranu poskytnutych osobnich
Udaji pred jejich zneuzitim. Bkteré z &chto princigh jsou vyslovié zmirgny, jiné

z pravnich pedpigi vyplyvaji implicitné. Z&kladnim stavebnim prvkem, na kterém je
pravni Uprava ochrany osobnich ddgjostavena, je souhlas subjektu Udaje s jejich
zpracovavanim. Ukazuje se, Ze osoby zpracovawagtini Udaje sa$uji pozadavky na
ziskavani souhlasu s povinnosti o zpracovani osbhindafi informovat formou podani
oznameni. Jak jiz bylo zmino, terminologie pouzivana Zakonem je mnohdy pikyla
natolik nejasna, ze dava prostor pro imjsSi formy vykladu,casto na ukor subjekt

Gdaji.

Na realizaci prava na ochranu osobnich @idag podileji instituce na néarodni Grovni
(Urad pro ochranu osobnich Gilay pripacs Ceské republiky), instituce evropské
(Evropska komise, Evropsky inspektor ochrany @& mezinarodni (meziviadnéi
mezinarodni organizace nebo nevladni organizacehletlem na probihajici procesy
globalizace se dZeme stal€astji setkat s tim, Ze aktivity spravce osobnich tdapu
mezinarodni (okas doslova globalni). Takové aktivity je pgrme téZké sledovat, prayv
proto, Ze narodni dozorové organy se zpravidla véoaji ,domacim* problémim, a uz
mere t¢tm zahraninim. Pra¥ zde, dle mého nazoru, vznika prostor pitegbeni iznych
nadnarodnich organizaci, které pfednictvim internetu takovéto aktivity monitoruji a
upozonuji na ré. Svoji¢innosti tak pispivaji nejen k informovanosti Sirokéegnosti o
potencialnich rizicich, ale usnagi i ¢innost dozorovym orgdm. V ramci pozadauk
na revizi pravni apravy bylo zmino, Ze je pdtba, aby formalizované dozorové organy
spolupracovaly imo s adresaty pravni Upravy na ochranu osobniefi edse spravci,
zpracovateli i subjekty Udaj Navrh aktivizovat viejnost, spolupracovat s nevladnimi
organizacemi a sdruzenimi (jako jsou profesni s\azgpoiebitelské organizace) je, dle

mého nazoru, spravnou cestourlbfpzeni pravni Upravy skuteému Zivotu.
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Zminéné mezinarodni aktivity sprafrcosobnich Uddéj jsou velmicasto Uzce spjaty
s problematikou f@davani osobnich Udaglo zahranii — tedy situaci, kdy osobni Udaje
»PuUtuji“ od spravce osobniho Udaje v jednomeskdpiijemci €chto Gdaj ve stat jiném.

Z hlediska terminologie *adime pedavani osobnich Udajmezi formy zpracovani
osobnich 0d&j PrestoZze zde mohou existovat obavy z takovéterdvani osobnich
udapi do zahrarii, nelze tytocinnosti Uplgé eliminovat, zejména z hospadéych
duvodi. Realizace mezinarodniho obchodu je z velkdsti neoddlitelné spjata

s predavanim osobnich Udaglo zahranii. Z tohoto dvodu byla hledana cesta, jakym
zpasobem umoznit f@davani osobnich Udaglo zahranii a zarové zabezpéit, Ze tato
data nebudou zneuZita. Diky implementaciéBiiti nevznikaji problémy # intra-
komunitarnim pohybu osobnich Udagle jak je tomu vippadt pohybu osobnich Udaj
ven z EU? Satasna pravni Uprava nabizi hne#alik moznosti, které |ze prorgdavani

osobnich uddjvné Evropské unie zvolit.

Jako prvni je mozné zminitgdavani na zakl&dozhodnuti Evropské komise, které je
vydavano na zakladdetailniho posuzovani zaruk, které skyta danyrgrédd k ochras
osobnich uda&j Na této bazi je mozné&gdavat osobni Udaje na britsky ostrov Guernsey
¢i do Kanady.

Velmi oblibenym zfisobem je téz zéeneni tzv. ,standardnich smluvnich dolozek” do
smlouvy nebo uzaeni samostatné smlouvy éepgavani osobnich UdajV souvislosti se
standardnimi smluvnimi doloZzkami je moZné upozamnaitzajimavy teoreticky problém,
ktery prozatim neni uspokojiwveSen — a totiz na smluvni ukotvovani vitapravce —
spravce, spravce — zpracovatel a dokonce zpradea@tcovatel. RestoZze neni mozné
pochybovat o tom, Ze praxe vSechny tyto typy vztaha (a Ze dochazi mezi osobami
v takovémto postaveni k vygmé osobnich Uda), zejménateska pravni Uprava na toto
dostaténé nereflektuje. Dle mého nézoru je moznékteré diskrepance ipkonat
extensivnim vykladem, nicméne evidentni, Ze jde i zde prostor pro&m pravni

Upravy.

Jako dalsi, velmi zajimavou metodu jsmefsidstavili Zasady bezpeého pistavu. Jde
o formu, ktera je zaloZzena naliva ochot spol€nosti ze Spojenych stadamerickych
poskytnout zaruky odpovidajicimh evropskym (za &elem umozini vyvozu osobnich

Udaji z EU do USA). V tomto nastroji prargdavani osobnich Udaflo USA se zrcadli,
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do jisté miry princip americké volnosti a svobodyjde totiz o systém zaloZeny na
dobrovolnosti a ,sebe-regulace”. P&ax této jeho charakteristické vlastnosti vyplyvaji
i rizika — skuténd mira dodrzovaniéthto pravidel a jejich vymahatelnost. DalSim

problémem je i jejich omezeni jen nékteré druhy spolaosti.

Pontrné specifickym nastrojem, ktery neniGeské republice i rozsten, jsou
Zavazna podnikova pravidla, jako nastroj intra-skapého pedavani osobnich Udaj
Podobsr, jako v gipact Zasad bezpmého pistavu, je tento systém docué miry
charakterizovdn ,sebe-regulaci“. Tyto zésady sielk& c¢asti vytv&eji samotné
spoleénosti a jsou jim doslova ,Sité na miru“. OdliSnosti amerického modelu je prvek
dozoru — pravidla podléhaji konzultacim a schvahdudkterym z narodnich orgén
dozoru a jsou i strikthvymahatelna. fsto jde stale o nastroj pémeé malo rozieny.
To nicmér neznamena, Ze do budoucna dzeme dekavat ¥tSi pouZiti tohoto
instrumentu (v ramci revize Simice se dokonce ozyvaji volani, ze tato cestaaje t

spravna).

Posledni variantuipdstavuje fedavani osobnich Gdapa principu povoleni tadu pro
ochranu osobnich UdajJak jiz bylo zmitino, jde o porrné silny nastroj Wadu, kterym
muze omezovat fgdavani osobnich Uudado tetich stai. Na tomto mist je mozné
podotknout, Zecesky Uad méa v Evrop dobrou a porrné piisnou powst. Hi
posuzovani, zda #dd takové fedavani povol&i nikoliv posuzuje celodadu kritérii.
S ohledem na vySe uvedené proto nebutkkvapenim, Ze na poskytnuti povoleni

k predavani osobnich udaglo zahranii neni pravni narok.

Posledni cast této diplomové praceiqustavila gkolik méalo giklada, které byly
v nedavné daob diskutovany viejnosti v souvislosti s ochranou osobnich daj
Z uvedenych aktudlnich otazeKibeme potvrdit, Ze ke zpracovani naSich osobnicjutda
dochéazi staleastji. Na jedné stra¥y zda se vznika nebezfy trend upednosiovat
verejné zajmy (a zajmy statuygd zajmem jednotlivica pred jejich lidskymi pravy. Na
druhé straé je vyznam pojm ,soukromi“ a ,ochrany osobnich Ud&j snizovan
dobrovolnou aktivitou samotnych subjékfidaji. V této souvislosti si fikeme klast
nové otazky — rizeme se spoléhat nadomeni a rozum subjelt adaji, na jejich
schopnost spra¥nhodnotit rizika spojena s poskytovanim osobnicljijdnebo zde

v s

vznika poteba zasah statu v podob prisrgjsi regulace, ktera by &a tyto lidi chranit
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pied jimi-samymi? Ve sitle obav z terorismu, které jsou stéle diskutovéatz vznika
nejen prostor pro zneuziti osobnich dd@ymi osobami. Mizeme se ptat, zda docité
miry neni takovéto oslabeni ochrany osobnich tigep stat v skterych aspektech
vyhodné. Na tyto otazky neni lehké odpadit. Takova odpo&d’ totiz bude zavisla na
okolnostech, na politické situaci i na tom, zajntgrk skupiny jsou uednoshovany.
Vzhledem k stéle rostoucimu technologickému rozwani pochyb o tom, Ze na tyto

otazkycasem bude dana odpk

Na zavr si dovolim vyslovit pani, aby se lidé vice zajimali o to, co se s jefishbnimi
Udaji c&je, komu je davaji k dispozici &gdevsim, aby se nebali sva prava hjiizbme
doufat, Ze budoucnostipese zminy k lepSimu i v této pravni oblasti a na otazkeydu
jsme zminili v ivodu této pracele dnes jegtmozné tvrdit, Ze ochrana osobnich ddaj

je stale dlezita— budeme moci dal odpovid#no je a i nadale bude
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Resumé — Personal Data Protection

Norman Lewis, the author of an article entitled dRi for Privacy in the Age of
Facebook”, points out an important divergence eeldb personal data protection: “It is
common to encounter people who are concerned aladatcollection and the potential
abuse of power by the state, but who are at thee sdamme willing to reveal deeply
personal thoughts on social networking sites”. ik drticle, N.Lewis poses a question
“can one seriously argue that privacy is genenalyarded as important today?” In my
opinion, the issue of personal data protectioreming increasingly important.

An interest in the topic of personal data protetii® connected to the modern era and
mainly to the development of modern technologiesrsénal data processing, the
possible misuse of such data and personal data &hefphrases often to be heard
nowadays. In addition, another related issue haentlyy been gaining considerable

attention — personal data transfer to foreign coemt

Outlining the structure of this thesis in greatetad, the first chapter introduces the basic
historical sources of corresponding internationatl &uropean legislation (such as
international agreements, OECD Guidelines on ptioiecf privacy and trans-border
flows of personal data or Personal Data Protediactive). It also mentions the most
important statutes regulating the personal datgeption in the Czech Republic. Having
made the reader acquainted with the personal datagtion topic, an introduction to
terminology and basic personal data principleofed. The last part of chapter one deals
with institutions in this field such as the Europe@ommission, Article 29 Working
Party of Personal Data Protection Commissionernocdase of the Czech Republic —
Office for Personal Data Protection; the most welbwn international non-

governmental organizations are also mentioned.

Chapter 2 of this thesis introduces the topic ofspeal data transfer and outlines
different means stated by legislation that enatalasfer of personal data. The reader the
reader finds out about personal data transfersdbase Standard Contractual Clauses”,
European Commission’s Decisions, Safe Harbor Ryiesi (applicable in case of
personal data transfer to the USA) or Binding Coap® Rules enabling personal data to

be transferred among different companies withinvargcorporate group. Personal data
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transfer based on the approval of the Czech Offic®ersonal Data Protection forms the
last part of this chapter.

The last chapter of this thesis points out threeugs of actual cases or problems
publically discussed, which are exemplified usinfgw illustrative examples. The first
of the three categories of cases contains the whese personal data processing is free
and facultative. Secondly, we look at such typepafkonal data processing when the
data subject provides consent to personal dat&groh, but not from his/her own free
will. Instead, he/she is somehow “forced” to do 3airdly, the last group illustrates
cases when people’s personal data are processgatobly and there is no way to avoid
it. The exceptionally contemporaneous nature ofttipec addressed means new issues
and developments as well as further cases arise daily basis. Therefore, given the

limited scope of this work, these must be leftd@cussion to other authors.

The thesis is based on actual information provideastly from the Internet as the
corresponding literature in the Czech languageoisso wide. The work is based on

information provided until 1st December 2009.
Key words: personal data, data transfer, actuatases
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