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Uvod

V dnesni dobé se v ¢im dal vetsi mife setkavame s pojmy virtudlni prostredi
neboli téz kyberprostor, které bezprostiedné zasahuji do bézného lidského Zzivota
prostfednictvim informacnich technologii. Vyvoj tohoto odvétvi dosahuje neustalého
pokroku a rozmachu.

Diplomové prace je zaméfena na problematiku virtudlniho prostiedi v oblasti
prava, a to odvétvi prava trestniho. Kyberprostor vzhledem ke svym charakteristickym
vlastnostem jako je jeho pfistupnost, Gzemni neomezenost, Casova nerealnost,
dostupnost, nizké naklady, anonymita aj., predstavuje misto, v némz dochazi k pachani
spoleCensky Skodlivych jednani rizného charakteru.

Z teoretického hlediska je obsahem této prace vymezeni virtualniho trestného
¢inu, vcetné jeho jednotlivych znakl, a dale jeho rozd€leni dle riznych kritérii.
Pro potieby této prace a vzhledem k jejimu rozsahu byly vybrany pouze nejpodstatnéjsi
konkrétni trestné Ciny, jichz je mozné se dopustit v kyberprostoru.

Kyberprostor, pod néz zahrnujeme riiznorodou §kéalu informacnich technologii
(pocitace, Internet, mobily apod.), je prostfedim velice Sirokym, a proto neni pokryt
veskery jeho rozsah. Diplomova price se zamétfuje na nejcastéj$i a nejbeéznéjsi Cast
virtudlniho prostiedi, a to Internet, ktery je v soucasné dob¢ jiz nedilnou soucasti
kazdodenniho Zivota. V ramci internetového prostfedi pak vznikla specifickd oblast,
tzv. virtudlni svéty, které v poslednich letech ziskaly u svych uzivatelii nevidany ohlas.
Virtualni svéty tvofi samostatnéd prostfedi, v nichz dochéazi k vzéjemné interakci jejich
uzivatel, ktefi vytvaii novou subkulturu spolecnosti a fidi se vlastnimi pravidly.

Praktickd ¢ast diplomové prace je vénovana piipadovym studiim a komparaci
pravnich tprav jinych stati. Pfipadové studie jsou zaloZeny na skute¢nych kauzach,
které byly pfedmétem soudnich fizeni, pficemz se jedna o ptipady upravujici otdzky
jednéni spachanych pifimo v kyberprostoru nebo v souvislosti snim. Reakce
zahrani¢nich statl jsou rtznorodé a nejednotné, coz dokazuje i pravni uprava této
oblasti. V rdmci mezinarodni spoluprace se mizeme setkat s dokumenty, které upravuji
dil¢i otdzky, jenz staty povazovaly za natolik dalezité, Zze vznikla potieba je regulovat.

Tyto dil¢i snahy znamenaji uvédomeéni si jednotlivych statt, ze kyberprostor vedle



svych nepochybnych pozitiv ma i negativa, kterd diky mistni neomezenosti virtualniho
prostiedi maji pfeshrani¢ni charakter a mohou byt velice nebezpecnd. Zajem stati
o regulaci této problematiky ziskavéa na stile vétSim vyznamu a nepochybné povede
k rozsahlejsi mezindrodni spolupraci.

Cilem této diplomové prace je predevsim podat zékladni obraz problematiky
virtudlnich trestnych ¢inti, pokusit se vymezit jejich charakteristické rysy a nastinit

mozné problematické pravni otazky, které virtudlni prostiedi vyvolava.



1. Zakladni pojmy
1.1. Kyberprostor, virtudlni prostiedi

Jedna se o cCesky uzivany termin pochdzejici z ptrekladu anglického vyrazu
cyberspace, ktery nema ustaleny vyznam. Poprvé byl pojem kyberprostor pouzit
na pocatku 80. let 20. stoleti v povidce prozaika Williama Gibsona ,,JJak vypalit
Chrome* a nasledné v romanu Neuromancer, v némz kyberprostor popsal jako datovou
halucinaci v podobé imagindrniho prostoru, ktery je tvofen pocitaCové zpracovanymi
daty a ptistupného pouze védomi uzivateld'.

Kyberprostor piredstavuje prostiedi, které je vytvafeno informacnimi
technologiemi a mizeme zde fadit nejen pocitace, ale i napiiklad mobilni telefony a jiné
novodobé technologie, které pifindsi moznost vzniku dalSich prostord, v nichZ budou
moci probihat na urcité urovni spolecenské vztahy. Pojem kyberprostor neni pfesné
definovatelny a lze na néj pohlizet z riznych thll pohledu, tj. jako na prostiedi socidlni,
technologické nebo pravni. Teoretiky je pak definovan riznymi zpisoby, pficemz se
vychazi ze stejné obsahové podstaty. Kyberneticky prostor nema hmotnou podstatu,
je imaginarni. Jeho vznik a dal§i existence je zavisld na svété redlném, je spojena
sur¢itou urovni technologické vyspélosti spolecnosti, srozvojem informacnich a
telekomunikacnich technologii, pficemz jednotlivi uzivatelé¢ vytvareji urcity druh

spole¢ného prostoru, ktery lze nazvat ,,kyberplrostorem“2 .

Kyberprostor ma své specifické charakteristické znaky, které ptinési fadu vyhod,
na druhou stranu skytd mnoho negativ. PfedevSim se jedna o imagindrni prostor, ktery
nemé pevné hranice, je ve své podstaté nekonecny a neomezeny, tzn. Ze se miize
neustale rozristat (elasticita). Tento prostor rovnéZ neni omezen statnimi hranicemi,
v nichZ by jednotlivé staity mohly uplatiiovat svou stdtni moc a vynucovat pravnimi
normami pozadované chovani. Vzniklo tak prostedi, které je vhodné pro spolecensky

Skodliva jednéni.

' poleak, R, Skop, M., Macek, J. Normativni systémy v kyberprostoru. Masarykova univerzita, Brno,
2005, str. 7.

? Gtivna, T. Zavazky k ochrang kyberprostoru vyplyvajici z evropského a mezinarodniho prava. In: Acta
universitatis carolinae — Iuridica 4, 2008, str. 21-34.



Dalsim specifikem je rychlost. Jakékoliv interakce uskute¢nované ve virtualnim
prostfedi probihaji ve velmi kratkych casovych intervalech, s nizkymi finan¢nimi
naklady a nizkou moznosti odhaleni v pfipadé pachani skodlivych jednani. Skoda, ktera
takovymi jednanimi mize byt zpiisobena, mize mit dalekosahlé a nezvratné nésledky.
Pro pachatele je vyhodna i fyzicka neptitomnost jeho osoby a anonymita kyberprostoru.
Tato anonymita mize byt odstranéna samotnym uzivatelem na zékladé poskytnuti idajti
0 své osobé (zpravidla vSak nevznikd moznost ovéfit pravdivost uvedenych udaji),

anebo jistou formu identifikace piedstavuje zjisténi tzv. IP adresy’.

Z hlediska technického se kyberprostor skladd ze stovek tisicti vzajemné
propojenych pocitact, serveri, sméSovacu (router), ptepinacl (switch) a optickych
kabelti. Jednd se o prostor, do néhoz vstupuji socidlni aktéfi, kteti pouzivaji
ke vzajemné socialni interakci pokrogilé informaéni technologie”.

Na kyberprostor Ize dale nazirat, zejména v ocich laické vefejnosti,
jako na prostiedi socidlni, vnémz dochdzi ke vzijemné interakci jeho uZzivateld,
tj. komunikaci, rozvoji osobnosti, realizaci potieb, piedstav apod. V navaznosti na to
si musime uvédomit, Ze se jedna zarovei i o prostfedi pravni, v némz zejména vznikaji,
meéni se a zanikaji pravni vztahy. Takovéto pojeti byva vzhledem k vlastnostem
kyberprostoru opomijeno. Duvodem je zejména proménlivost prostredi, jeho
neohraniCitelnost neboli neomezenost, globalni vyuziti, vysoka anonymita apod.
Kyberprostor tvofi samostatné prosttedi a ptedstavuje novy pohled na rozsah pravni
teorie, tj. jeho pokryti pradvnimi normami. Pro uplatnéni prava ve virtudlnim prostredi
je pottebnd znalost pojmd, které jsou vlastni oboru informatiky a technologii, s nimiz
pravo bézné neoperuje. I zde vSak existuji normy, které reguluji chovani uzivateld,
at’ jiz ptimo nebo zprostiedkované. Z pravniho hlediska nas pfedevsim bude zajimat,
zda lze urcitou okolnost, stav ¢i skuteCnost zafadit do kyberprostoru. Hranici mezi
svétem skutenym a kyberprostorem neni t€zké vymezit, resp. v konkrétnim piipadé
vzdy pozname, v jakém prostoru se pohybujeme. Zakladnim rozliSovacim znakem bude

druh technologie, ktery bude pouzit jako zprostfedkovatel kyberprostoru (nejcastéji

3 V informatice IP (internetovy protokol) adresa predstavuje &islo, které jednoznaéné identifikuje sitové
rozhrani v pocitatové siti, kterd pouziva internetovy protokol. Informace dostupna z:
http://cs.wikipedia.org/wiki/IP_adresa.

* Blize srov. Poléak, R., Skop, M., Macek, J.: Normativni systémy v kyberprostoru. Masarykova
univerzita, Brno, 2005. str. 9.



pujde o pocita¢ ¢i obdobné zafizeni, mobil). Zvlastni vyznam je pak pficitan urceni
hranic v ramci kyberprostoru pro otazku trestni jurisdikce, kterd je v této praci
ponechdna stranou, nebot tvoifi jednu =z nejslozitéjSich otdzek vyvstalych

s problematikou informagnich technologii’.

Totoznost nemiizeme spatiovat ani mezi pojmy virtualni prostredi (kyberprostor)
a virtudlni svét, prestoze maji spolecné rysy. Hlavni rozdilnost spociva
v kyberprostorovém (prostorovém) zameéteni, kdy virtudlni prostfedi chapeme z tohoto
pohledu jako kyberprostor, naproti tomu virtudlni svét je chépan jako svét existujici
v ramci virtudlniho prostiedi, ktery je (ale nemusi byt) pfenesenim, resp. odrazem svéta
realného. Pro dostate¢né rozliSeni lze uvést priklad, kdy virtudlnim prostfedim je sit’
Internet (mobilni sit’), virtudlnim svétem je napiiklad Second Life® (jiné tzv.

trojrozmérné virtualni svéty, online game hry).

Muzeme tedy shrnout, Ze kyberprostor je socidlni, technologicky a normativni
systém vyuzivajici ke své funkcnosti informacni technologie, a v jehoZ rdmci dochézi

k vytvareni jednotlivych vazeb a vztahtl, které jsou charakteristické pro dané prostredi.

1.2. Kyberkriminalita

Stejné jako kyberprostor nema ani tento pojem ustalenou definici. Jiz podle
samotné¢ho nazvu mizeme dovodit, Ze se ji rozumi kriminalita pachdna v kyberprostoru
nebo v souvislosti s nim. Pojem kyberkriminalita byva casto zaménovan s pojmem

pocitaCova kriminalita nebo internetova kriminalita, nejedna se vSak o pojmy totozné.

> Zcela okrajové jako piiklad otazky trestni jurisdikce lze uvést ptipad statu Minnesota, jejiz generalni
prokurator prohlasil, Ze jurisdikci staitu Minnesota podléhaji vSechny internetové stranky, které jsou
dostupné z pocitate, ktery se nachazi ve staté Minnesota. Blize viz: Poléak, R., Skop, M., Macek, J.
Normativni systemy v kyberprostoru. Masarykova univerzita, Brno, 2005, str. 31. Minnesota Attorney
General, Statement  of  Minnesota  Attorney General  on  Internet  Jurisdiction.
http://world.std.com/goldberg/minn.html.

% Second Life je povazovan za MMORPG, na druhé strané se miizeme setkat s nazorem, e Second Life
neni povazovan za MMOPRG, ale pouze za virtudlni svét, ktery slouzi jako prostfedek komunikace a
interakce s ostatnimi uzivateli vredlném cCase a trojrozmérném prostoru. Blize viz Havlena, O.
Komunikace virtualné — Masarykova Univerzita a Second Life. Brno, 2009. Dostupny z:
http://www.havlena.net/blog/komunikace-virtualne-masarykova-univerzita-a-second-life-sl/.



Na druhé strané tyto kategorie nelze od sebe pfisné oddélovat, ale naopak se navzijem
podmiiuji a prolinaji.

v sob¢ zahrnuje veSkerou trestnou ¢innost, pro niz je vzdy charakteristické virtudlni
prostiedi, a zaroven subsumuje veSkeré informacni technologie, které lze pouzit
ke spachani takovéto ¢innosti.

Pocitacova kriminalita tvoii vyseC¢ kyberkriminality. Pfestoze nebyva
jednoznaéné definovana, piinesl vybor Evropského parlamentu oficidlni definici a
oznacuje za ni nelegalni, nemoralni a neopravnénd jednani zahrnujici uziti dat
ziskanych prostiednictvim vypocetni techniky nebo jejich zménu’. Na pogitatovou
kriminalitu je nadéale nahliZzeno jako na trestnou ¢innost, které je mozné se dopustit jen
ve virtudlnim prostiedi prostiednictvim specifického prostredku, tj. pocitace.

Mylné by rovnéz bylo spojovat kyberkriminalitu pouze s novym fenoménem -
Internetem, jenz se rozmohl na pielomu 90. let 20. stoleti. Internetovd kriminalita
je relativné samostatnym podoborem kyberkriminality, jedna se o pojem uz§i a mizeme
ji definovat jako trestnou ¢innost pachanou v siti Internet, prostiednictvim sité Internet,

resp. v souvislosti s jeho uzivanim.

1.3. Internet

wevr

Za nejtypictéjstho predstavitele kyberprostoru byvd povazovan Internet.
Z technického hlediska jde o soustavu serverd, siti a k nim pfipojenych po¢itada®. Jedna
se o virtualni prostiedi s globalnim charakterem, které nema centralizované fizeni a neni
pravnickou osobou. Internet je v soucasné dobé jednou z nejkomercnéji a nejbéznéji
vyuzivanou informacni technologii, v niz se pravo uplatituje specifickym zptsobem.
Jedna se prostor regulovany vlastnimi pravidly, autorita statu se zde prakticky
neprojevuje a vzhledem k prozatimni neurcitelnosti trestni jurisdikce neexistuji zadné

P s . Y “ .9
ucinné nastroje k vynuceni pravni posluSnosti .

7 Kuchta, J., Valkova, H. a kol. Zaklady kriminologie a trestni politiky. 1. vydani. Praha: C. H. Beck,
2005, str. 504.

¥ Informace dostupna z: http://cs.wikipedia.org/wiki/Internet

? Kuchta, J., Valkova, H. a kol. Zaklady kriminologie a trestni politiky. 1. vydani. Praha: C. H. Beck,
2005, str. 514.



Pocet uzivatell Internetu jiz piekonal hranici 580 miliont, pficemz tento pocet

den za dnem neustale narusta.

Vznik Internetu mizeme rozd&lit do ti fazi'’:
= . faze (60. 1éta 20. stoleti — 1982)
» [I. faze (rozvoj Internetu vcetné jeho komercionalizace, tj. od roku
1983)

= [II. faze (tzv. boom — 1995 az soucasnost)

Pocatkem 60. let 20. stoleti se ve Spojenych statech americkych objevily prvni
a akademické pocitace, a kterd by byla schopna piezit jaderny tuder. Jednalo se
o vojensky projekt americké armady beéhem studené valky, pficemz tato sit’ méla byt
schopnd fungovat i v pfipadé¢ vypadku jednotlivych uzld. Roku 1969 za finan¢ni
podpory Pentagonu agentura DARPA (Defence Advanced Research Project Agency)
zprovoznila Ctyfi uzly sit€ nazvané ARPANET, kdy vSechny uzly byly umistény
na americkych univerzitach. Postupné se ARPANET rozriustal o dal$i uzly, avSak
hlavnim vyuzitim nebylo pouzivani vzdalenych pocitact, ale komunikace
prostiednictvim elektronické posty a elektronické konference. V roce 1973 byly
pfipojeny do sit€¢ prvni dvé neamerické instituce, a to britskd University College
of London a norskd univerzita Royal Radar Establishment. V roce 1974 pak byla
zvetejnéna prvni specifikace protokolu TCP/IP, ktery se zacal oficidln¢ pouzivat
od roku 1983.

Druhd a treti fadze je spojena sprudkym rozvojem Internetu a jeho
komercionalizaci. Na pocatku 90. let 20. stoleti mél Internet jiz pfes vice nez milion
uzivateli a dosSlo kjeho expanzi mimo americky kontinent. AvSak do roku 1993
zustaval Internet doménou predevsim védeckych a akademickych pracovist. Dilezitym
meznikem se stal rok 1989, kdy se na ptid€ ustavu Casticové fyziky objevil dokument
HyperText and CERN, jenz popisoval moznosti vytvofeni interniho distribuovaného
systému jako jednotné nastavby nad mnoha rGznorodymi informa¢nimi zdroji.

V listopadu 1990 byl piedveden prvni prototyp WWW serveru a od této doby miizeme

' Informace dostupné z: http://en.wikipedia.org/wiki/Internet.



pozorovat nejrozsahlej$i expanzi této technologie, kterd dnes tvoii soucédst nasich
kazdodennich zivoti.

V Ceské republice mizeme povazovat za prikopniky Internetu zakladatele
internetového vyhleddvace www.seznam.cz pana Lukacevice a méné¢ znamého pana

Liebermana, iniciatora prvniho ¢eského portalu pro podnikatele www.tradenet.cz.

1.4. Virtualni svéty, MMORPG

Relativné nove se v soucasné dobé setkavame ve stale vétsi mife s prostfedim
tzv. virtualnich svétd. Virtudlni svéty predstavuji neredlna prostfedi existujici
perzistentné s vlastni komunitou a vlastnimi specifickymi (ptfizpuisobenymi) pravidly.
Tyto svéty mohou vznikat jen v rdmci kyberprostoru, pfesnéji Internetu, od néjz se
na jednu stranu vyrazné odliSuji, na druhé strané maji spole€né znaky. Vyraznym
odliSujicim znakem je skuteCnost, ze virtudlni svéty existuji v rdmci kyberprostoru
ve formé webovych stranek'’, které maji svého vlastnika, kterym mtize byt fyzicka nebo
pravnickd osoba. Naproti tomu Internet jako celek neni nikym centrdlné fizen, pouze

jednotlivé servery'? jsou ve vlastnictvi konkrétnich osob.

Virtualni svéty jsou typické zejména pro MMORPG". Jedn4 se o prostfedi sui
generis, které se vyvinulo zbé&znych online poéitatovych her'*. MMORPG jsou
pfedstavovany  perzistentnimi  trojrozmérnymi  (3D)  svéty  zpfistupnénymi
prostfednictvim Internetu velkému po&tu hraci (uzivateldt)'”, kteti vstupuji v zavislosti

na konkrétnim druhu hry do vzijemnych interakci. V kazdé MMORPG hra¢ piebira

" World wide web = oznageni pro aplikace internetového protokolu http, tj. soustavu propojenych
hypertextovych dokumentd. V ¢estiné se slovo web ¢asto pouziva nejen pro oznaceni celosvétové sité
dokumentd, ale i pro oznaceni jednotlivé soustavy dokumenti dostupnych na tomtéz webovém serveru
nebo na téze internetové doméné nejniz§iho stupné (internetové strance). Informace dostupna z:
http://cs.wikipedia.org/wiki/Web.

12V informatice termin uZivany pro obecné oznateni pogitate, ktery poskytuje n&jaké sluzby nebo
pocitacovy program, ktery tyto sluzby realizuje. Servery jsou bud umistény volné nebo ve specidlni
mistnosti. Informace dostupna z: http://cs.wikipedia.org/wiki/Server.

3 Vzhledem ke skuteGnosti, Ze virtualni svéty a MMORPG vychazi ze stejného principu, jsou v dale
uvedeném textu tyto pojmy pouzivany jako synonymum.

¥ MMORGP patii do zékladni (vychozi) skupiny tzv. MOG (Multiplayer Online Game), ktera se dale
diferencuje do riznych podob podle typu hry (pf. MMOG - Massively Multiplayer Online Game;
MMORPG - Massively Multiplayer Online Role-playing Game; aj.).

'V piipadé hry RuneScape je mozné, aby soudasné bylo pfipojeno az 250 tisic hraci.
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ur¢itou roli, tj. vytvafi svou herni postavu, kterou fidi a kontroluje. Tyto hry jsou
zalozeny na riznych tématech, mezi nejcastéjsi patii fantasy/sci-fi, jiné jsou zalozeny
na odrazu b&zného realného Zivota do virtualniho prostiedi'®. Lze konstatovat,
Ze primarnim vSeobecnym cilem je rozvoj hracovy postavy, tzv. avatara,
prostfednictvim vyvojového sytému, ktery byva specificky pro kazdou hru zvlast'’.

Jednotlivé MMORPG muzeme rozdé€lit na hry zpoplatnéné a nezpoplatnéné,
tzv. free to play. Zpoplatnéni mize mit formu jednorazového vstupniho piispévku,
formu pravidelné placené¢ho predplatného nebo se miize jednat o poskytnuti poplatku
pfimo pii prodeji softwaru a souvisejicich datadiskd. Tyto penézni prostredky slouzi
k udrzbé a rozvoji hry.

MMORPG, stejné jako virtualni svéty, jsou zaloZeny na spolecné interakci,
tj. predstavuji urcity druh socialniho prostfedi a komunikace. Hra¢i mohou vystupovat
bud’ jako jednotlivci, nebo se mohou, pokud to konkrétni hra umoznuje, sdruzovat
ve form¢ herniho spoleCenstvi. Hraci také Casto museji na ¢asti hry spolupracovat
s ostatnimi, kdy v takto uméle vytvofené skupiné pfijimaji uréitou roli (ochrana
ostatnich hracl nebo jejich tzv. hojeni v pfipad€ poskozeni neptateli aj.). Jednotlivé hry
pak maji nastroje, kterymi vzajemnou komunikaci mezi uZivateli usnadiiuji'®. Vznika
tak samostatna spolecenskad kultura, ktera je tvofena hraci pochézejicimi z riiznych
kouti svéta a ktefi maji odlisSné zvyky a tradice. Pfesto ma tato kultura vytvotfena
vSeobecné uzndvand pravidla, kterd mohou byt formulovana jako pravidla hry ci

podminky pouziti hry.

Nekteré internetové hry maji vlastni penize, popt. kredity. ,,Virtudlni ména“
slouzi prevdzné k obchodovani, zejména je jejim prostiednictvim umoznéno ziskat
urcité virtudlni zboZi ¢i sluzby. Takovéto kredity/penize maji v zavislosti na konkrétni
hfe rizné postaveni. V nckterych ptipadech nemaji vlastni hodnotu a nejsou
soukromym vlastnictvim hrace, nebo v opac¢né situaci maji redlnou hodnotu, ktera

je vyjadiena ve formé kurzu viici konkrétni méné jako zdkonnému platidlu ptisluSného

' Sci-fi téma: World of Warcraft. Téma realného prostiedi: Second Life.

7 Miize byt zaloZen na ziskavani tzv. zkusenostnich bodii za provedeni tikoli nebo ¢innosti (tzv. questy),
pti¢emz po ziskani urcitého jejich poctu avatar dosahuje vyssi urovné (levelu). Typickym piikladem jsou
vzajemné souboje (fantasy, sci-fi) a ziskavani rtiznych dopliikd, ¢imz herni postava akumuluje své
bohatstvi a schopnosti.

'8 Napt. chat, moderatofi nebo tzv. game mastii.
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statu, a tvofi vlastnictvi hrace. Virtudlni ména z tohoto divodu podléha vyznamnym
omezenim, kterd stanovuje vlastnik prislusné internetové hry, a navic mize stanovit
dalsi omezeni vyplyvajici z prdvniho fadu zemé&, odkud hrd¢ pochazi. Mezi tato
omezeni patii predeviim nabyvani a vykoupeni virtualni mény'’, stanoveni maximalni
Castky, kterou Ize mit na uzivatelském ucCtu, anebo vlastnik mize rozhodnout
o ukonceni tohoto produktu, avSak jen s dopadem pro vSechny hrace. Je-li tedy mozné,
aby virtualni ména byla sménéna za skutecné penize, dochdzi zde k propojeni
skuteéného a virtudlniho svéta, a miiZze tak snadnéji dochazet k zasazeni majetkové
podstaty skute¢nych osob.

Neékteré online hry uvadéji, ze virtualni majetek ma redlnou hodnotu a Ize ho
za urcitych podminek sménit za redlné penize. V soucasné dobé¢ se 1ze proto setkat s tezi
zam&fujici se na oblast datiového prava a kyberprostoru. Podle ndkterych nazoria®™® by
zdanéni mély podléhat 1 virtudlni vydélky majici uréitou redlnou hodnotu, aniz by
ke sméné za penize doslo. Darované virtualni predméty by tak podléhaly darovaci dani,
dédény virtudlni majetek zase dani dédické. Predmétnd situace by znamenala danové
povinnosti pro ,,vydélecné” hrace, ale také zodpovédnost provozovatell za spravné a

ovéritelné zuctovani a prevody.

Kazda internetova hra mé stanovena urcita pravidla, kterd jsou vyjadiena v tzv.
podminkach pouziti hry (Terms/Conditions of use) stanovenych samotnym vlastnikem
hry. Hraci byvaji nejcastéji k akceptaci vyzvani pii zakladani uZzivatelského tuctu,
nebo piimo na internetovém serveru je uvedena informace, ze pouziti webové stranky se
fidi podminkami a pravidly stanovenymi vlastnikem. V podminkach pouziti se uvadi
zadkladni informace o vlastnikovi, ustanoveni o pouZitelnosti webové stranky osobami
mlad$imi 18 let, kterd je vdzdna na souhlas zdkonného zéstupce, dale fesi otazky
bezpec¢nosti a zneuziti produkti patficich vlastnikovi internetové hry. Podminky se
vyjadfuji rovnéz Kk pravim duSevniho vlastnictvi, zalozeni uftu a vytvofeni

uzivatelského jména (nickname), které nesmi porusovat prava treti strany, nesmi byt

' Vyménu virtualni mény za hradem vybrané zboZi lze ve lhité stanovené vlastnikem hry, v opaéném
ptipadé by doslo k jejimu vymazani. V piipadé, ze dojde k jejimu vymazani, neni za ni poskytovana
z4dna hotovost ¢i jina nahrada.

? Tuto teorii zastava americky Kongres. Informace dostupna z: http:/news.cnet.com/IRS-taxation-of-
online-game-virtual-assets-inevitable/2100-1043 3-6140298.html.
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urazlivé, rasistické, obscénni ¢ jinak nevhodné®'. Hra¢ pak v ramci podminek musi
souhlasit s pravidly hry, a to se soucasnou platnou verzi, ktera mize byt zménéna
v ndvaznosti na ruzné okolnosti (napiiklad zména pravni uGpravy, technickych
dovednosti apod.).

V mnoha pfipadech vlastnik pii stanoveni podminek upozoriiuje, ze nemize
zabranit situaci, kdy ostatni uzivatelé nebudou jednat ve shod¢ se stanovenymi
podminkami nebo pravidly hry. RovnéZ nemuze zcela zabrdnit nevhodnému
¢1 protipravnimu obsahu zvetfejiiovanému hraci ptimo ve hie, ale pti zjisténi takovéhoto
jednani si vyhrazuje pravo provést patficna opatieni. Vlastnik internetové hry tedy
pocita s tim, Ze ze strany uzivatell miize dochazet k porusovani podminek a pravidel
hry. Vétsina internetovych her mé pro takové situace vybudovan tzv. offence systém®,
ktery je urcen k ochrané€ ostatnich hracu, kteti se poruseni pravidel nedopustili. Tento
ochranny systém ma variabilitu moznosti pro pfipad, Zze se setkdme s jinym hracem,

. v /4 4 ~rwr b o 2
jehoz chovéni se pii&i pravidlam hry™.

2. Virtualni trestné ¢iny

2.1. Pojem

Zakladem pro vymezeni pojmu virtudlni trestny ¢in je dulezité vymezeni slov
virtualni a trestny cin, nebot’ pro celkovou slozeninu nenalezneme v soucasné¢ dob¢
zadnou jednotnou legéalni definici. Casto pouzivanym synonymem byvé virtualni zlo¢in

neboli kyberzlo&in®*.

1 Zvolené uZivatelské jméno ve vét§ing pripadd podléha posouzeni, kdy vlastnik si v ramei podminek
vyhrazuje moznost z jakéhokoliv uvedeného divodu uzivatelské jméno zménit nebo provést jind vhodna
opatteni.

22 Volng piekladano jako ,,ochranny systém*.

3 Ochrana spo&iva v moznosti pridat ,,zdvadného* hrade do vlastniho seznamu ignorovanych nebo
v moznosti nastavit upraveni chatu, ¢imz dojde k zabranéni dalsi interakce. Dal$§i moznosti je funkce
ohlaseni zneuziti pfimo vlastnikovi hry, ktery posoudi situaci a pfijme vhodnd opatfeni, aby nedoslo
k dalsimu porusovani pravidel.

# Jedna se o pojmy totozné. Pro ugely diplomové prace byl vybran pojem virtualni trestny &in, nebot
pojem virtualni zlo¢iny neni vzhledem k souéasné definici vychazejici z u¢inného trestniho zakoniku
zcela presny.
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Virtualni neboli virtualita je termin, ktery nachdzime ve vétSiné modernich
slovnicich a v komunikaci je jiz bézn¢ pouzivan. Nejcastéji byva stavén do protikladu
ke slovu ,,realny - realita®, ktera ptedpokldda hmotné hmatatelné ztélesnéni, tj. vlastnost
nalezejici jeviim, kterym pfisuzujeme existenci nezavislou na vlastni viili>. Z toho lze
dovodit, ze pro virtualitu je typickd imagindrnost, tj. nehmatatelnost a nemoznost
zt€lesnéni ve skutecném svéte.

S pojmem ,,virtudlni* tzce souvisi pojem kyberprostor, ktery je oznafenim
virtudlniho svéta vytvareného modernimi technologiemi (pocitaci, telekomunika¢nimi

[ v v L un £ 2
sitémi apod.) paralelné ke svétu ,,redlnému*.

Podstatn€ jednodussi je vymezeni pojmu trestny c¢in. Legalni definici obsahuje
trestni zakonik v ustanoveni § 13 odst. 1, ktery jej definuje jako protipravni ¢in, ktery
trestni zdkon oznacuje za trestny a ktery vykazuje znaky uvedené v takovém zakong.
V soucasné dob¢ je trestny €in tvotfen témito znaky:

a/ protipravnost
b/ typové znaky tvoftici skutkovou podstatu trestného ¢inu

¢/ obecné pozadavky kladené na subjekt

Z vyse uvedenych znakii je patrné, Zze se musi jednat o trestny c¢in, jehoz
zdkladem je jednani, které je pravnim fadem zakadzané a nedovolené, pfi¢emz tuto
protipravnost posuzujeme z hlediska celého pravniho fadu. Typové znaky charakterizuji
jednotlivé trestné ¢iny a navzajem je odliSuji od trestnych Cind ostatnich.

Pro kazdy trestny Cin je charakteristické, ze je vymezen znaky tvoficimi jeho
skutkovou podstatu, kterd ptedstavuje abstraktni popis ur€itého druhu trestné¢ho &inu?’.
Skutkova podstata se skladd z obligatornich znakt, které musi byt pfitomny vzdy,

abychom mohli mluvit o trestném ¢inu, a dale mohou byt soucasti fakultativni znaky,

které pokud je skutkova podstata vyzaduje, stavaji se znaky obligatornimi. Fakultativni

» Berger, P., L. Luckmann, T. Socidlni konstrukce reality. Praha: Centrum pro studium demokracie a
kultury, 1999, str. 9.

2 In Pocta Otovi Novotnému k 80.narozenindm. Praha: ASPI, Wolters Kluwer, 2008, str. 30

2 Novotny, O., Vanduchova, M., Samal, P. a kol. Trestni pravo homotné. Obecnd cdst. 6. vydani, Praha:
Wolters Kluwer CR, a.s., 2010, str. 117.
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znaky na rozdil od znaki obligatornich nejsou vyzadovany u viech trestnych &ing®.

Tato obecné platna teorie se pouzije i pro virtualni trestné Ciny.

Virtudlni trestny €in je tedy trestny ¢in spachany ve virtudlnim prostfedi nebo
v souvislosti s nim, tj. jednd se o protipravni jednani, které¢ napliuje jednotlivé znaky
skutkové podstaty. Jako kazdy trestny ¢in je chépan jako negativni spolecensky

Skodlivé jednéni, na jehoz pravni regulaci existuje pravni zajem.

2.2. Klasifikace virtudlnich trestnych cini

Diive nez budou rozebrany jednotlivé znaky virtudlnich trestnych ¢int,
je vhodné provést jejich rozdéleni. Jelikoz neexistuje jednotnd legdlni definice,
neexistuje ani jejich jednotnd klasifikace. Virtualni trestné Ciny lze ¢lenit dle rGznych

kritérii.

StéZejnim Elenénim pro diplomovou praci je Clenéni dle prostiedi, v némz

je uskutecnéno spolecensky skodlivé jednani zakladajici trestny €in:

a/ pravé virtualni trestné Ciny (Cisté virtualni), pro néz je charakteristickym
znakem, Ze tyto trestné ¢iny mohou byt spachiny jen ve virtudlnim prostiedi
(kyberprostoru) a neni mozné se jich dopustit mimo néj. Typicky se bude jednat
o trestné Ciny uvedené v ustanovenich §§ 230 az 232 zvlaStni ¢asti trestniho
zakoniku, sniffing, spamming, stejn€ jako jind protipravni jednéani, ktera doposud

nemame v ¢eském trestnim pravu upravena.

b/ nepravé virtualni trestné ¢iny, pro néz je charakteristickym znakem, ze se jedna
o trestné Ciny, které mohou byt spachany i mimo virtualni prostiedi, tj. v bézném
zivoté. Jedna se o trestné €iny, jenz nalezneme v piislusnych pravnich ptedpisech

tykajicich se ochrany spolecnosti ptfed spolecensky Skodlivymi jednanimi.

¥ Cilem této kapitoly neni pfinést vyklad jednotlivych znaki trestného &inu, ale provést blizsi vymezeni
rozdilnosti charakteristickych pro virtualni trestné ¢iny. Pro blizsi vyklad je odkazano na pravni teorii.
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Pod tuto kategorii Ize subsumovat naptiklad kradez, détskou pornografii a dalsi

trestné ¢iny, u nichz to jejich povaha ptipousti.

Zamétenim této prace jsou ob€ uvedené kategorie, tj. pravé i1 nepravé virtudlni
trestné Ciny. Z hlediska trestniho prava nelze ptehlédnou fakt, ze pfevazna pozornost
je vénovéana zejména pravym virtudlnim trestnym ¢inim (v uzSim pojeti mizeme
hovofit o pocitatové kriminalit¢). Stale Castéji se vSak setkame s pfipady, které jsou
s virtudlnim prostfedim spojeny neptimo, tj. prostiednictvim vyuzivani kyberprostoru,
zejména pak sit¢ Internet (internetova kriminalita), a které jsou typické pro kazdodenni
zivot. Tato skute¢nost souvisi s prolinanim virtudlniho a realného prostiedi. Takovéto
situace se mohou dotknout, resp. mohou se stat kterémukoliv uzivateli virtualniho

prosttedi, tzn. Ze neni zapotiebi zddnych zvlastnich znalosti.

Virtualni trestné ¢iny z hlediska kyberprostoru miizeme dale rozdglit na®’:

a. trestné ¢iny pachané v kyberprostoru, tj. situace, kdy kyberprostor je nastrojem
pachani trestného ¢inu,

b. trestné Ciny zaméfené proti kyberprostoru, tj. situace, kdy kyberporstor

je predmétem utoku.

Vyse uvedend déleni miizeme blize rozdélit, a to na virtualni trestné &iny":
¢iny a rovnéz nékteré z nepravych virtualnich trestnych ¢ind, jejichz spachani
v ramci kyberprostoru mizeme tadit mezi nejcastéj$i. Informacni technologie
zde bude pouzita ¢i vyuzita jednak jako nastroj, jednak jako pfedmét utoku. Patii
zde zejména trestné Ciny uvedené v §§ 230 az 232, neopravnéné nakladani
s osobnimi udaji (§ 180), poruseni tajemstvi dopravovanych zprav (§ 182),
pomluva (§ 184) a dalsi.

b. netypické — do této skupiny lze zatadit zbyvajici nepravé virtudlni trestné Ciny,

pro néz neni charakteristicka ur¢itd mira béznosti (Castnosti). Bude se jednat

2 Uvedené déleni je shodné s ¢lenénim internetové kriminality uvedené v Kuchta, J., Valkova, H. a kol.
Zaklady kriminologie a trestni politiky. 1. vydani. Praha: C. H. Beck, 2005, str. 515.

30 Uvedené déleni virtualnich trestnych &int nestanovuje pevnou hranici mezi jednotlivymi kategoriemi,
jedna se o déleni proménlivé podle soucasného vyvoje technologii a spolecenskych hodnot prislusné
kultury.
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C.

o trestné Ciny, kdy informacni technologie bude pouzita zejména jako nastroj.
Jelikoz se jedna v pravu o novy fenomén, prevlada v teorii skepse ke stihani
takovychto spolecensky Skodlivych jednani, pfestoZze pravni zdjem na jejich
stthani v souc¢asné dobé nabyva na stdle vétSim vyznamu. Do této kategorie
bychom mohli naptiklad fadit kradez, ¢isté virtualni détskou pornografii aj.
polemické — tato kategorie odpovida trestnym ¢inlim, u nichZ neni mozné, aby
byly spachany virtudlné, nebot’ to jejich povaha ¢i ucel neptipousti, popt. pijde
o skupinu jednani ve virtudlnim prostiedi, o niz z moralniho hlediska vime,
ze neni spravnd, ale neni shledan dostateCny pravni zajem na jejim postihu.
Jako ptiklad Ize uvést jednani napliujici skutkové podstaty trestnych ¢inti proti
Zivotu a zdravi®'. Vrazda (zabiti) uskutedndné ve virtudlnim prostiedi je zcela
irelevantni, nebot zde neni pfitomna spolecenskd Skodlivost, kterd by
vyvolavala potfebu trestniho postihu®”. V opaéném piipadé bychom se museli
pozastavit nad situaci, ze nejsou trestné vrazdy ve filmech. Spolecenska
Skodlivost zde neni pfitomna prave z diivodu, Ze se jednd o fikei.

Polemiku takovychto jednani lze vSak spatfovat ve smyslu redlného naplnéni
znakll piislusné skutkové podstaty, kdy kyberprostor, resp. i informacéni

technologie obecng, je pouze pohnutkou & motivem™.

2.3. Jednotlivé znaky virtudlnich trestnych cinii

2.3.1. Objekt

Objektem trestného ¢inu rozumime pravni hodnoty a ziajmy, na jejichz

zachovani ma spole¢nost zvlastni zdjem, takze jim stat poskytuje trestnépravni ochranu.
Jedna se o abstraktni duchovni hodnoty spolecenského tadu, které jsou predmétem
ochrany v trestnim pravu, nikoli o konkrétni redlné predméty. Obligatornim znakem

je tzv. konkrétni (individudlni) objekt, tj. konkrétni pravni statek, ktery je pfisluSnym

3! Hlava 1. zvlastni &asti trestniho zdkoniku.

32 Stranou je ponechano vnitini moralni presvédéeni tykajici se propagace nasili ve virtualnim prostiedi.

> Pro lepsi pochopeni lze uvést napiiklad situaci, kdy ve skute¢nosti bude zavrazdén majitel
uzivatelského uctu z divodu, Ze v on-line hie vyhladil pachatelovu vesnici.
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ustanovenim jednotlivého trestného Cinu chranén. V teorii pak rozliSujeme riizné déleni
objekta®.

Konkrétni objekt u virtudlnich trestnych ¢ini pak bude odvisly od kazdého
jednotlivého ptipadu, resp. rozhodujici bude, jakd skutkova podstata bude jednanim
naplnéna. Pravni zajem, ktery bude chranén, mize byt rlizny.

V ptipad¢ pravych virtudlnich trestnych ¢ini muze byt objektem ochrana
pocitaCovych systémil a jejich Casti, dat v nich ulozenych, ochrana pocitact nebo jinych
druhii informacénich technologii pfed neopravnénymi pfistupy a zasahy apod.
U nepravych virtudlnich trestnych c¢inli bude ochrana poskytovana (v ndvaznosti
na vlastnosti virtualniho prostiedi) nejcastéji osobnosti, soukromi a majetku, nejsou
vSak vylou€eny objekty dalsi. Zékladnim kritériem bude, jakého ,,tradi¢niho* trestného
¢inu se pachatel v kyberprostoru nebo v souvislosti s nim dopusti.

Zcela nerealnd je predstava, ze by vramci virtudlnich trestnych ¢inti byl
primarnim objektem Zivot osoby. Situace, kdy by byl naptiklad v online hie zavrazdén
avatar a uzivatel, ktery jej zabil, by mél byt trestné stihan, je nepravdépodobna, a to
vzhledem k absenci zajmu spolec¢nosti na ochrané pred takovymito jednanimi z divodu
neexistence spoleCenské Skodlivosti. Zakladni skuteCnosti zlstdva, ze avatar neni
z pravniho hlediska povazovan za osobu, ale virtualni véc pattici k uzivatelskému uctu.
Redlné preneseni zivé osoby do kyberprostoru neni mozné, a proto neni mozné dopustit
se virtudlniho trestného ¢inu smeétujiciho k poruSeni nebo ohrozeni Zivota. Na druhé
strané si vSak lze pfedstavit situaci, kdy dojde k vrazdé skutecné osoby v souvislosti

s kyberprostorem™”.

3* K tomu blize: Novotny, O., Vanduchova, M., Samal, P. a kol. Trestni pravo homotné. Obecnd cast. 6.
vydani, Praha: Wolters Kluwer CR, a.s., 2010, str. 132; Jelinek, J. a kol.: Trestni pravo hmotné. 1. vydani.
Praha: Leges, 2009, str. 152 a nasl.

33 v Cing se odehral piipad, kdy dva piatelé Qiu a Zhu ziskali v ramci internetové hry unikétni meg, jenz
potom Zhu bez souhlasu svého pfitele prodal na internetové aukci za 7200 juant. Qiu Sel tento skutek
oznamit na policii, kde mu bylo sdéleno, ze na virtualni vlastnictvi se zdkony nevztahuji a odmitli tento
ptipad fesit. Qiu byl vSak natolik rozcilen pocinanim svého pfitele, ze jej napadl a nékolika bodnymi
ranami usmrtil. Blize viz: Pol¢ak, R. K problémim pulisobnosti trestniho prava na internetu. In Acta
universitatis carolinae — Iuridica 4, 2008, str. 91-106.

18



2.3.2. Objektivni stranka

Objektivni stranka trestného c¢inu je charakterizovana zpusobem spachani
trestného Cinu a jeho nasledky. Mezi tzv. obligatorni znaky patii jednani, néasledek a
pfi¢inna souvislost mezi nimi. Mezi fakultativni znaky pak miZeme fadit napiiklad
misto a &as jednani, zptsob spachani, pouzity prosttedek apod.*

Z hlediska virtualnich trestnych c¢inti zde budou rozdily oproti platné teorii
nejméné patrné. Pro jedndni, tj. konani i opomenuti, bude platit obecna charakteristika
s tim rozdilem, ze projev vile ucinény navenek bude muset mit uréitou navaznost
na kyberprostor. V daném kontextu bychom mohli fakultativni znak ,,misto* vazat jako
znak obligatorni, nebot’ mistem spachani v ptipadé pravych virtudlnich trestnych ¢inti
bude kyberprostor.

Nasledkem se rozumi poruSeni nebo ohroZeni objektu. Vzhledem ke globalnimu
rozméru a neomezenému prostoru virtudlniho prostiedi mohou spolecensky Skodliva
virtudlni jednani zptsobit negativni nasledky rizného charakteru a intenzity, pfi¢emz
k neexistenci statnich hranic mohou zasahovat i do vice stati. V neposledni fad¢ i zde

pak musi byt pfi¢inna souvislost mezi jednanim a nasledkem.

2.3.3. Subjekt

Vramci skutkové podstaty trestného c¢inu je nutné odliSovat konkrétniho
pachatele od obecnych znak kladenych na subjekt (v€k, pficetnost), které jsou
vyZadovany u vSech trestnych ¢inii. Obecné miuZeme pachatele definovat jako fyzickou
osobu, kterd svym jednanim naplnila vSechny znaky trestného ¢inu, v dobé jeho
spachani dovrsila patnicty rok svého véku a byla piicetna’’. Z hlediska skutkové
podstaty pak mulze byt vyzadovdna zvlastni vlastnost, zplsobilost nebo postaveni
pachatele, v takovém piipadé¢ hovoiime o tzv. specidlnim ¢i konkrétnim subjektu.
V soucasné dob¢ se v trestnim pravu vychazi ze zasady, zZe trestni odpovédnost mize

byt déna jen u fyzické osoby, tzn. Ze i virtualniho trestného ¢inu stihatelné¢ho dle ¢eské

36 Novotny, O., Vanduchova, M., Samal, P. a kol. Trestni pravo homotné. Obecna cast. 6. vydani, Praha:
Wolters Kluwer CR, a.s., 2010, str. 151 a nasl.
37 Tamtéz, str. 185 a nasl.
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pravni upravy se muze dopustit pouze konkrétni fyzickd osoba. Piestoze doposud
nemame upravenu trestni odpoveédnost pravnickych osob, miizeme se setkat s pokusy
jejiho zavedeni’®.

Pro virtudlni trestné ¢iny ma osoba pachatele specificky vyznam. Nenalezneme
zde typicky ptiklad osob pachateld, naopak je lze rozdélit do jednotlivych skupin,

pro néz jsou vzdy charakteristické urcité vlastnosti.

Podle nékterych nazort je kyberkriminalita spojovana s kriminalitou tzv. bilych
limeckd, tj. kriminalitou stfednich a vyssich vrstev. Pro pachatele je dle statistickych dat
priznacné, ze v praméeru dosahuji vysokoskolského stupné vzdélani a ke spachani téchto
trestnych &indl potfebuji znatné technické znalosti*’.

V dneSni dobé neni jednoduché vymezit typického pachatele virtualnich
trestnych ¢inti. Byl pfekonan nézor, Ze se jednd o kriminalitu bilych limeck, a doslo
k rozsifeni této skupiny. Statisticky bylo zji§téno, Ze nejcastéjSimi pachateli jsou osoby
ve v€ku 15 az 35 (i vice) let. VE&kova kategorie souvisi pfedevSim s rozvojem
samotnych informacnich technologii, které jsou pouzivany zejména mladsi a stfedni
generaci. DalSim typickym znakem je pohlavi pachatele, a to v tom smyslu, ze tento
druh kriminality je bézny pro muzskou populaci. Tento fakt byva vysvétlovan riznymi
teoremi. Divody jsou spatfovany v nahrazce sexualni aktivity”® nebo v neochoté a
nezajmu Zen o technické a programatorské obory.

V literature je pachatel kyberkriminality obvykle vymezovan jako osoba
se stfedoskolskym, jinym vy$§Sim nebo vysokoskolskym vzdélanim, zejména
v technickych oborech, specidlné v oboru informacnich technologii. Jedna se o osobu
inteligentni s potfebnou mirou pfizpisobivosti a ovladajici potfebné dovednosti a

. ., .« s . . .41
znalosti spojené s informaénimi technologiemi™ .

Dulezitym faktorem pro vymezeni osoby pachatele je skute¢nost, zda se jedna

o virtudlni trestny ¢in pravy ¢ nepravy. U pravych virtudlnich trestnych Ccinl

3¥ Parlament Ceské republiky. Poslaneckd snémovna. 2004 IV. volebni obdobi. Tisk 745 — Vladni navrh
zékona o trestni odpovédnosti pravnickych osob a fizeni proti nim. Navrh byl zamitnut.

39 Zavrsnik, A. Definiéni problémy a kriminologicka specifika kyberzloginu. In: Gtivna, T., Pol&ak, R.
(eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 26-48.

0 Blize tamtéz, str. 42.

1 Kuchta, J., Véalkova, H. a kol. Zaklady kriminologie a trestni politiky. 1. vydani. Praha: C. H. Beck,
2005, str. 507.
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je z povahy téchto ¢inli pravdépodobné, Ze pachatel bude muset disponovat uréitym
stupném informacéné-technologickych dovednosti a znalosti, aby se mohl dopustit
pfislusného jednani vymezeného skutkovou podstatou. Naproti tomu u nepravych
virtudlnich trestnych ¢ini nejsou tyto dovednosti a znalosti podstatné, tzn. Ze pachatel je
nemusi mit, resp. musi mit pouze obecné¢ znalosti ohledné pouzivani konkrétni
informacni technologie (napt. pocitace, Internetu), jejichz ziskani v dnesni spolecnosti
necini problém.

Lze shrnout, ze pro vSechny druhy pachateli je typickd ur€itd mira

ptizptsobivosti a schopnosti ovladat informacni technologie.

Kyberprostor skytd fadu vyhod pro pachdni skodlivych jednani a pachatelé jsou
si toho plné védomi. Pachatelé¢ vyuzivaji anonymity, kterou kyberprostor piindsi,
a fyzické nepfitomnosti jejich osoby, kterd snizuje moznost odhaleni a dopadeni.
VétsSinou jednaji individudlné s minimdlnim moznym rizikem a psychickym tlakem
pro sebe. Rovnéz vyuzivaji nizkou nakladovost spocivajici v pouzivani informacéni
technologie a jeji rychlost. Z ur¢itého mista, které je v ramci kyberprostoru obtizné
lokalizovatelné, pachaji trestnou ¢innost ve velmi kratkém case.

Motivy pachatelli mohou byt rtizné, naptiklad ziskuchtivost, piekonani sebe
sama, pomsta aj. Vzdy bude rozhodujici o jakou skupinu pachatelti se bude jednat.
Na pfednim misté motivace je touha po zisku, a proto virtualni trestné Ciny nejcastéji
zasahuji do majetkové sféry. V soucasné dobé se vSak miizeme setkat i s motivaci
dokazovani si vlastnich schopnosti a snahou ptfekonat ostatni pachatele a ziskat si tak

jejich respekt a uznani.

2.3.3.1. Klasifikace pachatelii

NejrozsifenéjSim obecnym c¢lenénim je clenéni z hlediska jejich vztahu

. , , ., S Y)
k informacim, a to na amatéry, profesiondly a teroristy .

* Pfedmétna klasifikace je prebrana z Kuchta, J., Valkova, H. a kol. Zaklady kriminologie a trestni
politiky. 1. vydani. Praha: C. H. Beck, 2005, str. 507 a nasl.
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Amatéri jsou osoby pronikajici do informacnich systémi ndhodné nebo

cilevédomé tak, ze vyhledavaji zranitelna mista. Osobnostn¢ jde zpravidla o osoby
s vy$$i jednostranné rozvinutou inteligenci, jsou pfizptsobivi (lehce se nau¢i manipulaci
s pocitacem), vytrvali a vynalézavi, vétSinu Ukonli provadéji i automaticky a jsou
neustale schopni vstfebavat nové informace, analyzovat je a pruzné¢ reagovat
na zménénou situaci. Do této skupiny fadime tzv. prinikéie neboli hackery, coz
je v ramci kyberprostoru nejcastéjsi pojem, s nimz se lze z pohledu osobnosti pachatele
setkat, a je vefejnosti pouzivan v Sirokém vyznamu. Hacker je oznafeni pro pachatele
kyberkriminality, jehoZ cilem je prokazani jeho schopnosti a znalosti, aniz by m¢l zdjem
ziskavat informace, poskozovat systém ¢i ziskdvat jiny osobni profit. S rozvojem
informacnich technologii se vSeobecné a Siroce uzivany pojem hacker zacal Stépit.
Vyclenila se dal§i samostatnd skupina pachatel nazyvanych tzv. cracketi. Cracker
predstavuje oznaceni pro pachatele, jenz vyuziva své technické znalosti k pachani
kyberkriminality za u¢elem hromadéni zisku®.
Déle do této kategorie miizeme fadit 1 tzv. nelGspéSné kritiky, jejichz motivace
je ovlivnéna neuspéSnym poukazovani na zévady a nedostatky v informacnich
systémech bez zistného cile, a tzv. mstitele a Skodice, jimz nejde jen o piekonani
ochrannych piekazek, ale ze zptisobeni skody a destrukce systému maji spise radost.

Dalsi skupinou jsou profesiondloveé, kteti tvori specifickou kategorii s vyssi
mirou inteligence a technickych znalosti typickych pro kyberprostor. Jejich napli prace
je dana informac¢nim procesem a k pocitacovym prostiedkiim maji prakticky neomezeny
pristup. Tuto ¢innost nevykonavaji vétSinou pro sebe, ale pro zaméstnavatele, neni
vSak vylouceno, Ze se jedna o individualni osoby. Motivaci je zejména zisk. Patii sem
naptiklad pracovnici managementu, programatofi nebo softwarovi pirati.

Teroristé tvoii zvlaStni skupinu pachatelt, ktefi jsou zpravidla spjati
s organizovanym zlo¢inem, operuji vétSinou vlastnimi zpravodajskymi sitémi, a to jak
pro ziskavani potiebnych informaci, tak i pro vlastni ochranu zlo¢inecké organizace.
Mohou byt velice kvalifikovani, obdobné¢ jako pracovnici oficidlnich zpravodajskych

sluzeb. Odlisné byva jejich zaméteni, cile, zplisoby a prostfedky dosaZeni téchto cild.

# Zavrénik, A. Defini¢ni problémy a kriminologicka specifika kyberzloginu. In: Giivna, T., Polgik, R.
(eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 26-48.
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Pocitacovi teroristé ke svym nekalym aktivitdim vyuzivaji stdle castéji prostiedi

mezinarodni sité Internet, nebot’ jim poskytuje dostate¢nou anonymitu**.

Podle prava dusevniho vlastnictvi se mtizeme setkat s délenim pachatell na tzv.
cerné uzivatele a piraty. Prvni skupina porusuje prava dusevniho vlastnictvi pouze
se zamérem ziskat produkt pro své vlastni uziti, naproti tomu druhd skupina
je motivovana ziskem, ktery lze realizovat z prodeje piislusného produktu®.

Cerni uzivatelé tvoii irokou $kalu pachateli. Mizeme zde fadit tzv. domaciho
uzivatele jako konkrétni fyzickou osobu, ktera ziskala, pfipadné dale nelegalné ziskana
prava duSevniho vlastnictvi vyuziva pro svou vlastni potfebu, anebo tzv.
potencionalniho pachatele, pod nimz se skryva osoba, kterd svilij Cas travi ve virtualnim

prostiedi a ptileZitostné se ji naskytne moznost ziskat néjaky profit.

Na zakladé¢ vyse uvedenych poznatki bychom mohli dale ¢lenit pachatele
virtudlnich trestnych ¢inl na ty, ktefi kyberkriminalitu péchaji cilevédomé, a na tzv.
ptilezitostné typy, jejichz jednani lze povaZovat za nahodilé. Ptilezitostni pachatelé

budou pravdépodobné nejrozsitenéjsi skupinou, nebot’ v sobé zahrnuji i jednotlivé

fyzické osoby, které ani nemusi védét, ze jsou pachateli kyberkriminality.

2.3.4. Subjektivni stranka

Jedinym obligatornim znakem je zde zavinéni, které je chipano jako vnitini
psychicky vztah pachatele kuritym skuteCnostem, jez zakladaji trestny cin.
RozlisSujeme dvé zakladni formy zavinéni, a to zavinéni umyslné a nedbalostni.
Fakultativnimi znaky pak mohou byt naptiklad pohnutka, cil, zamér aj.*®

Obecnd charakteristika subjektivni stranky se uplatni 1 u virtudlnich trestnych

¢ind, pricemz se zpravidla bude jednat o umysl, avSak podle konkrétniho druhu

* Musil, S. Po¢itatova kriminalita. Néstin problematiky. Institut pro kriminologii a socialni prevenci,
Praha 2000, str. 246 a nasl.

# Zavrénik, A. Defini¢ni problémy a kriminologické specifika kyberzloginu. In: Giivna, T., Pol¢ik, R.
(eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 26-48.

46 Novotny, O., Vanduchova, M., Samal, P. a kol. Trestni pravo homotné. Obecnd cdst. 6. vydani, Praha:
Wolters Kluwer CR, a.s., 2010, str. 219 a nasl.
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trestného Cinu muze postacovat nedbalost za uplatnéni pravidla, ze ptislusna pravni

norma tak vyslovné stanovi.

3. Pravni uprava

Jak jiz bylo uvedeno v tvodni kapitole, kyberprostor je imaginarni prostor, ktery
je spojovan s informaénimi technologiemi a mé specifické vlastnosti. Jedna se o prostor,
ktery nema stanoveny pevné realné hranice a z mistniho (geografického, teritorialniho)
hlediska jej nelze omezit, nebot’ se jedna o prostiedi globalni. Spolu s anonymitou, ktera
je pro ng& rovnéz typickd, piind$i moznost dopoustét se vném pro spolenost
Skodlivych jednani, kterd mohou byt z hlediska Casového spachana v neptedstavitelné
kratkém case (,,jednim klikem*).

Dnes si je jiz vétSina modernich stat védoma negativ kyberprostoru a snazi se
na tento jev reagovat zménou pravni Upravy, kterd by eliminovala hrozici rizika.
Vnitrostatni zdkonodarstvi je vSak vzhledem k uvedenym specifikiim nedostacujici,
nebot’ staty jsou omezeny svym Gzemim, tj. statnimi hranicemi, které nemohou z vlastni
iniciativy ptekrocit. Z téchto diivodi vznikla celosvétova, resp. preshrani¢ni potteba
pravni regulace, ktera se zejména orientuje na problematiku pravych virtudlnich
trestnych ¢inll. StéZejnim oblasti, kterd je mezindrodn€ (nadnarodn€) pravné
regulovéna, je zejména problematika internetového prostiedi. I zde se vSak potykdme
s problémy, které mezinarodni spolupraci doprovazeji od samého pocatku, a témi jsou
rozmanitost jednotlivych narodnich pravnich uprav a neochota stati omezovat svou
trestni jurisdikci. Z mezinarodniho pohledu jsou proto upravena jen ta jednani, jenz jsou
povazovana za nejnebezpecnéjsi (napft. trestné Ciny v majetkové sféfe, ochrana osob,
ochrana pred utoky na pocitacové systémy, détska pornografie aj.) Prestoze k dané
problematice vznikaji pravné zavazné dokumenty, jejichz pocet neustale nartistd, neni

V ;. v v .o 47
soucasna situace dostatecné uspokojiva’.

7 Dale jsou uvedeny pravné zavazné dokumenty, které jsou povaZovany z hlediska této prace
za nejpodstatnéjsi. Sirsi vycet obsazen napt. In: Gtivna, T. Zavazky k ochrané kyberprostoru vyplyvajici
z evropského a mezinarodniho prava. In: Acta universitatis carolinae — Iuridica 4, 2008, str. 21-34.
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3.1. Mezinarodni uprava

Nejvyznamnéj$im mezinarodnim dokumentem vzniknuvsim na puadé Rady
Evropy, ktery upravuje problematiku virtualniho prostiedi, je Umluva o kybernetické
kriminalité (dale jen ,,Umluva“)*®, jejimuz pfijeti predchézelo doporuceni Rady Evropy
& R (89) 9 z13.9.1989, které se tyka trestnych &inti souvisejicich s poitadi. Umluva
byla pfijata dne 8.11.2001 a k podpisu byla oteviena dne 23.11.2001 v Budapesti,
pfi¢emz v platnost vstoupila dne 1.7.2004. Ke dni 1.6.2010 Umluvu podepsalo 44 statt,
znichz ji ratifikovalo 29 stati. Vroce 2010 Umluvu ratifikovali Azerbajdzan a
Portugalsko, v blizké dob& by méla byt ratifikovana i Spanélskem®. Ceské republika
podepsala Umluvu dne 9.2.2005, doposud ji viak neratifikovala.

Umluva obsahuje preambuli a dale se ¢leni na 4 kapitoly, v nichz je obsazeno
48 ¢lankt. Vymezuje zakladni pojmy jako jsou pocitacovy systém nebo pocitacova
data, dale vymezuje opatieni pfijimand na narodni Urovni, tj. upravuje zavazky stati
v oblasti trestniho prava hmotného i1 procesniho, véetné pilisobnosti vnitrostatnich
norem. Z hlediska hmotn&pravniho charakteru obsahuje Umluva skutkové podstaty
9 trestnych ¢ind, které déli do &tyi kategorii™. U kazdého trestného &inu je vyslovnd
uveden znak protipravnosti a zaddny znich neni mozné spachat z nedbalosti.
U nékterych z téchto jednani se vyzaduje tzv. druhy specificky umysl a v fadé piipada
je mozné omezit trestni odpovédnost jen na nejzavaznéjsi jednani, kdy smluvni staty
maji moznost vyzadovat naplnéni dodate¢né okolnosti (napf. necestny imysl pachatele,
spachani c¢inu ve vztahu kpocitaCovému systému, ktery je propojen s jinym
pocitaovym systém, vznik zavaznéjsi skody apod.).

Z hlediska procesniho se Umluva dotykd vytvofeni novych, resp. Gpravy
stavajicich procesnich institutl, které povedou k zajisténi elektronickych dikaz a
odhaleni pachatele. Resi rovndz nékteré otazky zékladni trestni odpovédnosti jako
odpovédnost pravnickych osob, ucastenstvi, pokusu a v neposledni fadé se zabyva

otazkami mezinarodni spoluprace. V rdmci dalSiho vykladu je dilezité podotknout,

* Convention on Cybercrime. Lze se setkat i s prekladem ,,Umluva o po&itatové kriminalit&*, ktery
je vsak neptesny.

¥ Informace dostupna z: http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM
=8&DF=01/06/2010&CL=ENG.

*0'Viz Ptiloha &. 1 . Blize viz Gfivna, T. K ustanovenim Umluvy o poéitadové kriminalité. In: Giivna, T.,
Polcak, R. (eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008.
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7e Umluva dava smluvnim statim relativni volnost, nebot ponechava na jejich viili,
zda piislusna ustanoveni Umluvy do vnitrostatni Gpravy promitnou &i nikoliv. Smluvni
stat, ktery nehodla aplikovat néktera z téchto ustanoveni Umluvy, musi prohlésit formou
pisemného ozndmeni, Ze si ponechdvd moznost ucinit vyhradu, popt. vyhrady, které
jsou samotnou Umluvou pfipustény. Vydet ustanoveni, ke kterym lze vznést vyhradu,
je vsak taxativni.

Ceska pravni uprava se snazi na tuto Umluvu reagovat, aviak ne ve vsech
ohledech je s ni v souladu. Z hlediska hmotnépravniho byla v trestnim zédkoniku nové
upravena zejména ustanoveni § 230 az 232, jimz je vénovana naslednd podkapitola.
Z procesniho hlediska je vSak situace neuspokojiva, nebot’ soucasny platny trestni ad
ma pouze omezené moznosti, které jsou ¢asto nevyhovujici (§§ 78, 79, 86 az 87¢, 88 a
88a), a v navaznosti na Umluvu dosud nezavadi zadné nové specifické instituty, které

by procesni postup usnadiiovaly’'.

K Umluvé byl piijat Dodatkovy protokol®?, ktery se tyka kriminalizace &ind
rasistické a xenofobni povahy spachané prostfednictvim pocitatovych systémd.
K podpisu byl otevien 28.1.2003 a v platnost vstoupil 1.3.2005. Ke dni 1.6.2010 jej
podepsalo 34 stat, ztoho ratifikovalo 17°°. Ceska republika Dodatkovy protokol
prozatim nepodepsala.

Dodatkovy protokol rozsifuje Umluvu o moznost harmonizace skutkovych
podstat trestnych ¢inl, které maji postihovat rasistickou a xenofobni propagandu
Sifenou prostiednictvim pocitacovych siti a zlepSit metody mezinarodni spoluprace.
Smluvni staty se zavazaly piijmout takova legislativni a dal$i opatfeni, kterd mohou byt
nezbytnd k tomu, aby nasledujici jednani byla oznacena podle ndrodniho prava
za trestné Ciny, pokud k jejich spachani dojde prostfednictvim pocitacového systému,
Gimyslné a nepravem™":

a. Sifeni rasistickych a xenofobiich materiald,

b. rasisticky a xenofobn€ motivovana pohrizka,

! Ktomu blize viz: Giivna, T. Zavazky kochrané kyberprostoru vyplyvajici zevropského a
mezinarodniho prava. In: Acta universitatis carolinae — Iuridica 4, 2008, str. 21-34.

>2 Dodatkovy protokol (ETS No. 189) k Umluvé Rady Evropy o poéitadové kriminalité ze dne 28.1.2003.

3 Informace dostupna z: http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=189&CM
=1&DF=01/06/2010&CL=ENG.

> Blize viz Herczeg, J. Dodatkovy protokol k Umluvé o pogitatové kriminalité. In: G¥ivna, T., Polgak, R.
(eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008.
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c. rasisticky a xenofobné motivovana urazka
d. popteni, hrué snizovani, schvalovani nebo ospravedinéni genocidy nebo
zlo¢int proti lidskosti,

e. navod a pomoc k jednanim a. az d.

Dal§imi prameny upravujici otazky kyberkriminality je Umluva o prevenci
terorismu ze dne 16.5.2005, kterd mimo jiné stanovuje povinnost ¢lenskym statim
kriminalizovat vefejné, tj. 1 internetové (popf. jiny druh technologie, kterd je vetejné
pristupna) podnécovani k teroristickému &inu®. V platnost vstoupila dne 1.6.2007,
podepsalo ji 43 statd, z nichz ratifikovalo 24. Ceska republika neni signatdiem této
umluvy.

Vyznamné postaveni, zejména z hlediska mezinarodni spoluprace, zaujima
Rezoluce Hospodaiské a socidlni Rady OSN tykajici se mezinarodni spoluprace
v oblasti prevence, vySetfovani, stihani a trestani hospodatskych podvodui a trestnych
¢ind souvisejicich s identitou osob, kterd byla piijata dne 26.7.2007. Apeluje na ¢lenské
staty, aby wupravily své narodni upravy sohledem na stihani trestnych ¢inl
nedovoleného ziskéani, kopirovani, padélani a zneuzivani dokumentt, které identifikuji
osoby, a osobnich udaju.

Rada vyznamnych dokumentii vzniké i na poli détské pornografie. Patif mezi né
naptiklad Umluva o ochrané déti pred sexualnim vykofistovanim a zneuZivanim ze dne
25.10.2007 (v platnost vstoupila dne 1.7.2010), ktera zavazuje smluvni staity mimo jiné
k postihu vyroby, nabizeni, distribuce, ziskani, drzeni a védomého ziskani ptistupu
k détské pornografii prostfednictvim informacnich a telekomunika¢nich technologii.

Tuto umluvu podepsalo 39 statd, z nich? ratifikovalo 7°°.

3.2. Evropska uprava — pravo EU

Pravo Evropské unie predstavuje oproti Uipravé mezinarodni mnohem $irsi zabér

problematiky kyberkriminality. Na pidé EU vznikaji pravni dokumenty, které maji

> Gtivna, T. Zavazky k ochrang kyberprostoru vyplyvajici z evropského a mezinarodniho prava. In: Acta
universitatis carolinae — Iuridica 4, 2008, str. 21-34.

% Informace dostupnd z: http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=201&CM
=8&DF=08/08/2010&CL~=ENG.
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pro smluvni staty riznou zavaznost. Problematika trestniho prava do pfijeti Lisabonské
smlouvy spadala pfevazné do tietiho pilife, a proto v pravni regulaci EU ptevazuji

zejména ramcova rozhodnuti, doporuceni a smérnice.

Réamcové rozhodnuti Rady 2005/222/SV ze dne 24.2.2005 o utocich proti
informacnim systémim je zaméfeno na U¢inny boj smluvnich statli proti vyspélym
technologiim (tzv. high technology), které jsou pouzivany k pachéani trestné Cinnosti.
Ramcové rozhodnuti zavadi jednotnou terminologii a vypocitava trestné Ciny, které by
mély smluvni staty stihat’’. Zakladni charakteristika vyjmenovanych trestnych &ind
spociva v jejich neopravnénosti, umysiné formé zavinéni a musi byt stihana jednani,
alespont pokud se nejednd o pfipady menSiho vyznamu. Smluvni stity maji tedy
povinnost stihat vesSkerou trestnou c¢innost vétStho vyznamu, v pfipadé mensSiho
vyznamu je postih ponechdn na jejich viili. Ramcové rozhodnuti stanovuje jako jeden
ze svych cili zamezeni pfilisné kriminalizaci, zejména v piipadech mensiho vyznamu.
Definici slovniho spojeni ,,mensiho vyznamu® vSak nevymezuje, naproti tomu Komise
ve své zpravé ze dne 14.7.2008°% uvadi, ze pojeti ,,ptipadu mensiho vyznamu* musi
odkazovat na ptipady, kdy doslo k protipravnimu pfistupu mensi dalezitosti nebo kdy

poruseni divérnosti informacéniho systému je mensiho stupné.

I vpravu EU je velka pozornost vénovana boji proti détské pornografii.
Mezi vyznamné pravni dokumenty patii Ramcové rozhodnuti Rady 2000/375/JHA
ze dne 29.5.2000 o boji proti détské pornografii na internetu, jehoz podstatou
je stanoveni opatfeni, kterd maji pfispét k odhaleni a regulaci détské pornografie
v prostiedi Internetu. Pfedmétné Ramcové rozhodnuti nevypocitavd zadné skutkové
podstaty trestnych c¢ini, ale v ¢l 1 stanovuje zavazek clenskym statim piijmout
nezbytnd opatfeni, kterd podpoii uzivatele internetu, aby pifimo nebo nepiimo

I

oznamovali donucovacim organim podezieni o Sifeni détského pornografického

7 Vyget trestnych &inti: protipravni piisup k informaénim systémim, protipravni zasah do systému a
protipravni zésah do dat. Radmcové rozhodnuti dostupné na: http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=CELEX:32005F0222:CS:HTML.

¥ KOM (2008) 448 v kone&ném zn&ni, dostupna z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=CELEX:52008DC0448:CS:HTML, vznikla v navaznosti na povinnost smluvnich statd informovat
Komisi a Generalni sekretariat o postupu provadéni Ramcového rozhodnuti do vnitrostatni Gpravy.
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materidlu na internetu, pokud se s takovym materidlem setkaji’’. Smluvni staty
na takové oznameni maji reagovat a piislusnou situaci za¢it fesit. V Ceské republice Ize
v soucasné dobé& nahlasit détskou pornografii ptimo orgdnim ¢innym v trestnim fizeni
(Policii CR ¢&i statnimu zastupci) nebo spolenostem (organizacim) vznikajicim v ramci
riznych projektl, jejichz ukolem je zamezit Sifeni détské pornografie a dalsiho
nelegalniho obsahu Internetem®. Problematikou ochrany pred piistupnosti k détské
pornografii se vénuje 1 fada firem zabyvajicich se komunikaénimi technologiemi.
Ptikladem je firma Vodafone, kterd blokuje piistup svych uzivateli k nelegalnimu
obsahu, pfi¢emz blokovani téchto stranek je automatické a zdkaznik nema moznost jej

zrusit.

Dalsi Ramcové rozhodnuti Rady 2004/68/SVV ze dne 22.12.2003 o boji proti
pohlavnimu vykofistovani déti a détské pornografii®' se vénuje problematice détské
pornografie jednak zobecného hlediska, jednak vramci prostiedi pocitacovych
systémi. Rdmcové rozhodnuti vymezuje zakladni pojmy (dité, pornograficky material)
a vc¢l. 3 wvypolitava jednotlivé trestné ciny, pfi€emZz po smluvnich statech
je vyzadovano, aby pfijaly nezbytnd opatfeni k zalozeni své pfislusnosti pro stihani
uvedenych jednani, ptipadné téz pro tcastenstvi a pokus. Tento postih ma byt zarucen

bez ohledu na to, zda se pocitatovy systém nachdzi na uzemi daného statu ¢i nikoliv.

3.3. Ceska pravni uprava

Ceska pravni uprava se snazi na problematiku kyberkriminality pozitivng
reagovat, zejména z hlediska pravych virtudlnich trestnych ¢inii. Pravé virtudlni trestné
¢iny, tj. ty, kterych se lze dopustit jen vramci kyberprostoru, médme v soucasném
trestnim zakoniku upraveny zejména v ustanovenich § 230 az 232, pficemz dané
problematiky se dotykaji i jind ustanoveni, jako napfiklad ustanoveni § 182. Naproti

tomu na nepravé virtualni trestné Ciny lze vztdhnout kteroukoliv skutkovou podstatu

% Dokument dostupny z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2000:138:

0001:01:CS:HTML.

% Projekt E-bezpe¢i, Internet Hotline (www.internethotline.cz)

' Dokument dostupny z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2004:013:
0044:01:CS:HTML.
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uvedenou ve zvlastni Casti trestniho zakoniku, pokud to jeji povaha pfipousti (tradi¢ni
trestné Ciny). Na Skodliva jednani, kterd maji souvislost s kyberprosterem se pouziji
tradi¢ni ustanoveni trestnych cini, jejichz skutkovou podstatu lze naplnit 1 v reélné
situaci, tzn. Ze nebyla vytvofena za ucelem postihu kyberkriminality. V pravni praxi
ovSem prevlada dosavadni neochota subsumovat jednani spachana v souvislosti

s virtudlnim prostedim pod tradi¢ni skutkové podstaty trestnych Cint.

3.3.1. Vybrané pravé virtualni trestné ¢iny

Pravé virtudlni trestné Ciny, tj. takové, které byly vytvofeny za ucelem ochrany
spoleCnosti proti Skodlivym jednanim, které kyberkriminalita skyta, jsou upraveny
zejména v Hlavé V. nazvané Trestné Ciny proti majetku v ustanovenich § 230 az 232
trestniho zakoniku. Tato Uprava byla provedena na zikladé Umluvy o kybernetické

kriminalit€.

Objektem vyse uvedenych trestnych Cinil je zajem na ochrané pocitacovych
systémil a jejich €asti, dat v nich ulozenych a dat uloZenych na nosicich informaci a také
na ochrané pocitaci nebo jinych technickych zafizenich pro zpracovani dat pted
neopravnénymi ptistupy a zdsahy. Chranén je z hlediska majetkové stranky jak substrat
hmotny, jehoz prostfednictvim informace a data vznikaji, ukladaji se a pouzivaji, tak
1 nehmotny obsah informaci a dat pted jejich zneuzitim, zni¢enim, poskozenim, zménou
nebo ucinénim je neupotiebitelnymi. Zprostiedkované pak tato ustanoveni chrani
rovnéz soukromi osob, osobni udaje, obchodni tajemstvi, autorska dila a jiné nehmotné

statky, udaje o zaknihovanych cennych papirech aj®.

Zaklad téchto trestnych Cinil tvoii pocitacovy systém ¢i jeho ¢ast anebo jiné
technické vybaveni slouzici ke zpracovani informaci a dat (dale jen ,,pocitaCovy
sytém*). Je podstatné si uvédomit, ze se nejedna o objekt trestného ¢inu, ale o predmét

utoku anebo néstroj slouzici k jeho spachéni.

62 Novotny, O., Vanduchova, M., Samal, P. a kol. Trestni pravo homotné. Obecnd cdst. 6. vydani, Praha:
Wolters Kluwer CR, a.s., 2010, str. 209.
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Pocitacovym systémem se rozumi jakékoli zafizeni nebo skupina vzijemné
propojenych nebo souvisejicich zatfizeni, z nichz jedno nebo vice provadi na zakladé
programu automatické zpracovani dat. Sestdvd se ztechnického (hardware)
a programového (software) vybaveni, které je uréené k automatickému zpracovéani
digitalnich dat., tj. bez pfimého lidského zasahu. K pocitaovému systému byva casto
jako synonymum pouzivano slovo pocita¢. Ve skutecnosti je pojem pocitacovy systém
SirS§i, nebot’ zahrnuje 1 sitové pfipojend zafizeni, kterd pojmové nespliiuji atributy
pocitace, ktery je predstavovan zafizenim. Vice navzdjem propojenych pocitact tvoii
sit’ zaloZzenou na konkrétnim druhu propojeni (bezdratove, kabelové aj.). Na principu
propojeni jednotlivych pocitact, jez vsechny pouzivaji stejné protokoly, je postavena sit’
Internet®.

Vedle pojmu pocitatovy systém trestni zdkonik uZiva i pojem nosi¢ informaci,
pod kterym si predstavujeme jakykoliv nosi¢ v informacni technologii, tj. material,
do kterého nebo na ktery lze zaznamenavat data a z kterého Ize data zpét ziskat (pevny
disk, operac¢ni pamét’, mobilni telefon aj.)64.

Objektivni stranka, jenZ charakterizuje zplsob spachani trestného ¢inu a jeho
nasledky, je pro kazdou skutkovou podstatu stanovena odchylné.

Po subjektivni strdnce se vyzaduje umyslné zavinéni, z cehoz vyplyva,
ze pachatel v daném ptipad¢ vi, Ze svym jednanim muze takové poruseni nebo ohrozeni
zpusobit, a pro piipad, Ze se tak skutené stane, je s tim srozumén, tj. je s tim smifen.
Vyjimku predstavuje ustanoveni § 232, ktery je vdzan na nedbalostni formu zavinéni.

Pachatelem vySe uvedenych trestnych ¢ini muze byt kdokoliv, s vyjimkou
ustanoveni § 232, kde pachatelem mutze byt kterdkoli fyzickd osoba, vykonavajici
zaméstnani, povolani, postaveni nebo funkci (z néhoz ji vyplyva urcitd povinnost, jiz
porusila), ale 1 jakakoli jind takova osoba, kterd poruSila zdkonem uloZenou nebo

smluvné pfevzatou povinnost.

63 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha: C. H. Beck, 2010,
str. 2087.
% Tamtéz, str. 2089.
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3.3.1.1. Neopravnény piistup k poclitacovému systému a nosici informaci

(§ 230)

Toto ustanoveni obsahuje dvé samostatné zakladni skutkové podstaty.
V odstavci 1 je pfedmétem ochrany divérnost pocitacovych dat a pocitacového systému
(jeho casti). V odstavei 2 jsou pak primarné chranény integrita a dostupnost
pocitacovych dat a systémi pied neopravnénymi zasahy, které mohou mit vliv
na existenci, kvalitu, spravnost dat, a rovnéz chrani pfed neoprdvnénym uzivanim
uloZenych pocitacovych dat.

Objektivni  stranka v odstavei 1 spo€ivd v neopravnéném  piistupu
k poc¢itacovému systému za podminky, ze pachatel piekona bezpecnostni opatieni.
Bezpecnostnim opatienim se rozumi kazdé opatieni, jehoz cilem je zabranit volnému
ptistupu k pocitaovému systému nebo nosi¢i informaci, pficemz nezalezi na stupni
zabezpeceni, nybrz postaci, Zze pachatel musi pfekonat néjakou piekazku (naptiklad

heslo)®.

V kybernetickém prostiedi se neopravnény piistup b&zné nazyva jako hacking®
(osoba, ktera se jej dopusti se oznacuje ,,hacker). Z hlediska trestniho prava jsou jako
hacking oznaCovana Skodlivd jedndni spocivajici v neopravnéném priniku
do konkrétniho informaéniho systému, ktery je proveden zpravidla ze vzdaleného
pocitace. Tento priinik nevznikd ptimou cestou, ale prostfednictvim vice internetovych
serverll umisténych v riznych ¢astech svéta, coz znesnadiiuje odhaleni pachatele, resp.
pocitace, ze kterého pachatel prinik provadi. Neopravnény pfistup mize a zaroven
nemusi byt cilem sdm o sobé. V pfipadé hackingu byva casto zamérem pachatele
samotny prinik bez jakéhokoliv daliiho zistného umyslu®’, naproti tomu osoby, které
neopravnéné pronikaji do pocitacovych systému za ucelem spachéni protipravnich
jednani, ziskani majetkového nebo jiného osobniho prospéchu, nazyvame terminem

cracker.

85 §amal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck, 2010,
str. 2085 a nasl.

5 Anglicky termin pro neopravnény pfistup do poéitatového systému jiné osoby za u¢elem prohliZeni
a/nebo zmény informaci. Oxford University Press - OALD dictionary. Dostupny z: http://www.oup.com.
57 Napt. touha hackera dokazat, e je chytiej$i neZ ostatni a e prekona bezpeénosti opatieni, jejichz
¢elem je pravé zabranit vniknuti. Viz Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf.
1. vydani. Praha : C. H. Beck, 2010, str. 2086.
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Hacking vSak nemusi byt vzdy protipravni, nebot’ v souasné¢ dob¢ se mizeme
setkat i s tzv. legalnim hackingem. VSeobecné se jedna o situace, kdy ochranci zdkona
(ptislusné statni organy) postupuji stejnym zpiisobem jako hackefti, tj. pronikaji na dalku

do podezielych pogitatovych systémi bez védomi a souhlasu jejich majitelt®.

Praxe teSi otdzku, zda trestnym Cinem ma byt kazdy neopravnény pftistup,
nebo zda se mé kriminalizovat jen prinik, ktery ma umoznit spachani jiného trestného
¢inu nebo je jeho soucésti. Vzhledem k vySe uvedenému je tato otdzka diskutabilni.
Odpovéd’ spociva v pravni upravé a Skodlivosti daného jednani. Legalni hacking
predstavuje prunik do pocitacového systému, ktery poziva pravni ochrany a nemiize byt
tudiz trestny. Takovéto situace jsou v jednotlivych statech pokryty pravnimi predpisy®.
V Ceské republice nemame legalni hacking uzakonén.

V ostatnich pfipadech hackingu bude vychodisko piedstavovat Skodlivost
jednani a princip ultima ratio. Spolecenska Skodlivost se bude muset posuzovat
v kazdém jednotlivém piipad¢ a bude dana riiznymi okolnostmi, zejména vyznamem a
intenzitou zasaZeného zajmu. V teorii se setkdvame s nazorem’’, e vyznamny faktor
spoleCenské Skodlivosti je dan mirou zabezpeceni pocitacového systému, do néhoz
pachatel pronikl. V piipadé, ze pocitaCovy systém nebude nikterak zabezpeCen a
pachatel nemusi prekonavat zadné bezpecnostni opatfeni, lze takovy piipad posoudit
s men$i intenzitou Skodlivosti pro spolecnost, nez v ptipadé zabezpeceného systému,
kdy pachatel musi pouzit svych specifickych znalosti a ve vétSiné piipadd pouzit

prostiedky ¢i nastroje, které nejsou bézné.

V odstavci 2 spociva spolecenska Skodlivost v ziskani pfistupu k pocitacovému

systému nebo nosi¢i informaci spolu s naplnénim alespon jedné z dalSich okolnosti,

% Tento postup je napi. uzakonén ve Velké Britanii. Sou¢asné se jedna i o novou strategii Evropské unie
v boji proti kyberkriminalité. Blize viz Council Conclusions on a Concerted Work Strategy and Practical
Measures Against Cybercrime (Zavéry Rady EU o vzajemné pracovni strategii a praktickych opatfenich
proti kybernetické trestné ¢innosti), 2987th JUSTICE and HOME AFFAIRS Council meeting Brussels,
27-28 November 2008. Dokument dostupny na www.eu2008.fr, http://eur-lex.europa.cu aj.

% Prvni zemi, kter4 se hlasi k legalnimu hackingu je Velk4 Britanie. Tento postup umoziuje Regulation
of Investigatory Powers Act 2000. Dostupny z: http://www.opsi.gov.uk/acts/acts2000/
ukpga 20000023 en 1. Naproti tomu napf. v Némecku se legalni hacking do pravni upravy nezdafilo
zavést.

" Viz Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha: C. H. Beck, 2010,
str. 2086.
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které jsou uvedeny pod pismeny a) az d)'. Zde jiz viak neni podstatné, zda pachatel ma
pristup opravnény ¢i neopravnény, ale stézejni je neopravnéné uziti a ostatni
vyjmenované zpusoby dispozice. Ziskdnim piistupu (u obou odstavcl) se pak rozumi
takové jednani, které umozni pachateli volnou dispozici s pocitacovym systémem nebo

jeho ¢asti a vyuziti jeho informacniho obsahu.

a) neopravnené uziti dat — tzv. pocitacova Spiondz, je jakakoliv nedovolend
manipulace s daty ulozenymi v pocitacovém systému nebo na nosici informaci,
pricemz musi jit o takové uziti, které je v rozporu s pravni normou z hlediska
celého pravniho tadu, popf. je Cinéno v rozporu se stanovenym ucelem,

tj. bez védomi ¢i souhlasu opravnéného.

b) vymazani nebo jiné zniceni, poskozeni, zmena, potlaceni, snizeni kvality dat
nebo ucineni je neupotiebitelnymi — tzv. pocitaCova sabotdz, kterd spociva
v neopravnéné manipulaci s daty, ktera vede k jejich odstranéni, nebo se snizuje
jejich upotiebitelnost. K pocitatové sabotazi se vyuziva celd fada Skodlivych

o 72 . : . v . Ny v
software programi (tzv. malware™”), jako jsou viry, Cervi a tzv. trojsti koné

majici celou fadu funkcei, které mohou pocitacovy systém nezvratné poskodit.

¢) padeélani nebo pozmeéneni dat, tak aby byla povazovana za prava nebo s nimi
bylo jedndno tak, jako by to byla data prava — jedna se o tzv. falzifikaci
pocitacovych udajii, ktera spociva v ziskani pristupu k pocitacovému systému a
k vytvoteni ¢i upravé falesnych dat, kterd maji vyvolat dojem, Ze jsou prava.
Toto jednani je obdobné falzifikaci listin stim rozdilem, Ze zde maji data

elektronickou podobu.

d) neopravnéné viozeni dat nebo ucinéni jiného zdasahu do programového

¢i technického vybaveni pocitace — jedna se o jednu zpodob pocitatové

' Viz Piiloha &. 2. Pro dalsi vyklad pouzita literatura: Samal, P. a kol. Trestni zakonik II. § 140 az 421.
Komentéf. 1. vydani. Praha: C. H. Beck, 2010, str. 2086. Novotny, O., Vanduchova, M., Samal, P. a kol.
Trestni pravo homotné. Obecna cast. 6. vydani, Praha: Wolters Kluwer CR, as., 2010. Gfivna, T.,
Polcak, R. (eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008.
2 Anglicky termin pro poéitatovy program, ktery je uréen ke vniknuti nebo poskozeni poéitadového
systému. Informace dostupna z: http://cs.wikipedia.org/wiki/Malware.
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sabotdze, ktera smeéfuje jednak proti programovému vybaveni pocitace
(softwaru), tak i technickému vybaveni pocitace (hardwaru), pticemz takovyto

zasah nespadd pod jednani uvedena pod pismeny a) az c).

Trestny ¢in dle ustanoveni § 230 trestniho zakoniku vyzaduje formu iimyslného
zavinéni, jako nasledek vsSak neni uvedeno zptsobeni Skody. Ta je az soucasti

kvalifikovanych skutkovych podstat.

3.3.1.2. Opatieni a prechovavani pristupového zaiizeni a hesla
k pocitacovému systému a jinych takovych dat (§ 231)

Objektem tohoto ustanoveni je zdjem na ochran¢ pied moznym ohrozenim
vyplyvajicim z nekontrolovaného opatfeni a pfechovdvani zafizeni, nastrojil
a prostiedkil. Jedna se o predCasné dokonany trestny €in, tzn. Ze jednani, které spoc¢iva
ve vyrobé, uvedeni do ob¢hu, dovozu, vyvozu, provozu, nabidce, zprostiedkovani,
prodeji nebo jiného zptistupnéni sobé ¢i jinému nebo piechovavani zafizeni, postupu,
nastroje ¢i jiného prostiedku, anebo pocitacového hesla, ptistupového kodu ¢i dat”,
je pouze jednanim ptipravnym, které je povyseno na dokonany trestny ¢in. Uéelem bylo
uzakonit takovéto jednani, nebot’ by jeho priprava nebyla dle trestniho zakoniku trestna.

V ramci ustanoveni § 231 se vyzaduje zavinéni ve form¢ timyslu, ktery vSak
pfesahuje objektivni stranku, nebot’ pachatel zde jednd v tzv. druhém Gmyslu spéachat
trestny Cin poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), ¢)
nebo trestny ¢in neopravnéného ptistupu k pocitaCovému systému a nosic¢i informaci dle

§ 230 trestniho zakoniku, ktery charakterizuji cil pachatele’”.

3 Vyklad pojmi: PFistupovym zaiizenim se rozumi hardware, pomoci n&hoZ lze ziskat neopravnén
ptistup. Pocitacové heslo je tvofeno fetézcem zankd, ktery umoziiuje uplny nebo omezeny piistup
k pocitacovému systému. Pristupovy kod je zalozen na podobném principu jako heslo, rozdil je v tom, Ze
si jej uzivatel obvykle nemiize vybrat volng, ale je mu piidélen (pi. PIN). Blize viz Viz Samal, P. a kol.
Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha: C. H. Beck, 2010, str. 2099 a nasl.

74 Novotny, O., Vanduchova, M., Samal, P. a kol. Trestni pravo homotné. Obecnd cdst. 6. vydani, Praha:
Wolters Kluwer CR, a.s., 2010, str. 214.
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3.3.1.3. PoSkozeni zaznamu v pocitacovém systému a na nosici
informaci a zasah do vybaveni pocitace 7 nedbalosti (§ 232)

Tento trestny ¢in je nedbalostni alternativou kustanoveni § 230 trestniho
zakoniku, jehoz podstatou je postih nékterych nedbalostnich zadsahti do dat ¢i vybaveni
pocitace. Zavinéni je vazano na hrubou nedbalost’> a na nasledek ve formé zpasobeni
znacné Skody. Objektivni stranka spociva v poruSeni povinnosti pachatele, ktera
vyplyva zjeho zaméstnani, povolani, postaveni nebo funkce, popf. povinnosti mu
ulozené¢ dle zdkona nebo smluvné pievzaté, pficemz dojde k manipulaci s daty
uloZenymi v pocitacovém systému, anebo je ucinén zasah do vybaveni pocitace nebo
jiného technického zatizeni pro zpracovani dat. Odlisnost od ustanoveni § 230 spociva

pravé v poruseni pachatelovy povinnosti uvedené vysSe a zpisobeni znacné Skody

na cizim majetku.

3.3.1.4. PoruSeni tajemstvi dopravovanych zprav (§182)

Tento trestny Cin lze podfadit pod pravé virtualni trestné ¢iny a je fazen
ve zvlaStni Casti trestniho zdkoniku v Hlavé II. dilu 2 nazvaném Trestné Ciny proti
pravim na ochranu osobnosti, soukromi a listovniho tajemstvi. Divodem je objekt,
ktery je timto ustanovenim chranén, tj. tajemstvi dopravovanych zprav.

Trestny ¢in méa dvé samostatné zakladni skutkové podstaty, jejichz soucasti
je i mimo jiné ochrana ,,virtualniho prostiedi“’®. V odstavci 1 je ochrana poskytovana
proti umyslnému poruseni tajemstvi posilané zpravy prosttednictvim sité elektronickych
komunikaci’”’ nebo nevefejného prenosu poéitatovych dat do pocitatového systému,
zn¢) nebo vjeho ramci, vcetné elektromagnetického vyzafovani z pocitacového
systému, pienasejiciho takova pocitadova data. Nejvyssi soud CR k tomuto konstatoval:
,,...ochrana je dopravované zprave poskytovana v dobé jejiho ,,podavani“, tj. v pritbéhu

dorucovani. Jedna se o proces, jehoz pocdtek je mozno ohranicit odeslanim zprdvy

7 Hruba nedbalost je upravena v ustanoveni § 16 odst. 2 trestniho zakoniku: ,,Trestny &in je spachan
z hrubé nedbalosti, jestlize pfistup pachatele k pozadavku nalezité opatrnosti svéd¢i o zfejmé
bezohlednosti pachatele k z4jmim chranénym trestnim zdkonem.*

76 Ustanoveni je mimo jiné téZ zam&feno i na ochranu listovniho tajemstvi, které je z diivodu zaméfeni
prace ponechano stranou.

" Napt. e-mailové zprava, prenos prostiednictvim Internetu (Skype, ICQ, Facebook aj.).
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z pocitace odesilatele (nebo z jiného pocitace, se kterym pravé odesilatel pracuje)
a konec procesu je pak nutno vnimat v okamziku doruceni zpravy do emailové schranky
prijemce, ¢imz je proces dopravy zpravy ukoncen. Takto casové vymezeny proces
prepravy trva zpravidla Fadove zlomky vteriny a je tedy témer vylouceno v jeho pritbéhu
zpravu zachytit, precist a jeji tajemstvi tak porusit. Zprdva prochazi behem své dopravy
zpravidla komunikacnimi uzly, ve kterych jeji text navic ziistava zachovan, a lze si proto
predstavit moznost jeho automatického zkopirovani pomoci zvldstniho programu
a odeslani napr. do emailové schranky pachatele, tzn. Ze pachatel zachytil zpravu
v pritbéhu jejiho poddvani...“™. V takovém piipadé by doslo k naplnéni skutkové
podstaty trestného ¢inu porusovani tajemstvi dopravovanych zprav.

Porusenim tajemstvi se rozumi jakékoli neopravnéné naruSeni posilané zpravy nebo
nevefejného prenosu pocitatovych dat se snahou zjistit jejich obsah, pfi¢emz neni
relevantni, zda byl tento obsah sdélen nékomu dalSimu ¢i nikoliv. Dojde-li k pfecteni
zpravy az po jejim doruCeni, neni mozné, aby byla naplnéna skutkova podstata
trestného Cinu porusovani tajemstvi dopravovanych zprav, nebot’ fadné dorucena
elektronickd zpréava, tj. bez neopravnéného naruSeni dorucovani, je jiz zcela v dispozici
jejiho prijemce, ktery se s ni mize seznamit, aniz by vstoupil do e-mailové schranky,
napiiklad prostiednictvim upozoriiujici zprdvy na mobilnim telefonu, kterd muze
obsahovat text zpravy elektronické”. Takovéto jednani vsak muiZe byt v navaznosti
na konkrétni okolnosti ptipadu posuzovano jako trestny ¢in neopravnéného piistupu

k pocitacovému systému a nosici informaci.

V odstavei 2 je kriminalizovano jednani spocivajici v prozrazeni €i vyuziti
tajemstvi, o némz se pachatel dozvédél ztelefonniho hovoru nebo z pfenosu
prostfednictvim sité elektronickych komunikaci, ktery byl uren jiné osobé.
Prozrazenim tajemstvi se rozumi sdéleni obsahu zpravy jiné osobé nez adresatovi.

Tajemstvi pak vyuzije ten, kdo jakymkoliv zplisobem uplatni jeho znalost a pfitom

78 Usneseni Nejvyssiho soudu Ceské republiky ze dne 21. 5. 2009 sp. zn. 11 Tdo 349/2009, ASPI -
Nejvyssi soud CR fesil otazku, zda pieposlani e-mailové zpravy ze schranky poskozeného, do niz
pachatel vnikl bez jeho souhlasu a poslal dalsi osobé&, naplituje skutkovou podstatu tohoto trestného ¢inu.
7 Usneseni Nejvyssiho soudu Ceské republiky ze dne 21. 5. 2009 sp. zn. 11 Tdo 349/2009, ASPI.
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je veden zamérem zpusobeni $kody jinému ¢i opatfenim neopravnéného prospéchu
pro sebe nebo jiného®’.

Jedna se o umyslny trestny ¢in, jehoz pachatelem muze byt kdokoliv. Zvlastni
skutkova podstata uvedena v odstavci 5 vSak vyZzaduje, aby pachatel byl zaméstnancem
provozovatele telekomunikaéni sluzby nebo pocitacového systému anebo osoby

vykonévajici komunika¢ni ¢innost.

3.3.2. Vybrané nepravé virtualni trestné ¢iny

Nepravé¢ virtudlni trestné ¢iny jsou od virtudlnich trestnych ¢inti pravych odlisné
v mnoha smérech. Jejich vytvofenim nebyl sledovan el ochrany virtudlniho prostredi
a vném vznikajicich vztahil, ale jednd se o ustanoveni ,tradi¢nich® trestnych cini,
jez zékonodarce zavedl pro ochranu pfed jednanimi, kterd se odehrdvaji v redlném
svété. Tato rozdilnost, ktera spocdiva vtom, ZzZe ,tradiCni trestné ciny nejsou
prizptisobeny virtualnimu prosttedi, nebot' s tim zakonodarce v dob¢ jejich tvorby
nepocital, s sebou piinasi fadu vykladovych problému. V teorii a praxi pak dochazi
k situacim, kdy zazité pojmoslovi a jeho vyznam musi dostat zmén a ptizpiisobovat

N . 1
S€ soucasncmu trendu8 .

3.3.2.1. Virtualni kradez

Virtualni kradez se vztahuje k trestnému ¢inu kradeze, jenz je upraven v trestnim

zdkoniku v Hlavé V. nazvané Trestné¢ Ciny proti majetku, konkrétné¢ v ustanoveni

§ 205,

80 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha: C. H. Beck, 2010,
str. 1623 a nasl.

#1 Veskeré tradi¢ni trestné Giny lze povazovat za nepravé virtualni trestné &iny, pokud to jejich povaha
ptipousti. Z tohoto diivodu a z dtivodu rozsahu diplomové prace byly dale vybrany trestné Ciny vztahujici
se k ptipadovym studiim, které jsou soucasti této prace.

2V ramei dalsiho vykladu &erpano z: Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf.
1. vydani. Praha: C. H. Beck, 2010, str. 1786 a nasl.
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3.3.2.1.1. Obecné vymezeni trestného Cinu kradeze

Objektem tohoto trestného Cinu je vlastnictvi véci, jeji drzba, popi. faktické
drzeni. Objektivni stranka je rozlozena do dvou samostatnych zékladnich skutkovych
podstat, pfiCemz obé vychdzi ze zdkladni definice kradeze, za kterou se povazuje
jednéni pachatele spocivajici vtom, Ze si pfisvoji cizi véc, tim, Ze se ji zmocni,
a dopliuje ji nékterym dalSim alternativnim znakem.

Po subjektivni strance se vyzaduje imysl, ktery musi zahrnovat v§echny znaky
objektivni stranky vcetné pfisvojeni, nikoliv vSak jen na ptfechodnou dobu. Na druhé
strané pachatel nemusi mit imysl véc trvale uzivat, ale o kradez jde v ptipadech, kdy si
véc prisvoji, tj. trvale vylou¢i moznost dispozice opravnéné osoby s veci.

Pachatelem muze byt kdokoliv®.

Jednim ze zékladnich pojmi trestného ¢inu kradeze je cizi véc, ktera
je pfedmétem ttoku. V pravnim prostiedi Ceské republiky nemé véc v pravnim smyslu
legalni definici a jeji vymezeni bylo ponechéno teorii a praxi®*,

Véc je pfedmétem pravnich vztahd, a to spolu s pravy a povinnostmi, pokud to
jejich povaha piipousti, ale i jinymi majetkovymi hodnotami a nehmotnymi statky.
Obecnymi znaky vymezujicimi véc v pravnim smyslu jsou jeji ovladatelnost a
pouzitelnost pro potieby lidi, tj. uzitecnost, kdy ob¢ tyto vlastnosti se vzdy posuzuji
objektivné. Nejasnost, zda se jednd o véc v pravnim smyslu ¢i nikoliv, je vzdy nutné
posuzovat konkrétn¢ se zietelem na okolnosti a povahu jednotlivého piipadu™. Vedle
téchto dvou zédkladnich znakl se vécmi v pravnim smyslu obecné rozumi véci odlisné
od osoby, obchodovatelné, zptsobilé k privlastnéni a zpisobilé byt objektem prav.
Za véc v pravnim smyslu se dale povazuje i ovladatelnd ptirodni sila (energie vodni,
parni, slunecni, elektrickd, jadernd), ktera slouzi potiebam lidi, tj. ma uZitnou hodnotu.

Dle soucasné teorie se cizi véci v pfipad¢ kradeze rozumi jen movita véc,

jez nenalezi pachateli bud’ viibec, nebo nendlezi jen jemu, a kterou pachatel nema ve své

%3V navaznosti na vyklad v kapitole ,,Jednotlivé znaky virtualnich trestnych &int - subjekt.

84 Legalni definice véci ma byt obsazena v novém navrhu obc¢anského zakoniku: ,,Véci se rozumi vse, co
neni osobou a slouzi potfebé lidi.“ Navrh nového obcanského zakoniku dostupny na:
http://obcanskyzakonik.justice.cz/cz/uvodni-stranka.html.

% Svestka, J., Spacil, J., Skarova, M., Hulmak, M. a kol. Ob&ansky zakonik I, II, 2. vydani, Praha 2009,
str. 637.
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dispozici. Ustanoveni o vécech se vztahuji i na ziva zvitata, penézni prostiedky na uctu
a na cenné papiry, nevyplyva-li zjednotlivych ustanoveni trestniho zakoniku néco
jiného. Naopak z povahy véci vyplyva, ze predmétem kradeZze nemize byt nemovitd
véc.

Ptisvojenim si cizi véci se rozumi ziskani moznosti trvalé dispozice s cizi véci,
nikoliv vSak ziskani takové véci do vlastnictvi, nebot trestnym ¢inem nelze nabyt
vlastnické pravo. Pfisvojeni zdrovent znamena vylouceni dosavadniho vlastnika nebo
faktického drzitele z drzeni, uzivani a nakladani s véci. Pachatel ziskava moznost trvalé
dispozice scizi véci, pficemz neni rozhodné, jak poté svéci skutecné¢ naklada.
K pfisvojeni si cizi véci dochazi tim, ze se ji pachatel zmocni, tzn. Ze véc odejme
z dispozice vlastnika, oprdvnéného nebo faktického drzitele, pfi¢emz si tak zjedna

moznost s véci trvale nakladat podle své ville sdm ¢i takovou moZznost zjedna i dal$im

osobam.

3.3.2.1.2. Piedmeét virtualni kradeZe

Obecn¢ platna teorie ohledné cizi véci a véci v pravnim smyslu se bude
v pievazné mife vztahovat i na virtudlni krddez, avSak lze najit nekteré odliSnosti, které
vyvolavaji fadu otazek. Co je pfedmétem virtudlni kradeze a lze tento predmét podradit

pod definici cizi véci?

Veskeré véci nachéazejici se v kyberprostoru nazyvame virtudlnimi predméty.
Nejtypictéjsi oblasti, kde se s nimi miizeme setkat, budou virtualni svéty a hry.

Virtudlni pfedméty jsou neredlnymi, nehmatatelnymi a imateridlnimi vécmi.
Z hlediska definice véci v pravnim smyslu nemtzeme virtualni predmeéty zaradit ani
mezi véci (hmotné a nehmotné), ani prava ¢i povinnosti. Vzhledem k jejich
charakteristickym rystim je lze v§ak subsumovat bud’ pod jiné majetkové hodnoty, nebo
pod nehmotné statky.

Virtualni pfedméty jsou prevazné povazovany za nehmotné statky, tj. statky,

které nejsou demonstrovany v ur¢it¢é hmotné podob¢, ale obvykle jsou vyjadieny
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objektivng seznatelnou formou, tj. na displeji poéitate, v dokumentaci apod.*
Nehmotné statky, tzn. i virtudlni pfedméty, mohou byt téz jinymi majetkovymi
hodnotami, pokud to jejich povaha pfipousti. Majetkovou hodnotu lze spatiovat
zejména v piipadech, kdy je mozné virtualni ptedméty urcitym zplisobem ocenit (napf.
hodnota v ramci online hry) a tuto hodnotu vyjadiit v penézich, resp. virtudlni méné.
V piipad€, ze virtudlni ména je sménitelnd za skutecné penize, mizeme mluvit
o majetkové hodnoté realné.

Urcitou podobnost virtualnich pfedméti muizeme spatiovat téZ v cennych
papirech, zejména v zaknihované podob¢, kdy podstatou je inkorporace urcitého prava
do cenného papiru, ktery fyzicky neexistuje, ale je evidovan jako polozka
ve Stfedisku cennych papiri. Dispozice se zaknihovanym cennym papirem ma
dle teorie formu dispozice s movitou véci (tradice, prodej, zastava aj.)87. U virtualnich
predmétii pak muzeme spatfovat podobnost v inkorporaci prava vlastnického, resp.
prava drzby, a dale taky v jejich nerealné formé.

Podobnost existuje i u penéz jako zakonnych platidel. Penize jsou movité véci,
a to 1 v ptipad¢, ze se nachdzi na bankovnim uctu, tzn. Ze nemaji hmatatelnou podobu.

Vlastniky téchto penéz neni banka, ale majitel ptislusného bankovniho uctu.

3.3.2.1.3. Virtualni vlastnictvi

Virtualni pfedméty jsou soucasti piislusné online hry, tvoii s ni specificky celek,
kdy mimo néj by zcela ztracely svij vyznam. Lze je povazovat za produkt, ktery
je vysledkem urcitého ztvarnéni vnitini dusevni Cinnosti, stejné jako celd hra, ktera
je povazovana za autorské dilo. Virtualni predmét se pak konkrétné nachazi
na uzivatelském uctu. Dalsi otdzka, ktera vyvstava je, kdo je vlastnikem predméti,
vlastnik internetové hry ¢i majitel 0¢tu?

Virtualni véci maji pro hrace ¢asto stejnou hodnotu jako véci skute¢né. Hodnota
téchto véci je pak uréovana nejen jejich mnozstvim a herni hodnotou, od niz se nasledné

odvozuje postaveni hrace ve hie, ale i podle toho, o jakou internetovou hru (herni

86 Svestka, J., Spacil, J., Skarova, M., Hulmak, M. a kol. Obcansky zakonik I. § 1 az 459. Komentai. 2.
vydani. Praha : C. H. Beck, 2009, 1394 s.
¥ Tamtéz, str. 639.
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pravidla) se jedna, mize byt hodnota virtudlnich véci vyjadfena i1 prostiednictvim
skutecnych penéz.

Virtualni véc je plné€ v dispozici online hrace. V ptipadé, ze se hra¢ nachézi
v rezimu offline, tj. neni v dané chvili pfipojen, jsou virtualni pfedméty i nadéle na jeho
uzivatelském uctu, ktery je spravovan vlastnikem hry. Po pfihldSeni se na uzivatelsky
ucet muze hra¢ s vécmi libovolné nakladat, tzn. Ze je mize sménit, darovat, prodat
jinému hraci nebo snimi Cinit jiné tkony, které jsou v souladu s hernimi pravidly
ptislusné hry.

Diive nez je povoleno hra¢i zalozit jeho uzivatelsky ucet, musi akceptovat
pravidla internetové hry, které jsou dostupné, resp. mély by byt dostupné piimo
na prislusSném serveru (webové strance). Kazda hra ma vlastni pravidla. Lze se setkat
s pravidly, kterd stanovuji, ze veskera prava dusevniho vlastnictvi nalezi vlastniku hry,
nikoliv samotnému uzivateli, na druhé stran¢ se lze setkat s pravidly, kterd stanovuji,
ze veskery obsah U¢tu nalezi jeho wuzivateli, ktery za néj rovnéz odpovida.
Z trestnépravniho hlediska je vSak tato otdzka zcela nepodstatnd, nebot at’ uz
je vlastnikem kdokoliv, bude pachatel odcizovat cizi véc, s vyjimkou piipadud, kdy by
byl vlastnikem virtudlni véci pravé on. V ramci internetové hry vsak nelze vyloucit,
ze bude povoleno véc odcizit jinému hraci, resp. jeho virtudlni postavé. Takova
»kradez by vdaném piipad¢ trestnd nebyla, nebot kazdy hrd¢ musi souhlasit

pted zapocetim online hry s jejimi pravidly, s nimiz ma povinnost se seznamit.

Jednotlivi hraci jsou si pln¢ védomi skytajicich vyhod, které ptislusna hra nabizi.
Bézné se na internetu setkavame s nabidkami na odkup virtualnich pfedméta, virtudlni
mény a jinych produktd internetové hry, se kterymi je mozné obchodovat. Jedna se
o tzv. real-world trading™, ktery n&které internetové hry povoluji, ndkteré ho zakazuji®.
Nektefi vlastnici her ve svych podminkdch a pravidlech uvadi, ze veSkerd prava

dusevniho vlastnictvi nebo jinych prav tykajici se herni postavy, u¢tu a hernich polozek

% Tento pojem lze volng pielozit jako obchodovani ve skuteéném svété. Patii zde zejména obchodovani
s jednotlivymi polozkami (naptiklad virtualni zlato), koup€ uzivatelského uctu s dosazenym alter egem
herni postavy aj.

% Pravidla hry RuneScape dovoluji provést vyménu hernich polozek za jiné predméty/sluzby, které hra
nabizi. Neni v§ak mozné provést jejich vyménu za vyhody v jinych online hrach, za realné penize ¢i jiné
vyhody realného svéta.
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jsou a také vzdy zlstanou jejich vlastnictvim. Uzivatelé uctu ziskavaji od vlastnika
opravnéni s témito vécmi disponovat, ale jen v ramci pfedem stanovenych pravidel.
Nelze tedy ucinit jednoznacny zavér, Ze vlastnikem vSech prav a véci
souvisejicich s internetovou hrou z pravniho hlediska zlstava jeji majitel a hra¢ ziskava
pouze opravnéni s timto majetkem disponovat, ale rozhodujici bude uprava dusevniho
vlastnictvi v ramci pravidel (podminek pouziti) ptislusné hry. Pravni ochrana vSak bude
poskytovana vzdy, a to nejen vlastniklim internetové hry, ale také jejim hracim. Jedna
se o vztah podobny vlastnickému pravu a pravu drzby, kdy vlastnik 1 drzitel poZivaji
ptislusné pravni ochrany. Vlastnik hry navic bude chranén i pro situace, ze se hrac
dopusti vtomto sméru poruseni pravidel, kdy v pfipadé, Ze je i majitelem prav
dusevniho vlastnictvi, ziska pravo na nahradu Skody, vraceni bezdiivodného obohaceni

a neni vyloucena ani trestni odpovédnost.

Odebrani virtualnich predméti z uzivatelského uctu hrace bez jeho souhlasu
(at’ jiz dle pravidel hry je nebo neni jejich vlastnikem) znamend, ze se dostavaji
z dosahu jeho moci do sféry osoby jiné, kterd ziskdvd moZnost dispozice. Timto
jednéanim osoba napliiuje znak zmocnéni se cizi véci v ramci virtudlniho prostredi,
prficemz tak neini vlastni rukou, ale prostiednictvim nastroje v technickém

(informacnim) slova smyslu.

Na zaklad¢ vSech vySe uvedenych skutec¢nosti vyplyva zavér, Ze soucasna ceska
pravni uprava trestného ¢inu kradeze umoziuje trestné stihat i tzv. virtudlni kradez.
Virtualni predméty nachazejici se v kyberprostoru lze subsumovat pod definici véci
v pravnim smyslu, a to jako nehmotné statky, popf. jiné majetkové hodnoty, a tudiz
mohou byt pfedmétem virtudlniho trestného ¢inu kradeze, pokud se nebude jednat o véc

nalezejici do vlastnictvi pachatele.

3.3.2.1.4. Virtudlni postava jako osoba blizka nebo véc?

Praktickou otdzkou, ktera miize vyvstat ve virtudlni pravni oblasti, je, zda
virtudlni postava (avatar) je povaZzovana za véc v pravnim smyslu, anebo na ni lze

pohlizet jako na osobu blizkou?
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Osoba blizka je definovana v ustanoveni § 125 trestniho zakoniku jako piibuzny
v pokoleni pfimém, osvojitel, osvojenec, sourozenec, manzel a partner, jiné osoby
v poméru rodinném nebo obdobném se poklddaji za osoby sobé navzijem blizké jen
tehdy, kdyby Gjmu, kterou utrpéla jedna z nich, druhd divodné pocitovala jako jmu
vlastni. Toto vymezeni je obsahové shodné s vymezenim osoby blizké v ustanoveni
§ 116 obc¢anského zakoniku.

Pojem osoby v pravnim smyslu je v teorii 1 praxi ustdlen, pficemz rozliSujeme
osoby fyzick¢ a prévnické. Pokud se jednd o pojem osoby blizké, objevil se
v poslednich letech trend, Ze pravnickou osobu lze povazovat za osobu blizkou™.

Pro pravnickou osobu je charakteristické, ze svou vili nevytvaii sama o sobé,
ale jen prostfednictvim fyzickych osob, které jsou ktomu dle prava povolany.
Je nepochybné, Ze mezi pravnickou osobou a fyzickou osobou vznikaji vztahy, pficemz
musi jit o vztahy uréité kvality, tj. nejen vztahy pravni, ale i ekonomické.
Za anologického pouziti § 116 obcanského zakoniku bylo v soucasné praxi dovozeno,
Ze za osobu blizkou mize byt povazovéna i1 pravnicka osoba, a to v ptipadé, ze fyzicka
osoba, kterd je jejim spolecnikem by ditvodné pocit'ovala ujmu, kterou pravnicka osoba
utrpéla, jako Gjmu vlastni’'. Je v této souvislosti mozné, aby byl avatar povazovan
za osobu blizkou?

Virtualni postava ma mnohé shodné znaky s pravnickou osobou. V obou
pfipadech se jednd o osoby, které jsou dilem fikce, tzn. Ze nemaji redlny hmatatelny
zaklad, jsou ,,fizeny* fyzickou osobou a k obéma si lze vytvofit urcité vztahy (pravni,
ekonomické, emocionalni). Na zaklad¢ téchto vztahti by bylo mozné dovodit, Ze hrac
ovladajici avatara by mohl pocitovat ujmu, kterd mu vznikla, jako Ujmu vlastni.
V tomto piipadé, by bylo na virtualni postavu pohlizeno jako na osobu blizkou.
Na druh¢é strané vSak lze spatfovat i vyznamna negativa. Piedné¢ by muselo dojit
k rozsifeni pojmu osoby v pravnim smyslu, coz by znamenalo, Zze by na virtudlni
postavu bylo nazirano jako naptiklad na pravnickou osobu, a méla by tudiz pozivat
podobnych prav a povinnosti. Pfestoze maji pravnickd osoba a virtualni postava

spole¢né rysy, neni mozné avatara povazovat za osobu v pravnim smyslu, a tudiz ani

% Napt. Usneseni Nejvyssiho soudu CR ze dne 20.11.2008 sp.zn. 32 Cdo 3852/2007, ASPI; Usneseni
Nejvyssiho soudu CR ze dne 1.8.2001 sp.zn. 21 Cdo 2192/2001, ASPIL.
! Cech, P., Pavela, L. Obchodni spole¢nost jako osoba blizka? Pravni radce, 2007, ¢. 1, s. 27 a nasl.
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za osobu blizkou, nebot’ veskeré tikony, které €ini, nezptisobuji v redlném svété pravni
nasledky ¢i jiné pravni u¢inky, jako je tomu u osob pravnickych ¢i fyzickych.

Virtudlni postava tvoii jednu z hernich polozek naleZejicich k uZivatelskému
uctu hrace, a proto se na né uplatni vyklad tykajici se virtudlnich véci jako véci
v pravnim smyslu. Vztah hrace k této véci mize byt nejen hodnotovy (hodnota avatara
v ramci dosazeni urcité urovng), ale lze si predstavit i vztah emociondlni, ktery ovSem

nezakldda moznost povazovat jej za osobu blizkou.

3.3.2.1.5. Virtudlni kradeZ vloupanim?

Zajimava otdzka vznika u jednoho z alternativnich znaki, ktery se vyzaduje
pro naplnéni objektivni stranky kradeze, a to vloupédni. Vloupani je blize vymezeno
v ustanoveni § 121 trestniho zdkoniku, kdy se jim rozumi vniknuti do uzaviené¢ho
prostoru Isti, nedovolenym ptfekonanim uzamdceni nebo piekondni jiné jistici prekazky
s pouzitim sily.

Uzavienym prostorem se rozumi prostor, ktery muze byt uzavien napiiklad

v domé, byté, skladu apod., oploceny ¢i jinak uzavieny prostor, anebo jim muze byt
1 mensi prostor, ktery je mozné premistovat. Uzavieni se vyklada jako ochrana véci
proti odcizeni, pficemz nejcastéjSimi zplusoby je uzamceni pomoci zdmku, oploceni
nebo zajisténi automatickym elektronickym zafizenim. Za vniknuti se pak povazuje
vstup do takto uzavieného prostoru, otevieni nebo jiné naruSeni, a sdhnuti do néj, tieba
1 za pomoci potiebného ndstroje, pfiCemz véc, kterd je pfedmétem utoku, se musi
v tomto prostoru nachazet™.
Smysl predmétného  vykladového ustanoveni vztahujictho se k vloupani
je predevsim vazan na fyzicky akt. Pfesto vSak lze zvazit moznost rozsifujiciho vykladu
1 na kyberprostor, pficemz musime piihlédnout k tomu, Ze v dob& vzniku vyznamu
tohoto ustanoveni zakonodarce nepocital s problematikou virtualniho prostredi.

Vezméme si vSak konkrétni ptipad odebrani virtudlnich véci z uzivatelského
uctu. Uzivatelsky ucet v ramci online hry mlzeme povazovat za uzavieny prostor
ve smyslu vySe uvedené definice. PfestoZze u n¢j nemiizeme urcit pevné hmatatelné

hranice, z technického hlediska kyberprostoru se jedna o jeho pfesné¢ vymezenou cast,

%2 §4mal, P. a kol. Trestni zakonik I. § 1 aZ 139. Komentaf. 1. vydani. Praha: C. H. Beck, 2010, str. 1167.
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do niz maji pristup jen opravnéné osoby (majitel Gctu, popt. vlastnik hry). Jedna se
o prostor imaginarni, do n¢hoz muize byt ,,vstoupeno — sdhnuto* jen prostfednictvim
nastroje v informaénim (technickém) slova smyslu. Prostor uzivatelského uctu online
hry je pak zajistén bezpecnostnim opatienim ve formé hesla, resp. pfihlaSovacich udaji.
Muzeme tedy mluvit o uzavieném prostoru.

V ramci virtudlniho prostfedi pfipadd v tivahu vloupani jen prostiednictvi Isti
nebo nedovoleného prekonani uzamceni. Na situaci nedovoleného prekonani uzamceni
ve formé bezpecnostniho opatfeni bychom spiSe mohli pohliZzet jako na trestny &in
neopravnéného piistupu k pocitacovému systému a nosici informaci (§ 230 trestniho
zékoniku). Pokud by vSak byl mimo jiné naplnén jesté néktery dalsi alternativni znak
kradezZe, bylo by mozné mluvit o soubéhu téchto trestnych ¢int (§ 205 a 230 trestniho
zakoniku).

V ptipad¢ vloupani Isti teorie povazuje za lest vyvolani omylu u cizi osoby nebo
vyuziti omylu této osoby sumyslem dosahnout néjakého cile, napt. vlastniho
obohaceni”®. Vykladové ustanoveni § 120 trestniho zikoniku uvadi, Ze uvést nékoho
v omyl ¢i vyuzit nétho omylu Ize i provedenim zésahu do pocitacovych informaci nebo
dat, zasahu do programového vybaveni pocitace nebo provedenim jiné operace
na pocitaci, zasahu do elektronického nebo jiného technického zafizeni, véetné zasahu
do predméta slouzicich k ovladani takového zatizeni, anebo vyuzitim takové operace €i
takového zdsahu provedeného jinym. Z uvedenych mozZnosti pro spachani kradeze
vloupanim z hlediska virtudlniho prostiedi pfipada v uvahu provedeni zasahu
do pocitacovych informaci nebo dat, nebot’ virtualni ptedméty jako imaterialni véci jsou
v ramci kyberprostoru zaznamendny prave ve formé informaci ¢i dat. Data v obecné
podobé ptedstavuji interpretovatelnou a formalizovanou reprezentaci informace
vhodnou pro komunikaci, interpretaci nebo zpracovani. Informaci se pak rozumi
poznatek tykajici se jakychkoli objektl, jakou jsou fakta, udalosti, véci, procesy nebo
myslenky. Nositelem informaci je signal, ktery umozinuje ziskadni, pienos, uchovani
v paméti a dalsi zpracovani informaci, pficemz informacéni tok je realizovan sledem

kodovych znaka™.

%3 §4mal, P. a kol. Trestni zakonik I. § 1 aZ 139. Komentaf. 1. vydani. Praha: C. H. Beck, 2010, str. 1167.
% Tamtéz, str. 1165.
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Ve svétle zminénych pojmii a Gvah je mozné prfipustit vyklad, ze kradez
virtudlnich pfedméti mize byt spachana vloupanim, nebot’ uzivatelsky ucet vytvoreny
v online hfe, tj. ve virtudlnim prostiedi, je uzavienym prostorem, do néhoz Ize vniknout

Isti, a tudiz jsou naplnény defini¢ni znaky pojmu vloupani.

3.3.2.2. Virtualni loupez

Virtuélni loupez se vztahuje k trestnému ¢inu loupeze, jenz je upraven v trestnim
zdkoniku v Hlavé II. Dilu 2 nazvaném Trestné c¢iny proti svobodé€, konkrétné

v ustanoveni § 173%.

3.3.2.2.1. Obecné vymezeni loupeze

Tento trestny ¢in ma nékteré spolecné vykladové pojmy s trestnym cCinem
kradeze. Objektem tohoto trestného Cinu je ochrana osobni svobody ve smyslu svobody
rozhodovéni a zajem na ochrané majetku. Objektivni stranka spociva v pouziti nasili
nebo pohrizky bezprostiedniho nésili v imyslu zmocnit se cizi véci.

Pojem nasili neni pfimo v zédkon¢ definovan. Z hlediska praxe a v souladu
s judikaturou se za nasili povazuje fyzicky Utok na urcitou osobu nebo véc. Miize jim
byt jednani, které zcela vylucuje jiné nez zadané chovani, anebo kterym pachatel plisobi
psychicky na jednani donucované osoby, takze ta se podrobuje natlaku. Nasili zpravidla
smétuje proti tomu, kdo ma véc u sebe, 1ze je vSak spachat 1 proti jiné osobé& nebo véci,
pokud je prostfedkem nétlaku na viili poSkozeného.

Pohriizka nasilim spo¢ivd v psychickém ptlisobeni na vili jiného, pohrizka
bezprostiedniho nasili pak znamené hrozbu nasilim, které ma byt vykonano ihned, napf.
nasilim proti Zivotu, zdravi nebo majetku, ¢imZ je omezena volnost vlastniho
rozhodovani. Hrozba bezprosttedniho nasili rovnéz miize sméfovat i proti zivotu, zdravi

nebo majetku jiné osoby neZ napadeného’.

% Viz Ptiloha ¢. 2.
% Jelinek, J a kol. Trestni pravo hmotné. 3.piepracované a aktualizované vydani, Linde Praha, Praha
2008, str. 677 a nasl.
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Zmocnénim se rozumi, ze pachatel si zjednd moznost s takovou véci nakladat
s vylou¢enim toho, kdo ji mél dosud ve své moci, tj. jedna se o pievedeni faktické moci
nad ni z opravnéné osoby na pachatele, pfi¢emz napadeny nemusi byt vlastnikem véci a

, .. . -97
neni rozhodna ani cena véci”'.

3.3.2.2.2. Virtualni loupe?

V piipad¢ virtudlni loupeze lze vychdzet z vykladu uvedeného vyse,
tj. ze virtudlni pfedméty nachdzejici se v kyberprostoru 1ze subsumovat pod definici
véci v pravnim smyslu. Lze se vSak dopustit nasili nebo pohriizky bezprostiedniho
nasili ve virtualnim prostredi?

Redlné si lze predstavit situaci, kdy pachatel pouzije nasili viaci konkrétni
skute¢né fyzické osobé&, aby z ni vymamil naptiklad piistup do aplikace internetového
bankovnictvi. Naproti tomu si pfedstavme nasledujici situaci. Pachatel bude sedét
v jedné mistnosti s poskozenym, oba budou pfipojeni k internetové hie, v niz bude
svadét souboj s avaterem poskozeného’. Jelikoz poskozeny travi celé dny hranim
pfedmétné internetové hry, ztotoZnil se svym avatarem natolik, Ze si k nému vytvofil
emociondlni vztah. Vedle toho se jednd o avatara vyssi urovné (levelu), ktery ma
v ramci internetové hry velkou hodnotu, jiz 1ze rovnéz finan¢né vycislit, nebot’ hra
povoluje obchodovani s hernimi polozkami a jeji virtudlni ména je sménitelna
za skute¢né penize. Pachatel bude mit umysl ziskat informaci, kde se v mistnosti
nachazi financni hotovost, a za timto ucelem oznami poskozenému, Ze pokud mu
informaci nesdéli, tak jeho avatara v souboji zabije. Aby této situaci poskozeny
zabranil, sdéli pachateli, kde se finan¢ni hotovost nachazi.

Jednani pachatele naplnuje skutkovou podstatu trestného ¢inu loupeze, nebot’
doSlo ke zmocnéni se cizi véci na zdkladé pohrizky bezprostitedniho ndsili proti
majetku poSkozeného. Bude vSak takovéto jednani skutecné trestné?

Ke zmocnéni se cizi véci doslo tim, ze si pachatel zjednal moznost nakladat

s finan¢ni hotovosti, ¢imz vyloucil z dispozice toho, kdo ji mél opravnéné po celou

7 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha: C. H. Beck, 2010,
str. 1553.

% Predpokladem je vytvoreni kriminalni situace k naplnéni skutkové podstaty trestného &inu loupeze (t].
v mistnosti se nachazi dva pocitace, z n¢hoz jsou pfipojeni k internetové hie apod.).
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dobu u sebe. Za timto ucelem bylo pouzito pohriizky bezprostfedniho nésili ve formée
psychického natlaku na vili poskozeného, ktera smétovala vici jeho véci, tj. majetku.
Timto majetkem byl avatar, ke kterému si poSkozeny jednak vytvofil emociondlni
vztah, jednak se jednalo v radmci internetové hry o hodnotného avatara. Jelikoz hra
umoziuje sménu virtudlni mény za ménu skutecnou, dochézi zde nepochybné k zasahu
do majetkové sféry ve skuteéném svété, nebot’ avatar je virtudlni véci. Informacni
technologie byla prostfedkem (néstrojem) pouzitym k dosazeni cile pachatele.

Z formélniho hlediska doslo k naplnéni vSech obligatornich znakti skutkové
podstaty trestného c¢inu loupeze. Do popiedi se vSak dostdva otazka spolecenské
Skodlivosti tohoto jednani. Spolecenska Skodlivost je pométovana podle hodnot, které
dana spolecnost uznava a shledava zdjem na jejich ochrané. Ve smysleném piipadé by
spolecenské skodlivost byla obsazena, a to vzhledem k umyslu pachatele ziskat finan¢ni
hotovost prosttednictvim vyuziti jeho védomosti o vztahu poskozeného k avatarovi a

jeho majetkové hodnotg.

3.3.2.3. Virtuadlni détska pornografie

Virtualni détska pornografie je oproti vySe uvedené virtualni kradezi a loupezi
virtudlnim trestnym ¢inem, jenz ma relativné dobry zaklad pravni regulace. Détska
pornografie je na celém svéte (i kdyz v rizné miie) chapana jako negativni spoleensky
jev, jenz zasahuje jedny z nejcitlivéjSich a nejbezbrannéjSich osob vibec. Jedna se
zarovenni 1 o jeden zmadla trestnych c¢ind, kterému je vénovana velkd pozornost
na mezinarodni pravni urovni. Jednotlivé staty si zac¢inaji uvédomovat jeho nasledky

v ramci virtualniho prosttedi a snazi se je regulovat.

3.3.2.3.1. Klasifikace

Zakladem pro tuto praci je déleni détské pornografie na skute¢nou, tj. takovou, ktera
zobrazuje skute¢né dité (dit€ z masa a kosti), a virtudlni, tj. takovou, ktera nezobrazuje

zadné skutecné dité, ale jedna se o dila, jejichz ustfednim motivem je zobrazeni
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nerealného ditéte (jedna se napf. o literarni, kreslené a animované postavy, kyborgy”,

androidy'”

aj.).
Na virtudlni détskou pornografii 1ze pohlizet ze dvou smért:

a/ v sirSim slova smyslu — do této kategorie lze zaradit jednak virtudlni détskou
pornografii vytvorenou v ramci kyberprostoru, a jednak zde muzeme zatadit
détskou pornografii vSeobecné, které je dale v ramci kyberprostoru (zejména
Internetu) rozsifovana,

b/ vuzSim slova smyslu — zde patii pouze Cisté virtualni détskd pornografie

vytvofena v ramci kyberprostoru

Obsahem dalsiho vykladu je jen virtudlni détska pornografie v uzSim slova
smyslu, tj. na détskd pornografie bez zneuziti skutecnych déti, a vytvorena v ramci

kyberprostoru, zejména se zamefenim na animace.

Dalsi ¢lenéni virtudlni détské pornografie, resp. jeji podoby, mize byt délena na:

1/ détskou pornografii vytvorenou vramci kyberprostoru (napf. animace,
fotografie nezobrazujici skutecné dit€ vytvoifené pomoci pocitacového
programu — fotomontaz, vytvoreni filmovych postav jako tzv. kyborgi nebo
androidil)

2/ chapani jejiho vytvoteni jako fikce, tj. 1 zde nevystupuje skutecné dite, avSak

jedna se o vytvoreni mimo kyberprostor (napf. literarni dila, sochy)

Zakladem virtualni détské pornografie tedy je, ze zde nedochéazi ke zneuzivani
¢1 jinému vyuziti skute¢ného ditéte. Pro bliz§i pochopeni virtudlni détské pornografie

je podstatné vymezit jeji zakladni pojmy.

% Pavodng Zivé-piirodni tlo obohacené o mechanické & elektronické, jejichz montaz, popt. demontaz se
provadi pomoci chirurgického zakroku. Podstatou je zde pfedstava techniky parazitujici na zivém téle.
Definice dostupna z: http://cs.wikipedia.org/wiki/Kyborg.

1% Umgla, mechanické napodobenina ¢lovéka. Akademicky slovnik cizich slov, I. dil A-K. Academia
Praha 1995, s. 51.
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3.3.2.3.2. Pornografie, pornografické dilo, dité

Pornografii z pohledu trestniho prava mizeme chépat jen jako negativni spoleensky
jev, jinak by vtomto oboru nebyla upravena. Obecn¢ muzeme pornografii rozd¢lit

101 na tzv.:

do 3 kategorii (dle obsahu pornografického dila)
a/ pornografii tvrdou, do které spadaji pornograficka dila, v nichz se projevuje nasili
¢i netcta k ¢loveéku nebo kterd znazoriuji pohlavni styk se zvitetem,
b/ pornografii detskou, kde fadime takova pornograficka dila, které zobrazuji, popf.
jinak vyuzivaji dité,

¢/ pornografii prostou, kterou tvoii ostatni pornograficka dila.

V soucasné dobé¢ trestni zdkonik, ani zadny jiny pravni piedpis nedefinuje, co se
pornografickym dilem rozumi. Vymezeni definice, resp. jeji vyjadfeni, je ponechano
trestnépravni teorii a judikatute.

,.Dilo* je obecné definovano v ustanoveni § 2 autorského zékona'®, tj. je zde
vymezeno dilo autorské jako predmét autorského prava. Predmétné ustanoveni obsahuje
demonstrativni vycet d¢€l, kterd jsou pod autorskou ochranou, pficemz jsou rozdélena
do jednotlivych kategorii (dila literarni, jina umélecka a dila védeckd). Dle autorského
zékona mohou pozivat autorskopravni ochrany i dila pornograficka, avsak z hlediska
trestniho prava se vyrazem ,,dilo”“ nemysli dilo autorské. Reprobace takovychto
spolecensky nevhodnych ¢i neptipustnych jevi je povahy vetfejnopravni, ktera nema
autorskopravni (soukromopravni) obsah, tzn. Ze se nejedna o Zadny druh dél ve smyslu
autorského prava.'” Podminkou, aby pornografické dilo bylo povazovano za dilo
umélecké, tj. autorské, je nutné, aby mélo alespont minimalni tvirci charakter. Pokud
tento tviiréi prvek chybi, neni mozno mluvit o dile ve smyslu autorském.'*

V teorii a praxi se za pornografické dilo povazuje ,,dilo, které zvidste intenzivnim
a vtiravym zpiisobem zasahuje a podnécuje sexudlni pud, pricemz soucasné prekracuje

uznavané mordlni normy prislusné spolecnosti, ¢imz u vétsiny jejich clenii vzbuzuje

1ot Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentéf. 1. vydani. Praha: C. H. Beck, 2010,
str. 1695.

192 74kon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméng
nekterych zakont (autorsky zakon), ve znéni pozdéjsich predpist.

1% Telec, I. Ttima, P. Autorsky zakon. Komentat. 1.vydani. Praha: C. H. Beck, 2007, str. 25.

19 Usneseni Nejvyssiho soudu Ceské republiky ze dne 18. 6. 2003, sp. zn. 5 Tdo 631/2003, ASPI.
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stud.“'® Ustavni soud v této otdzce judikoval, Ze pro udely trestniho zikona
je pornografickym dilem jakékoliv véc, pokud urdzi, zpisobem, ktery lze stézi
akceptovat, cit pro sexudlni sluSnost. Pornografické dilo mize u normalni osoby
vyvolavat sexudlni vzruSeni, vedle toho vSak muze tuto osobu sexudlné¢ znechucovat
& odpuzovat.'*

Pornografické dilo je rovnéz vyjadieno jako ,,jakykoli pfedmét, ktery, je-li pozorovan
at’ pfimo nebo prostfednictvim technického zatizeni, zvIasté intenzivnim a vtiravym
zpiisobem zasahuje a podnécuje samotny sexudlni pud. Soucasné takové dilo hrubé

v I 7 1.7 v . S . 1
porusuje uznavané moralni normy spole¢nosti a vyvolava pocit studu.«'"’

Podminkou pornografického dila je, Ze takové dilo musi mit pornograficky
charakter, tzn. Ze musime mluvit o pornografické povaze dila, nebot’ ne kazdé takové
dilo je pfedmétem trestniho postihu. Takovym piikladem jsou naptiklad historicky
cenné¢ predméty, predméty urcené k védeckym, vzdélavacim a osvétovym cilim,
nebo umeéleckd dila, kterd 1 kdyz zobrazuji i ty nejintimnéjsi chvile ¢loveka, nejsou
povazovana za dila pornografickd, a to i v pfipad¢, ze maji pornograficky charakter.
Musi se naopak jednat o dilo, které bude hrubé porusovat moralni hodnoty dané
spole¢nosti a na primérného ¢lovéka bude dilo jako celek puasobit tak, ze u néj vyvola
pocit studu, popt. takovou osobu bude znechucovat ¢i odpuzovat, a celkové bude
vrozporu s moralnimi hodnotami uznavanymi v dané spolecnosti. Klicovym
momentem tedy bude urceni, zda se jedna o dilo pornografické (bez pornografického
dila nemtze byt nikdo trestné stihdn pro trestné c¢iny uvedené v pfislusnych
ustanovenich trestniho zdkoniku) ¢i nikoliv. Zavér o pornografickém charakteru dila
musi byt dovozovan z celého obsahu dila, nikoli jen z urCité Casti vytrzené z kontextu
(pasaze, kapitoly, turyvku, zjednotlivé fotografie vytaZzené =z kolekce na sebe
navazujicich fotografii). Zavér o pornografickém charakteru dila naopak nelze
dovozovat bez dalsiho jen ztoho, ze je prezentovano za Ucelem uspokojeni osob

trpicich sexudlni deviaci, pro které jsou sexualné atraktivni nedospé€lé osoby, napf. nelze

19 Usneseni Nejvyssiho soudu Ceské republiky ze dne 28. 12. 2004 sp. zn. 7 Tdo 1077/2004-I, ASPI.

1% Usneseni Ustavniho soudu Ceské republiky ze dne 19. 4. 2004, sp. zn. IV. US 606/03, ASPI.

"7 Herczeg, J. Virtualni détska pornografie: Zlog¢in bez obéti? In Vanduhova, V., Giivna, T. (eds.).: Pocta
Otovi Novotnému k 80. narozeninam. ASPI, Wolters Kluwer, Praha 2008, s. 38.
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pausalné hodnotit fotografické materidly jako pornografické jen z divodu, Ze jsou
na nich zachyceny dé&ti a proto, Ze byly prezentovany na serveru uréeném pedofilam.'®®

Posouzeni charakteru dila musi byt vénovdna peclivd pozornost, nebot
v predmétné véci mize dojit ke kolizi s pravem na svobodu projevu stanovenou v ¢l. 17
Listiny zékladnich prav a svobod (¢l. 10 Evropské umluvy o ochrané lidskych prav a
zakladnich svobod), kterd je jednim ze zdkladt kazdé demokratické spolecnosti a
znamena rovnéZ vyznamny prostfedek seberealizace jedince. V piipadé détské
pornografie je pak svoboda projevu zce spjata s hodnotami, které ptisluSna spolecnost
povazuje za moralni. Pokud tedy bude u dila shleddn pornograficky charakter
(ve smyslu vefejnopravnim), bude stdt mimo rdmec ochrany svobody projevu. Test
pornografické povahy dila spo¢ivd na posouzeni, zda jeho celkovy dojem zpiisobuje
moralni pohorSeni osob& s b&znym citénim.'” Moralni pohorSeni by vsak mélo byt
intenzivnéjsiho vyznamu, nebot’ napiiklad nektera umélecké dila mohou svym obsahem
byt dily pornografickymi, avsak ne stihatelnymi podle trestniho prava. Abychom mohli
mluvit o pornografickém dile z pohledu trestniho prava, musi jit o dilo, kter¢ nema
vaznou uméleckou, politickou nebo védeckou hodnotu. Pokud dilo bude mit seriozni
uméleckou hodnotu, pak nemize byt pfedmétem détské pornografie.' '’

Dulezity ptedpoklad, ze kterého bude nutné vychazet, predstavuji moralni
hodnoty spolec¢nosti, tzv. obecné standardy moralky. Moralni hodnoty se mohou
v jednotlivych spolecnostech odliSovat. Jiné chapani (z pohledu détské pornografie) se
projevuje v Evropé a jiné v asijskych zemich.'"" Jednotné pojeti morélnich standardi
nenalezneme ani v pfipadech mensiho geografického uréeni zaméfeného tieba jen
na Evropu. Ustavni soud CR viak v této véci konstatoval, Ze svoboda projevu se
vztahuje nejen na informace nebo ideje, které jsou vnimany pfiznivé ¢i neutralnég, ale
také na ty, které urdzi, pohorSuji, Sokuji ¢i rozruSuji stit nebo jakoukoliv cCast
populace.''? Timto bylo deklarovéano, e svoboda projevu je zaru¢ena viem bez ohledu

na hranice statu a soucasn¢ Ustavni soud CR stanovil podminku, Ze se musi jednat

1% Usneseni Nejvyssiho soudu Ceské republiky ze dne 28. 12. 2004 sp. zn. 7 Tdo 1077/2004-I, ASPI.

19 Usneseni Ustavniho soudu Ceské republiky ze dne 19. 4. 2004, sp. zn. IV. US 606/03, ASPI.

"% Tento nazor zastava napt. JUDr. Michal Bartofi, Ph.D. Srov. Bartofi, M.: Virtualni pornografie, limity
svobody umeélecké tvorby a svobody projevu a trestni zakon. Pravni rozhledy, 2008. roc. 16, ¢. 17, s. 617-
627.

"V evropskych zemich je détskd pornografie pisnéji posuzovana neZ je tomu v Japonsku. Srov.
Poremska, M.: Pornografie v USA. In Trestnépravni revue, ¢. 8/2008, str. 237.

"2 Usneseni Ustavniho soudu Ceské republiky ze dne 19. 4. 2004, sp. zn. IV. US 606/03, ASPI.
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alesponl o cast populace, kterda bude informace ¢i ideje vnimat negativné. Otazkou pak
zustava, jak budou soudy posuzovat minéni ¢asti populace ohledn¢ toho, co je v souladu
s moralkou a co nikoliv. Jednim ze zplsobl posuzovéni, zda informace ¢i ideje ma
negativni dopad na spolecnost, a tudiZz se vymyké obecnym standardiim moralky, mize
byt vedle prizkumii a anket provadénych riznymi institucemi i vyjadieni relevantniho

v N o . ’ / r 11
podtu ob&ani na internetovych strankach.'"

Pornografické dilo mlze mit riznou podobu, ptfi¢emz trestni zakonik''"* uvadi
jejich demonstrativni vycet. Podoba demonstrativniho vyc¢tu byla zvolena zejména
proto, aby reflektovala mozny budouci technicky vyvoj, ¢imz vlozenim slovniho
spojeni ,,jiné pornografické dilo* oteviela moznost extenzivniho vykladu podob
pornografického dila, resp. moznost subsumovat pod tento pojem napi. nova technicka
zafizeni, ktera v budoucnu vzniknou.

Pornografick¢ dilo mize mit formu pisemnou, fotografickou, filmovou,

e x - . 115
pocitaCovou, elektronickou nebo jinou.

Pokud se jednd o vyjadieni rozdilu mezi
dilem pocitacovym a elektronickym, tak prvym dilem se rozumi dilo vytvofené pomoci
pocitage, elektronickym dilem to, které méa podobu &itelnou jen strojové.''® Podminkou
pocitacového dila je, Zze musi byt vytvoieno pomoci pocitace, tzn. ze pijde o dilo
vytvotené ve virtudlnim prosttedi, které pak dale bude moct byt rovnéz dilem
elektronickym, tj. jeho obsah bude moct byt produkovan pomoci elektronické podoby

zaznamenané na technickém zafizeni.

Listina zakladnich prav a svobod, jakozto pravni norma nejvyssi pravni sily,
stanovuje v ¢l. 32 odst. 1, Ze détem a mladistvym je zaruCena zvlaStni ochrana.
Z hlediska détské pornografie je dilezité vylozit, co (resp. kdo) se rozumi pod pojmem

dité. Trestni zakonik v ustanoveni § 126 uvadi, ze ditétem se rozumi osoba mladsi

"3 Srov. usneseni Nejvyssiho soudu Ceské republiky ze dne 12.7.2006, sp. zn. 8 Tdo 763/2006, ASPL.
Ve véci ulozeni trestu odnéti svobody na dozivoti bylo konstatovan zavér, ze lze pfipustit jako pramen
dikazu i vyjadfeni obCant na internetovych strankdch. Dle mého nazoru by bylo mozné tento ptipad
analogicky vztdhnout i na ptipad, kdy by se zjisStovala otazka, zda se jednd o dilo pornografického
charakteru, tj. zjiSténi aktualniho stavu vnimani obecnych standardi moralky ve spolec¢nosti.

"4 Srov. § 191 a § 192 zékona &. 40/2009 Sb., trestni zdkonik, ve znéni pozdgjsich predpisi.

5 K vykladu jednotlivych pojmii viz Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf.
1. vydani. Praha: C. H. Beck, 2010, 1695 s.

" Gtivna, T. Trestné &iny proti lidské diistojnosti v sexualni oblasti v novém trestnim zakoniku. Bulletin
advokacie, 2009, ¢. 10, s. 70
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osmnacti let, pokud trestni zdkon nestanovi jinak. V diiv€jSich trestnépravnich
predpisech pojem dit¢ definovan pfimo nebyl, vyjimku bylo relativné mozné spatfovat
v ustanoveni § 216b zakona €. 140/1961 Sb., trestni zdkon, ktery stanovoval, Ze ditétem
se rozumi osoba mladsi neZ osmndct let. Toto vymezeni se ovSem vztahovala pouze
k trestnému ¢inu Unosu a obchodovani s détmi. Prestoze pojem ditéte nebyl diive
legislativné pfimo vymezen, necinil jeho vyklad v praxi problémy.

Pojem dit& je dale vymezen v ¢l. 1 Umluvy o pravech ditste'”, ktera jej definuje
jako kazdou lidskou bytost mladsi 18 let, pokud podle pravniho tadu, jenz se na dité
vztahuje, neni zletilosti dosazeno diive. V této souvislosti je tfeba zminit, ze na§ pravni
rad dovoluje nabyt zletilosti jesté¢ pred dosazenim 18. roku véku, a to uzavienim

y , , . . 118
manzelstvi za podminek stanovenych zakonem.

Takto lze nabyt zletilosti jiz
od dovrseni véku 16 let. Takovéto nabyti zletilosti vSak z hlediska trestniho prava nema
vliv a osoba bude i nadile povazovana za dité, dokud realné, tj. plynutim casu,
nedosahne 18. roku zivota.

Pojem dité¢ vymezuje i Rdmcové rozhodnuti Rady EU o boji proti pohlavnimu
vykofistovani déti a détské pornograﬁi.119 Podle ¢l. 1 pism. a) se pro ucely tohoto
ramcového rozhodnuti rozumi ditétem kazda osoba mladsi 18 let. Jinym vyznamnym
dokumentem vymezujicim pojem dit¢ zhlediska détské pornografie je Umluva
o kybernetické kriminalité.'* Tato umluva viak nepouziva pojem dité, ale ,,nezletila
osoba®“. V ¢l. 9 odst. 3 se uvadi, ze pojem nezletild osoba zahrnuje vSechny osoby
mladsi 18 let. Smluvni strana mlZe stanovit niz§i vékovou hranici, ktera v§ak nesmi byt
niz§i ne? 16 let. Timto vymezenim Umluva reaguje na situace, kdy zletilost
je v jednotlivych statech nabyvéna difive nez dosazenim 18. roku zivota, tj. stanovuji
niz8i vékovou hranici pro chapani osoby jako ditéte.

Osoba, ktera se nachazi v zivotnim obdobi od 15. do 18. roku zivota,
je v trestnépravni nauce nazyvana jako osoba mladistva, i ta je vSak povazovana za dité
ve vySe vylozeném vyznamu. V Ceské republice je zakonné provadéni sexualnich

aktivit limitovdno v€kovou hranici 15 let. I kdyZ od dosazeni tohoto véku lze zit

"7 Umluva o pravech ditéte byla podepsana 20.11.1989 v New Yorku, pro CR zavazna od 6.2.1991
(sdéleni ¢. 104/1991 Sb.).

"8 Ustanoveni § 8 odst. 2 zak.¢. 40/1964 Sb., ob&ansky zakonik, ve znéni pozdgjsich predpisa.

19 Ramcové rozhodnuti Rady 2004/68/SVV ze dne 22.12.2003 o boji proti pohlavnimu vykofistovani
déti a détské pornografii.

120 Umluva o kybernetické kriminalité byla podepsana dne 23.11.2001, CR ji podepsala dne 4.2.2005,
doposud nedoslo k jeji ratifikaci, a tudiz neni prozatim pro CR zavazna.
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sexuadlnim Zivotem, je nezbytnou podminkou, aby takovéto jednani bylo beztrestné,
souhlas osoby provadéjici jakoukoliv sexudlni aktivitu. Vyjimku predstavuje détska
pornografie, nebot’ pokud by osoba mladsil8 let dala souhlas napiiklad se zdznamem
na videokameru, pak takovyto souhlas je zcela bezvyznamny a osoba, kterd stiskne
nahravani na videokamete, bude stihana za trestny Cin vyroby détské pornografie
dle ustanoveni § 192 trestniho zdkoniku. Osoba mladsi 18 let si tedy muze zvolit,
ze se zapoji do sexudlniho Zivota, ale nemulze si zvolit, ze bude subjektem

pornografického dila.

3.3.2.3.3. Détska pornografie

Pojem détské pornografie neni v naSem pravnim fadu vyjadien zadnou pfimou
legalni definici, a proto je jeji vyklad ponechdn trestnépravni nauce a judikatuie.
Za détskou pornografii se povazuji takova pornograficka dila, kterd zndzortiuji nebo
jinak vyuzivaji dité. Ceské judikatura pak vymezila détskou pornografii jako jakékoli
zobrazovani ditéte libovolnymi prostiedky pfi skute¢nych nebo piedstiranych ziejmych
sexudlnich aktivitdich ¢i jakékoli zobrazovani pohlavnich organi ditéte k prvotné
sexudlnim ucelim. Nejvyssi soud uvedl demonstrativni vycet dél, kterd se povazuji
za détskou pornografii. Jedna se napt. o snimky obnazenych déti v polohach vyzyvave
predvadéjicich pohlavni organy za tucelem sexualniho uspokojeni, snimky déti
zachycujici polohy skuteéného ¢i predstiraného sexualniho styku s nimi, popf. i jiné
obdobné sexualné drazdivé snimky déti. Za pornografické dilo vSak neni mozno oznacit
snimky, byt i zachycujici ¢astetné ¢i plné¢ obnazené déti, které plsobi sexudlné
stimulujicim zptisobem na jedince pohlavné deviantniho, pokud nespliuji kritéria

pornografického charakteru.''

Détskou pornografii vymezuji i mezinarodni dokumenty. Rdmcové rozhodnuti
0 boji proti pohlavnimu vykofistovani déti a détské pornografii v¢l. 1 pism. b)
vymezuje détskou pornografii jako pornograficky material, ktery zobrazuje skutecné

dité, skute¢nou osobu se vzhledem ditéte a realistické zndzornéni neexistujiciho ditéte,

12! Usneseni Nejvyssiho soudu Ceské republiky ze dne 28. 12. 2004 sp. zn. 7 Tdo 1077/2004-I, ASPI.
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které se aktivné nebo pasivné ucastni jednoznacné sexudlniho jednéani, a to vcetné
drazdivého vystavovani prirozeni nebo ohanbi ditéte.

Umluva o kybernetické kriminalité vymezuje détskou pornografii v ¢l. 9 odst. 2
jako pornograficky materidl, ktery vizudlné¢ zobrazuje nezletilého pii zjevném
sexualnim chovani nebo sobu, kterd se jevi jako nezletila pifi zjevném sexudlnim
chovani
¢i realistické obrazky ukazujici nezletilého pfi zjevném sexudlnim chovéani. Vykladovy
problém by mohl vzniknout pfi vymezeni pojmu ,,vizudlni zobrazeni“, kterym se
pravdépodobné rozumi kazdé zobrazeni, které muze byt pozorovatelné zrakem,
tj. je viditelné jednim ze smysla ¢lovéka. Smluvnim statim je pak ponechana moznost
trestn¢ nepostihovat jednak obstardvani détské pornografie pomoci pocitacového
systtmu pro svou potiebu ¢i pro jiného, a jednak drzeni détské pornografie
v poc¢itacovém systému. Moznost vyjimky je upravena i pro ptipad pornografického
materialu, jehoz aktérem je osoba starSi 18 let, avSak vypadajici jako nezletila, a také

materialu zobrazujiciho realistické zndzornéni neexistujiciho ditéte.

3.3.2.3.4. Virtudlni détska pornografie - specifika

Zakladem virtualni détské pornografie tedy je, ze zde nedochazi ke zneuzivani
¢i jinému vyuziti skuteéného ditéte. Vyvstava vsak otdzka, zda virtualni pornograficka
dila, resp. jejich tvirce, 1ze trestné stihat, nebot’ diitvodem proc¢ problematika détské
pornografie byla upravena, byl zijem na ochrané skutecnych déti pied jejich
zneuzivanim a vykofistovanim v sexudlni oblasti. V pfipadé virtualni détské
pornografie vSak zajem na ochrané pied sexudlnim zneuzivanim déti nemizeme piimo
dovodit, nebot” zde nevystupuje konkrétni skute¢ny jednotlivec, a proto primarnim
objektem je ochrana mravniho vyvoje déti. Lze se setkat i s ndzorem, Ze individualnim
objektem je ochrana spolecnosti pfed potencionalné nebezpe¢nym jednanim, které mize

7 v v 7 ~rooro o axer 122 v v s s ’ sror A
vést az ke skutecnému zneuzivani déti. ~ Nekteii teoretici zabyvajici se touto otazkou

122 yolevecky, P., Subrt, M.: Détskd pornografie jako kyberneticky trestny &in ve svétle Umluvy

o pocitacové kriminalité. Trestni pravo, ro¢. 2009, ¢. 4, s. 16.
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dovozuji, ze objektem ochrany v pfipadé virtudlni détské pornografie nema byt
mravnost, nybrz ochrana déti.'*

Pro ochranu mravniho vyvoje ditéte a tedy skuteCnosti, jak mulze virtudlni
pornografie ovlivnit vztah ditéte k sexudlnimu Zivotu, lze uvést argument, ze kdyz dité
uvidi sexudlni animaci, v niz bude v sexudlnim aktu jako aktér vystupovat napiiklad
Lisa Simpson, ktera je vykreslena v seridlu Simpsonovi'>’ jako kladna postava
s pozitivnimi lidskymi vlastnostmi, a tudiz v oc€ich ditéte chapana jako ,,spravna osoba“,
pficemz muzeme ptredpokladat, ze dit¢ nizS§iho véku neni rozumové natolik vyspélé a
sexualné zralé, aby si bylo pln¢ védomo toho, co vidi, a danou animaci miize vnimat
tak, ze kdyz ,,to* déla Lisa, tak na tom neni nic Spatného a mizu ,,to* délat i ja. Stejny
vliv by samoziejm¢ mohla mit i animace pro dospélé, tj. animace, v nizZ by aktérem
sexudlniho chovéni byla dospéld osoba (naptf. Sn¢hurka, ktera je rovnéz v o€ich déti
chéapana jako kladna postava). Argumentem proti této moznosti vyse uvedeného chapani
animace je, ze se jedna pouze o ptfedpoklad, Ze animace ze strany ditéte bude timto

zpiisobem vykladana.'?

Podobny argumentem je rovnéz pozitivnhi moznost ovlivnéni
pohlavnich deviantl, nebot’ virtudlni pornografie by mohla byt pro fadu znich
alternativou, ktera by jim umoznila realizovat své potfeby na urovni masturbacnich
fantazii, a tim by se snizilo riziko, Ze své potieby skutecné realizuji. Opacny argument,
ktery se nabizi, je nazor, ze virtualni détska pornografie jen zvySuje chut’ pedofili a

L A . ;1 xioe 126
dodava jim odvahu tucastnit se nezdkonnych ¢int.

V tomto ptipadé jiz do popiedi
vystupuje zajem na ochrané déti pfed jejich zneuZivanim. V dané véci se jednad pouze
o predpoklady. Tuto situaci mizeme srovnat s tvrzenimi, kterd byla a jsou v posledni
dob¢ prezentovana védci, teoretiky, sdélovacimi prostiedky apod., a to konkrétné,
ze nasili prezentované ve filmech a videohrach ovliviluje chovdni a vnimani déti
ve skutecném zivoté. Samoziejmé 1 zde mame zastance, kteti tuto teorii podporuji,

a na druh¢ strané ty, ktefi ji nezastavaji. Redlnym faktem ovSem zlstava, ze ve svété jiz

existuje ptipad, kdy jednani osob bylo ovlivnéno pocitaovymi hrami, a to s pfimym

12 Srov. Bartofi, M.: Virtualni pornografie, limity svobody umélecké tvorby a svobody projevu a trestni
zékon. Pravni rozhledy, 2008. ro¢. 16, ¢. 17, s. 624.

124 Americky animovany televizni serial. Vice: http://www.csfd.cz/film/72489-simpsons-the/.

125 Srov. McEWEN v. SIMMONS & ANOR (2008), New South Wales Supreme Court, NSWSC 1292,
dostupné z: http://lawlink.nsw.gov.au/scjudgments/2008nswsc.nsf/2008ns.

12 Herczeg, J. Virtualni détska pornografie: Zlogin bez obéti? In Vanduhova, V., Giivna, T. (eds.).: Pocta
Otovi Novotnému k 80. narozeninam. ASPI, Wolters Kluwer, Praha 2008, s. 47.
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odkazem pachateld na jejich nazvy. Jedna se o piipad tzv. Kolumbijského masakru'?’,
kdy dva studenti, po predchozim napldnovani a piipraveé, v kafetérii stiedni Skoly
usmrtili nékolik svych spoluzdki a jednoho profesora strelnymi zbranémi, které si
s sebou prinesli do Skoly. Jesté pfed spachdnim svého cinu natoCili doméci video,
vnémz piimo odkazuji na pocitacovou hru slovy: ,,Bude to jako ten podélanej
Doom,...Tahle podé&lana brokovnice je jako vystiizend z Dooma!“'*® Zastanci teorie,
ze nasili ve virtualnim svété ovlivituje chovani déti ve svéte redlném, ted” maji v ruce
skute¢ny argument, kterym mohou operovat. Timto pfipadem mélo byt demonstrovano,
ze 1 v ptipadé virtualni détské pornografie by nemél byt opomijen fakt, ze virtudlni svét
je dnes kazdodenni béznou soucasti zivota, Ze se muze promitat do reality a ovliviiovat

chovani a vnimani osob.

Abychom mohli mluvit o détské virtudlni pornografii, musi byt splnéna
podminka, Ze se musi jednat o dilo, které mé& pornograficky charakter ve smyslu
trestniho préva, tzn. Ze se musi jednat o charakter vefejnopravni. Pfi takovém hodnoceni
totiz i zde vystupuje otazka zasahu do Ustavné zaruteného prava na svobodu projevu'>’.
Musi se jednat o dilo, jehoz obsahem bude sexualni aktivita zneuzivajici nebo jinak

vyuzivajici neexistujici dité. Z tohoto divodu nemizou byt trestné animace, které

zobrazuji sexualni chovani dospélych animovanych osob, tj. starSich 18 let.

Jelikoz v rdmci virtudlni détské pornografie nejde o skute¢né dité, vyvstava
otazka co, popft. kdo, bude jejim predmétem. Moznost, Ze subjektem détské pornografie
bude neexistujici dité, upravuje Ramcové rozhodnuti Rady o boji proti pohlavnimu
vykofistovani déti a détské pornografii. Cl. 1 pism. b) vymezuje pojem ddtské
pornografie, pficemz v bod¢ iii) uvadi, ze ji je pornograficky material, ktery zobrazuje
realistické znédzornéni neexistujictho ditéte'’, které se aktivné nebo pasivné wastni

jednéni uvedeného v bode¢ 1), tj. Gcastni se jednoznacné sexualniho jednani, a to vcetné

127 Informace dostupna z: http://cs.wikipedia.org/wiki/Masakr na_Columbine High School.

128 Informace dostupna z: http://www.project-syndicate.org/commentary/singer26/Czech.

12 Srov. Miller v. California 413 U.S. 15 (1973). Srov. téz Bartoii, M.: Virtualni pornografie, limity
svobody umélecké tvorby a svobody projevu a trestni zakon. Pravni rozhledy, 2008. ro¢. 16, ¢. 17, s. 619-
620.

130 Srov. Herczeg, J. Virtualni détska pornografie: Zloc¢in bez obéti? In Vanduhova, V., Giivna, T. (eds.).:
Pocta Otovi Novotnému k 80. narozeninam. ASPI, Wolters Kluwer, Praha 2008, s. 43 (pasaz:Situace
ve Spolkové republice Némecko).
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drazdivého vystavovani pfirozeni nebo ohanbi ditéte. V ramci Evropské Unie je tedy
pripusténo, ze predmétem détské pornografie mohou byt i virtudlni pornograficka dila
(1 ta vytvofend mimo kyberprostor). V daném ptipad¢ je vSak podminkou, Ze se musi
jednat o realistické zndzornéni ditéte, tj. ptipad, kdy dilo zhlediska primérného
pozorovatele vypada jako dokument o skuteném pohlavnim zneuzivani ditste."’
Dulezita bude mira realisti¢nosti virtudlniho pornografického dila. S ohledem na stale
(tuto uvahu nelze vztdhnout na animace, nebot’ zde vzdy vime, Ze se nebude jednat
o skutecné dit¢). Konzumenti takového dila by se mohli obhajovat pravé tim, ze se

. , v rex 132
nejedna o skute¢né dité."?

Jako priklad lze uvést situaci, kdy bude natocen film
se skutecnymi lidskymi bytostmi, pficemz jednim z aktérii bude virtudlné upraveny a
do filmu pfidany android nebo kyborg, ktery bude prokazateln€ mladsi 18 let, a u tohoto
dila nebude pochybnost, Ze se jedna o dilo zachycujici détskou pornografii.'*® V tomto
konkrétnim ptipade by urcit€¢ bylo mozné vzit v potaz hledisko spolecenské skodlivosti,

které by zde mélo pravdépodobné vétsi vahu nez v pfipadé animace.

Zakladni otazkou je, zda virtualni dit¢ (osoba) mize mit vék. V daném kontextu
neni mozné hovoftit o véku v ramci plynuti Casu, ale v potaz lze brat tzv. ,,zdanlivy
vek®, tj. vek, ktery mize byt virtudlni osobé pfisouzen na zakladé pozorovatelnych
télesnych znakl. VEk virtudlniho ditéte 1ze odvodit z jeho vzhledu, pfi¢emz muize byt
jasné, ze se jedna o dit¢ mladsi 18 let (napi. animované batole), a nebo nebude jisté, zda
animovana osoba je ditétem. Tato otazka bude v praxi ptedstavovat problém, ktery bude
muset byt feSen na zaklad¢ konkrétnich okolnosti a rysii animované postavy (tj. ryst
vzhledovych, pficemz v potaz by mélo byt brano i vystupovani a chovani takové
postavy, jeji oble¢eni apod.). Uvedené rysy pak bude nutné vykladat ve vzdjemné
souvislosti, nikoliv jednotlive.

Dalsi zptisob uréeni veéku predstavuje jeho odvozeni z charakteru animace, resp.

souvislosti déjové linie. Konkrétné se miiZze jednat o situaci, kdy pfimo v animaci bude

! Tamtéz, s. 43.

132 Srov. Bartofi, M.: Virtualni pornografie, limity svobody umélecké tvorby a svobody projevu a trestni
zékon. Pravni rozhledy, 2008. ro¢. 16, ¢. 17, s. 621.

13 Jako piiklad lze pro srovnani uvést filmové zpracovani Jaws 3-D (Celisti 3), ve kterém vystupuji
skute¢ni herci a pocitacoveé je zde pak upraven zralok. Dostupné z: http://www.csfd.cz/film/19676-jaws-
3d/.
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jasné fedeno, Ze se jedna o virtualni osobu mladsi let (napi. Mach a Sebestova, kdy se
ve znélce uvadi ,,my jsme zaci 3.B* a soucasné lze z charakteru a vzhledu poznat, ze se
jednd o déti mladsi 18 let). Takovéto urceni véku vSak musi byt v konkrétnim ptipadé
nesporné. V pifipadé, Ze by otdzka véku animované postavy nebyla urena napevno,

méla by byt uplatnéna zésada in dubio pro reo."**

3.3.2.3.5. Trestni postih v Ceské pravni upravé

Zakladni otazkou je, zda je mozné virtualni détskou pornografii v Ceské
republice trestné stihat. Trestni zdkonik nerozliSuje mezi détskou pornografii skute¢nou
a virtualni. Virtualni détskd pornografie vSak dle ustanoveni § 192 a § 193 trestniho
zékoniku stoji mimo dosah trestniho stihani, a to s ohledem na objekt téchto trestnych
¢ind, kterym je zdjem spoleCnosti na ochrané déti pfed sexudlnim zneuzivanim a
ochrana jejich mravniho vyvoje. Rovnéz s ohledem na princip subsidiarity trestni
represe lze mit za to, ze drzeni pornografie, v némz je prezentovano virtudlni dité
(nikoliv skute¢né), trestné neni.'’> Naproti tomu néktefi teoretici zastavaji nazor,
ze vyrobci a distributofi animované détské pornografie se nevyhnou postihu za trestny
¢in Sifeni a vyroby détské pornografie, pficemz v konkrétnim ptipad€ bude nutné zvazit
hledisko spolegenské Skodlivosti.'*® Pro skute¢nost, e by virtualni détska pornografie
mohla byt predmétem trestniho stihani, svédéi i jeji vymezeni v ustanoveni § 192
trestniho zakoniku, v némz se uvadi vyraz ,,jinak vyuziva dite*, ktery ponechdva urcitou
alternativu extenzivniho vykladu. Tento vyraz se ma zfejmé& vztahovat na pornograficky
materidl, u né¢hoz z povahy véci chybi prvek zobrazeni, av§ak na druhé strané tento
vyraz vyzaduje, aby dit¢ bylo né&jakym zplisobem v dile pfitomno, byt ne piimo
zobrazeno."’” Ke stihani virtualni détské pornografie by mohlo dojit jen v ptipadg,

ze bude pfipusténo, ze virtudlni dit€¢ lze subsumovat pod pojem dit€ pouzivany

134 Cisarova, D., Fenyk, J., Gfivna, T. a kol. Trestni pravo procesni. 5. vydani. Praha: ASPI, 2008, 83 s.
135 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentéf. 1. vydani. Praha: C. H. Beck, 2010,
str. 1705.

136 Herczeg, J. Virtualni détska pornografie: Zloc¢in bez obéti? In Vanduhova, V., Gfivna, T. (eds.).: Pocta
Otovi Novotnému k 80. narozeninam. ASPI, Wolters Kluwer, Praha 2008, s. 42.

137 Bartoti, M.: Virtualni pornografie, limity svobody umé&lecké tvorby a svobody projevu a trestni zakon.
Pravni rozhledy, 2008. ro¢. 16, ¢. 17, s. 623.
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v pfedmétném ustanoveni trestniho zakoniku. Tato otdzka je spojena s chapanim

vyznamu pojmu dit¢ jako osoby z pravniho hlediska.

Neni pochyb o tom, Ze dit¢ je zaroveil osobou, a proto dal§i otazkou, kterd
v souvislosti s virtualni détskou pornografii vyvstala, je, zda kreslena postava mtize byt
povazovana za ,,0sobu* z pravniho hlediska. I zde se nézory rizni. Jednim z takovych
nazoru je, ze se o ,,0sobu” jednat nemuze, nebot’ by se jednalo o extenzivni rozsifovani
trestni odpovédnosti na situace, které nemél zakonodarce v imyslu postihovat."** Pojem
osoby v pravnim vyznamu lze povazovat za pojem historicky a obecné se jim rozumi
fyzické a pravnické osoby, ptfi¢emz z hlediska ¢eského trestniho prdva méme upravenu
pouze trestni odpovédnost fyzickych osob. Pti zavadéni pojmu fyzické osoby rozhodné
nebylo mozné pocitat s variantou virtudlniho prostfedi, nebot” zakonodarci
pravdépodobné nebyla zndma. Fyzicka osoba je dnes chapana jako jednotlivec z masa a
kosti, tj. jako skute¢nd osoba. Pokud se na danou problematiku podivime vSeobecné,
muzeme konstatovat, Ze 1 pravnické osoby jsou dilem fikce a nejsou skutecné, ale jejich
chépani jako pravnich subjektl je jiz zazité, i kdyZ do oblasti trestniho prava u nas
doposud nepronikly jako je tomu v jinych statech. V ptipadé, ze by trestni odpovédnost
pravnickych osob byla do trestniho prava zavedena, je nezbytné podotknout, zZe by se
pravnickd osoba nékterych skutkovych podstat trestnych ¢ini nemohla dopustit.
Stejnym smérem lze uvazovat i v pfipadé chdpani kreslenych postav jako osob
z hlediska prava. Pravo by nemélo byt rigidni, resp. nemélo by byt vykladano zcela
rigidné, ale naopak by mélo pruzné reagovat na situace a prostiedi v daném case a
misté. Rovnéz by mélo reflektovat chépani a standardy spole¢nosti. Jelikoz virtudlni
svét prekrauje pomyslnou hranici svéta redlného, stava se jeho kazdodenni soucésti,
je mozné brat v potaz i ivahy smétujici k chapani kreslenych postav jako pravnich entit,
a tudiz by bylo mozné rozsifit pojem osoby v pravnim vyznamu. Samoziejmée i zde by
musely platit ur€ité hranice, kdy takové chapani kreslenych postav by nebylo mozné
z povahy véci pouzit u vSech skutkovych podstat trestnych ¢int (napf. unos ditéte, dvoji

manzelstvi apod.).

B8 Volevecky, P., Subrt, M.: Détska pornografie jako kyberneticky trestny &in ve svétle Umluvy
o0 pocitacové kriminalité. Trestni pravo, roc. 2009, ¢. 4, s. 19. Daéle srov.: McEWEN v. SIMMONS &
ANOR (2008), New South Wales Supreme Court, NSWSC 1292 (blize pojednano v kapitole Ptipadové
studie).
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4. Pripadové studie

Tato kapitola je vénovana vybranym kauzam, které se odehrdly mimo statni
hranice Ceské republiky, tj. v rAmci jurisdikce zahrani¢nich stati. Na téchto pripadech
ma byt demonstrovano, jak se jiné staty vypotadavaji s problematikou virtudlnich

trestnych Cini.

4.1. Amulet

Velice znamou a celosvétové rozsifenou MMORPG je RuneScape'®’. Jedna se
o voln¢ dostupnou internetovou online hru, tzn. Ze je mozné ji hrat bez poplatkl a bez
jakékoliv instalace. RuneScape je trojrozmérny virtudlni svét zaloZzeny na piedloze
fantasy'*. Hra se hraje na vice serverech rozmisténych po celém svété. Hradi jsou
rozdéleni na Cleny (pay to play) a necleny (free to play). Rozdilnost spoc¢iva v tom,
ze platici ¢lenové maji Gplny a neomezeny piistup do vSech sluzeb hry. V ramci
pravidel hry je dovoleno provadét vymeny hernich polozek za jiné predméty i sluzby,
které hra nabizi, neni vSak mozné provést jejich vyménu za vyhody v jinych online
hrach, za redlné penize ¢i jiné vyhody realného svéta. I tato hra ma svou vlastni ménu,
ktera vSak neni smeénitelna za skutecné penize. Veskera prava duSevniho vlastnictvi
nebo jinych prav tykajici se herni postavy, Gctu a hernich polozek jsou a vzdy zlstanou
ve vlastnictvi vlastnika hry.

" . 141
Pfedmétna kauza

nazyvana ,,amulet” se odehrdla v Holandsku v listopadu
2009 a byla projednavana odvolacim soudem v Leeuwardenu. Obzalovany spolu
s dal§imi osobami si protipravné piivlastnili virtudlni amulet a masku, jakoz i virtualni

penize, v§e pochazejici z internetové hry RuneScape. Tyto pfedméty naleZely jinému

13 Tato hra je vlastndna a provozovana spole¢nosti JAGEX LIMITED (,,Jagex*) se sidlem ve Velké
Britanii.

19 D&j hry se odehrava na uzemi zemé Gillinor rozd&lené na vice kralovstvi.

I Rozhodnuti LIN: BK2773, Gerechtshof Leeuwarden. Dostupny z: www.rechtspraak.nl/ljn.asp?
ljn=BK2773.
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uzivateli (poskozeny), kterého nutili oteviit svij uzivatelsky ucet ve hife RuneScape,
a tim umoznit prevedeni virtudlnich pfedméti na uzivatelsky ucet vlastni. Predmétnému
jednéni ptfedchdzelo tyrani, vyhrozovani a uziti nasili, které spocivalo v uderech pésti
do hlavy, kopani do hrudniku, zeber a beder. Obzalovany se rovnéZz postavil proti
poskozenému s nozem, s nimz provadel pohyby spocivajici v mavani, bodani a vrhani.

Xee

Poskozenému hrozil slovy ,,zabiju t€¢*“ a jinymi slovy vyhruzné povahy. Obzalovany
strhnul poskozeného ze Zidle na podlahu, ovazal mu Satek kolem krku a stisknul mu
hlavu, ¢imz zptsobil poskozenému bolest a zranéni. Z provedeného dokazovani rovnéz
vyplynulo, Ze se jednalo o pfedem pripraveny plan.

Vyse popsané jednani bylo kvalifikovano jako kradez za pouziti nasili podle
¢l. 310 a 312 nizozemského trestniho zakoniku, pficemz ¢l. 312 nese oznaceni

142

loupez ™. Trestné Ciny kradeze a loupeZe jsou zatfazeny spole¢né do stejné hlavy XXII.

nazvané Kradez. Dalo by se fici, Ze na loupez je pohlizeno jako na t&éz$i formu kradeze,
coz lze dovodit pifimo z pfedmétného ¢l. 312. Rozdilnost spociva v pouziti nésili nebo
pohrizky nasilim proti osobé se zdmérem kradez pfipravit nebo usnadnit, nebo
v ptipadé€ pfistiZzeni pii €inu se zdmérem zajistit sob¢ nebo dalsim spolupachatelim unik
nebo ziskani odcizeného majetku. Z tohoto divodu odvolaci soud hovofi o trestném
¢inu kradeze, pti¢emz pod n¢j zahrnuje i loupez. Naproti tomu podle ¢eské tpravy by se
jednalo pouze o loupez. Vykladové jsou ustanoveni obou trestnich zakonikt relativné
shodné. Dilezité je rovnéz upozornit na fakt, Ze odebrani véci bylo spachdno mimo
kontext hry. Z tohoto diivodu se nejednd o virtudlni jednani spachané ve virtudlnim
svete (tj. nejde o pravy virtudlni trestny €in), ale o skutecné jednani, jenz virtualni svét

ovlivnilo.

Jednou ze zékladnich otazek, kterou musel holandsky odvolaci soud fesit, byla
namitka zalozena na rozsudku Evropského soudu pro lidska prava ze dne
27. listopadu 2008 ve véci Salduz proti Turecku. Pachatelem vySe popsané udalosti byl
mladistvy podeziely, ktery nebyl upozornén na moZnost pravni pomoci béhem
policejniho vyslechu. Rovnéz nebyla podezielému dana mozZnost poradit se svym

pravnim zastupcem jesté pred zacatkem vyslechu. Soud dosel k zavéru, ze se jedna

12 iz ptiloha &. 3.
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o poruseni zakladni trestnépravni zasady a rozhodl, ze vypoveéd podezielého na policii

musi byt vyloucena z dokazovani.

Z hlediska virtudlniho prostfedi feSil odvolaci soud otazku, zda virtualni
predméty pochazejici z internetové hry RuneScape jsou vécmi v pravnim slova smyslu
podle ¢lanku 310 nizozemského trestniho zakoniku, ktery obsahuje skutkovou podstatu
trestného ¢inu kradeze, jejiz pfedmétem je neopravnéné prisvojeni si cizi véci.

Zakladnim problémem se stala otdzka, zda virtudlni pfedmét spliiuje defini¢éni
znaky cizi véci. Relevantni bylo posouzeni, zda takovéto pfedméty maji pro vlastnika
uzivatelskou hodnotu. V pfedmétné hie si hraci vytvaii prostiednictvim osobniho tétu
své alter ego, pres které mohou vyvijet rizné aktivity, rozvijet dovednosti, mohou
bojovat ¢i komunikovat se spoluhraci a plnit individuélni tikoly. Za uskute¢nénd jednani
dostavaji body a ziskavaji ,,predméty* jako napft. virtualni amulet a masku.

Soud v daném pftipad¢ rozhodl, ze virtudlni predméty jsou vécmi ve smyslu
¢l. 310 nizozemského trestniho zakoniku, a to na zakladé prohlaseni vSech stran sporu,
ze virtualni véci pro né nepochybné hodnotu mély. Soud optel svlj zavér o uZivatelské
hodnoté a o tom, Ze véc nemusi byt jen hmotna, o rozhodnuti Nejvyssiho soudu
o elektiiné zroku 1921, nebot’ virtudlni predméty a elektfina maji spole¢né rysy.
V rozhodnuti o elektiiné Nejvyssi soud konstatoval, ze elektfina jako nehmotna véc
je pfedmétem s uzivatelskou (ekonomickou) hodnotou, pfi¢emz tuto tezi lze vztahnout

1 na problematiku virtualnich predmétd.

Dalsi otazkou bylo, zda poskozenému véc v trestnépravnim smyslu patiila a zda
mu mohla byt neopravnéné odebrana. Zavér o vlastnictvi vyznél pro poskozeného
kladné€. Pro soud byla rozhodujici skutecnost, ze poskozeny mél vzdy po ptihlaSeni se
na svij ucet ve hie jako jediny moznost skute¢né¢ a vyluéné s virtualnimi predméty
nakladat, tj. realizoval nad nimi svou dispozi¢ni moc. Po jejich pfevedeni na uzivatelsky
ucet pachatele poskozeny tuto dispozi¢ni moznost ztratil a pachatelé ji naopak ziskali.
Za irelevantni bylo povazovéno, Ze internetova hra ma svého vlastnika, coz zdivodnil
prikladem cestovniho pasu, ktery je ve vlastnictvi Holandska, ale mize byt kradezi
odcizen svému drziteli z jeho dispozi¢ni moci. Kdo je majitelem prav k internetové hie,

neni tedy podle rozhodnuti soudu relevantni.
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Zakladem pro vyieseni této otazky se stala skuteCnost, ze véc byla odebrana
z dispozi¢ni moci jednoho do dispozi¢ni moci druhého, a tudiz se u virtudlnich
pfedméti jedna o situaci odliSnou od odcizeni softwaru (pocitacovych dat, PIN atd.),
kdy poskozeny neztraci dispozi¢ni moc a nejedna se tedy o kradez. Pro odvolaci soud
byla rovnéz relevantni skutec¢nost, ze herni pravidla RuneScape nepiedpokladaji nabyti

predmétt takovym zpiisobem, jakym se to stalo v tomto piipad¢.

Ve vySe uvedeném rozhodnuti nizozemsky odvolaci soud ustalil zavér,
ze virtualni predméty, které nemaji hmotny hmatatelny zéklad, jsou v trestnépravnim
vyznamu vécmi. Virtudlni pfedmeéty a predméty skutecné tak byly postaveny na stejnou
uroveil. Mohou byt jinou osobou, kterd nema k virtudlnim vécem Zadné relevantni
vlastnické opravnéni, odcizeny a mohou tak naplnit skutkovou podstatu trestného ¢inu

kradeze.

4.2. Habbo hotel

Habbo hotel je nazev pro virtudlni svét, ktery je vlastnén a provozovan finskou
spolecnosti Sulake Corporation, ktera ma fidici centrum ve Spojenych statech
americkych. Habbo hotel mtze byt povazovan rovnéz za online hru, ktera

. w < T 143
je zpfistupnéna prostfednictvim Internetu

, ale spiSe se lze setkat s nazorem, ze se
jednd o pouze o virtudlni socidlni prostfedi, v némz dochazi k vzdjemné interakci mezi
jeho uzivateli. Zakladnim tématem je prostfedi hotelu, které se sklada z verejnych a
soukromych mistnosti (hotelové pokoje). Nejprve si hra¢ zalozi uzivatelsky ucet a
vytvoii svou identitu. Nasledné si zatizuje svij hotelovy pokoj, komunikuje s ostatnimi
hra¢i na virtudlnich prostranstvich a vyuZiva virtualni sluzby. Vybaveni hotelového
pokoje si hrac¢i pofizuji za kredity, jenz se pofizuji za skutecné penize.
Na zéklad¢ této skutecnosti dochézi k vzajemnému propojeni mezi svétem virtudlnim a
skute¢nym.

V ramci hry existuji dva druhy mén, a to tzv. kredity (mince), které se pouzivaji

na nakup nabytku pro vybaveni hotelového pokoje z katalogu, a tzv. pixely, které hrac

' www.habbo.com, www.habbo.nl aj. Ke dni 1.7.2010 existuje celkem 19 webovych stranek.
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ziskava za dobu, po kterou je pfipojen ke hie, za néz si pofizuje ostatni virtualni
predméty. Kredity lze ziskat riznymi zptisoby (naptiklad koupi, prostfednictvim SMS
zpravy aj.), mohou byt vyménény ve sménarné, tzn. ze podstatou jejich potfizeni jsou
skute¢né penize. Hra¢i mohou s témito kredity libovolné obchodovat. Naproti tomu
pixely jsou ¢isté virtudlni ménou, kterou nelze za realné penize potidit a neni mozné s ni
obchodovat. Jejich pouzitelnost je vazana nejcastéji na nakup Géinkd pro své avatary

nebo pro najem nabytku se speciadlnimi efekty apod.

Oproti internetové hie RuneScape ma Habbo hotel tfadu odlisnosti v ramci
podminek pouzivani. Ugastnit se tohoto virtualniho svéta smi pouze osoba starsi 13 let a
podle pravni Gpravy statu, ze kterého pochazi, je zapotiebi souhlasu zakonného zastupce
v piipad¢, Ze nema plnou zplsobilost k pravnim ukoniim. UZzZivatel zodpovida tfetim
stranam za veskery obsah, ktery bude uvetejnén, a souc¢asné dava vlastnikovi souhlas
s jeho pfipadnym uzitim. Pouzivani webovych stranek Habbo hotelu je bez zaruky
vlastnika, ktery nenese Zadnou odpovédnost.

UZivatelsky ucet, avatar 1 uvetejnény obsah je vytvofen uZivatelem, ktery za né
odpovida. V ptipadé poruseni pravidel ma vlastnik pouze pravo, nikoliv povinnost,
odstranit obsah bez piedchoziho upozornéni. Mezi dalsi vlastnikova opravnéni patii
moznost zmrazit nebo zrusSit ucet ze stanovenych diuvodi, pficemz uzivateli nebude
nalezet Zadna ndhrada za nakoupené kredity. VesSkeré aktivity, pfedméty a sluzby
zptistupnéné na webovych strankach jsou ur€eny pouze pro hru a je zakazano
je prodavat, sménovat ¢i jinak s nimi disponovat, avSak pokud tak chce hra¢ ucinit, ma

moznost pozadat vlastnika hry o pfedchozi svoleni.

Holandsky trestni soud v Amsterdamu v dubnu 2009 fesil piipad'*, kdy se
mladistvy obzalovany dopustil jednani, kterd byla kvalifikovana jako zasah
do pocitacového systému dle ¢l. 138a a kradez dle ¢l. 311 nizozemského trestniho
zékoniku'* .

Protipravni jednani spocivalo v imyslném proniknuti na servery internetovych

stranek www.habbohotel.com a www.hotmail.com. Obzalovany odeslal uzivatelim

14 Rozhodnuti LIN: BH9789, Rechtbank Amsterdam. Dostupny z: www.rechtspraak.nl/ljn.asp?ljn=
BH9789.
13 Viz ptiloha &. 3.
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uvedenych internetovych stranek e-mailovou zpravu s odkazem na pfedem vytvotrenou
falesnou stranku (fake-site), ktera vypadala jako origindlni internetova stranka, a jenz
byla pfilohou elektronické zpravy. FaleSnd stranka byla vytvofena specidlnim
programem, ktery si obzalovany stdhnul na Internetu. Uzivatele vzdy pozadal,
aby odkaz oteviel. Otevienim odkazu byl uzivatel pfeveden na faleSnou stranku
www.habbohotel.com a www.hotmail.com, pfi¢emz zadal originalni pfihlasovaci tidaje.
Timto zplsobem obzalovany ziskal origindlni uZivatelské jméno a heslo. Nasledné tyto
udaje pouzil na originalni webové strance, ¢imz se dostal do piisluSného uzivatelského
uctu a pozadal Habbohotel, aby mu zaslal ptihlasovaci udaje nové. Poté, co obzalovany
obdrzel nové tdaje, prihlasil se na habbohotelovy ucet podvedeného uzivatele, kde se
zmocnil virtudlniho nébytku a jinych virtudlnich predméth z virtudlniho hotelového
pokoje, pficemz je pfesunul na svij uZivatelsky ucet. Virtualni nabytek, ktery byl takto

preveden, mél hodnotu ptiblizné 4000 eur.

Soud prvniho stupné v Amsterdamu se v dané kauze musel vyporadat s nékolika
otazkami. Nejprve se zabyval otdzkou, zda pachatelé svym jednadnim spachali jeden
trestny &in, a to konkrétnd zasah do pogitatového systému'*®, &i zda byl tento trestny &in
spachan v soub&hu s trestnym &inem kradeze'*’.

Soudce ve vécech mladdeze se nakonec piiklonil k druhé varianté a shledal
obzalované¢ vinnym z trestnych ¢inG zasahu do pocitacového systému v soub&éhu
s trestnym Cinem kradeze. Pfi odivodnéni svych zavérl vychéazel holandsky soud
z interpretace pojmu ,,pievzeti, odposlech a zaznamendni, které skutkova podstata
¢l. 138a nizozemského trestniho zdkoniku pouziva. Tyto pojmy maji jiz v holandském
trestnim pravu ustaleny vyklad a jsou pouzivany pro zachyceni a uchovani proudicich
udaju.

Terminy ,,odposlech a zaznamendni“ jsou pouzivany pro ukony spocivajici
v zachyceni a wuchovani proudicich tudajid. Termin ,pfevzeti“ je pouzivan

ve vyznamu okopirovani takto zaznamenanych udaji. Téchto jednani se pachatelé

146 7Zasah do pocitadového systému je v Ceské republice kvalifikovan jako trestny &in neopravnéného
ptistupu k pocitaCovému systému a nosici informaci dle ustanoveni § 230 trestniho zakoniku (dale jen
,heopravnény piistup k pocitaci®).

7 Dle obhajoby byl zasah do pocitatového systému vtomto piipadd specidlnim trestnym Ginem
k trestnému cinu kradeze. Obhajce soucasné uvedl, ze pokud by ¢l. 138a nebyl povazovan za lex
specialis, pak zmocnéni se virtualnich pfedmétd je pokracovani v jednani, jenz spocivalo v zasahu do uctu
jiného prostiednictvim pievzeti a odposlechu ptihlasovacich udajt jiného.
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dopustili pouze ve vztahu k udajim tykajicich se e-mailovych a hotelovych ucti
uzivatell, které byly zkopirovany prostiednictvim faleSné vytvofené internetové
stranky. Ani pod jeden z téchto pojml se podle soudu nedd podrfadit jednani, které
spociva v odcizeni véci jejimu vlastnikovi, jenz je obsazené v ustanoveni o trestném
¢inu kradeze, nebot’ data v podobé¢ virtudlniho nabytku nebyla pachateli zachycena ¢i
uchovéana. Pravdépodobné jina by byla situace, kdy by tyto predméty byly v dobé
odcizeni proudicimi tdaji.

V daném ptipad€ nedoslo ani k tzv. ,,pfevzeti“ dat, nebot’ pti tomto jednani, jak
jiz bylo feceno vyse, dochazi ke kopirovani udajii, avsak jejich majitel s nimi neztraci
moznost nakladat. Zde vSak byly virtudlni pfedméty protipravné prevedeny z dispozi¢ni
moci svého majitele do dispoziéni moci pachatelli, tj. byly odcizeny ve smyslu

ustanoveni nizozemského trestniho zakoniku o trestném ¢inu kradeze.

Nizozemsky soud svym rozhodnutim odliSil zdsah do pocitacového systému
spojeného se zachycenim a kopirovanim dat v tomto systému ulozenych a kradezi
virtudlnich pfedmétd. Zatimco pifi ,kradezi dat™ zistdvaji tyto data v dispozici
poskozeného a pachatel ziskd pouze jejich kopii, pii kradezi virtudlnich predméta
se jednd o odebrani moznosti poSkozené¢ho s véci nakladat, pfiCemz pachatel tuto
moznost dispozice naopak ziskava.

Z vyse uvedenych divodl a s ohledem na stale rostouci vyznam internetového
prostfedi a zavislosti na ném povazoval soud za nezbytné chranit pokojné uzivatele'*®,

a proto uznal obzalovaného vinnym z trestného ¢inu zasahu do pocitacového systému a

trestného ¢inu kradeze.

Tato kauza je piikladem tzv. phishingu. Utoénik "ulovi" heslo uZivatele tak,
ze mu zobrazi faleSnou stranku, kterd se vydava vzhledové za stranku originalni. To se
v praxi déje nejcastéji posldnim falesné e-mailové zpravy, kterd taktéz dodrzuje
obvyklou vzhledovou strukturu originalni e-mailové zpavy'*, s zadosti k odeslani hesla
z divodu naptiklad poskozeni databaze. Pokud poSkozeny zadd sva piistupova hesla
na odkazované fale$né strance, jsou okamzité ulozena a uto¢nik tim ziskadvad moznost

manipulovat s uctem.

¥ Soud nazval toto jednani tzv. hackerstvim.
%9V CR je nejznamgjsim piipadem phishing aplikace internetového bankovnictvi Ceské spotitelny a.s.
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4.3. Virtuadlni détska pornografie v Second Life

Jednim z diskutovanych problémt ohledné virtudlni détské pornografie, je jeji
dostupnost v Second Life."*

Second Life ma dvé¢ zakladni formy, a to Basic a Premium. Basic verze je zcela
zdarma a je pro ty uzivatele, kteti nehodlaji vlastnit ptidu, obchodovat nebo se napiiklad
prezentovat a potradat rizné akce. Vlastnik Basic u¢tu ma moznost stavét a skriptovat
objekty pouze na specidlnich pozemcich, které jsou oznacovany jako docasné stavebni
zony, tzv. sandboxy. Dale ma moznost létat, oblékat se nebo ovladat své vytvory a
ukladat je do svého inventafe. Naproti tomu ucet Premium je urcen pro vSechny, ktefi
chtéji vlastnit pidu a ktefi se chtéji vice angazovat. Premium verze je zpoplatnéna
mesiénim poplatkem, ktery uzivateli umozni stavét, ukladat a zobrazovat projekty
pfimo na své pidé, kterou si zakoupil, tzn. ze mad moznost plné realizace svého
virtudlniho Zivota a postavy.

Vedle vyse uvedych forem je Second Life rozdélen jesté do dvou virtualnich
svétu podle veéku skutecného uzivatele, a to na tzv. MainGrid, uréeny pro uzivatele od
dosazeni véku 18 let a vice, a na tzv. TeenGrid, uréeny pro vékovou skupinu v rozmezi
od 13 do 18 let. VEk se zjistuje pii registraci, kdy uzivatel je povinen vyplnit kolonku
,,age", pficemz poté jiz v realné situaci neni nadale zkoumano, zda je tato informace
pravdiva ¢i nikoliv. Neni tedy vylou€eno, aby se v MainGrid nachézely osoby mladsi 18
let a v TeenGrid osoby star$i 18 let. Po registraci do prislusné verze Second Life si
uzivatel voli svou herni postavu, pod niz bude nadale vystupovat. Uzivatelé
si vytvaii a pribézn€ mohou meénit svou identitu, tzv. virtudlni totoznost, tj. 1 osoba
starSi 18 let si mize zvolit vzhled batolete, pokud bude mit zajem.

Tvorba tohoto svéta je plné v rukou samotnych uzivateli. Veskeré vytvory
uzivateld Second Life jsou zcela jejich vlastnictvim a vztahuje se na n¢ autorskopravni
ochrana. Uzivatelé maji moZnost obchodovani s vytvofenymi produkty nebo se

sluzbami, a to prostfednictvim existence vlastni vnitini mény, tzv. Linden dolaru,

10 THirozmérny virtualni svét piistupny pres Internet, ktery mél na po&atku roku 2008 vice nez 20 miliéni
uzivateli. Second Life je obrazem skuteéného svéta ve virtudlnim prostfedi.. Informace dostupna z:
http://cs.wikipedia.org/wiki/Second_life.
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na kterém stoji veSkera ekonomika Second Life. Nejvétsi vyhodou Linden dolaru

[ , v v 7 151
je jeho volna sménitelnost za skutecné penize'>'.

V roce 2007 némecké stanice ARD odvysilala reportdz o dostupnosti détské

pornografie v Second Life'>

, a to jednak ve form¢ tradi¢niho obrazového zaznamu,
a jednak pfimo online jako hru, ve které byl avatar bud’ hlavnim aktérem nebo se hry
mohl tcastnit jako divék, a to kdokoli, tj. kterykoliv avatar. V nékterych ptipadech bylo
nutné zaplatit vstupné.'> Reportaz odhalila skupinu obchodujici s détskou pornografii a
vySetfovani bylo rovnéz zaméfeno na uzivatele, ktefi za virtudlni sex zaplatili.
Duivodem, pro¢ se némecké vySetfovaci organy a statni zastupce (prosecutor) touto
kauzou zabyvali, je skutecnost, Ze podle némeckého trestniho prava je drzeni virtudlni
détské pornografie trestné.”* Spole¢nost Linden Lab, ktera je tvircem Second Life,
poskytla némeckym orgdniim soucinnost pfi zjistovani identity uzivatell, a to jednak
téch, ktefi zaplatili za virtualni sex, a jednak majitel pozemku, na kterych se détska
pornografie uskuteciiovala.'> Sougasné se zavazala upravit hru tak, aby bylo zabranéno
virtudlnim détem (tj. uzivatelim mladSim 18 let, ale i uzivatelim, jejichZ virtudlni
totoznost predstavuje dit€) v provozovani sexualniho jednani a zaméfila se na ovérovani

identity.

Ptipad virtudlni détské pornografie v Second Life ukazuje nové prostiedi a
nebezpecnost, kterd je spojena s kyberprostorem, zejména moznost pohybovat se
ve virtudlnim svéteé bez vétSich obtizi a nizké moznosti dozoru. Virtudlni détska
pornografie neni brana na lehkou vahu. Naopak je v urcitych statech chapana jako

zavazny negativni jev, ktery je nutné omezit a regulovat.

151 « r v ) . . » . © w r ~
31 Pro Geské uzivatele byla v ramci Second Life vytvofena oblast Bohemia, tj. &esko-slovenské mésto,

vnémz je mimo jiné zfizena funkce sménarny Ceskych korun za Linden dolary prostfednictvim
Raiffeisenbank. Kurz ¢ini: 1K¢ = 8,3000 LS.

132 Reportaz je dostupna na: http://www.youtube.com/watch?v=Wk8uNWF77gg.

13V Second Life se obchoduje s virtualnimi penézi, které je mozné nasledn& preménit ve skute¢nou
ménu a opacné.

'3 Informace dostupna z: http://news.bbc.co.uk/2/hi/technology/6638331.stm.

133y Second Life je mozné vlastnit pozemky tohoto virtualni svéta, které si je mozné koupit, a to bud’ za
ucelem bydleni nebo obchodovani s nimi.
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4.4. Simpsonovi

Jednim ze zajimavych soudnich rozhodnutich zabyvajicich se otazkou virtudlni
détské pornografie je rozhodnuti australského NejvySsiho soudu (Nového jizniho
Skotska) McEwen v. SIMMONS & ANORISG, které se zabyva otazkou, zda kreslené
animované postavy (cartoon figures) mohou zobrazovat nebo vyjadfovat osobu
(person). Pornograficky material, ktery byl posuzovan, zobrazoval détské Cleny rodiny
Simpsont pfi sexudlnich aktivitach, pfiCemZ mély jasn€é vyobrazeny lidské pohlavni
organy. McEwen byl soudem niz§iho stupné v pfedmétné véci shledan vinnym
z trestného Cinu drzeni détské pornografie (dle statniho zakonodarstvi — State
legislation) a trestnym Cinem Sifeni a zpfistupnéni détské pornografie (dle zdkonodarstvi
Spolecenstvi — Commonwealth legislation)157.

V odivodnéni uvedeného rozhodnuti se Nejvyssi soud nejprve vyporadal
s otazkou posouzeni véku détskych kreslenych postav (Bart a Lisa), kdy konstatoval,
ze predpokladany vék uvedenych postav 1ze odvodit z televizniho seridlu a neni zadna

pochybnost o tom, Ze se jedna o postavy ve véku niz§im nez 18 let'®

159

, a pravdépodobn¢
také o postavy mladsi 16 let. ™ Zakladni faktickou otazku, kterou Nejvyssi soud
posuzoval, bylo, zda fiktivni kreslena postava mize byt povazovana za osobu ve smyslu
zdkonem stanovenych trestnych &int.'®® Postavy nenapodobovaly Zadnou skute¢nou
nebo fiktivni lidskou bytost. I kdyz se vyznacovaly ¢tyfmi prsty, obli¢ejem, tj. mély o¢i,
nos a usta, odliSovaly se od kterékoliv mozné lidské bytosti. Nejvyssi soud spatioval
zékladni rozdil mezi zobrazenim skute¢né lidské bytosti a zobrazenim fiktivni osoby.
Pro objasnéni rozdilu uvedl, Ze osoby zobrazené ,naptiklad ve videohrach a komiksech,
jsou osobami fiktivnimi, které jsou zapojeny do straSného nasili zahrnujiciho muceni a

smrt. Kdyby tyto osoby byly skute¢né, takové zobrazeni by nebylo nikdy povoleno a

jejich vytvoreni by zaklddalo trestny Cin, tzn. Ze zobrazeni jsou povolovéna jenom

1% McEWEN v. SIMMONS & ANOR (2008), New South Wales Supreme Court, NSWSC 1292,
dostupné z: http://lawlink.nsw.gov.au/scjudgments/2008nswsc.nsf/2008ns.

7V Australii se uplatiiuje jednak statni zédkonodarstvi (State legislation), jednak zakonodarstvi
Spolecenstvi (Commonwealth legislation).

138 Commonwealth legislation pod pojmem dit& chape osobu mladsi 18 let [Section 9H(3) of Crimes Act
1900].

139 State legislation pod pojmem dit& chape osobu mladsi (zdanlivé mladsi) 16 let [Section 474.19
of Criminal Code Act 1995].

1% pestoze se soud s touto otdzkou vypoiadal, konstatoval, Ze 74dna jasna linie zahrnuti nebo vyloueni
kreslenych postav ve smyslu posouzeni, zda se jedna o osoby z pravniho hlediska, nemtize byt popsana.
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proto, ze se jedna o fiktivni konstrukce. Skute¢ni lidé mizou byt fiktivni a v tomto
smyslu pfijmout nebo hrat roli jinych nez sebe samych ¢i fiktivnich postav, ale stale
jsou to skute¢ni lidé.

Z pohledu ,,Commonwealth legislation“ mohou byt kresby a jina zobrazeni
vyobrazenim fiktivnich nebo imaginarnich postav.'® Ackoli hlavnim cilem
zékonodarstvi je boj proti pfimému sexualnimu vykofistovani a zneuzivani déti,
zakonodarstvi rovnéz pocitd se zabranénim vyroby takového materidlu (zahrnujiciho i
material kresleny) a jeho zptistupnénim na trh. V tomto ohledu Nejvyssi soud neshledal
zadny divod omezit vyznam osoby pouze na osobu skute¢nou a do zobrazeni nebo
ztvarnéni osob, na které definice odkazuje, zahrnuje jak kresby osob fiktivnich (model,
socha), tak i kreslenych.

Rovnéz Nejvyssi soud poukdzal na fakt, Ze postava odchylujici se
od rozpoznatelné podoby lidské existence, se mlze stat vice méné osobou, a nebo také
nemusi ztvarfiovat osobu vibec. Pouhé piitazovani lidskych vlastnosti napiiklad
kréalikovi nebo kachné, nelze chépat tak, Ze se jedna o vyjadreni osoby, dokonce i1 kdyz
kralik nebo kachna maji povahové rysy, které jsou zieteln¢ lidské. Na druhé strané
mnoho kreslenych postav, ackoli ne vSechny, jsou kresleny, aby se podobaly skute¢né
lidské existenci. V pripade, ze se kreslend postava odchyluje od ztvarnéni ¢lovéka,
je nutné posoudit, zda se stale jesté jedna o zobrazeni osoby, a zda je zpusobilé zalozit
trestny ¢in. Nejvyssi soud pfipustil, Ze kreslend postava, kterd se bude odchylovat
od ztvarnéni ¢loveéka, mize byt zobrazenim osoby ve smyslu zdkonné definice, avSak
je nutné, aby zde byla pfinejmensim néjaka podobnost lidské podoby. Pouhy symbol by
ztvarnénim osoby nebyl.

Pokud jde o posuzovani vyznamu slova ,,0soba* z pohledu State legislation,
vychazi se zdefinice détské pornografie, kterd pouzivd pojem ,,zobrazuje nebo
popisuje (depicts or describes). Pii zavadéni State legislation bylo konstatovéano,
ze zobrazeni nebo popis ditéte v sexualnim kontextu je Siroka kategorie, kterd by méla
pokryt jednak situace, ve kterych je dit€¢ zobrazeno v nemravné pozici nebo sledujici
jinou osobu zabyvajici se sexudlni aktivitou. Pozadavek, ze material musi za vSech

okolnosti pohorSovat rozumné osoby zajisti, Ze nevinné rodinné fotografie nahych déti

1! Fiktivni = vymysleny, existujici jen v p¥ibézich; imaginarni = smysleny, existujici pouze v mysli &
vlastni  pfedstavivosti. Oxford University Press - OALD dictionary. Dostupny z:
http://www.oup.com/elt/catalogue.
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nebudou povazovany za détskou pornografii. Rovnéz je pod tuto definici zafazovan
material, ve kterém je dité obéti muceni, krutého nebo psychického zneuzivéni, i kdyz
se nejednd o Cisté sexudlni zneuZzivani, pfesto vSak je takové jednani povazovano
za pohorsujici. NejvySsi soud se piiklonil k ndzoru, Ze slovo ziskdva svij vyznam
az vdaném kontextu, pfiCemz kontextem State legislation je ochrana ditéte
pred sexualnim vykofistovanim a zneuzivanim. Na zéklad¢ toho bylo konstatovéno,
Ze pojem osoba je vtomto kontextu zplsobild nejen k oznaceni osoby skutecné,
ale 1 fiktivni. V daném piipad€ musi byt kresba lidskou bytosti a jako takovd musi byt
1 rozpoznatelnd, pficemz odklon od skute¢nosti nemusi nutné¢ znamenat, ze nejde
0 zobrazeni osoby v tomto smyslu. Jelikoz je vSak zobrazeni osoby zakladnim znakem
trestného ¢inu, musi byt prokdzano nade vs§i pochybnost. I zde bylo zdlraznéno,
ze pouhé prifazovani lidskych vlastnosti kralikovi, kachné nebo kvéting, by bylo
nedostacujici, pokud by i nadale subjektem =zlstal kralik, kachna nebo kvétina.
Z toho vyplyva, ze fiktivni kreslené postavy, dokonce i ty, které se odliSuji

od rozpoznatelné lidské podoby, miiZou byt vyobrazenim ve smyslu Crime Act.

Z vyse uvedeného vyplyva zavér Nejvyssiho soudu, ze slovo ,,0soba“ (v ramci
obou trestnych ¢inil) zahrnuje fiktivni nebo imagindrni postavy a pouhy fakt, ze postava
je zobrazena odlisné od skutecného znazornéni lidské bytosti, neznamena, ze by takova
postava nebyla osobou. Postavy v posuzovaném materidlu byly skutecné zobrazenim
osob ve smyslu zdkonnych definic. Za zminku déle stoji, Ze v pfedmétném rozhodnuti
Nejvyssi soud uvedl predchozi rozhodnuti ve véci Holland v. The Queen, v némz byl
vyjadien rozdil mezi psanym dilem a dilem, jehoz podstatou je zobrazeni. V piipadé
pisemného dila nebude Zadny rozdil mezi tim, jestli spisovatel popisuje osobu, kterd
je skutecna ¢i nikoliv, nebot’ tento proces nevyzaduje pritomnost ¢i dokonce existenci
zadné skuteCné osoby. V psaném dile neni Zadna osoba zobrazena, ale je popsana
ve slovech. Psany popis oku pozorovatele nikdy neposkytuje skuteéné zijici osobu,
muze pouze predkladat jeji popis, pfiCemz osobou, ktera je v dile vyli€¢ena, mize byt jak
osoba skutecnd, tak i1 osoba fiktivni nebo imagindrni. Vyznam rozliSovani mezi osobou
skuteCnou a fiktivni je zakladni pro zobrazeni. Dostupné dikazy ukazuji,
ze jednoznaéné sexualni materialy mohou byt skodlivé, at’ uz zobrazuji skute¢né dité ¢i

nikoli, a to zejména z ditvodu, Ze s rostouci stupném technologického pokroku mize byt
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velice obtizné rozeznat skuteCnou osobu od pocitacové tvorby (vytvoru) nebo

kompozice.

V ramci ptipadu Simpsonovi mél byt demonstrovan vztah jinych stat k virtualni
détské pornografii, zvlasté pak skutecnost, ze i v praxi dochazi k rozSifovani pojmu

osoby z pravniho hlediska.

4.5. Sexudalni lekce pro mladé divky

Poslednim virtudlnim ptikladem, ktery bych rada zminila, je pfipad okresniho
soudu v Holandsku (Distrikt Court of “s-Hertogenbosch) z roku 2008'%% jehoz pachatel
byl odsouzen k podminénému trestu odnéti svobody, pfiCemz zkuSebni dobu soud

stanovil na 10 let.'®3

V minutovém klipu nazvaném ,,Sexudlni lekce pro mladé divky*
(Sex lessons for young girls) bylo ukazano, jak virtudlni divka provadi manualni sex
na dospélé (rovnéz virtudlni) osobé. Animace byla zaméfena na mladé divky a méla
slouzit jako navod. Po dosaZeni orgasmu dospélého virtudlniho muze se divka usmiva
do kamery, spusti se lavina nafukovacich balonkt a muz tleskd. Tato atmosféra animace
me¢la demonstrovat, Ze se jednd o zabavnou c¢innost, kterou mladé¢ divky mohou
provozovat. Otazka, ktera byla predmétem rozhodovani, znéla, zda se jedna o realistické
zobrazeni neexistujiciho ditéte, jak uvadi Umluva o kybernetické kriminalits'®*
a holandsky trestni zékonik.'®

Holandsky trestni zakonik byl v roce 2002 novelizovan. Z divodové zpravy k trestnimu
zakoniku vyplyva, ze novela méla za cil rozsifit ¢l. 240b o virtualni détskou pornografii,
coz bylo ucinéno v€lenénim pojmu ,,zdanlivy uGcastnik”. Vlada v predmétném
ustanoveni zdmérn¢ ponechala slovo ,,zdanlivé* (se zietelem na veék), ponévadz dikaz
tykajici se veku virtualni osoby neni mozny podat, nebot’ ta zadny opravdovy vék nema.

Odhad véku zobrazené osoby pak musi byt proveden se zfetelem na vSechny télesné

192 B(C3225, Rechtbank 's-Hertogenbosch , 01/845400-07. Dostupny z: www.rechtspraak.nl/ljn.asp?ljn=
BC3225.

' Nutno dodat, e pachatel byl stihdn soucasné za trestny &in ohroZovani mravnosti a pohlavniho
zneuzivani.

1% Holandsko Umluvu o kybernetické kriminalité podepsalo dne 23.11.2001, ratifikovana byla dne
16.11.2006 a v u¢innost vstoupila dne 1.3.2007.

195 C1. 240b (Artikel 240b Wetboek van Strafrecht).
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znaky (v€etn¢ pohlavnich), které jediné mohou naznacovat vék této osoby. K posouzeni
,,zdanlivé ucasti“ ve virtualni pornografii je dle divodové zpravy postacujici, ze se
zobrazend osoba podobé opravdovému ditéti. Naproti tomu se daji vyloucit zobrazeni,
na nichZ je thned patrné, Ze se jedna o upravovand nerealistickd zobrazeni ¢i o kreativni
vytvor lidského ducha, a které tudiz nespadaji pod ¢l. 240b. V daném ptipade byl vék
virtudlni divky odhadnut podle télesnych znaki, konkrétné podle nevyvinutych prs,
ochlupeni a nedorostlé postavy. Na zdkladé toho soud konstatoval, Ze v animaci se
jednd o virtudlni divku takika pubertdlnim véku, ktera vSak nedosdhla véku 18 let.
Z hlediska virtualni détské pornografie je v Holandsku diivodem trestniho postihu nejen
ochrana vyobrazenych mladistvych, ale i ochrana proti jednani, které muze déti
povzbudit nebo svést k tomu, aby se zucastnili sexudlniho chovani nebo jednani, které
je ur€eno pro subkulturu, kterd sexuélni zneuzivani déti podporuje. V pfedmétné kauze
soud usoudil, Ze dospéla osoba je sice schopna rozeznat zobrazené chovani a osoby

od pravych, avSak primérné dité tohoto schopno neni.

Tento ptipad ndm naznacuje pohled tvahy soudu, jak Ize v konkrétnich situacich
z hmotnépravniho a procesniho hlediska postupovat. Posuzovani véku virtualnich osob
by ve zfejmych ptipadech nemélo Cinit problémy, ptip. je mozné si vyzadat odborné
vyjadfeni ¢i znalecky posudek. Soud rovnéz do popiedi postavil velice vyznamnou
otazku, a to objekt virtualni détské pornografie. Ochrana byla poskytnuta jednak proti
jednénim, ktera déti v souvislosti se svou rozumovou vyspélosti nemusi vzdy zcela
chapat, resp. spravné posoudit ¢i vyvodit si spravny usudek v této véci, jednak

samotnym vyobrazenym mladistvym.
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Z.avér

Informacni technologie diky jejich globdlnimu a neudrzitelnému rozvoji
predstavuji v dnes$ni spolecnosti béznou soucdst kazdodenniho zivota vétSiny lidi.
Vedle vyhod, které s sebou tento rozmach piinasi, vSak na druhé stran¢ stoji fada
nevyhod a problému s tim spojenych. Kyberprostor jako prostifedi bez redlné¢ho Casu a
prostoru, ktery nema omezené hranice a lze se v ném ,,pohybovat* bez jakékoliv
kontroly, skytd rovnéz utocisté pro Sirokou Skalu negativnich spolecensky Skodlivych
jednéni. Tato negativni jednani jsou relativné nova a ve vétSiné ptipadt z hlediska
trestniho prava také tézko postizitelna pravni Gipravou. Dlivodem této skutecnosti jsou
pfedevs§im charakteristické rysy virtudlniho prostfedi (globalnost, redlnd neomezenost,
rychlost, anonymita apod.), které ztézuji jeho samotné poznani a vyjasnéni specifik, a to
i pro tadu odbornikii pohybujicich se v dané oblasti. Tato negativa predevsim
znesnadnuji bézny vySetfovaci postup organt ¢innych v trestnim fizeni.

Virtualni prostfedi piedstavuje nové odvétvi, které neni jednoduché poznat.
Ma sva specifika a zavadi zcela novou terminologii, se kterou se musi seznamit i pravni
odvétvi. Tato skute¢nost je divodem, pro¢ se kyberprostor dostdva do pravniho
povédomi relativné tézce a pro¢ je na n¢j zaméefeno tak malo pravnich odbornik.
Na druhé strané vSak existuje nova pravni generace, jenZ se na toto odvétvi zamétuje a
pfindsi s sebou novy pohled, ktery pomilize ptizplsobit Ceské zdkonodarstvi dané

problematice.

Ptipadové studie byly zaméfeny na zahrani¢ni kauzy, které nam mély ukazat
ptistup nékterych statd k problematice virtualnich trestnych ¢inil. Zaroven mély oteviit
novy obzor, ktery je pro naSe pravni prosttedi neznamy a fteknéme, Ze
1 nepredstavitelny, nebot’ v soucasné dobé neshleddvame pravni zdjem na postihu
nckterych Skodlivych jednani, ktera jsou ve svété podrobena urcité mife regulace.

V soucasné dobé je nutné v Ceské republice pfistoupit k uréité , technializaci®
trestnépravnich norem a reagovat na celosvétovou pravni otevienost k informac¢nim
technologiim. Zakladem bude piekonani rigidnosti ceského pravniho tadu, snaha

ptizplsobit se vyvijejici se dobé vzhledem k rozsdhlosti a dostupnosti informacnich
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technologii a jejich rostoucimu zneuzivani pii pachani trestné Cinnosti, véetné zavadéni
novych pojmd, popt. rozSifovani vyznamu pojmu jiz zazitych a bézné¢ pouzivanych.
Ceska republika by méla byt pfipravena k feseni konkrétnich problémii, s kterymi se jiz
nckteré staty svéta potykaji. V trestnim pravu by proto mély byt stanoveny urcité
mantinely, které by dovolovaly na danou problematiku reagovat a nezaostavat

za svétovym standardem.

78



Seznam zkratek

CR Ceska republika

ESLP Evropsky soud pro lidska prava

EU Evropska unie

MMORPG Massive(ly)-Multiplayer Online Role-Playing Game
Nizozemsky Wetboek van Strafrecht

trestni zakonik

<http://www.wetboek-online.nl/wet/Sr.htmI>

Obcansky
zakonik

Zakon €. 40/1964 Sb., obcansky zakonik, v platném znéni

Trestni rad

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
v platném znéni

Trestni zakon

Zakon €. 140/1961 Sb., trestni zakon, v platném znéni

Trestni zakonik

Zakon ¢. 40/2009 Sb., trestni zédkonik, v platném znéni
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Priloha ¢. 1 :

Systematika trestnych &inti obsazenych v Umluvé o kybernetické kriminalité

1. Trestné Ciny proti diivérnosti, integrité a dostupnosti pocitacovych dat a systému
a. Neopravnény piistup (€l. 2)
b. Neopravnéné zachyceni informaci (¢l. 3)
c. Zasah do dat (¢l. 4)
d. Zasah do systému (¢l. 5)
e. Zneuziti zafizeni (Cl. 6)

2. Trestné ¢iny souvisejici s pocitaci
a. FalSovani udaji souvisejici s pocitaci (Cl. 7)
b. Podvod souvisejici s pocitaci (¢l. 8)

3. Trestné Ciny souvisejici s obsahem
a. Trestné ¢iny souvisejic s détskou pornografii (¢l. 9)

4. Trestné ¢iny souvisejici s porusenim autorského prava a prav ptibuznych autorskému
pravu
a. Trestné ¢iny souvisejici s porusenim autorského prava a prav ptibuznych
autorskému pravu
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Priloha ¢. 2 :

Cesky trestni zakonik — vybrané trestné &iny

Hlava II.
TRESTNE CINY PROTI SVOBODE A
PRAVUM NA OCHRANU OSOBNOST]I,
SOUKROMI A LISTOVNIHO TAJEMSTVIi

Dil 1
Trestné Ciny proti svobodé

§ 173
Loupez

(1) Kdo proti jinému uZzije nasili nebo pohriizky bezprostfedniho nasili v imyslu
zmocnit se cizi véci, bude potrestan odnétim svobody na dv¢ 1éta az deset let.
(2) Odnétim svobody na pét az dvanact let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) zptsobi-li takovym ¢inem tézkou Gjmu na zdravi,
¢) zpusobi-li takovym ¢inem zna¢nou Skodu, nebo
d) spacha-li takovy ¢in v imyslu umoZznit nebo usnadnit spachéni trestného ¢inu
vlastizrady (§ 309), teroristického utoku (§ 311) nebo teroru (§ 312).
3) Odnétim svobody na osm az patnact let bude pachatel potrestan, zptsobi-li
¢inem uvedenym v odstavci 1 Skodu velkého rozsahu.
(4) Odnétim svobody na deset az osmndct let bude pachatel potrestan, zptisobi-li ¢inem
uvedenym v odstavci 1 smrt.
(5) Priprava je trestna.

Dil 2
Trestné Ciny proti pravitm na ochranu osobnosti,
soukromi a listovniho tajemstvi

§ 182
Poruseni tajemstvi dopravovanych zprav

(1) Kdo umysIné porusi tajemstvi

a) uzaviené¢ho listu nebo jiné pisemnosti pii poskytovani poStovni sluzby nebo
prepravované jinou dopravni sluzbou nebo dopravnim zafizenim,

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostfednictvim sité
elektronickych komunikaci a pfifaditelné k identifikovanému ucastniku nebo
uzivateli, ktery zpravu piijima, nebo

¢) nevetejného prenosu pocitatovych dat do pocitacového systému, z néj nebo v jeho
ramci, vcetné elektromagnetického vyzatovani z pocitaového  systému,
prenasejiciho takova pocitacova data,
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bude potrestan odnétim svobody az na dvé l1éta nebo zakazem Cinnosti.

(2) Stejné bude potrestan, kdo v umyslu zpasobit jinému skodu nebo opattit sob&
nebo jinému neopravnény prospéch

a) prozradi tajemstvi, o némz se dozvéd¢l z pisemnosti, telegramu, telefonniho hovoru
nebo pfenosu prostfednictvim sité elektronickych komunikaci, ktery nebyl urcéen
jemu, nebo

b) takového tajemstvi vyuzije.

(3) Odnétim svobody na Sest mésicti az tfi 1éta nebo zakazem Ccinnosti bude
pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spacha-li takovy €in ze zavrZzenihodné pohnutky,

c) zpusobi-li takovym ¢inem znacnou Skodu, nebo

d) spacha-li takovy ¢in v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel
potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ufedni osoba,

b) zpisobi-li takovym ¢inem Skodu velkého rozsahu, nebo

c) spacha-li takovy ¢in v umyslu ziskat pro sebe nebo pro jiného prospéch velkého
rozsahu.

(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunikaéni sluzby nebo
pocitatového systému anebo kdokoli jiny vykonévajici komunikaéni ¢innosti, ktery

a) spacha ¢in uvedeny v odstavci 1 nebo 2,

b) jinému tmysln€ umozni spachat takovy ¢in, nebo

c) pozmeéni nebo potlaci pisemnost obsazenou v postovni zésilce nebo dopravovanou
dopravnim zafizenim anebo zprdvu podanou nevetfejnym pienosem pocitacovych
dat, telefonicky, telegraficky nebo jinym podobnym zpiisobem,

bude potrestan odnétim svobody na jeden rok az pét let, penézitym trestem nebo
zakazem Cinnosti.
(6) Odnétim svobody na tfi 1éta az deset let bude pachatel potrestan,
a) zpusobi-li ¢inem uvedenym v odstavci 5 Skodu velkého rozsahu, nebo
b) spacha-li takovy €in v umyslu ziskat pro sebe nebo pro jiného prospéch velkého
rozsahu.

) Hlava V.
TRESTNE CINY PROTI MAJETKU

§ 205
Kradez

(1) Kdo si piisvoji cizi véc tim, Ze se ji zmocni, a

a) zpusobi tak na cizim majetku Skodu nikoliv nepatrnou,
b) ¢in spacha vloupanim
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¢) bezprostiedné po ¢inu se pokusi uchovat si véc nasilim nebo pohrtzkou
bezprostifedniho nasili,
d) ¢in spacha na véci, kterou ma jiny na sob¢ nebo pfi sobé, nebo
e) ¢in spacha na izemi, na némz je provadéna nebo byla provedena evakuace
osob,
bude potrestan odnétim svobody az na dvé¢ 1éta, zdkazem ¢innosti nebo propadnutim
véci nebo jiné majetkové hodnoty.
(2) Kdo si prisvoji cizi véc tim, Ze se ji zmocni, a byl za ¢in uvedeny v odstavci 1
v poslednich tfech letech odsouzen nebo potrestan, bude potrestan odnétim svobody na
Sest mésicu az tii léta.
(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel
potrestan, zpusobi-li ¢inem uvedenym v odstavcei 1 nebo vétsi Skodu.
(4) Odnétim svobody na dv¢ 1éta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavcei 1 nebo 2 jako ¢len organizované skupiny,
b) spacha-li takovy €in za stavu ohroZeni statu nebo za vale¢ného stavu, za
zivelni pohromy nebo jiné udalosti vazné ohrozujici zivot nebo zdravi lidi,
vetejny potfaddek nebo majetek, nebo
¢) zpisobi-li takovym ¢inem znacnou Skodu.
(5) Odnétim svobody na pét az deset let bude pachatel potrestan,
a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 §kodu velkého rozsahu, nebo
b) spacha-li takovy ¢in v imyslu umoznit nebo usnadnit spachani trestného ¢inu
vlastizrady (§ 309), teroristického utoku (§ 311) nebo teroru (§ 312).
(6) Ptiprava je trestna.

§ 230
Neopravnény pristup k pocitatovému systému a nosici informaci

(1) Kdo ptekond bezpeCnostni opatieni, a tim neopravnéné ziska pfistup
k pocitacovému systému nebo k jeho ¢asti, bude potrestan odnétim svobody az na jeden
rok, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosic¢i informaci a

a) neopravneéné uzije data ulozend v pocitacovém systému nebo na nosici informact,

b) data ulozena v pocitatovém systému nebo na nosi¢i informaci neopravnéné vymaze
nebo jinak zni¢i, poskodi, zmeéni, potlaci, snizi jejich kvalitu nebo je ucini
neupotiebitelnymi,

¢) padéla nebo pozméni data uloZend v pocitacovém systému nebo na nosi¢i informaci
tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to
byla data prava, bez ohledu na to, zda jsou tato data ptimo ¢itelnd a srozumitelna,
nebo

d) neopravnéné vlozi data do pocitatového systému nebo na nosi¢ informaci nebo
ucini jiny zasah do programového nebo technického vybaveni pocitace nebo jiného
technického zatizeni pro zpracovani dat,
(3) bude potrestdn odnétim svobody az na dvé léta, zdkazem CcCinnosti nebo

propadnutim véci nebo jiné majetkové hodnoty.
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(3)Odnétim svobody na Sest mésicli az tfi 1éta, zdkazem Cinnosti nebo propadnutim
véci nebo jiné majetkové hodnoty bude pachatel potrestdn, spacha-li ¢in uvedeny
v odstavci 1 nebo 2

a) v umyslu zpusobit jinému $kodu nebo jinou Gjmu nebo ziskat sobé nebo jinému
neopravnény prospech, nebo

b) vumyslu neopravnéné¢ omezit funkcénost pocitacového systému nebo jiného
technického zatizeni pro zpracovani dat.

(4)Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel
potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) zpisobi-li takovym ¢inem zna¢nou Skodu,

c) zpusobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy, izemni
samospravy, soudu nebo jiné¢ho organu vetejné moci,

d) ziska-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch, nebo

e) zpusobi-li takovym ¢inem vaznou poruchu v €innosti pravnické nebo fyzické
osoby, kterd je podnikatelem.

(5)Odnétim svobody na tii 1éta az osm let bude pachatel potrestan,

a) zpusobi-li ¢cinem uvedenym v odstavci 1 nebo 2 §kodu velkého rozsahu, nebo
b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 231
Opatteni a ptechovavani ptistupového zatizeni a hesla k pocitacovému systému
a jinych takovych dat

(1)Kdo v uimyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav
podle § 180 odst. 1 pism. b), ¢) nebo trestny ¢in neopravnéného pftistupu
k pocitacovému systému a nosici informaci podle § 228 odst. 1, 2 vyrobi, uvede do
ob¢hu, doveze, vyveze, proveze, nabizi, zprostiedkuje, prodd nebo jinak zptistupni,
sob¢ nebo jinému opatii nebo prechovava

a) zafizeni nebo jeho soucdst, postup, néstroj nebo jakykoli jiny prostfedek, véetné
pocitacového programu, vytvoreny nebo ptfizpisobeny k neopravnénému pristupu
do sité elektronickych komunikaci, k poc¢itaovému systému nebo k jeho ¢asti, nebo

b) pocitacové heslo, pfistupovy kod, data, postup nebo jakykoli jiny podobny
prosttedek, pomoci néhoz lze ziskat pfistup k pocitacového systému nebo jeho
casti,

bude potrestan odnétim svobody az na jeden rok, propadnutim véci nebo jiné majetkové
hodnoty nebo zédkazem ¢innosti.

(2) Odnétim svobody az na tfi 1éta, zakazem ¢innosti nebo propadnutim véci nebo
jiné majetkové hodnoty bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo
b) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na Sest mésicli az pét let bude pachatel potrestan, ziska-li
¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.
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§ 232
Poskozeni zaznamu v pocitatovém systému a na nosici informaci
a zasah do vybaveni pocitace z nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani,
povolani, postaveni nebo funkce nebo ulozené podle zdkona nebo smluvné pievzaté
a) data ulozend v pocitatovém systému nebo na nosi¢i informaci znici, poskodi,
pozméni nebo ucini neupotiebitelnymi, nebo
b) wucini zasah do technického nebo programového vybaveni pocitace nebo jiného
technického zatizeni pro zpracovani dat,
a tim zpusobi na cizim majetku zna¢nou skodu, bude potrestan odnétim svobody az na
Sest mésicll, zdkazem Cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody az na dvé léta, zdkazem cCinnosti nebo propadnutim véci

nebo jiné majetkové hodnoty bude pachatel potrestan, zpisobi-li ¢inem uvedenym
v odstavci 1 Skodu velkého rozsahu.
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Priloha ¢C. 3:

Nizozemsky trestni zakonik — vybrané trestné ¢iny

Hlava V.
PRECINY PROTI VEREJNEMU PORADKU

ClL 138a
Poruseni pocitacové svobody (zasah do pocitacového systému)

1. Trestem odnéti svobody aZ na Sest mésicli nebo penéznim trestem tieti kategorie
bude za poruseni pocitacové svobody potrestan ten, kdo imysIné protipravné pronikne
do automatizovaného systému k ukladani a zpracovani dat, nebo do jeho ¢asti, jestlize:
a) pritom pronikne jakymkoli zabezpecenim, nebo
b) si piistup ziska technickym zdsahem, pomoci faleSnych signalt, pakli¢em
nebo pod faleSnou totoznosti.
2. Trestem odnéti svobody az na Ctyfi roky nebo penéznim trestem Ctvrté kategorie
bude potrestano poruseni pocitacové svobody, jestlize pachatel data ulozena v
automatizovaném systému, v némz se nezakonn¢ nachazi, pro sebe ¢i jiného ptfevezme,
odposlechne nebo zaznamena.
3. Trestem odnéti svobody az na Ctyii roky nebo penéznim trestem Ctvrté kategorie
bude potrestano poruseni pocitacové svobody spachané prostfednictvim verejné
telekomunikacni sité, jestlize pachatel poté:
a) vyuzije kapacity automatizovaného systému se zamérem se nezakonn¢
obohatit;
b) prosttednictvim automatizovaného systému, do néhoz pronikl, ziska ptistup
do automatizovaného systému ttetich osob.

Hlava XXII.
KRADEZ
Cl. 310
Kradez

Kdo odcizi majetek, ktery zcela nebo z€asti nalezi jinému, se zamérem si jej
nezakonné privlastnit, bude obvinén z kradeze a potrestan trestem odnétim svobody az
na Ctyfi roky nebo penéznim trestem ctvrté kategorie.

Cl. 311
Kradez za ptitéZujicich okolnosti
1. Trestem odnéti svobody az na Sest let nebo penéznim trestem ¢tvrté kategorie

bude potrestana:
a) kradez dobytka z pastvy;
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b) kradez u ptilezitosti pozaru, vybuchu, povodné, ztroskotéani, leteckého ¢i
zelezni¢niho nestésti, nepokojl, vojenské vzpoute nebo ohrozeni valkou;
¢) kraddez v dobé noc¢niho klidu, v obydli nebo na uzavieném pozemku, na némz
se obydli nachazi, spachana osobou, ktera se v téchto mistech zdrzuje bez
védomi nebo proti vili opravnéné osoby;
d) kradez ve spolceni dvou ¢i vice osob;
e) kradez, pii niz pachatel pronikl na misto ¢inu nebo odcizil majetek
prostiednictvim vloupani, nésilného vniknuti na cizi pozemek, paklice,
faleSného ptikazu nebo prevleku.

2. Jestlize je kradez podle bodu 3 spachana za okolnosti podle bodu 4 a 5, bude
potrestana trestem odnéti svobody az na devét let nebo penéznim trestem paté
kategorie.

CL 312
Loupez

1. Trestem odnéti svobody az na devét let nebo penéznim trestem paté kategorie
bude potrestana kradez, které predchazi, kterou provazi nebo nésleduje nasili
nebo pohrtizka nasilim proti osobdm se zdmérem kradez ptipravit nebo usnadnit,
nebo v piipadé pfistiZzeni pfi ¢inu se zdmérem zajistit sobé nebo dal$im
spolupachateliim nik nebo ziskani odcizeného majetku.

2. Trest odnéti svobody az na dvandct let nebo penézni trest paté kategorie bude
uloZen:

a) jestlize je ¢in spachan v dobé& no¢niho klidu v obydli nebo na uzavieném
pozemku, na némz se obydli nachazi, anebo v jedoucim vlaku;

b) jestlize je ¢in spachan ve spolceni dvou a vice osob;

¢) jestlize pachatel pronikl na misto ¢inu nebo odcizil majetek prosttednictvim
vloupani, nésilného vniknuti na cizi pozemek, paklice, faleSného piikazu

nebo prevleku;

d) jestlize ma ¢in za nasledek téZkou ujmu na zdravi.

3. Trest odnéti svobody az na patnéct let nebo penézni trest paté kategorie bude
ulozen, jestlize ma ¢in za nasledek smrt.
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Abstract

Virtual crimes are a new specific area in the law system, which is associated
with information technologies (mobile, Internet etc.). These are crimes that can be
committed in cyberspace or in connection with it. Generally, cyberspace can be defined
from different perspectives most often as social, technological and legal environment in
which there is mutual interaction of its users. This environment, in particular the
Internet, due to its characteristics such as unlimited local, speed, low cost and
anonymity, allowing the perpetrators to commit very serious harmful act. It is

important that these negotiations are subject to certain legal regulations.

This thesis provides a basic overview of the subject, defines the concept of
virtual crime and his characters - an object, objective side, the person (body) and the
subjective side. The thesis also contains case studies which demonstrates solutions to
this problem in the practice of foreign countries with different rules.

Legal regulation is important in terms of international standards, for example
United Nations, Council of Europe and the European Union. There are a multitude of
important legal documents, a leading position occupies Convention of Cybercrime.
The issue of virtual environment and crimes is at the beginning and it involves many
unresolved issues. It is important that states doesn’t leave this problem and they have

begun to address it effectively.

Key words: virtual crime, cyberspace, Internet

92



