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Abstrakt

Diplomova prace Kyberterorismus jako medidlni hrozba se zabyva fenoménem
teroristickych utokd v rdmci kyberprostoru, medidlnim diskurzem, v ramci kterého je
konstruovana realita kyberterorismu v médiich, a jejitho vlivu na proces sekuritizace
kyberterorismu. Dale se zabyva srovnanim tradi¢nich forem terorismu s témi, jeZ se
vyvinuly s pfichodem novych komunikacnich technologii. V praci je nastinén vyvoj pojmu
terorismus od jeho vzniku az po soucasnost. Cilem préce je poukdzat na kyberterorismus
jako na latentni hrozbu informaéni spoleénosti. K interdisciplinarnimu pfistupu je pouzita
metoda diskurzivni analyzy. Tvorba socidlni a medidlni reality je rozebrana na zaklad¢
teorie Niklase Luhmanna a poukazuje na sebereferenci autopoietickych systému a referenci
druhého, jako klicového pojmu pii konstruovani reality médii. Dalsi ¢ast prace je vénovana

reakci Evropské unie a Severoatlantické aliance (NATO) na ,,hrozbu* kyberterorismu.

Abstract

The subject of my diploma thesis, Cyber terrorism as a medial threat, is a phenomenon of
terrorist attacks in cyberspace, media discourse, within the reality is constructed cyber
terrorism in the media and its impact on the securitization of cyber terrorism process. It
also deals with the comparison of traditional forms of terrorism with those that have
evolved with new communication technologies.The thesis outlines the development of the
concept of terrorism from its beginning to the present. The aim of the thesis is to show
Cyber terrorism as a latent threat to the information society. For the interdisciplinary
approach is used the method of discourse analysis. Creating a social and media reality is
analyzed based on the theory of Niklas Luhmann and points to the autopoiesis self-
reference systems and reference each other, as a key concept in the construction of reality
by the media. Another section is devoted to the reaction of the European Union and North

Atlantic Treaty Organization (NATO) on the "threat™" of cyber terrorism.



Klicova slova

Terorismus, kyberterorismus, sebereference, autopoiesis, sekuritizace

Keywords

Terrorism, cyber terrorism, self-reference, autopoiesis, securitization



1. Uvod

Nové informac¢ni a komunikacni technologie (ICT) v cele s Internetem patii
bezpochyby k nejzasadnéjsim technologickym vynaleziim dvacatého stoleti. Pocitatové
technologie, které byly ve svych pocatcich dostupné pouze elitnim vyzkumnym ustaviim
a nejbohatSim firmam se diky miniaturizaci a zleviiovani staly na konci dvacatého stoleti
vSudypfitomnou a fakticky nepostradatelnou soucésti Zivota nejen zapadni spolecnosti.
Tyto technologie prostupuji vSemi oblastmi naseho zivota od kazdodenni komunikace,
az po fizeni procesi v jadernych elektrarnach ¢i piehraddch. Vzrlstajici zavislost
na novych technologiich neptinasi vSak pouze pozitiva, nybrZ je s ni spojen také latentni
narust rizik a ohrozeni, vyplyvajici ze zneuziti téchto technologii. Jednou z latentnich
hrozeb, kterd se objevuje s masivnim rozsifenim uzivatelli internetu a ICT, je hrozba
kybernetického terorismu.

Kyberneticky terorismus a obecné témata spojend s vyuzitim novych informacnich
a komunikac¢nich technologii, respektive jejich zneuzivani vedouci k ohroZeni béznych
uzivatel, ekonomickych subjektti i stati nabiraji v posledni dobé ve vSech oblastech
spole¢nosti a politiky na aktudlnosti spojené s naristem a zvysenou sofistikovanosti utokli
provedenych v ramci kyberprostoru. Problém kybernetickych utokti oznacil Pentagon jako
, hrozbu katastrofickych rozmérii a vazné ohroZeni narodni bezpecnosti“* jiz v roce 1996.
Je otdzkou, do jaké formy a stupné nebezpeci se od té doby kyberneticky terorismus dostal,
coz bude také predmétem zkouméni mé prace. Téma kybernetického terorismu se dostdva
do z4jmu médii a medidlniho diskurzu i1 analyz v rdmci bezpe€nostnich studii na pocatku
jednadvacatého stoleti spolu s mezinarodnim bojem proti terorismu po utocich na WTC
z 11. zafi. Teroristické organizace jiZ nepouzivaji pouze tradi¢nich metod vedeni boje, ale
ke své Cinnosti stale Castéji vyuzivaji také informacnich technologii a stavaji se nedilnou
soucasti kyberprostoru.

Tato prace se zabyva kybernetickym terorismem v jeho rozlicnych formach
a dava jej do kontextu souc¢asného vyvoje celého kyberprostoru, spolecnosti a medialniho
diskurzu. Zabyva se medialni konstrukci pojmu kyberterorismu a dopadu této konstrukce
na vytvareni sekuritizacniho procesu. V praci se vénuji také komparaci klasickych forem

terorismu a jejich ucinkl s kybernetickym terorismem a castecné také kybernetickému

! San Francisco Chronicle, 23. kvétna 1996. In: BUZAN, B., WAEVER, O., DE WILDE, J.. Bezpecnost:
Novy ramec pro analyzu. 1. vyd. Brno: Barrister & Principal, 2005. s. 36. ISBN 80-903333-6-2.



warfaru®, jenz je soucasti informa¢ni valky a byl umoznén implementaci novych
technologii do armadnich strategii vedeni boje. Patd kapitola je vénovana rozboru
kyberterorismu jako autoreferencniho problému v intencich teorie Niklase Luhmanna.
Zkoumana oblast je vymezena na Cclenské staty NATO a Evropské unie. Danou
problematiku budu zkoumat od pfelomu dvacatétho a jedena dvacatého stoleti

po soucasnost.

Ve své praci budu pouzivat anglické slovo warfare, jelikoz jeho pifeklad je znacné problematicky a je
pouzivano v fadé Ceskych publikaci, které se timto problémem zabyvaji. Slovo warfare by se dalo prelozit
jako uziti urcitych prostiedkl boje ve valce. Napiiklad bude-li néjaky stat padélat penize svého valecného
protivnika, aby doslo k devalvaci jeho mény, bude se jednat o ekonomicky warfare, jinymi slovy uZziti
ekonomickych nastrojii ve valce. Kybernetickym warfarem tak budeme rozumét uziti kybernetickych
prostiedkl ve valce.



2. Hypotéza prace, metodologie a cil prace

2.1. Hypotéza

Jak jsem zminil vySe, kyberneticky terorismus je spole¢né s nartstajici zavislosti
spolecnosti na ICT technologiich fenoménem posledniho desetileti, ke kterému se ¢im dal
tim cCastéji uchyluje celd tada skupin, kterd nesouhlasi se souCasnym spoleCenskym
systémem zapadni spolecnosti a snazi se tak dosdhnout svych cilii za pomoci demonstrace
sily v kyberprostoru. Kyberterorismus je latentni hrozbou 21. stoleti. Analyzu tohoto
fenoménu budu provadét ve dvou rovindch. Zaprvé v roviné systémové, vychazejici
Z pojeti systémt, jejich vyvoje a autopoesis u Niklase Luhmanna. Zadruhé v roviné
bezpecnostni, kde je potieba analyzovat proces sekuritizace kyberterorismu a jeho zarazeni
do bezpecnostniho diskurzu.

Hypotézou prace je, ze piestoze povazujeme kyberterorismus za latentni hrozbu, tak
se pii zvySeni agresivity utokd v kombinaci s efektivitou a novymi prostiedky jak napadat
infrastrukturu stati, muze stat realnou hrozbou 21. stoleti. V disledku téchto utoku se stava
Z kyberprostoru nikoliv misto svobodné vymény informaci, ale prostor, v némz hrozi

permanentni nebezpeci napadeni.

2.2. Metoda vyzkumu

Jako metoda vyzkumu této prace bude pouzita kritickd diskurzivni analyza (CDA)
doplnénd bezpecnostni analyzou zaméfenou na proces sekuritizace a komparaci. Média
a specificky typ socidlni komunikace, na jejiz realizaci se podileji, predstavuji stale
vyznamnéjS$i podobu spolecenského 1 kulturniho Zivota soucasnych spolecnosti. Média
Vv soucasné dob¢ disponuji moci, jez jim umoziuje konstruovat socialni realitu. Tato prace
se zamétuje na piistup médii ke kyberterorismu a teroristickym utokiim a zpiisob, jakym
o nich média referuji.

Nejprve predstavim vznik a vyvoj CDA a budu se vénovat hlavnim vystupim
bezpecnostni analyzy a pojmu sekuritizace, ktery tzce souvisi s medialnim diskurzem

a jeho schopnosti zaclenovat témata do samotného bezpecnostniho diskurzu.



2.2.1. Kriticka analyza diskurzu

. . , . % . vov V7. 77 3
., Diskurzivni analyza predstavuje hodné véci pro hodné lidi.

Vznik a vyvoj kritické analyzy diskurzu

Vznik kritické analyzy diskurzu Critical Discourse Analysis (dale jen ,,CDA®) se
datuje od pocatku 90. let 20. stoleti. Je spojen s konanim sympozia v Amsterodamu,
na kterém spole¢né diskutovali znami kriti¢ti analytici. Jeji pocatky vSak sahaji do 70. let
20. stoleti, nebot’ se v této dob¢ zacalo pracovat s pojmy diskurz ¢i analyza textu. CDA
pozd¢ji vznikd na zakladech a principech kritické lingvistiky, kterd vychazela z teze,
7e jazyk je formou socialni praxe.*

Jak zdlraznuje Roger Fowler ve své stati O kritické lingvistice: ,,...kritickd
lingvistika klade duraz na skutecnost, Ze vSechny reprezentace jsou zprostiedkované
a formované hodnotovym systémem, ktery je hluboko zakorenény v jazyce. Cokoli miize byt
prezentovano mnoha zpiisoby a pokazdé s jinym vyznamem .

CDA nepracuje sjedinou metodou, spiSe se jedna o sdruzeni vice analytikl
vychazejicich z podobnych postupl a navazujicich na stejné zdroje. Existuji ¢tyii zakladni
sméry, jez se vytvofily okolo jednotlivych autort:®

» Kriticka lingvistika. Vznika ve druhé poloving¢ 70. let ve Velké Britanii
a Australii. Je spojena se jmény Rogera Fowlera, Roberta Hodge ¢i Gunhera
Kresse. Kriti¢ti lingvisté se zamcfovali predevS§im na lexidlni kategorizace
a tranzitivu Vv jejich proménach v riznych kontextech a napfi¢ riznymi Zzanry,
predevsim zkoumali média.

» Socio-kognitivni pFistup. Jeho hlavnim predstavitelem je holandsky lingvista Teun
van Dijk, ktery uvadi, ze hlavni sty¢nou plochou mezi diskurzem a spole¢nosti je

individulni a socialni v&domi.” Cilem CDA je ukazat vlivy jak historickych,

¥ ANTAKI, Ch. Analysing Talk and Text. A Course for the Universidad Auténoma de Barcelona [online] [cit.
2013-06-13]. Dostupné na www: <http://www.staff.lboro.ac.uk/~sscal/tthome.htm>.
4 v

Tamtéz
> FOWLER, R. On critical linguistics. In CALDAS-COULTHARD, C. R., COULTHARD, M. Text and
Practices: Readings in Critical Discourse Analysis. London: Routledge, 1996. s. 3 — 14. ISBN 0-415-12143-
4.
® SEDLACKOVA, L. Isldm v médiich. Liberec: Nakladatelstvi Bor, 2010. s. 13 — 16. ISBN 978-80-86807-
65-2.
VAN DIJK, T. Critical Discourse Analysis. In TANNEN, D., SCHIFFRIN, D., HAMILTON, H. Handbook
of Discourse Analysis. Oxford: Blackwell, 2001. s. 355. ISBN 0-631-20595-0.
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kulturnich, politickych ¢i socidlnich kontextl na diskurz, tak vliv diskurzu zpét
na tyto kontexty.

» Historicky smér. Hlavni predstavitelkou tohoto sméru je Ruth Wodakova. Jeji
klade na studium historického kontextu diskurzu, soustiedi se na zkoumani
ideologie, mocenskych vztaht, stereotypi a vysledky svych vyzkumi se snazi
vyuzit v praxi.

» Spolecensko-kulturni zmény. Jejich analyzou se zabyvd Norman Fairclough.
Jednd se o analyzu vztahli mezi proménami diskurzu, zkoumd tulohu jazyka
V procesu socidlnich zmén, napiiklad globalizace ¢i neoliberalismus. Fairclough
uvadi, ze diskurz je soucdasti socialni praxe a jeho promény maji piimou souvislost

se spolecenskymi zmé&nami.®
Vymezeni pojmu — Kriticka analyza diskurzu

Nyni se pokusim o naértnuti moznych hranic pojmu Kriticka analyza diskurzu
(CDA). Pojem diskurz je velmi nejednoznacny a uziva se V mnoha vyznamech. Jednotlivi
autofi definuji tento pojem takto: Wodakova je povazuje za soubor jazykovych jednéani
projevujicich se napfi¢ socidlnimi oblastmi jako tematicky spojené psané ¢i mluvené
projevy, jez patii k ur¢itému zanru.® Podle Fairclougha je tento pojem vymezen jako uZiti
jazyka. Jedna se o nepsana pravidla, jez kontroluji, co mize ¢i nemuize byt feceno a jak.
Diskurz tedy vjeho pojeti predstavuje formu &i aspekt socialni praxe.’® Ve svych
pozdéjSich pracech Fairclough méni pojem diskurz na semiosis, jehoZ roli vytyCuje
ve trech riznych sférach: 1) jako cast socialni aktivity v radmci praxe, jez konstituuje
tzv. Zanry, 2) jako zplsob byti, jeZ konstituuje rozli€né styly, napiiklad styl celebrity
& politika apod., 3) jako reprezentace, jez dava vzniknout tzv. diskurzém.™
Trojdimenziondlni diskurz — viz obrazek nize je v dialektickém vztahu se socidlnimi
strukturami. Diskurz je fizen tzv. pravidly diskurzu, kterd ovliviiuji socidlni pravidla

(v tomto smyslu jsou pravidla medidtorem mezi textem a spolec¢nosti).

® FAIRCLOUGH, N. Critical Discourse Analysis. London: Longman, 1995. s. 7. ISBN 0-582-21984-1.

® WODAK, R. The discourse-historical approach. In WODAK, R., MEYER, M. Methods of Critigal
Discource Analysis. London: Sage, 2001. s. 66. ISBN 0-7619-6154-2.

Y EAIRCLOUGH, N. Critical Discourse Analysis. London: Longman, 1995. s. 65. ISBN 0-582-21984-1.

1 EAIRCLOUGH, N. Critical discourse analysis. Marges Linquistiques [online] [cit. 2013-06-13]. Dostupné
na www: <http://www.ling.lancs.ac.uk/profiles/236/>.
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Obrazek 1: Trojdimenzionalni model diskurzu podle Fairclougha
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Zdroj: FAIRCLOUGH, N. Media discourse. London: Esward Arnold, 1995.

Van Dijk povazuje diskurz za specifickou psanou nebo mluvenou komunikaéni
udalost. Zahrnuje zde 1 nonverbalni vyjadfovani, naptiklad obrazy, gesta apod. Odkazuje
diskurz k souboru diskurzivnich zanri, které mohou byt napriklad politické &i rasistické.™

Cesky zastupce diskurzni analyzy Jiti Homolag hovoti o diskurzu jako o ,, ... uZivani
jazyka, event. dalSich znakovych systéemu — cleny dané spolecnosti, resp. jejich jistou
skupinou (teoreticky i jednotlivce) a/nebo v urcité oblasti spolecenského Zivota a/nebo
V komunikaci o urcitém tématu“*.

V nejSirsim pojeti zahrnuje pojem diskurz sdéleni — text, autora, adresata a situacni
kontext. Lze ho tedy chépat jako soubor vypovédi, které maji spole€nou vlastnost, nebo
jako jednotlivou vypovéd’. Zkoumany diskurz mize byt bud’ nonverbalni (gesta apod.)
nebo verbalni (mluveny ¢i psany).14

Pojem kriticky je pouzivan v Sir§Sim pojeti a oznacuje spoleCenskou angazovanost
neboli kritiku stavajiciho stavu a snahu jej zménit. Wodakova oznacuje kritinost jako

zpochynovani toho, co je povazovano za samoziejmé, kritiku dichotomického mysleni

2 VAN DIJK, T. Discourse and Racism [online] [cit. 2013-06-13]. Dostupné na WWW:
<http://www.discourses.org//OldArticles/Discourse%20and%20racism.pdf>.

3 HOMOLAC. J. Diskurz o migraci Romii na piikladu internetovych diskusi. Sociologicky casopis, 2006,
ro€. 42, ¢. 2, s. 329.

Y SEDLACKOVA, L. Isldm v médiich. Liberec: Nakladatelstvi Bor, 2010. s. 17. ISBN 978-80-86807-65-2.
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a dogmatismu a ozfejmovani nejasnych struktur mocenskych vztaht."® Mocenské vztahy
jsou povazované autory za normalni ¢i pfirozené. O kritickém mysleni o jazyce mluvime
jako o odcizeni nebo odstupu. Jazyk tedy neodrazi realitu tak, jak je, ale odrazi jednani
mluvc¢iho. Prikladem miize byt oznaceni demonstrantii — militantnimi muslimy, jak je
oznacila Mlada fronta Dnes na své titulni stran¢ dne 4. 2. 2006 (V indonéské Jakart¢ vzalo
zhruba 300 militantnich muslimi Utokem danskou ambasadu), jiné zpravodajstvi je
pojmenovalo jako lid. Jde tedy o pojmenovani neboli oznaceni té samé skuteCnosti jinymi
slovy, které davaji zcela jiny vyznam a tim matou vefejnost.

CDA se se podle Charlese Antakiho, kery je Celni zastupce konverzacni analyzy
zaméfuje vice na kategorie uzivané v ramci diskurzu a klade rlraz na teorie a jejich
klicovou tulohu jest¢ pied samotnou analyzou dat.®® Muazeme odlisit dva vyznamy,
které nesou oznaceni CDA, a to dle Normana Fairclougha, ktery udava, Ze je to specificka
medota, jiz je autorem a nebo jako Sir§i hnuti v rdmci diskurzivni analyzy sdruzujici
nékolik rozdilnych pfistupti — viz Ctyfi piistupy kapitole Vznik a vyvoj kritické analyzy

diskurzu.
Cile, metody a slabiny CDA

Cilem CDA je osvéta a emancipace, tedy denaturalizace ideologickych poselstvi
v riznych textech a zpochybnovani toho, co je povaZzovano za samoziejmé. Primarnim
cilem odkryti ideologickych mechanismu je vyuzit je Vv praxi, neboli snaZit se stavajici
praxi zménit k lepSimu. CDA tedy pouze nekritizuje, ale upozoriiuje na to, aby byly jeji
zavéry vyuzity v praxi.'’

CDA je kvalitativni metodou, ale muze byt zkombinovana s metodami
kvantitativnimi. Nemda vSak jednotny teoreticky rdmec ani metodologii. Predméty
vyzkumu se zcela 1i$i, mize se jednat o problematiku rasismu, genderu, terorismu,
medialniho diskurzu atd. Analyzuji se jak rozsahla data, tak i malé reprezentativni vzorky

textl. Sbiraji se rizna data, mezi tim se hledaji ukazatelé¢ urcitych koncepti a utvateji

> WODAK, R. What Is Critical Discourse Analysis? [online] [cit. 2013-06-13]. Dostupné na Www:
<http://www.qualitative-research.net/index.php/fgs/article/view/255/562>.

1 ANTAKI, Ch. Analysing Talk and Text. A Course for the Universidad Auténoma de Barcelona [online]
[cit. 2013-06-13]. Dostupné na www: <http://www.staff.lboro.ac.uk/~sscal/tthome.htm>.

Y SEDLACKOVA, L. Islam v médiich. Liberec: Nakladatelstvi Bor, 2010. s. 20. ISBN 978-80-86807-65-2.
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kategorie. Charakteristickym znakem CDA je neustalé pfechdzeni mezi textovou analyzou,
sbérem dat a teorii.™®
Fairclough rozdéluje CDA do tii samostatnych metodologickych postupl‘i:19
» Deskripce. Zabyva se formalni strankou textu zkoumajici slovni zasobu,
gramatiku, ton, direktivu feci apod. Fairclough Vv rdmci této analyzy rozsliSuje tii
tématické bloky — slovni zasobu, gramatiku a strukturu textu. V kazdém z téchto
blokii se zvlasté zaméiuje na zkuSenostni hodnoty slov, hodnotu gramatiky, spojeni
vet, interak¢éni konvence a strukturu textu. Neni nutné, aby se analytik zabyval
vSemi aspekty deskripce najednou, jelikoz vSe je zavislé na konkrétni podobé¢ textu,
vzdélanosti analytika v lingvistice a jeho citlivosti.
» Interpretace. Znamena co a jak je skrze texty produkovano a co a jak je v textech
nachdzeno. Analytik se snaZi interpetovat rizné diskurzivni typy, jez jsou spojeny
s uréitymi typy situaci a zpusob, jakym ovliviuji ideje, subjekty a vzajemné vztahy.
Dle Fairclougha jde o zaméfeni na to, o co jde, o koho jde a na vztahy mezi
subjekty a spojeni a to tak, aby bylo mozno vypovidat o interpretacich, jez aktéfi
vztahuji k danému situacnimu kontextu, o diskurzivnim typu, diferencich
a zménach. Analytik hleda spojitost mezi jednotlivymi texty a zkouma4, jak jsou
ruzné diskurzy a Zanry artikulovany dohromady.
» Explanace. Tato se zabyva socialni determinaci procesu produkce a interpretace
a jeho socialnimi efekty: ,, Explanace je zpiisob, jak nahlédnout diskurz jako
soucdst procesu socidlnich bojii v ramci mocenskych vztahii “*°. Dle Fairclougha se
snazime najit socialni determinanty, ideologie a efekty, tzn. zda diskurz udrzuje
nebo transformuje mocenské vztahy.
Kritici se shoduji na nejvétsi slabin€ CDA, kterd je v SirSim kontextu uZivaném
K interpretaci textu. Tato kritika je opravnéna, nebot’ na analytika je kladeno mnoho narokd
spoCivajicich ve znalosti kontextu, jeZ miiZe zahrnovat mnoho jinych obora (politologii,
sociologii, historii, psychologii aj.). Van Dijk a Wodakova nachazi feSeni ve spolupraci
vice odbornikli se vzdélanim v jinych oborech. Dal§im slabym mistem je pracnost,
nebot’ analyza velkého mnoZstvi textli zabere mnoho €asu a to jak analytikovi, tak ctenafi.

Z tohoto diivodu je medialni diskurz ve vétSin€ piipadii realizovadn na reprezentativnich

¥ MEYER, M. Between theory, method, and politics: positioning of the aproaches to CDA. In Wodak, R.
MEYER, M. Methods of Critical Discourse Analysis. London: Sage, 2001. s. 19. ISBN 0-7619-6154-2.

Y VASAT, P. Kritickd diskurzivni analyza: socidlni konstruktivismus v praxi [online] [cit. 2013-06-13].
Dostupné na www: <http://www.caat.cz>.

% FAIRCLOUGH, N. Language and Power. London: Longman Inc., 1989. ISBN 0-582-41483-0.
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vzorcich textu. Je vhodné se spiSe smifit s analyzou mensiho mnozZstvi textu a vypracovat
tak dikladnou analyzu. Mezi dalsi slabiny patfi ¢tenai. Ten mize mit o diskurzu znalosti
jiz pred samotnym ¢tenim textu a tak mize ménit vyznamy, jez nejsou ve shod¢ s ideologii
textu.?*

Analyza by se tedy méla drzet né€kolika jednoduchych pravidel, a to spolehlivosti —
aby byla postavena na zakladé vice lingvistickych znaki, komplexnosti — na disledném
propojeni lingvistickych znakt s intertextudlnimi a na transparentnosti vysledki, které by
mély byt dokladany formou pasdzi ztextu, jez k vysledkim odkazuji. Je potieba se
vyhnout témto nedostatkiim diskurzivnich analyz: analyze shrnuti néjakého textu, analyze
skrze vyjadfeni svého stanoviska k textu, analyze zalozené na identifikaci diskurzl
a raznych mentalnich konstrukci, analyze skrze nezakotvené citace, analyze provedené

skrze Spatny vyzkum a analyze soustfedéné pouze na lingvistické znaky.22
2.2.2. Bezpecnostni analyza a sekuritizace

Tradiéni bezpecnostni analyza vychdzela ze statocentrického pojeti a zaobirala
se pouze tématy souvisejicimi s ¢innosti armad a statl. Po rozpadu bipolarniho systému se
do oblasti bezpec¢nosti dostava Sirsi pole témat a referencnich objekti. Analyzy zabyvajici
se Cist¢ vojenskym ohroZenim a ohroZenim statl se stavaji tématem strategickych studii,
jez jsou podoborem v ramci bezpecnostnich studii.

., Bezpecnostni politika je chdapana jako Sirsi ramec vsech aktivit, jejichz cilem je
zabezpeceni chranéné hodnoty — referencniho objektu, a to i viici hrozbam, které maji
zcela nevojensky charakter a protiopatieni viici nim spadaji do kompetenci nevojenskych
slozek statu ¢i dokonce do oblasti spoluprdce s civilnim nevladnim sektorem. “23

Timto dochazi k rozsifeni pojmu bezpecnosti také na témata ekonomicka, societarni,

coz koresponduje s referenénimi objekty ohroZenymi kybernetickymi utoky.

2 SEDLACKOVA, L. Islam v médiich. Liberec: Nakladatelstvi Bor, 2010. s. 21 — 23. ISBN 978-80-86807-
65-2.

22 VASAT, P. Kritickd diskurzivni analyza: socidlni konstruktivismus v praxi [online] [cit. 2013-06-13].
Dostupné na: <http://www.caat.cz>.

2 FRANK, L. Analyza a predikce bezpecnostnich hrozeb a rizik v Ceské republice [online] 2006 [cit. 2011-
01-05]. Dostupné na www: <http://is.muni.cz/th/16735/fss_d/disertace_frank.pdf>.
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Jednotky bezpecnostni analyzy

V ramci bezpec¢nostni analyzy mizeme dle autort identifikovat tii typy jednotek.

1. Referencni objekty: objekty, jez jsou existencné¢ ohrozeny a mizou legitimné
narokovat pravo na preziti.

2. Aktéri sekuritizace: aktéfi, ktefi prohlasuji néco — referencni objekty —
za existencn¢ ohrozené a jsou tedy hybateli procesu sekuritizace.

3. Funkcionalni aktéri: tito aktéfi pilsobi na dynamiku bezpecnostnich vztaht
Vv sektoru. Vyznamné ovlivituji politicka rozhodnuti na poli bezpe€nosti, aniz by se
pfimo jednalo o referencni objekty nebo o aktéry poukazujici na nutnost

bezpecnostnich krokt ve vztahu k referenénimu objektu.

Sekuritizace

Dilezitym pojmem v ramci bezpeénostni analyzy je pojem sekuritizace. ,, Krokem,
jimz se politika dostava mimo zavedenda pravidla hry a ktery ramuje urcité téema bud’ jako
zvlastni druh politiky, nebo jako zdlezitost stojici ,,nad““ standardnim politickym jednanim,
je pravé pojem , bezpecnost”. Sekuritizaci (securitization) lze tedy povazZovat
za radikalnejsi verzi politizace. 24

Ze spojeni politizace se sekuritizaci, vSak nemtizeme vyvozovat, Ze sekuritizaci
tématu mize provadét pouze stat, nybrz tento proces muzou iniciovat také nestatni
subjekty. Zde je dulezité poznamenat, Ze sekuritizace neni zaloZena na realné existenci
hrozby, nybrz na samotném tvrzeni, Ze se o hrozbu jednd, které je akceptovano.
Bezpecnostnim tématem se dana hrozba stdva pokud je mozno argumentovat ve prospéch
pfifazeni priority tomuto tématu. ,,"Bezpecnost” tedy predstavuje autoreferencni druh
Jjednani. “25 Vytvoteni bezpe€nostniho diskurzu neznamend, Ze probchla uspésna
sekuritizace. Dle autorl se jedna pouze o tzv. sekuritizacni krok, ktery vyzaduje akceptaci

vefejnosti.

24 BUZAN, B., WAEVER, O., DE WILDE, J.. Bezpecnost: Novy ramec pro analyzu. 1. vyd. Brno: Barrister
& Principal, 2005. s. 34. ISBN 80-903333-6-2.
2 Tamtéz, s. 35.
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Kli¢ovym bodem nového ramce bezpecnostni analyzy je rozliSeni mezi objektivnim
(hrozba existuje) a subjektivnim (hrozba je jako takova vnimana) ptistupem. ,,JSme
presvédceni, Ze sekuritizaci je nutné chapat jako ve své podstaté intersubjektivni proces. «26

Jedna se o to, ze ve chvili, kdy dochazi k sekuritizaci jsou legitimizovany prostiedky
Kjejimu zvladnuti, jez se vymykaji standartnim politickym feSenim. Intersubjektivni
pfistup znamend, ze bezpecnostni prostiedi je tvofeno samotnymi aktéry bezpecnostniho
prostiedi ,, ... jedna se o soucdast diskursivniho a socialné konstruovaného svéta “21 \/ztah
mezi témito aktéry je pochopiteln¢ asymetricky a uspéSna sekuritizace zavisi

na spolecenském postaveni aktéra.

2.3. Cil prace

Cilem prace je zjistit, zda skutecné mohou mit teroristické Utoky provedené
v kyberprostoru stejné znicujici dopad na spole¢nost, jako tutoky provadéné ve fyzickém
prostoru sobétmi na zivotech, ¢imz by se kyberterorismus z latentni hrozby stal
Druhym cilem je dokdzat, Ze medidlni diskurz se vyrazné podili na zavedeni pojmu

kybernetického terorismu do bezpecnostniho diskurzu a tvorbou vlastnich verzi reality.

% BUZAN, B., WAEVER, O., DE WILDE, J.. Bezpecnost: Novy rdmec pro analyzu. 1. vyd. Brno: Barrister
& Principal, 2005. s. 41. ISBN 80-903333-6-2.
" Tamtéz, s. 43
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3. Terorismus

Jiz od praddvna doprovazi lidské spolecenstvi nasili. Pokud se jedna strana

domnivala, Ze k povoleni druhé strany je potieba strachu, nevahala jej vyuzit. Nasili ma

N 24

3.1. Vymezeni pojmu

Slovo teror je odvozeno z latinského slova terrere, v ¢eském piekladu znamenajici
hrozny, strasny nebo vydésit, postrasit. Pojem teror se od pojmu terorismus odliSuje
absenci politickych cilli a zamétenim proti konkrétnim osobdm. Samotné definovani pojmu
terorismus je velmi obtizné. Obecné hovotime o jakémkoliv pouZiti organizovaného nasili
zaméfeného proti neziiCastnénym osobam k dosazeni politickych, kriminalnich nebo jinych
cili. Do modernich slovnikli se dostal az diky francouzskému jazyku béhem 14. stoleti.
V angliéting byl poprvé zaznamenan v roce 1528. Cinsky filosof a vojeviidce Sun Tsu vidi
zaklad teroru ve starém ¢inském pftislovi: ,, Zabij jednoho a postrasis deset tisic. »28

Definic terorismu existuje skuteéné nepfeberné mnozstvi, napiiklad Alex P. Schmid
zjistil, Ze od roku 1936 do roku 1981 se jich v literatufe objevilo celkem 109. Nyni bych
cht&l uvést n&které ze soudobych definic:*°

» ,, Terorismus je propocitané pouziti nasili nebo hrozby nasilim, obykle zamérené
proti nezucastnenym osobam, s cilem vyvolat strach, jehoZz prostrednictvim jsou
dosahovany politické, nabozenské nebo ideologické cile. Terorismus zahrnuje
i kriminalni zlociny, jez jsou ve své podstate symbolické a jsou cestou k dosazeni
Jjinych cilii, nez na které je krimindlni ¢in zaméren.” (USA, 1980)

» ,, Terorismus je umyslnym uzitim nebo hrozbou uziti nasili proti civilistim nebo
civilnim ciliim, za ticelem dosaZeni politickych zaméri“ . Dle B. Ganora obsahuje
systematizace terorismu tfi prvky, a to ,,ndsilny aktivismus, s politickym zamérem

a zacileny na civilni cile (tj. osoby ¢i objekty) 3

8 Encyklopedie Svétovy terorismus od starovéku az po titok na USA. 1. vyd. Praha: Svojtka & Co., 2001. s.
10. ISBN 80-7237-340-4.

> MIKA, O. Soucasny terorismus. Praha: Nakladatelstvi Triton, 2003. s. 10—13. ISBN: 80-7254-409-8.

% GANOR, B. Defining Terrorism: Is One Man's Terrorist Another Man's Freedom Fighter?, ICT —

International Institute ~ for  Counter-Terrorism [online] 1998. Dostupné z  www:
<http://www.ict.org.il/ResearchPublications/tabid/64/Articlsid/432/Default.aspx>.
31 r v

Tamtéz
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» ,, Terorismus je politicky motivované nasili, pachané jednotlivci, skupinami nebo
staty, s umyslem roznitit v populaci pocity strachu a bezmoci za ucelem ovlivnit
procesy rozhodovani a zménit chovani. “ 32

» ,,Souhrn antihumannich metod hrubého zastrasovani politickych odpiircii hrozbou
sily a uziti riznych forem nasili. Vedle individudlniho terorismu existuje terorismus
skupin, nékteré koordinuji svoji cinnost na mezindrodni urovni (mezindrodni
terorismus). ” (Cesky encyklopedicky slovnik, 1993)

» , Terorismus — v politice pouzivani teroristickych prostredkii k zastrasovani
politickych odpiircii a ovliviiovani verejného minéni. Cilem terorismu je obvykle
vyvijeni extrémniho psychického natlaku na jednotlivce nebo castéji na celé skupiny
obyvatelstva...” (Encyklopedie politiky, 1999)

» ,, Terorismus, politické nasili zamérené na vladu, ale casto ohrozZujici i rFadové
obcany. Jeho cilem je vytvorit atmosféru strachu, v niz by vlada splnila pozadavky
teroristii...” (Blackwellova encyklopedie politického mysleni, 2000)

» ,,V soucasnosti se za terorismus oznacuji takové akty teroru, které vychazeji
od vladnich protivnikii. Rozsah c¢innosti, jez tento termin zahrnuje, je velmi Siroky,
muzeme vSak vyjmenovat ctyri hlavni formy: ukladné vrazdy a atentaty, bombové
utoky, drzeni jednotlivcu jako rukojmi a v nedavné dobé také unosy letadel...”
(Oxfordsky slovnik svétové politiky, 2000)

» , Terorismus je ekvivalentem vilecnych zlocinit v obdobi miru.” (Encyklopedie
svétového terorismu, 2001).

» ,,Spolecné s organizovanym zloc¢inem a Sirenim zbrani hromadného niceni patii
terorismus — zejména jeho mezinarodni forma — k nejzdvaznéjSim rizikiim
ohrozujicim celou lidskou civilizaci. Globdlnost tohoto nebezpeci potvrzuje fakt,
Ze podstatnd cast sveta byla zasazena nebo je ohrozena terorismem politického
a nabozZenského charakteru, akcemi regiondlnich ci nadnarodnich teroristickych
a extremistickych organizaci a skupin. Bez ohledu na mimoradné usili
bezpecnostnich slozek vsech demokratickych statii mezindrodni terorismus
eliminovat se s jeho aktivitami kazdorocné setkava kolem padesati az sedesati zemi.
Témer nic neresi zprisnéni tresii. Mezindrodni teroristé — k jejichz poZadavkim
patii zména vnitrni a zahranicni politiky, zména pravniho systému, propusténi

veznénych teroristit ¢i zaplaceni vykupného a umoznéni bezpecného uniku — jsou

%2 MOGHADDAM, F. The Staircase to Terrorism: A Psychological Exploration, In American Psychologist,
2005, ro¢. 60, €. 2, s. 161 — 169. ISSN 0003-066X.
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odhodlani ke vSemu, nedaji se zastrasit, Ccastou jsou pripraveni zemrit
pri sebevrazedném utoku. Zastaveni pripravené akce je proto nesmirné obtizné
a stejné obtiznd je i jakdkoliv prevence.” (Bezpe&nostni informaéni sluzba Ceské
republiky, www.bis.cz)

Jednotlivé definice pojmu terorismus se rtizni a vyviji v ¢ase, naptiklad na pocatku
byly za teroristické Ciny oznaCovany i Ciny kriminalni, které nemély za ukol zadny
politicky cil ani zastraseni protivnikl. V kazdém piipadé¢ miizeme ve vSech souCasnych
definicich nalézt shodu Vv tom, Ze se jedna o utok vedeny proti civilistim, jinymi slovy,
nebojovym cilim za uc¢elem dosazeni politického cile. Znacné rozdilny vyklad se u fady
autorl vyskytuje i u pojmu terorista. Jednou je nazyvan teroristou piislusnik bojového
hnuti, v dalSim ptipadé je oznacen za bojovnika za svobodu. Zakonna definice terorismu

Alexe P. Schmida ,, Terorismus je ekvivalentem valecnych zlocinit v obdobi miru. »33

se jevi
jako tou nejvhodnéjsi z hlediska ujednoceni postupl pii zachézeni s teroristy a to také
z toho divodu, Ze vyluCuje nékteré formy nasili, které¢ v soucasnosti vlady nékterych statl
oznacuji slovem terorismus. Pokud by se stalo, ze mezinarodni spolecenstvi takovouto
definici ptijme, nemutze jiz nikdo moci vydavat teroristy za bojovniky za svobodu.
Svétova encyklopedie terorismu uvadi, Ze je nezaujatost rozhovorti na toto téma
poskvrnéna vztahem zucastnénych k teroristickym utokdm. Existuji tak ctyii skupiny,
které se liSi svymi nazory a chépénim:34
» Védecti odbornici — hledaji obecny pojem, debatuji, aniz by se obavali
bezprostfedniho utoku na své osoby.

» Vladni autority — hrozby a toky se jich piimo dotykaji a poznamenavaji je.

» Vefejnost — ¢asto méni své postoje, jejich nazor je ve velké mife ovliviiovan médii.

» Nazory teroristi a jejich sympatizanta — véfi a jsou presvédceni, ze ziji pod
Spatnou nadvladou, a tak svymi €iny toto jednani ospravedlnuji. Cilem teroristil je
dle Eichlera® prilakat pozornost, vyvolat atmosféru strachu, destabilizovat stat
a vyprovokovat jej k tvrdé odveté ¢i vynutit si zménu vnitini nebo zahrani¢ni

vvvvvv

o vynuceni zmény vnitini nebo zahrani¢ni politiky.

3 Encyklopedie Svétovy terorismus od starovéku az po iitok na USA. 1. vyd. Praha: Svojtka & Co., 2001. s.
12. ISBN 80-7237-340-4.

% Tamtéz, s. 10 — 20.

% EICHLER, J. Terorismus a vilky na pocdtku 21. stoleti. Praha: Karolinum, 2007. s. 147. ISBN 978-80-
246-1317-8.
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Kazdy jedinec ma tedy k pojmu terorismus jiny vztah. | z tohoto divodu jsou
odbornici skepticti k vytvoteni univerzalni poucky. Aby bylo mozné Iépe pochopit ptivod

slova teror €i terorismus, je tfeba nahlédnout do historie.

3.2. Historické koreny

Pokud se podivame do historie, tak zcela jasny politicky vyznam ziskal pojem
terorismus jiz za francouzské burzoazni revoluce. Teror, ktery byl ptivodné zamyslen jako
nastroj na potlaceni aristokracie a monarchie, se nakonec obratil i proti piiznivcim

revoluce a republiky. Kofeny terorismu viak sahaji jesté dale do starého Recka a Rima.

3.2.1. Teror ve stiedovéku do roku 1789°°

Historické prameny vcetné Bible uvadéji mnoho ptikladi, kdy bylo pouzito nésili
pro dosazeni urcitého cile. Jiz ve stfedovéku bylo ucinéno nékolik politickych vrazd,
které by se daly svym zptsobem zafadit mezi jisté formy teroru. Ve starém Recku byl
tyranem nazyvan vladce, ktery se chopil nasilim vlady, aniz by mé¢ plnou podporu
obyvatelstva, naptiklad pfipad bratii Hipparcha a Hippiase.

Vznik Rimské republiky piedznamenavaly konflikty mezi aristokraty, jeji
ustanoveni tak mélo zabranit krveproliti mezi nevyssi vrstvou spole¢nosti. Rimané vedli
valky z diivodu rozsifeni své zemé¢. Poté, co dand uzemi ziskali, dali obyvatelim na vybér
— bud’ se za urcitych podminek podfidi, nebo v zemi vypukne teror. VétSinou vsak
vyvrazdili veskeré obyvatelstvo, jako naptiklad roku 70 n. . v Jeruzalémé. Teror taktéz
prosazovali za Gi¢elem udrzeni kazné ve své armadé ¢&i proti revoltam v samotném Rimg.
Kdyz naptiklad vojenskd jednotka neprokazala dost stateCnosti, byl popraven kazdy
10 muZz v armadé. Modernimu terorismu se nejvice pifiblizuji vraZedné atentaty v fimském
cisaistvi. D4 se Fici, ze Rimané bezesporu ¢astokrat vyuZili teroru k zastaSeni ¢i prosazeni
svého zaméru.

Vynatky ze stiedoveke literatury poukazuji na to, ze pii vedeni valek se teror bézné
pouzival k zastrasovani porazenych. Jejich domy byly vZdy vydrancovany, zajatci prodani
do otroctvi a viidcové porazené strany mohli v tom lep$im piipad€ oc¢ekavat rychlou smrt.

Ve druhé poloviné stfedovéku, od 11. do 16. stoleti, zacalo dochdzet ke zméné nazort

% Encyklopedie Svétovy terorismus od starovéku az po iitok na USA. 1. vyd. Praha: Svojtka & Co., 2001.
s. 27 — 43. ISBN 80-7237-340-4.
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na vedeni valky. Stfedoveké ndjezdy tak sméfovaly spiSe ke drancovani, nez k teroru
na obyvatelstvu. Stale vSak platilo, ze stupen uplatiiovaného teroru zavisel na tom, z jaké
socidlni vrstvy jedinec pochazel. TakZze teror i nadéale zlistaval nastrojem k udrzeni
socidlniho poradku ve stfedovékém svété, ale z hlediska naseho pohledu bychom toto
jednani zaradili pod pojem warfare.

Od 11. do 13. stoleti se v Perském zalivu vyvinula fanaticka vrazedna sekta muslimt
zvana Assasini. Pouhd hrozba vyvrazdénim vzdy piiméla jejich odptirce k podrobeni se.
Sami sebe povazovali za bozi vyslance a aktem bozim ospravedlnovali jakokouliv vrazdu.
Vrahiim slibovali, Ze po navratu z akce jim bude povolen vstup do rajské zahrady a pokud
zahynou pii plnéni tkolu, pijdou do rajské zahrady okamzité. O této sekté se traduje,

O nejvétsim a nemilosrdném teroru ve stfedovéku se hovoii ve spojitosti s ndjezdy
mongolskych hord pod vedenim Cingischéna, které si vyzadaly tisice lidskych Zivotd.
Vojenské tspéchy Cingischana, ktery chtél dobyt cely svét, jsou piipisovany dokonalé
organizaci, taktice a strategii. Mongolové pii svych nijezdech davali lidem mozZnost
vybéru, bud’ budou kapitulovat nebo jim hrozi smrt. Velmi casto vSak padlo veskeré¢
obyvatelstvo, naptiklad po dobyti Heratu (dnes zapadni Afghanistan) vyvrazdili celkem
2,4 miliou lidi, coZ se blizi poétu Zidl povrazdénych nacisty v dob& holocaustu. Pokud
obranci pevnosti odmitli nabidku na kapitulaci, museli pocitat s tim, Ze si vit€z vezme
nejen vSechnen jejich majetek, ale 1 jejich Zivoty.

Pfesuneme-li se do Severni Ameriky, zde byly vztahy mezi domorodymi indiany
a osadniky vzdy provazeny ndsilim. Zpocatku meély indianské kmeny z kolonizatora
prospech, nebot’ od nich ziskaly koné, ovce a dalSi zbozi. Poté vSak néasledoval teror,
napiiklad v prubéh konidlnich valek v letech 1689—1760 pouzivali Britové a Francouzi
indianské spojence k terorizovani civilniho obyvatelstva. Pteziv§i osadnici vykonali
na indiddnech neméné hrtiznou odvetu, pobili indidny, zni€ili Grodu a vesnice. Bitvy
nekoncily normalni porazkou, ale masakrem. Vzdjemné terorizovani bylo brutalni
a neslavné a trvalo do roku 1875, kdy vlada Spojenych statd donutila indiany zit

ve vyhrazenych rezervacich.
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3.2.2. Teror v obdobi od Velké francouzské revoluce do 2. svétové valky®’

Teror ve form¢ zastraSovani obyvatelstva je spojen s obdobim Velké francouzské
revoluce. Pojem veSel v povédomi ve spojitosti s vladou teroru (1793—1794)
uskute¢novanou Vybory pro vefejné blaho a obecnou spolecnost v Cele s diktatorem
Maximilienem Robespierrem, ktery plnil piikazy narodniho Konventu. Metody teroru,
pouzivané¢ za vlady teroru, zahrnovaly sledovani lidi a jejich nazort, zalaf nebo
vyhnanstvi, a to jak proti rebelim, tak proti vlastnim revoluciondiim. Vybor vSak nebyl
jedinym, kdo ve Francii vladl terorem. Byla jim Statni bezpecnost, politicka policie
a kontraspiondz v rukou Vyboru vSeobecné bezpecnosti. Revolucni tribunal nechal jen
v Paftizi popravit na 3000 osob, po celé zemi v zalafich umiralo 12 tisic lidi. Celkové ¢islo
politickych véziii dosdhlo pdl milionu lidi. V oblastech, kde zufila obcfanska valka
se odhaduji obéti na 30 — 40 tisic.

Po svrzeni Robespierra a jeho ptivrzencu 27. ¢ervence 1794 omezil ndrodni Konvent
pracovmoci Vyboru veiejného blaha, odvolal komisafe Konventu z provincii, osvobodil
stovky politickych véznt, rozpustil lidové spolky, atd. O rok pozdé&ji nahradil narodni
Konvent direktoriat. V této dobé se spustila vlna bilého teroru — obéti zacaly napadat
a vrazdit byvalé vykonavatele revolu¢niho teroru. Po nastupu Napoleona k moci roku 1799
se rozs§itila dalSi metoda teroru, a to staitem organizované vrazdy politickych protivnikd.

Témét po 80 letech od Robespierrovy vlady teroru se v Pafizi rozSitily nasilnosti.
Po porazce s Pruskem v roce 1871 se pracujici tfida vzboufila proti nové francouzské
vlade, kterd uprchla do Versailles. Dne 28. bfezna bylo pfed pafiZzskym davem ustanovena
Patizska komuna. O pét dni pozdé&ji vSak vypukla ob¢anska valka. V zemi opét panovalo
nasilii a teror. Vlada byla odtrZzena od reality v Pafizi a ob¢ané vladu ignorovali. Nikdo
vlastné nevédél, kdo vladne. Pfi zpétném dobyvéni PafiZe se dopoustély teroru i vladni
v obdobi let 1789—1871 C¢&tyfi revoluce. Po dozdrceni Komuny nedoSlo v Pafizi
k nepokojim az do roku 1968.

Pojem anarchismus si ve zmatku po francouzské revoluci vyslouzil synonymum
pro chaos, revolucni teror a politické vrazdéni. Anarchisté hléasali, Ze se jedna o svobodnou
spole€nost svobodnych lidi obsahujici revoluéni dobrovolné aktivity. Ty byly zaloZeny

na existenci diimajici revolucni energie lidu. Tuto energii bylo nutno probudit, a to bud’

3 Encyklopedie Svétovy terorismus od starovéku az po iitok na USA. 1. vyd. Praha: Svojtka & Co., 2001.
s. 44 — 73. ISBN 80-7237-340-4.
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propagandou nebo terorem. Rusti anarchisté Citali cca 500 osob a zahgjili svou ¢innost
v poloving 19. stoleti. Jejich vid¢i osobnosti byl Michail Bakunin. Podle jeho uceni kazda
forma autority zotroCovala velkou vétsinu lidu, hlasal proto, Ze pro osvobozeni je nutné
osovobozeni existujici spole¢nosti. Venkovské masy vSak ztistaly vii¢i nespravedllnostem
carského rezimu netecné. Anarchistim nezbylo nic nez pokracovat a doufat, Ze masy
rolnikti se k nim ¢asem pfipoji. Na podzim roku 1879 pfijala zbyld menSina narchistl
nazev Vile lidu. Jejim hlavnim tkolem byla vrazda vladnich Ciniteld a také cara. Skupina
ve svém ukolu tiikrat uspéla a 1 pfes uvézneni svych vidc¢ich osobnosti se ji povedlo
uskutecnit atentat na cara Alexandra II. Rolnici se vSak k protestim pfesto nepfidali,
stiedni vrstvy byly naplnény hrtizou a radikdlové ztratili podporu. Anarchismus se v této
podob¢ minul G¢inkem.

Ziejm¢& nejvyznamnéjSim teroristickym c¢inem pocatku 20. stol. byl atentat
na arcivévodu FrantiSka Ferdinanda d’Este, ktery se stal terem extremistickych
nacionalistickych organizaci na Balkdn¢. M¢l tak dalekosahlé nasledky, jejichz vysledkem
se stalo vypuknuti 1. svétové valky (1914—1918). Utok provedla skupina Cerna ruka, ktera
podporovala tadu teroristickych skupin v Makedonii a Bosn¢. Pod vedenim Dragutina
Dimitrijevice, ktery mél také vedouci ulohu v atentatu na cara Alexandra, zintenzivnila
Cerné ruka své teroristické akce, které se soustiedily na vladni budovy v Bosné. Pro Srby
byl den atentitu — 28. Cervna 1941 dnem narodniho smutku, jelikoz si pfipominali
525. vyro¢i prohrané bitvy u Kosova, kterd ptivodila pad sttedovéké srbské tise. Rakouska
odveta pfiSla velmi brzy. VSichni spiklenci byli uvéznéni, ale k odhaleni spojitosti
s Cernou rukou a Dimitrijevi¢em doslo az v roce 1918. Prvni svétova valka vypukla piesné
pét tydnii po teroristickém ttoku.

Pocatek prvni svétoveé valky byl poznamendn uplatiovanim politiky teroru, tedy
udrzovanim protivnika v désu, tzv. Schrecklichkeit. Némecka armada brala jako rukojmi
mistni obyvatelstvo ve Francii a Belgii, které popravovala jako odpovéd’ na aktivity
partyzand. Chtéla timto pfinutit vystraSené obyvatelstvo k poslusnosti. Dalsi vinou teroru
proti civilistim bylo vyhlaSeni totalni ponorkové valky. Po rozkaze ttoc€it na vSechny lodé¢,
které¢ vpluji do neptatelskych vod, zahynulo v kvétnu 1915 az 1400 lidi z osobni lodi
Lusitania.

V dobé, kdy v Evropé zufila 1. svétova valka, nacionalistické hnuti v Irsku roku 1916
vyvolalo velikono¢ni nepokoje za ucelem vyhlaSeni Irské republiky. Britové vyslali
na Irsko vojsko a povstani potlacili s takovou brutalitou, Ze se z popravenych rebelt stali

mecednici a z velikonéniho povstani legenda. Propast mezi Iry a Brity se jesté vice
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prohloubila. Hnuti odporu tak dostalo novou podobu ve formé zrozeni Irské republikanské
armady (IRA). V roce 1920 dosahl konflikt svého vrcholu, kdyz IRA denné¢ vrazdila
policisty a provadéla pumové atentaty na vefejné budovy. IRA predznamenala prvky
moderniho terorismu, a to mucednictvi, Spionaz, pasovani zbrani, smes politiky, teroru
a propagandy, vojenské taktiky a metody atd.

Obcanské valky v Rusku a Finsku se také nevyhly viné teroru. Rudy teror v letech
1917-1921 vyuzival k potlaceni svych protivnikii koncentracnich tabord, brani rukojmi
¢i poprav bez soudu a pripravil o zivot od 50 do 250 tisic lidi. Jeho kofeny vychézely
z tfidni nenavisti bolSevikd, ktefi by bez pouzivani metod teroru nikdy nedokazali udrzet
svilj menSinovy rezim. Socialistiti revolucionafi touZili po odstranéni Lenina a tak
uptednostiovali akty individudlniho teroru tzv. Bilého teroru. Finska obc¢anské valka, v niz
proti sobé bojovaly bilé a rudé gardy, trvala pouhé 4 mésice, ale byla velmi krvava.
Ze 3 miliont obyvatel zahynulo 30 tisic obyvatel.

Nastrojii statniho terorismu hojné vyuzival v Sovétském svazu i1 Josef Stalin.
Po néstupu bolSevikli k moci pfevychovaval Lenin tfidni nepfatele nucenymi pracemi.
Od Leninovy smrti se stal diktatorem Stalin. Na nésledky nucenych praci, poprav

a hladomoru skonalo za komunistické vlady v Rusku na 20 miliont lidi.
3.2.3. Teror v obdobi 2. svétové valky do roku 1945%

Velmi mnoho teroristickych ¢inl se odehralo za 2. svétové valky, ale také v jinych
zemich, naptiklad v Rumunsku, Norsku ¢i Jugosldvii. Druha svétova valka se stala
nejvetsim valecnym konfliktem, ktery se odehrdl v histori lidstva. V pribéhu valky
dochazelo na okupovanych tizemich k velkym ukrutnostem, intenzifikaci a systematizaci
teroristickych metod. Nejen, Ze zahynulo velké mnozstvi nevinnych civilistd zvlasté
v bojich s partyzany, ale vojaci zachazeli Spatné 1 s valeCnymi zajatci. V némeckém zajeti
zahynulo vice nez 3,3 milionu ruskych vojaki z celkového poctu 5,7 milionu valecnych
zajatcl.

V ramci holocaustu vyuzivali Nacisté metod teroru také ke korumpovéni lidi,
kteti jej vykondvali, a to podnécovanim sadistickych metod a nasili. Rovnéz vyhrozovali

popravami a zafazenim do transportu lidem, ktefi Zidliim pomahali.

8 Encyklopedie Svétovy terorismus od starovéku az po iitok na USA. 1. vyd. Praha: Svojtka & Co., 2001.
str.74 — 119. ISBN 80-7237-340-4.
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Neni mozné se ovSem nezminit o odvété, ktera byla ucinéna za atentat na tiSského
protektora Heydricha. Pfi ni byla zcela znicena Ceska vesnice Lidice, muzi byli zavrazdéni
na misté¢, zeny poslany do koncentracnich tabori a déti poslany na pifevychovu
do Némecka. Zemftelo tak 1300 lidi. Nasledné doslo i k vypaleni obce Lezaky. Valka, ktera
dala zaklady modernimu terorismu, skoncila po vycCerpani a vysokych ztratach na vsech
stranach 8. kvétna 1945 kapitulaci Némecka.

Po skonceni 2. svétové valky chtéli Spojenci potrestat valecné zloCince za pouzivani
teroru jako ndastroje statni politiky. Stalo se tak v norimberském a tokijském procesu,
ktery byl vedeny mezinarodnim tribunalem pro vélecné zlo€iny pii OSN. Norimbersky
soud obvinil 22 némeckych vojenskych vidci, z nichz 12 bylo obéSeno, 7 dostalo trest
odnéti svobody az po dozivoti a 3 byli viny zprosténi. Mezindrodni vojensky tribunal
pro Délny vychod obvinil 28 valeénych zlo¢inci z 55 zloCini proti lidskosti. Tii osoby
zemiely v pribéhu procesu, 16 jich bylo odsouzeno na dozivoti, 7 bylo obéSeno a dva

obdrzeli kratky trest odnéti svobody.

3.2.4. Soudoby terorismus

,,Soudoby terorismus je probihajici nasilnou fazi evoluce, jejiz pocatky sahaji stejné

daleko jako lidské konflikty samotné.” (Caleb Carr, D&jiny terorismu)

Moderni historie terorismu se za¢ala psat v poloviné minulé¢ho stoleti. Od 2. svétoveé
valky se zacal terorismus rozvijet ve vEétSim meéftitku, coz uzce souvisi s regionalnimi
1 globalnimi problémy. Taktika, strategie a prostfedky se pfitom den ode dne stale vice
zdokonaluji. Vyznamnou roli zvlasté v poslednich letech hraji vSechny druhy médii,
které vénuji zpravdm o teroristickych utocich mimotfddnou pozornost, ¢imz vlastné
nepiimo teroristicky program ¢i pozadavky zvetejnuji.

V 60. letech se k tradicnim metodam, jez byly bombové utoky, ukladné vrazdy,
vydirani ¢i brani rukomjmi, pfidaly také unosy letadel. O deset let pozdéji zacala operovat
fada teroristickych organizaci ¢i skupin zvlasté¢ na Uzemi jinych statl, nez na kterych
vznikly. N&které z nejznamgjsich nyni uvadim.*

Jiz v roce 1919 vznikla teroristicka organizace IRA (Irskéd republikdnskd armada),

kterd se snazila bojovat proti pfitomnosti Angli¢ani v Severnim Irsku — viz piedchozi

% MIKA, O. Soucasny terorismus. Praha: Nakladatelstvi Triton, 2003, 2003. s. 23 — 24. ISBN: 80-7254-
409-8.
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kapitola. V soucasné dobé je organizace rozdélena na dvé Casti — prvni z nich se snazi
o dohodu politickou cestou, druhd pokracuje v extremistickych ttocich.

V roce 1958 vznikla v obdobi krize tradi¢niho baskického nacionalismu organizace
ETA (Euskadi ta Askatasuna, coz znamena Baskicko a jeho svoboda). Jejim cilem bylo
vytvoteni nezavislého baskického statu na severu Spanélska. Organizace se viak nazorové
rozdélila na dvé &asti — ETA-militar a ETA-politico-militar. Clenové prvni z nich déavali
prednost ozbrojenym akcim, zatimco v té druhé usilovali o vytvofeni politické shody.
Pocty teroristickych utoki béhem poslednich let klesaji spolu s pocty clent této
organizace.

Libanonska S§iitska militantni a politickd skupina Hizballdh (Bozi strana) ptsobi
od roku 1982. Hlavni mySlenkou skupiny je vytvofit v Libanonu teokratickou vladu jako
v Irdnu a poté ji rozsifit po celém arabském svété. Teroristické utoky skupina prevazné
vede proti Izraeli a jeho spojenctim.

Dalsi teroristickou organizaci je palestinské islamisticka militantni skupina Hamas
(Hnuti isldmského odboru), kterd vznikla v roce 1987. I tato organizace se rozdélila
na militantni, ktera provadi teroristické utoky a na politickou, jejiz hlavnim cilem je
pfijimani novych ¢lenti a finan¢ni stranka.

Nejvice znamou teroristickou organizaci, kterd je spojovdna zejména s utoky
na USA, je Al-Kaida. Vznikla pfiblizn¢ v 80. letech minulého stoleti, v dobé, kdy jeji
vidce Usama bin Ladin zacal formovat svou organizaci k odboji proti sovétské armade.
V roce 1979 Al-Kaida vstoupila na tizemi Afghanistanu s pomoci upadajici komunistické
mensing. Zde setrvala pies 9 let. Fakt, ze SSSR v této valce neuspél, jen posilil sebevédomi
Al-Kaidy a upevnil stabilitu vale¢nikti ve jméno dzihadu.

Teroristickych utokti bylo do soucasnosti podniknuto velmi mnoho. Konaji se
pfevazné na vefejnych mistech, na nichZ dochazi k vysoké koncentraci osob, naptiklad
ve stanicich metra, na letiStich, autobusovych a vlakovych nddrazich, sportovnich
stadionech, divadlech, marketech atd. Zminim se vSak pouze o nékterych z nich,
které znamenaly vyznamny piedé€l v historii terorismu.

Otakar Mika ve své knize Soucasny terorismus uvadi: ,,... chemicky utok sarinem
v tokijském metru, ktery si vyzadal 12 obéti na lidskych Zivotech, zranil vice nez 1000 osob,

z cehoz 17 bylo v kritickéem stavu, 37 osob bylo vazné zdravotné postizeno a 984 bylo
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poskozeno lehce. Celkovy pocet obezi byl vsak podle japonské policejni zpravy
4460 osob ™.

Dalsi dva nic¢ivé teroristickymi toky se staly v Moskvé a na Bali. V fijnu roku 2002
bylo zadrzovano 50¢lennym ceCenskym komandem asi 1000 divaku, ktefi byli v té€ dobé
v moskevském divadle. Cela teroristickd skupina byla nasledné zlikvidovana, ale za obéti
padlo 130 divakt a zachranaii. Na podzim roku 2002 byl proveden vybuch v luxusnim
hotelu na Bali. Zemielo 180 turistl, zejména z Australie.*

O dva roky pozdéji se dockala i Evropa. V Madridu byly umistény do vlakovych

souprav Ctyfi naloze a odpaleny byly v dobé ranni $picky. Obéti bylo 200, zranénych pies
dva tisice. V roce 2005 provedli teroristé sérii koordinovanych sebevrazednych utoka
Vv soupravach metra a v autobuse v Londyné€. Zranénych osob bylo ptes 700, utok si vSak
vyzéadal 52 mrtvych. V ruském Beslanu napadli ¢ecenci budovu skoly, ve které zahynulo
pies 334 osob, z toho bylo 186 déti.*?
a Pentagonu v USA 11. zaii 2001. Unosci se zmocnili étyF letadel. Dvé narazila do WTC,
dalsi letadlo do budovy Pentagonu a posledni, které¢ mélo tidajné€ za cil Bily dim, se zfitilo
do poli v Pensylvanii. O Zivot pfislo 3047 nevinnych ob&ti*’. Katastrofa, kterd neméla
v té dobé ve svété vétSiho rozsahu, iniciovala celosvétovou kampan proti terorismu, do niz
se zapojila i nase republika.

V soucasné dobé se za hlavni ohnisko teroristického nebezpeci povazuje Pentagon,
oblast Stfedniho a Blizkého vychodu. Dal§im centrem je Rusko, ve kterém velkou rychlosti
narGstaji teroristické aktivity a organizovany zlo¢in. Naptiklad v obdobi od ledna
do ervna 1995 zde bylo zaznamenano vice nez 600 teroristickych utokti. V Ceské
republice je situace v porovndni se sousednimi staty klidnd. Terorismus je u nds
prezentovan pouze v médiich. To vSak neznamend, ze tento problém neexistuje
a v budoucnu se nas nemuze tykat, napiiklad v podobé domécich extremistickych

organizaci. I pfes zkvalitnéni bezpecnostni situace piijetim nasi zemé€ do NATO bychom

40 MIKA, O. Soucasny terorismus. Praha: Nakladatelstvi Triton, 2003, 2003. s. 17. ISBN: 80-7254-409-8.

* Tamtéz,. s. 18 — 19.

* FOLTIN, P., REHAK, D. Divody realizace a formy terorismu. Strategie a

obrana [online] 2005, ¢. 1 [cit. 2013-05-13]. Dostupné na www:
<http://www.defenceandstrategy.eu/cs/archiv/rocnik-2005/1-2005/duvodyrealizace-a-formy-terorismu.html>.
* Udaje vychazi z americkych zdroj.
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m¢eli v€as piijimat preventivni opateni a nezlehCovat nebezpeci terorismu. Velmi dilezita
je osvéta a informovanost §iroké vefejnosti.**

Ministerstvo obrany USA vypracovalou v roce 1999 novou studii s nazvem Teror
2000, ktera se zabyva soucasnym stavem terorismu a predpovida dalsi vyvoj. Zavéry této
studie jsou alarmujici, nebot’ predpoklada, ze rozvinuté technologie, pomoci kterych lze
vyvinout ¢i vyrobit zbran¢ hromadného ni¢eni, jsou jiz nyni teroristim pfistupné. Je tedy
velmi pravdépodobné, ze mohou byt jednou pouzity. Staty jako Libye, Sudan, Iran, KLDR,
Syrie ¢i Kuba disponuji chemickymi zbranémi, nékteré z nich se snazi tajné¢ vyrobit
jaderné zbrang, znamy jsou jaderné zkousky KLDR, jiné provozuji biologické programy.
V budoucnu se tedy bude stale vice ménit motivace nasili a jeho ideologie. Jedinou
moznosti obrany se jevi spoluprace vSech statll svéta. Je zcela jisté, Ze véEtSinu stath
budouci vyvoj pfimo ¢i nepifimo donuti, aby se na spolupraci v boji proti terorismu

podilely.*®

3.3. Formy terorismu

V soucasné dobé zaznamenavdme mensi pocet teroristckych utokil, avSak rozsah
materialnich $kod a pocet obéti neustale roste. Tento narlst je spojovan s nartistem poctu
vyuzivanych forem, které ¢lenime do dvou skupin, a to na:*®
» letalni formy,

» neletalni formy.

“ BRZYBOHATY, M. Terorismus |. 2. vyd. Praha: Vydavatelstvi Police history, 1999.s. 138 — 139. ISBN:
80-902670-1-7.

* Tamtéz, s. 138 — 139.

46 FOLTIN, P, REHAK, D. Davody realizace a formy terorismu. Strategie a

obrana [online] 2005, ¢. 1 [cit. 2013-05-13]. Dostupny na Www:
<http://www.defenceandstrategy.eu/cs/archiv/rocnik-2005/1-2005/duvodyrealizace-a-formy-terorismu.htmi>.
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Obrazek 2: Vzajemny vztah mezi letalnimi a neletilnimi formami terorismu

Letalni formy terorismu Neletalni formy terorismu

T konvenéni | | Terorismus |
| onvencni -4 realizovany béinymi |
| terorismus ! prostiedky |

Zdroj: FOLTIN, P, REHAK, D. Davody realizace a formy terorismu. Strategie a obrana [online] 2005, ¢. 1
[cit. 2013-05-13]. Dostupné na www:
<http://www.defenceandstrategy.eu/cs/archiv/rocnik-2005/1-2005/duvodyrealizace-a-formy-terorismu.html>.

3.3.1. Letalni formy terorismu

Letalni formy terorismu obsahuji zdkladni prostfedky realizace nasili a li§i se pouze
pouzitymi prostfedky. Z tohoto diivodu je rozd€lujeme na dvé podskupiny, a to konvenéni
a nekonven¢ni terorismus.

Do konvencniho terorismu miizeme zaradit tyto 1’1toky:47
bombové utoky,
ozbrojené utoky, Zhafstvi, sabotaze,
unosy osob,

unosy letadel,

vV V V V V

drZeni rukojmi.
Do nekonvenéniho terorismu fadime:*®
» informacni operace (Infop),
= kyberterorismus,
= psychologické operace (Psyop),

= ekonomicka valka,

* FOLTIN, P, REHAK, D. Divody realizace a formy terorismu. Strategie a
obrana [online] 2005, ¢. 1 [cit. 2013-05-13]. Dostupny z Www:
<http://www.defenceandstrategy.eu/cs/archiv/rocnik-2005/1-2005/duvodyrealizace-a-formy-terorismu.html>.
48 L~

Tamtéz
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» prostiedky hromadného niceni
= chemické zbrané,
= jaderné zbran¢,
= radiologické zbrang,
= zbran¢ zalozené na biologickém ucinku,

= termické zbrané.

3.3.2. Neletalni formy terorismu

Neletarni formy terorismu taktéz nazyvame modernim ¢i sofistikovanym terorismem,
jelikoZ jsou pfi utocich vyuzivany moderni nastroje, respektive staré¢, ale novym zptisobem
v kombinci s letdlnimi prostfedky. Opét dle pouzivanych prostiedkil pii teroristickém
utoku délime tyto formy do dvou podskupin, a to na: terorismus realizovany béznymi
prostiedky a nekonvenéni terorismus.*®

Terorismus realizovany béZnymi prostredky:
» pomoci vypocetni techniky a internetu — tzv. kyberterorismus,
» pomoci dopravnich prostfedkti — napi. automobil, letadlo, vlak, lod’,
» medialni terorismus — psychologicky terorismus.
Nekonvecni terorismus:
» zbran¢€ vyuzivajici optiky
» zbran€ vyuzivajici akustiky

» zbrang vyuzivajici elektromagnetického pulsu.

49 FOLTIN, P, REHAK, D. Divody realizace a formy terorismu. Strategie a
obrana [online] 2005, ¢&. 1 [cit. 2013-05-13]. Dostupny z Www:
<http://www.defenceandstrategy.eu/cs/archiv/rocnik-2005/1-2005/duvodyrealizace-a-formy-terorismu.html>.
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4. Kyberterorismus

,, Terorismus ve svete predstavuje brectan, ktery se v poslednich letech “rozrostl”
do nepredstavitelného mnozstvi odriid a tvari. Dnes jiz pojem terorismu neoznacuje pouze
politicky motitovany atentat ci utok, ale odrazi se v odporu viici ruznym faktorum v mnoha
riuznych urovnich lidského mysleni. A jelikoz mirou moderni spolecnosti je schopnost
vyuzivani informaci, objevuje se zde i velice specificky a nebezpecny druh skryté hrozby —
kyberterorismus. ™

Teroristé v soucasné dob€ vyuzivaji stile nové metody, techniky a prostfedky.
Kyberneticky terorismus se tak stal novou formou terorismu. Mlze mit podobu tradi¢niho
teroristického utoku, napiiklad fyzickou likvidaci budovy, jejiz kazdodenni provoz je
zavisly na poéitagich, ale také samoziejmé i virtualni prostfednictvim internetu. Cim

vyspélejsi stat, tim je mozna veétsi zranitelnost prostfednictvim datovych siti.
4.1. Vymezeni pojmi

Vznik internetu sebou nese existenci tzv. informac¢ni spole¢nosti. Pojmem
informacni spolecnost se rozumi: ,,... spolecnost, kde kvalita Zivota i perspektiva socidlnich
zmén a ekonomického rozvoje zavisi na informacich a schopnosti jejich vyuziti,
tj. informace se stavd klicovym faktorem takovéto spolecnosti ™.

Jedn4 se tedy o spoleCnost zalozenou na intenzivnim vyuZzivani komunikacnich
a informacnich technologii.

Pojem ,kyberterorismus“ pochazi z anglického vyrazu ,.cyberterrorism®. Jedna se
0 sloZeninu dvou slov — slova ,,cyber oznacujiciho néco virtualniho a slova ,,terrorism*
znamenajici ,,terorismus®. Kyberterorismus neboli kyberneticky terorismus lze chapat jako
projekci klasického, jiz zmiflovaného, terorismu do tzv. kyberprostoru (anglicky
»cyberspace®).

Informacni spolecnost se pohybuje v tzv. Kyberprostoru, ktery jiz definoval v roce

1984 William Gibson: ,, Konsensuadlni halucinace kazdy den zakousena miliardami

% JANOUSEK, M. Obrana a stratetgie: Kyberterorismus: Terorismus informacni spolecnosti [online] [cit.
2013-06-13]. Dostupné na www: <www.defenceandstrategy.eu/cs/archiv/rocnik-2006/2-20>.

8 DYTRT, Z., MIKULECKY, P., NEJEZCHLEBA, M., PRILLWITZ, G., ROUDNY, R. (editofi). Etika
podnikani a verejné spravy: Informacni spolecnost — eticka vyzva pro 21. stoleti. Sbornik z 2. mezinarodni
konference, Hradec Kralové, 18. —20. 5. 1999. Praha: VUSTE ENVIS, 1999. ISBN 80-902356-5-4.
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opravnénych operatori vSech narodii, détmi, které se uci zaklady matematiky. Graficka
reprezentace dat abstrahovanych z bank vsech pocitaci lidského systéemu. Neodmyslitelna
komplexnost. Linie svétla serazené v ne-prostoru mysli, shluky a souhvezdi dat.” 52

Kyberprostor lze také definovat jako ,,...nehmotny svét informaci, ktery vznikd
vzdjemnym propojenim informacnich a komunikacnich systémii. Toto prostiedi umoziiuje
vytvaret, uchovdvat, vyuzivat a vzdajemné si vymeénovat informace. Zahrnuje pocitace
a databaze propojené komunikacnimi systémy, jako napriklad celosvetovou sit’ internet.
Kyberprostor vyuziva nové moznosti komunikace, jako jsou napriklad emaily, webové
stranky, pocitacové site, telefony, faxy a videokonference. Nicméné je imagindrnim mistem,
na které se nevztahuji omezeni fyzického svéta. To mimo jiné umoziuje vznik novych identit
- uzivatel ,,opousti “ své fyzické télo a pobyva v tomto (virtudalnim) prostiedi bez néj “53

S. McQuade Il definuje kyberprostor jako ,, ...metaforu vyjdadieni virtudlniho
(nefyzického) prostredi vytvoreného propojenim pocitacovych systémii v siti“**. Jedna se
tedy o prostor, ktery je primarn¢ zavisly na kybernetické infrastruktuie (anglicky
., cyberinfrastructure *) zahrnujici ptislusny hardware a software.

Prostfednictvim kyberprostoru Ize teoreticky ochromit infrastrukturu celého statu
napiiklad shozenim servert dulezitych instituci. Pojmem kyberprostor je oznacovan jako
svét virtualni reality, v némz se odehravaji kazdodenni ukony, napiiklad emailova
¢i telefonickd komunikace nebo pravé pouzivani internetu. Stal se tedy neoddé€litelnou
soucasti kazdodenniho Zivota lidské spolec¢nosti. Prvni pocitace, které tvofily internet,
pocitaly s Upln¢ jinym vyuZitim a to spiSe jako komunikaéni kanal. Postupem casu se sit’
stala otevienou spolecnosti a predmétem ekonomickych, marketingovych ¢i politickych
zajml. Proto bylo nutné se zamyslet nad bezpecnosti dat. Existuje nckolik rtznych
negativnich dopadiim, jako je naptiklad zdvislost na kyberprostoru, zneuzivani informaci
v kyberprostoru, kyberneticka kriminalita ¢i kybertetorismus a kybernetické valky.
Kyberprostor je tedy velmi zranitelny, naptiklad je znamo velmi mnoho incidenti, jako
jsou Spionaze, ¢iny pocitacové kriminality ¢i protesty proti nécemu.

Mezi zakladni vlastnosti kyberprostoru se Fadi:>

= je decentralizovany,

= je globalni,

52 Wikipedia — the Free Encyclopedia. Kyberprostor [online] [cit. 2013-05-14]. Dostupné na Www:
<http://en.wikipedia.org/wiki/Cyberspace>.

3 KUZEL, S. Kybernetick kriminalita I: Co se d&je v kyberprostoru, BusinessIT.cz [online], 2012.

* MCQUADE III, S. Encyclopedia of Cybercrime, 2008, s. 115.

 JIROVSKY, V. Spole&nost ve virtudlnim svéts. Konference CYTER [online] 2010, & 01 [cit. 2013-05-14].
Dostupny na www: <https://cythres.fd.cvut.cz/cyter2010/cs/presentation.php>.
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= je otevieny,

= je interaktivni,

= obsahuje velké mnozstvi dat a informact,

= je fizen pouze uzivateli,

= je zavisly na infrastruktufe.

Jednou z hrozeb, kterym mize kyberprostor Celit je kybertetorismus. Jedna se
o neletdlni formu teroristické ¢innosti realizovanou skrze sluzby, které¢ podporuje a sdili
dand informac¢ni ¢i komunikacéni sit’. Fyzicka likvidace instituce ¢i systému vedouci az
k lidskym ztratdm mutze byt sekundarnim dusledkem tohoto utoku. Ale zde se vétSinou
nejednd o primarni cil utoku. Proto lze neletdlni formu povazovat pouze za vngjsi

skorfapku.

Obrazek 3: Postaveni kyberterorismu v ramci jednotlivych forem terorismu

Letalni forma Meletalniforma

N /

Konvenéni Realizace b&Znymi

prostredky

terorismus

KYBERTERORISMUS

MNekonvenéni terorismus
{Asymetricke valky)

Zdroj: JIROVSKY, V. Kyberterorismus. Personalis [online] 2006 [cit. 2013-05-14].
Dostupné na www: <www.as4u.cz/filemanager/files/file.php?file=3990>.

Pod pojmem kyberterorismus jsou obecné feceno mysleny teroristické aktivity,
jejichz cilem, pienasecem C¢i pouzitym prostitedkem je kyberprostor a fyzické ¢i virtualni
objekty, které se v ném nachdzeji.

Oficidlni definice kyberterorismu byla formulovana Dorothy E. Denningovou:

., Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chdpany jako
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nezakonny utok nebo nebezpeci utoku proti pocitacum, pocitacovym sitim a informacim
v nich skladovanych v pripade, ze utok je kondn za ucelem zastrasit nebo donutit vladu,
nebo obyvatele k podporovani socialnich nebo politickych cilu. ~56

Americka analyticka D. E. Denningova vSak chape akty kyberterorismu jako utoky
sméfované proti kritické infrastruktute, které maji za cil ziskdni informacni nadvlady.
Podle Denningové maji kyberutoky jen malokdy za cil fyzické zniCeni objektu. OvSem
v realité, vSak vétSinou dochazi k naruSeni funkci urcité sluzby nebo jeji soucasti a utok
tedy neni veden proti vladé za urcitym konkrétnim ucelem. Definice tedy nepostihuje
nejcastéjsi formy utokd.

V piipad¢ dalSich definic kyberterorismu se ale nejednd o snadné a zcela
jednoznaéné vymezeni tohoto pojmu, nebot je potieba vyuzit velkého mnozstvi piistupi.

Ptehled dalSich nejcastéji publikovanych definic kyberterorismu je naptiklad:
» definice kyberterorismu dle A. Colarika a L. Janczewskiho:

., Kyberneticky terorismus lze definovat jako predstavitele aktivit vedenych nebo
koordinovanych statem s cilem ziskat informacni prevahu nebo vyradit technologickou

. o 57
infrastrukturu protivnika.*

» definice kyberterorismu dle Severoatlantického paktu publikovana

P. Everardem:

., Kyberneticky terorismus je kyberneticky utok uzivajici ¢i zmeuZivajici pocitac nebo
komunikacni site za ucelem zpusobeni dostatecné skody s cilem zastrasit spolecnost

a majici ideologicky podtext. %8

» definice kyberterorismu dle Ministerstva vnitra Spojenych stati
americkych (United States Department of the Interior — DOI) publikovana

P. Everardem:

., Kyberneticky terorismus je kriminalni akt vedeny za pomoci pocitace nebo

telekomunikacnich prostredkii. Cilem je pak zpiisobit zmatek a nejistotu za ucelem ovlivnit

vidadu ¢i populaci k prijeti urcitych politickych, ideologickych ¢i socialnich témat. >

% DENNING, D. E. Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for Influencing
Foreign Policy [online] [cit. 14. 5. 2013]. Dostupné na WWW:
<http://www.nautilus.org/infopolicy/workshop/papers/deinning.html>.

" JANCZEWSKI, L, COLARIK, A. Managerial Guide For Handling Cyber-Terrorism And Information
Warfare, 2005, s. 229.

¥ EVERARD, P., NATO and Cyber Terrorism, In Responses to Cyber Terrorism, 2008, s. 118 — 119.

% Tamtéz, s. 119.
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» dalsi definice kyberterorismu dle D. Denningové:

., Kyberneticky terorismus predstavuje spolecny stiet redlnych subjektii ve virtualni realite
v tzv. kyberprostoru (cyberspace). « ©°

., Kyberterorismus je konvergenci terorismu a kyberprostoru obecné chapany jako
nezakonny utok nebo nebezpeci utoku proti pocitacum, pocitacovym sitim a informacim
v nich skladovanym v pripade, Ze utok je konan za ucelem zastrasit nebo donutit viladu,

nebo obyvatele k podporovani socialnich nebo politickych cilu. 61

» definice Kkyberterorismu dle casopisu Rexter registrovanym

Ministerstvem Kultury Ceské republiky:

., Kyberterorismus je politicky motivovany utok na ndstroje a/anebo proces ziskavani
a/anebo zpracovavani elektronickych dat, ktery ve svém dusledku znamena nasili nebo
hrozbu nasilim proti nevojenskym cilum a jehoz ucelem je urcitym zpiisobem ovlivnit Sirsi
okruh recipientii, nez jsou primé obéti takoveho utoku. 62

Zde je tedy vidét, ze stejn¢ jako u pojmu terorismus neexistuje konsensus na jedné
obecné platné definici, také vykladi kybernetického terorismu je cela fada.

Lech Janczewki a Andrew Colarik jesté dale vysvétluji kyberneticky terorismus jako:
., ...promysleny, politicky motivovany utok sub-statnich skupin, tajnych agentii nebo
Jjednotlivcu proti informacnim a pocitacovym systémiim, pocitacovym programum a datum,
jehoz vysledkem je ndsili proti civilnim osobam (nebojovym ciliim) “03

Takto prezentovany pojem kybernetického terorismu ma nespornou vyhodu ve
vylouceni aktl, které bychom zatadili spiSe do kategorie kybernetickych zlocint diky
zaClenéni politické motivace uto¢nika. Pfesto pro potieby této prace, bude potieba definici
jeste rozsifit, tak aby se opirala o etymologicky zéklad slova terorismus.

Za utok spadajici do oblasti kybernetického terorismu budeme v této praci povazovat
promysleny, politicky motivovany utok sub-statnich skupin, tajnych agentd nebo

jednotlivelt proti informacnim a pocitaCovym systémim, pocitaovym programim

% DENNING, D. Cyberterrorism, Georgetown University [online], 2000.

81 DENNING, D. Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for Influencing Foreign
Policy, In ARQUILLA, John, RONFELDT, David, Networks and Netwars: The Future of Terror, Crime, and
Militancy, 2001, s. 239.

62 Koncept politického kyber-terorismu, Rexter [online], 2012.

% JANCZEWSKI, L., COLARIK, A.Managerial guide for handling cyber-terrorism and information
warfare. London: IGP, 2005, s. 43. ISBN 1-59140-583-1.
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a datim, jehoz vysledkem je nasili proti civilnim osobam, nebo zplisobeni alespoii takové
skody, jeZ vyvola strach.®*

Toto rozsifeni nam pfindsi do kybernetického terorismu dalSi aspekt, ktery tzce
souvisi s riznymi typy utokd. Rada autort podmifiuje zatazeni Gtoku do kybernetického
terorismu vyusténim ve fyzické nasili viici osobam. Typh Utokd, vSak existuje celd fada.
Ackoliv je mozné napadnout kritickou infrastrukturu jako elektrarny, letovy provoz atd.
pouzitim kybernetickych prostiedkli a dosahnout tak ztrat na lidskych Zivotech, mnohem
Cast¢jSimi byvaji neletalni formy utoka.

Myriam Cavelty ilustruje nebezpecnost utokli na pomyslném Zzebiiku, kdy
na nejniz§im stupni stoji kyberneticky vandalismus (jednd se predevsim o napadeni
internetovych stranek), nasleduji kybernetické zlo€iny a kybernetickd Spionaz, které dle
autorky zasahuji pfedevSim subjekty v ekonomickém sektoru. Posledni dva stupné tvofi
kyberneticky terorismus a na samotném vrcholu najdeme kybernetickou valku.*® Toto
roz¢lenéni vérné kopiruje soucasny stav utokd spachanych v kyberprostoru, presto se v této
praci vymezim vici vyfazeni naptiklad DDoS utokl z kybernetického terorismu, jelikoz
mohou zaprvé zplsobit Skody postacujici k vyvolani strachu a za druhé jimi mutze byt
argumentovano ve prospéch sekuritizace.

Moznymi disledky kyberterorismu jsou:*®
= kradez dat
= zniCeni dat
= destabilizace systému

= nedostupnost sluzby

= blokovani systémovych prostredku atd.

4.2. Metody, technologie a nastroje kyberterorismu

Kyberterorismus miize viaci informaénim technologiim pusobit tfemi niZe

uvedenymi zpusoby:

% Pro celou fadu definic kybernetického terorismu doporu¢uji: OZEREN, Siileyman. Response to Cyber
Terrorism. Amsterdam: 10S Press, 2008. Cyberterrorism and International Cooperation: General Overview
of the Available Mechanisms to Facilitate an Overwhelming Task, s. 161. ISBN 9781607503118.

65 CSS Analysis in Security Policy. Cyberwar: Concept, status quo, and limitations. 2010. No 71.s. 1 — 3.

% Inflow. Kyberterorismus v informacni spolecnosti [onling] [cit. 2013-05-14]. Dostupné na WWw:
<http://www.inflow.cz>.
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» primym teroristickym utokem na lokalni techmologii — specificky druh
kybernetického teroristick¢ého Utoku zavisi na umisténi a vyznamu konkrétni
technologie,
nebot’ dochédzi k mnozstvi soubéznych teroristickych utokd na konkrétni zony
riznych urovni, ve vétSin€ pripadit se jednd o pouhou pfipravu pro utok nebo
podporu pro jeho dezorientaci a nasledné zniceni,

» zni¢enim technologie K Fizeni teroristické organizace — jedna se o soulad
teroristickych skupin a jejich ¢innosti globalniho charakteru (tedy po celém svéte),
ptikladem miize byt vyuziti steganografie, ktera umoziuje skryti textu
do obrazka. ®

Metody kyberterorismu jsou zaloZeny piedevSim na zneuziti divérnosti, integrity
a dostupnosti pocitacovych systému. Postupem c¢asu se tyto metody stile vyviji
a zdokonaluji. Prostfedky kyberatokt spocivaji zejména ve vyuziti tzv. malwaru neboli
Skodlivého softwaru, k némuz patfi:

» adware — jedna se o zvlastni softwarovy prostfedek, ktery slouzi k ziskavani dat,
udajti a informaci ¢i odposlouchévani na koncovych bodech pocitacovych siti,

» spyware — predstavuje mimoradny programovy prostiedek, pomoci néhoz dochazi
K utajenému zasilani osobnich dat uZivatele,

» trojsti koné — jedna se o druh pocitacovych virim skryvajicich skutecnou identitu,
ve vetsing pripadl se jednd o tzv. programy zadnich vratek se schopnosti spusténi
urcité ¢innosti v daném case, a to zcela bez védomi uzivatele,

» pocitacové viry — jednad se o zvlastni softwarové prostiedky, které znemoznuji
funkce nékterych sluzeb nebo procest pocitacovych siti.

Ze skupiny malware lze dale jmenovat napt. ,, cervy, rootkity, keyloggery, hijackery
i dialery %,
K dal$im metodam kyberterorismu patii zejména:
» ,hacking — jednd se o neoprdavnéné ziskani pristupu k datim, tzv. prinik
do systému jinou nez standardni cestou,
» technika socidlnino inZenyrstvi neboli tzv. sociotechnika — vyuziva ndtlakové

metody v podobé casového limitu ¢i hroziciho nebezpeci, dalsi zaminkou k ziskani

" JIROVSKY, V. Kybernetickd kriminalita: Nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi, 2007, s. 284.

% PAUKERTOVA, V. Uvod do problematiky elektronické informaéni kriminality. Tkaros: Elektronicky
Casopis o informacni spolec¢nosti [online], 2006.
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divery uzivatelii je fakt, Ze naprikld U e-mailu je odesilatelem subjekt s vyssi
autoritou, obsah slibuje nevidané slevy ¢i nabizi néco zdarma atd.,

phreaking — predstavuje cinnost, kterd vede k bezplatnému vyuzivani telefonnich
linek (napichovani sluzby, hovory na ucet nékoho jiného nebo telekomunikacni
firmy),

phishing neboli ,,brand spoofing® ¢i ,,carding® — jedna se o béznou metodu
kradeze identity, spociva v kradezi obecnéjsich privatnich citlivych informaci
tkajicich se jedince, temito udaji mohou byt predevsim udaje o platebni karté nebo
kradez pristupového jména a hesla k ruznym internetovym sluzbam, s jejichz
pomoci Ize na dalku manipulovat s bankovnim kontem, tyto nelegalné ziskané udaje
Jjsou pak zneuzity napriklad pri prevodu penéz, internetovych nakupech, aukcich
a jinych internetovych podvodech,

pharming — spociva v prekladani URL adresy do formdtu IP adresy
prostiednictvim DNS serverii, utocnici se pokouSeji najit Spatné zabezpeceny
server, v némz nasledné prepisi IP adresu urcenou napiiklad pro URL banky IP

c 69
adresou falesné stranky *“ ™.

Velmi znamou metodou Kkyberterorismu je tzv. defacement (tj. pietvoieni,

modifikovani ¢i nahrazeni) internetovych stranek serveru jinym obsahem. Jedna se

o tzv. skupinu psychologického infoware. Podstata této metody spoivd ve zméné

¢i pfesmérovani primarni internetové stranky, coz vede k dezorientaci uzivateli. Dalsi

metodou je tzv. spam. Spamem se rozumi nevyzadana e-mailova posta. Lze zminit také

tzv. hoax, coz je faleSna poplas$na zprava varujici uzivatele pied piipadnym nebezpeéim.

Hoax muize mit naptiklad formu e-mailovych zprav, které uzivatele vybizi k jejich dalsimu

rozesilani mezi pratele a znamé (jedna se o tzv. fetézové e-maily).

>

YV V VYV V V

K charakteristickym znakiim hoaxingu patfi kuprikladu:

,,obtézovani prijemcu,

nebezpecné rady,

nadbytecné zatézovani linek a serverii,
ztrdta duveryhodnosti Siritele,
prozrazeni duveérnych informaci,

pretezovani konkrétni cilové e-mailové schranky,

% PAUKERTOVA, V. Uvod do problematiky elektronické informa¢ni kriminality. Tkaros: Elektronicky
Casopis o informacni spolec¢nosti [online], 2006.
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. , e 70
» poskozeni konkrétni instituce” .

Snad nejvétsi kybernetickou hrozbu (metodu kyberterorismu) v soucasné dobé

predstavuje tzv. odepieni sluzby (anglicky ,,Denial of Service* — oznacovany zkratkou

24

Rozd¢leni DoS utoki je uvedeno na obrazku 4 nize.

Obrazek 4: Rozdéleni DoS atoka

DS
)
Jeden Distibuované | | VyuZivajici Vyuzivajici
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(nechiéng) (Flood) Mitm chyb piehnand bezp. | | (Flood)
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[ Zesilujici ] [Nezesilujici]

Zdroj: HALLER, M. Denial of Service utoky: reflektivni a zesilujici typy. Lupa.cz [online] 2006 [cit. 2013-
06-20]. Dostupné na www: <www.lupa.cz/clanky/denial-of-service-utoky-reflektivni-a-zesilujici-typy/>.

DoS ptedstavuje ,, ...prehlcovani cilové stanice pozZadavky, které vedou ke zpomaleni

w7l L - . s x
. Takové prehlcovani serveru ma ve vétsing

Ci k odstaveni systéemii, na néez je utok veden
pfipadli za nasledek jeho zhrouceni, pifipadné¢ zahlceni a restartovani vzdaleného
poéitaée.72

Skupina CERT (Computer Emergency Response Team) charakterizuje DoS tutoky
jako ,,...explicitnimi pokusy utocniki smérované k legitimnim uzivatelim sluzeb

AT vro s ree 13 v vr v v . , roo~o v
K zabranéni jejich pouzivani* . Jednodu$e lze fici, ze se jednd o zabranéni v pfistupu

"% Nebezpené komunikaéni praktiky: Co je hoax. E-bezpeci [online], 2008.

T JANCZEWSKI, L., COLARIK, A. Managerial Guide For Handling Cyber-Terrorism And Information
Warfare, 2005, s. 85 — 95.

2 PAUKERTOVA, V. Uvod do problematiky elektronické informa&ni kriminality. Ikaros: Elektronicky
casopis o informacni spolec¢nosti [online], 2006.

7 Denial of Service Attacks, CERT [online], 2013.
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k informacim nebo sluzby zdkonnym uzivatelim (naptiklad zabranéni v pftistupu
k e-mailu, webovym strankam, on-line u¢tim — kuptikladu elektronického bankovnictvi
atd.). ™

K DoS ttokim dle skupiny CERT patii:

» ,,pokusy o zahlceni site, které maji zabranit legitimnimu provozu site,

» pokusy o naruSeni spojeni mezi dvéma zarizenimi, které maji zabranit pristupu
ke sluzbe,

» pokusy zabranit konkrétni osobé v pristupu ke sluzbe,

> pokusy o naruSeni sluzby pro urcity systém nebo osobu“ ™.

Identifikace n¢kterého z vyse uvedenych pokust (odmitnuti sluzby) nemusi vzdy
znamenat skutecny DoS utok. V né&kterych piipadech se mizZe jednat o tzv. asymetrické
utoky, kdy k uskutec¢iiovani DoS Utoki dochazi pouze s omezenymi zdroji. Ty vSak mohou
napadnout velké sofistikované sit¢ — kuptikladu ,, utocnik se starym pocitacem a pomalym
modemem miize zakdazat mnohem rychlejsi a sofistikovanéjsi stroje nebo site* ® Obecné

schéma béZného DoS utoku je uvedeno na obrazku 5 niZe.

Obrazek 5: Schéma bézného DoS utoku

Obét

Serrer

Zdroj: HALLER, M. Denial of Service utoky: reflektivni a zesilujici typy. Lupa.cz [online]. 2006. [Cit. 2013-
06-20]. Dostupné na www: <www.lupa.cz/clanky/denial-of-service-utoky-reflektivni-a-zesilujici-typy/>.

™ Understanding Denial-of-Service Attacks, US-CERT: United States Computer Emergency Readiness Team
[online], 2013.

> Denial of Service Attacks, CERT [online], 2013.
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DoS utoky jsou realizovany v rGznych formach a jsou zaméfeny na celou fadu

sluzeb. Lze rozpoznavat nasledujici druhy DoS utokii:
» ,,spotrebu vzacnych, omezenych nebo neobnovitelnych zdrojii,
» zniceni nebo zménu informaci o konfiguraci,
> fyzické zniceni nebo zménu sitovych komponent“ ™.

Pro realizaci DoS utokii v podob¢ spotieby vzacnych, omezenych ¢i neobnovitelnych
zdrojii jsou nutné jisté predpoklady pocitace nebo sité — naptiklad ,, sirka pasma, pameét
a misto na disku, c¢as procesoru, datové struktury, pristup k ostatnim pocitacim a sitim,
popr. nékteré ekologické zdroje (1. energie, chladny vzduch ¢ voda) “".

Zékladnim piredpokladem je vSak pfipojeni k siti. Tento druh DoS utokt zacina
navazovanim spojeni uto¢nika s pocitaem obéti, pfiCemz nedochdzi k dokonceni tohoto
spojeni. Zatimco obét’ vyckava na dokonceni faleSného a Casteéné otevieného spojeni,
legitimni spojeni jsou odmitnuta™. Dal§im zpisobem DoS ftokéi v podob& spotieby
vzacnych, omezenych ¢i neobnovitelnych zdrojii je pouziti vlastnich prostiedkl ze strany
uto¢nika — tyto DoS Utoky jsou nazyvany jako tzv. zaplavovani (anglicky flood attacks).
Ve vétsiné ptipadi se jednd o velmi necekané utoky.

Tyto utoky spocivaji v ,,...obesilani cilové stanice vysokym objemem datovych
paketii  prostrednictvim internetového protokolu UDP (User Datagram Protocol),
ktery nevyzaduje spolehlivy prijem zaslanych dat. Pakety vytézZuji kapacitu komunikacni
linky a pracovni vykon cilové stanice, coz miize mit za nasledek zpomaleni ¢i uplnou

) y , 180
nedostupnost stanice a sluzeb na ni fungujicich“"".

Dal§im typem DoS ttoku jsou naroky utoénika na §itku pasma. Utoénici si tak
mohou narokovat vSechny dostupné Sitky padsma na siti. Dochazi ke generaci velkého
mnozstvi paketi (obvykle ICMP paketil), které sméfuji k siti. Utoénik ve vétsiné piipada
koordinuje 1 nékolik strojii v riiznych sitich.® Kromg Sitky pasma mohou uto¢niky
vyuzivat také jinych zdrojii — napiiklad poéty datovych struktur. Utoénik spotfebovava
datové struktury za pomoci jednoduchého programu ¢i skriptu, ktery opakované vytvari

kopie sebe sama.

" Denial of Service Attacks, CERT [online], 2013.

'8 Tamtéz

" Tamtéz

% DISTERER, G., ALLES, A., HERVATIN, A.. Denial-of-Service (DoS) Attacks: Prevention, Intrusion
Detection, and Mitigation, In JANCZEWSKI, Lech, COLARIK, Andrew, Cyber Warfare and Cyber
Terrorism, 2008, s. 265.

8 Denial of Service Attacks, CERT [online], 2013.
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Utoénik miiZze vyuZivat také:

» , generovani nadmeérného mnozstvi e-mailovych zprav,

» zamérného generovani chyb, pro které je treba se prihlasit,

» umisteni souborii na FTP protokoly (File Transfer Protocol), slouzici pro prenos
souborit mezi pocitaci pomoci pocitacové sité nebo na sdilené sitové slozky
pro informace o spravné konfiguraci pro anonymni FTP protokoly“ ®.

V soucasné dob¢ jiz existuje mnoho zpusobu, kterymi lze po urcitém poctu
neuspesnych pokust o prihlaSeni uzamknout jakékoliv ucty. Pro uto¢niky vsSak toto neni
zadnou prekazkou, nebot mohou legitimnim uZzivatelim zabranit v ptihlaseni,
a to v nékterych piipadech také na privilegované téty. Utoénici mohou zptsobit také
selhani systému pomoci nestabilniho zasildni neocekavanych dat po siti. 8 K DoS utokiim
lze zatadit také napadeni dalSich zdroju ze strany uto¢nikl — naptiklad tiskéaren, paskovych
pfipojeni apod. DoS ttoky v podobé€ zniceni nebo pozménéni informaci o konfiguraci
spoCivaji v likvidaci nebo zménach konfigura¢nich dat, coz méa za nasledek zabranéni
pouzivani pocitace nebo site.

DoS utoky v podob¢ fyzického zni¢eni nebo zmény sitovych komponent spocivaji
,, ...V neopravneném pristupu k pocitacium, routerum, sitovym skrinim elektroinstalace,
segmentiim paternich siti, napdjeni a chlazeni stanic, popr. dalsich diilezitych soucdsti* 8,

Variantou DoS tutoku je tzv. distribuovany DoS (anglicky ,, Distributed Denial
of Service“ 0znacovany zkratkou ,,DD0S ) neboli také tzv. reflektivni Gtoky (viz obrazek
6 nize). Tyto DDoS fttoky jsou provadény soubézné z velkého mnozstvi pocitaci
spadajicich do tzv. sit¢ internetovych robott (botnet). Jedna se o velmi efektivni utoky
uskuteciiované praveé prostrednictvim téchto pocitaCovych stanic, kterych mohou byt ,jen*

desitky nebo také miliony, nebot’ Gitocnici velmi koordinované napadaji vybranou oblast.

82 Denial of Service Attacks, CERT [online], 2013.
8 Tamtéz
8 Tamtéz
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Obrazek 6: Schéma reflektivniho DoS utoku
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Zdroj: HALLER, M. Denial of Service utoky: reflektivni a zesilujici typy. Lupa.cz [online] 2006 [cit. 2013-
06-20]. Dostupné na www: <www.lupa.cz/clanky/denial-of-service-utoky-reflektivni-a-zesilujici-typy/>.

DDoS ttoky dle zptisobi jejich uskuteciiovani (tedy jejich ucelu) Ize klasifikovat
nasledujicim zpisobem:

» jiz zminované zaplavovani (flood attacks) — viz vyse,

» zesilujici Gtoky (anglicky DNS amplification attacks) — jedna se o kyberutoky
vyuzivajici chyb v pocitacovych sitich, prostfednictvim nichz dochazi k preméné
vstupnich poZadavkii o malé velikosti na poZzadavky o vétsi velikosti, Tyto Utoky
jsou obvykle zaméteny na celou sit, odpovéd’ je nastavena na IP adresu obéti,
schéma DNS zesilujiciho DNS tutoku je zndzornéno na obrazku 7 nizZe,

» SYN zaplavy (anglicky SYN flood) — tyto kyberatoky vyuzivaji seznamu pocitact,
které Utocnik vyuzije k faleSnému navazani spojeni, ,, utocnik zacne posilat TCP
pakety s nastavenym priznakem SYN a zdrojovou IP adresou nastavenou na IP
adresu obéti, tyto servery si mysli, ze se s nimi obét snazi navdzat komunikaci
a poslou ji zpét TCP paket s priznaky SYN a ACK, obét ovsem nic takového neceka
a normalné by poslala TCP paket s priznakem RST, ovsem v dnesni dobé toto

pravidlo neni dodrzovano, nebo je filtrovano, takze obét nic takového neodesle,
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server (pouzity jako prostrednik) si mysli, ze jeho TCP paket s priznaky SYN a ACK

se asi nékde ztratil, tak jej posle znovu, a tak to jde dal*“®.

Obrazek 7: Schéma DNS zesilujiciho utoku
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Zdroj: HALLER, M. Denial of Service toky: reflektivni a zesilujici typy. Lupa.cz [online] 2006 [cit. 2013-
06-20]. Dostupné na www: <www.lupa.cz/clanky/denial-of-service-utoky-reflektivni-a-zesilujici-typy/>.

4.3. Priklady realizovanych kyberutoki z minulosti

Narodni CSIRT Ceské republiky (Computer Security Incident Response Team —
bezpecnostni tym pro koordinaci feSeni bezpecnostnich incidenti v pocitacovych sitich
provozovanych v Ceské republice) prostiednictvim svych internetovych stranek CSIRT.CZ

uvadi statistiky kyberutokti za obdobi od 1. 4. 2008 do 16. 6. 2013 — viz tabulka 1 nize.

% HALLER, M. Denial of Service Gitoky: reflektivni a zesilujici typy, Lupa.cz [online] 2006.
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Tabulka 1: Potty otevienych a uzavienych incidentii kyberutoki dle typu v obdobi 2008 — 2013 %

Zdroj: upraveno dle CSIRT.CZ: Incident handling statistics. CSIRT.CZ [online] 2013 [cit. 2013-06-21].
Dostupné na www: <http://csirt.cz/files/csirt/statistics/stats.html>.

Z tabulky 1 vyse je patrné, Ze kyberttokii v Ceské republice od roku 2008 stile
piibyva. K extrémnimu nariistu poctu kyberatokti doslo v roce 2012, kdy se pocet napadeni
pocitacovych siti oproti predeslému roku 2011 zvysil o 3 478 kyberutokti. Nejvetsi pocet
kyberatoktl je od roku 2001 zaznamenan Systémem detekce pruniku (Intrusion Detection
System — IDS). K tabulce 1 se vztahuje obrazek 8 nize zndzorujici polty otevienych
a uzavienych incidentli kyberutokti dle typu v obdobi 2008 — 2013 a dale obrazek 9 nize,

ktery zobrazuje celkovy pocet otevienych a uzavienych incidentt kyberatok.

Obrazek 8: Pocty otevi‘enych a uzavi‘enych incidentd kyberutokii dle typu v obdobi 2008 — 2013
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Zdroj: CSIRT.CZ: Incident handling statistics. CSIRT.CZ [online] 2013 [cit. 2013-06-21]. Dostupné na
www: <http://csirt.cz/files/csirt/statistics/stats.html>.

8 CSIRT.CZ: Incident handling statistics, CSIRT.CZ [online], 2013.
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Obrazek 9: Celkovy pocet otevifenych a uzavirenych incidenti kyberutoki
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Zdroj: CSIRT.CZ: Incident handling statistics. CSIRT.CZ [online] 2013 [cit. 2013-06-21]. Dostupné na
www: <http://csirt.cz/files/csirt/statistics/stats.html>.

Nejvétsi kyberutoky na ceské servery v historii uvadi internetovy portal Patria
Online, a. s.:

» ,,30. zari 2008 — DDoS utok na zpravodajské weby Blesk.cz a DenikSport.cz,

» 29. kvétna 2011 — napadeni internetovych stranek Cermat,

» leden a unor 2012 — napadeni internetovych stranek autorskych organizaci —
napriklad Ochranného svazu autorského, Mezinarodni federace hudebniho
prumyslu IFPI, Intergramu, webu ODS nebo stranky Poslanecké snémovny a viady,

» 14. Fijna 2012 — napadeni internetovych stranek brnénskych komunistii,

» 16. listopadu 2012 — ziskani databdze z webu exekutorské komory a umisténi dat
na internetu,

» brezen 2013 — DDoS utoky na velké ceské zpravodajské weby, portal Seznam.cz,
stranky ceskych bank vietné internetového bankovnictvi 8,

1 — DDoS 1utok, pfi kterém byly servery zahlceny velkym mnozstvim dotazi
a nefungovaly, postihl zpravodajské weby Blesk.cz a DenikSport.cz, které¢ patii
vydavatelstvi Ringier.

2 — Hacker napadl den pfed zahijenim pisemné casti statnich maturit internetové
stranky s ukazkovymi testy a informacemi o zkouSce, nefungovaly ani stranky organizace

Cermat, kterd maturity zajiSt'uje, ito¢nici nahrali na web vlastni obsah.

8 patria online, a.s. Zpravodajstvi [online] 2013 [cit. 2013-06-21]. Dostupné na www:
<http://www.patria.cz/zpravodajstvi/zpravy.html>.
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3 — Béhem schvalovani kontroverzni dohody proti padélatelstvi ACTA napadli lidé¢,
hlasici se k hnuti Anonymous, celou fadu ¢eskych webii. Ter¢em utoku byly internetové
stranky autorskych organizaci (Ochranného svazu autorského, Mezinarodni federace
hudebniho primyslu IFPI ¢i Intergramu), ale i web ODS nebo stranky Poslanecké
snémovny a vlady. Intenzita a druh utokl byly rizné, vedle zahlceni serverd se hackert
podaftilo napiiklad ziskat osobni data tisicti ¢lenit ODS.

4 — Internetovou stranku brnénskych komunisti napadli hacketi z hnuti Anonymous.
Téméf na den na né umistili napis, podle néhoZ jsou voli¢i KSCM "omezeni idioti". Web
pozmenili po krajskych volbach, a to v reakci na tspéch komunistl, jehoz v nich doséhli.

5 — Hacket1i ziskali databazi z webu exekutorské komory a data umistili na internetu.
Skupina Czechurity na svém webu uvedla, Ze zabavili databazi, nebot’ exekutofi zabavuji
majetek obéanim. Web komory byl na kratkou dobu po ozndmeni utoku mimo provoz.

6 — Od 4. biezna napadli nezndmi Gto¢nici pomoci DDoS utoku, kdy zahltili servery
obrovskym mnozstvim pozadavkl, nejprve velké Ceské zpravodajské weby. V utery byl
ter¢em Utoku také portdl Seznam.cz 1 dal$i stranky. Dnes Celi napadeni stranky Ceskych

bank véetné internetového bankovnictvi.
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5. Konstrukce reality a terorismus

V této kapitole se budu zabyvat dvéma klicovymi pojmy v rdmci jistych odliSnych
konstrukei realit, které predstavuji socidlni konstrukce reality jako symbolického svéta
V pojeti Bergera a Luckmanna a konstrukce reality médii v pojeti Niklase Luhmanna,
a jejich dopada a vlivi na terorismus jako ,,hrozbu“ dnesni spole¢nosti. Cilem kapitoly je
ukézat konstrukci reality ,,kyberterorismu‘ v médiich.

Je zcela ziejmé, ze teroristické akty, at’ jiz jsou uskute¢iiovany v ramci fyzického
svéta €1 kyberprostoru, jsou aktivitami lidi, ktefi se radikaln€¢ vymezuji vici sou¢asnému
uspofadani spoleCnosti a jejich hodnot. Jinymi slovy, terorismus muizeme povaZovat
za jistou formu anarchie, jehoz cilem je zména spolecenského tadu, ptipadné kli¢ovych
rozhodnuti ve sféfe politické ¢i  ekonomické. Celd reflexe terorismu
a kyberterorismu v médiich ¢i spolecnosti je zalozena na hodnotové diferenci, pripadné
urcité nekompatibilité terorista.

Na zacatku je dilezité zdaraznit, ze socialni konstrukce reality a konstrukce reality
v medialnim diskurzu jsou znacné diferencované. Zakladni diference spociva, jak ukazu
v této kapitole, vrozdilném pojimani Casu a prostoru pii modelovani skutecnosti.
Konstrukce terorismu v médiich je vyusténim konfliktu mezi dvéma odlisnymi systémy,

pricemz v ramci kyberprostoru se stale jesté jedna o konflikt latentni.
5.1. Socialni konstrukce reality

Klicovym aspektem, se kterym pracuje socialni konstrukce reality pfi vyvoji a tvorbé
spoleCenskych systémli a tadl, je forma védéni, skrze kterou lze danou verzi reality
vymezit. Dané verze reality vSak nejsou zaloZeny na empirickém zkoumani, ale pfevazné
na symbolickém tadu. Tento fad plni dvé role, je zaroven zékladnim a vykladovym
systtmem pro tvorbu univerza. Hegemonii tohoto fadu miize naruSit objeveni se
alternativniho symbolického fadu.

,,Objeveni se alternativniho symbolického sveta predstavuje velké ohroZeni,

protoze samotnd existence takového svéta empiricky dokazuje, Ze nds vlastni svet neni az
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tak nevyhnutelné samoziejmy.... Tato Sokujici skutecnost musi byt, kdyz uz nic jiného,
alespori teoreticky vysvétlena. “®

Terorismus se tak nachazi v opozici vuci pohledu Evropy a Zapadu, ktery vytvaii
diferujici konstrukci, aby tak legitimizoval své postaveni a vymezil se vi¢i veSkerému
»jinému*, které nezapada do jeho verze reality.

Nabizi se samoziejm¢ otdzka, jak je mozné tuto socidlni konstrukci reality
legitimizovat a obhajovat? Nutnosti je podpora vSech mechanismi uzce spjatych
S mocenskymi strukturami:

,,Pojmové aparaty slouzici k udrzovani symbolického svéta jsou rovnéz produkty
spolecenské cinnosti, stejné jako vsechny formy legitimizace, a hemohou byt pochopeny
bez porozuméni ostatnim cinnostem daného spolecenstvi. 89

Lze to pfirovnat k témet totalitdrnim prostredkil, uvazime-li, Ze propojeni socidlni
konstrukei reality s vytvafenim pojmovych aparati sjednocenych s konkrétnim socialnim
fadem, dokazou institucionalizovat formy védéni a tim dlouhodobé udrzovat v chodu
konkrétni symbolicky svét.

,, Pojmové aparaty pro udriovani symbolickych svetu v sobé vidy zahrnuji
systematizaci kognitivnich a normativnich legitimizaci, které uz byly ve spolecnosti
pritomny v mnohem jednodussi formé a vykrystalizovaly v dany symbolicky svet. «90

Legitimizace tohoto symbolického svéta jsou tak v zasadé evoluci integrace
legitimizme jednotlivych instituci. MiiZeme fici, Ze se jedna o komplexnéjsi symbolicky
svet.

Institucionalizované védéni zapadni spolecnosti a rozlicny hodnotovy systém
teroristll a jejich pohled na ,,svobodu® v ramci kyberprostoru ¢ini zékladni vymezeni
odlisnych symbolickych svétt pti vyzkumu diference v produkci médii, hlavné z pohledu
jejich popisu reality, které se odehravaji v jiz institucionalizovaném medialnim prostiedi.

Dalsim dilezitym prvkem v naSem vykladu, ktery nesmime opomenout, je samotna
teorie védéni. Vychazime z toho, Ze Zadné védéni neni odtrZzeno od reality spolecnosti,
jejich tradic a kulturniho vyvoje. Jinymi slovy, védéni nelze posuzovat z exteritoridlniho
pole a oprostit jej ze zdkladl spolecnosti, jez jej vytvofilo a to vcetné jazykovych
prosttedkli a struktur, které mu déavaji vyznam a zakotvuji jej uvnitf institucionalnich

forem. To znamena, Ze védéni ziskava svou platnost v tomto kontextu a v dané epistémé.

8 BERGER, P. L./LUCKMANN, N. Socidlni konstrukce reality, 1. vyd. Brno: CDK, 2001. s. 108. ISBN 80-
85959-46-1.

8 Tamtéz, s. 109

% Tamtéz, s. 109
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Sociadlni konstrukci reality lze proto povazovat za konstrukce moznych forem
realného na zaklad¢ historickych, socialnich a kulturnich souvislosti, které umoznily vznik
a zaclenéni této instituce védéni.

JiZ z vymezeni teroristl, jako osob, jez v zdsad¢ stoji proti souasnému usporadani
spoleCenského systému, ¢i proti pravidlim stanovenym v ramci kyberprostoru, je ziejmé,
ze dochézi k produkci rozlisné verze reality. V piipad¢ isldmskych teroristi je tato
produkce spjata s historickym a kulturnim vyvojem. Co se ty¢e kyberterorismu, urcita
skupina hackert se vyvijela jiz od pocatku kyberprostoru, i kdyz ptvodné se jednalo
o spratelené hackery, ktefi se podileli na pozitivnim vyvoji kyberprostoru a az nasledné
doslo k vytvoteni lidi, kteti imysIn¢ nicili a naruSovali prostor ptivodné svobodné vymeény
informaci a znalosti.

Musime jeste vzit v tivahu, Ze védéni nereprezentuje samu realitu a samo o sob¢€ neni
ani zadnym tadem. V soucasné dob¢, a to také diky struktufe internetu védéni, nabyva
sitové podoby, z ¢ehoz vyplyva, ze informace se nachazeji pouze na mistech, kde je
doptfedu zajistime urCitou operaci. Tento princip dava velky vliv celé¢ fad€ ideologii

a politické moci a umoznuje jim $ifeni a vytvareni rozli¢nych typa realit.

5.2. Média a konstrukce reality

To, co vime o nas$i spole¢nosti, tedy o svéte, ve kterém Zijeme, a co tvofi z pirevazné
¢asti nasi ,realitu se dozviddme z velké Casti prostiednictvim masmédii. Plati to celkové
o védomostech z témét vSech oblasti naSeho Zivota — o spolecnosti, déjinach, véde, piirode
atd. Proto je nyni dulezité vysvétlit diferenci mezi socialni konstrukei reality tak, jak byla
popsana v predchozi kapitole a konstrukci reality, jez vytvareji média, pripadné¢ masmédia.

Pod pojmem masmédia rozumime vSechny spolecenské instituce, které rozsituji
komunikaci pomoci jakychkoliv technickych prostfedkll. K nejzasadnéjSim masmédiim
fadime knihy, Casopisy a noviny z tiskovych prostfedkii. A vzhledem k zaméteni prace
jsou jimi samoziejmé také veSkeré materialy a kopie elektronické povahy. Podminkou
masmeédii je jejich Sifeni ve velkém mnozZstvi s neur¢itym adresatem.

Socialni konstrukce je zaloZena na predpokladu urcitych organizovanych jednani,
kterd vychéazeji z uspotfadani pfedpisit a norem pro vlastni fungovani. Systém socidlni
konstrukce pracuje s preddefinovanou symbolickou interakci. Cinitelé se utvafeji

v konkrétnich interakcich a na jejich zéklad€ jsou situovana na jednotlivé rezimy jednani.
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Rad je zde pojiman symbolicky. Média konstruuji realitu na zaklad& jinych principi.
Na tomto misté¢ uved’'me pro zacatek rozdilné uspotradani casového ramce. N. Luhmann
popisuje zakladni diferenci mezi socialni a medidlni konstrukci takto:

Jeden diilezity, totiz casovy aspekt vztahu spolecnosti a interakce lze uchopit
pojmem epizoda. Interakce jsou epizody spolecenského procesu. Jsou mozné pouze
na zaklade jistoty, ze spolecenskda komunikace probéhla jiz pred zacatkem epizody, takze
lze predpokladat akumulace predchozi komunikace: a jsou mozZné pouze proto, Ze se Vi,
Ze spolecenska komunikace je mozna i po ukonceni epizody. Zacatek a konec epizody jsou
pouze cézurami v autopoésis spolecnosti... Interakce tak realizuje spolecnost tim, Ze je
oprosténa od nutnosti byt spolecnosti. «91

Vidime, ze casovd dimenze je zde zcela neslucitelnd. Navic celkovd socidlni
interakce je rozdélena na rozdilnych principech. Pfi socidlni konstrukci je organizovana,
spojitost mezi dé&ji a vztahy je pfedem ocekavana. Média konstruuji realitu kontingentné¢,
vytvaii nepravdépodobna spojeni udalosti. Mizeme fici: Medidlni konstrukce ma vyssi
komplexitu, ktera vede k nepravdépodobnosti plné predpokladi.

,,Jednoduché spolecnosti se nedaji dekomponovat, aniz by byla ztracena socidlni
kvalita Zivota zucastnénych. Komplexni spolecnosti sestavaji sice zjednoduchych
spolecnosti, ale jsou, protoZe jsou slozené, také rozlozZitelné, a proto modifikované
na vyssim stupni. «92

Dalo by se fici, ze realita je v medialni konstrukci smyslend. ProtoZe nema piimého
referenta, ¢imz chybi odpovidajici zpétna vazba. Medialni konstruovani reality je oproti
socidlni spiSe celou fadou kontingen¢nich vazeb. S vyvojem technologii a doby se
radikdlné¢ proménuje status médii, ¢imz dochazi ke zméné€ reference k redlnému
a ke konstrukcim reality. Medidlni realitu, tak lze definovat jako vyprazdnéni reality,
zalozené na relacich.

Z toho vyplyva, Ze chceme-li se zabyvat konstrukcemi reality v médiich, je potfeba
brat v potaz, ze medialni realita se ustavuje toliko jako realita rela¢ni. Pojimame ji tedy
jako wurcité operativni prostiedi, zaloZené z vétSi casti na rezimu technologického
zprostfedkovani se zvlastnim typem ,komunikace® a procesovani. Zisadnim bodem
analyzy medidlni reality, jak blize ukazu v nasledujici kapitole, je zdvojeni reality

v medialnim diskurzu, doprovazené procesy sebe-reference a reference nékoho jiného.

L LUHMANN, N. Socidlni systémy — ndrys obecné teorie, 1. vyd. Brno: CDK, 2006. s. 461. ISBN 80-7325-
100-0.
% Tamtéz, s. 462
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Cilem analyzy je pak pochopeni samotnych operaci sebe-reference a reference
jiného. To znamena, ze vystupem by mélo byt samotné sebe-referovani o reflexi
zprostiedkovani a pojimani medialni reality jako autopoietického systému. Jinymi slovy,
nejdiive musime byt schopni uchopit, jaké operace v komunikaci pienasSeji informace,
abychom s nimi mohli pracovat jako vlastni sebe-referenci a nemuseli si pomahat dal$imi
systémy porozumeni.

Toto porozuméni je dulezité pro samotné pochopeni sekuritizace jako
auto-referen¢niho problému. Pokud média vytvareji konstrukci reality, ve které¢ je dané
téma fazeno do bezpecnostniho diskurzu a nema konkrétniho referenta, dojde nakonec

roowr

k odkaziim na své vlastni popisy udalosti, ¢imz vytvoii logiku auto-referenéni simulace.

5.3. Masmédia, konstrukce reality a reference druhého

V ptedchozi kapitole jsem definoval pojem masmédii, ktery nyni rozsifim o dalsi
aspekty. Masmédia jsou tedy vSechny spolecenské instituce rozsifujici komunikaci skrze
technické prostiedky.

K masmédiim pocitdme také vetrejné vysilani. Na druhou stranu nespliiuji vymezeni
tohoto pojmu produkce odehrdvajici se ve vetejném sektoru jako divadelni ptfedstaveni,
koncerty, pfednaSky atd., ovSem jejich diseminace prostfednictvim rliznych prenosovych
prostiedkli ano. Vychdzime z toho, ze az masova mechanickd vyroba umoznila vznik
syst¢tmu masmeédii. Jde o to, Ze technologie pouze vytvaii médium, které je schopno
vytvaret formy a provadét komunikaéni operace.

Dulezitym aspektem je: ,,...Ze nemiize probihat Zadnad interakce mezi pritomnymi
emitenty a recipienty. Interakce je vyloucena viozenim techniky, a to ma dalekosahlé
dusledky, které nam definuji pojem ,,masmédia. «93

To, ze recipientiim je diky pouziti aparati znemoZnéna interakce, méa dva duasledky.
Zaprvé je umoznéna relativné velka svoboda komunikace, ¢imz vznika redundantni pocet
komunikacnich moZnosti. Tento pfebytek moZnosti 1ze kontrolovat pouze uvniti systému
a to prostiednictvim sebe-organizace a vytvafenim vlastnich konstrukei reality. Zadruhé,
organizace produkujici komunikace musi pocitat s tim, Ze nedokazou cilit na jedince.

Masmedialni produkce se tak standardizuje a castecné diferencuje, aby mél recipient

% LUHMANN, N., The Reality of the Mass Media. 2. vyd. Stanford: Polity Press, s. 4. ISBN 0-8047-4076-3.
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na vybér. Nyni jsem zminil ur€ité strukturdlni podminky omezujici tvorbu reality
masmédii.

Je nutno podotknout, ze o realit¢ masovych médii mizeme hovofit ve dvojim
smyslu. Prvnim je ,,fyzickd®, jinymi slovy skutecna realita. Je zalozena na operacich, jez
jsou masovym médiim vlastni. Dochézi k tisku, vysildni, a ze strany recipientd k Cetbé
a sledovani vysilani. Proces takového Sifeni komunikace je zcela zavisly na technologiich,
které tak vytvareji struktury a limity masové komunikace. V ramci mé prace neni nutné
studovat operace téchto strojii.

. -.md smysl nahlizet na skutecnou realitu masmédii jako na komunikace,
které v nich plynou a probihaji. Nepochybujeme o tom, ze takové komunikace fakticky
probihaji. Vyloucenim technické aparatury, , materializace komunikace*, vietné jejich
vyznamu, z operaci toho, co je komunikovao, a to proto, Ze nejsou tim, co je sdeélovino,
zahrnujeme do tohoto procesu recepci. “%*

Ke komunikaci dochézi pouze tehdy, pokud se jedna o jednotu tii selekci. K uspésné
¢1 neuspesné komunikaci dochazi, pokud dojdou jednoty informace, sd€leni a porozuméni.
Faktor porozuméni je zde zcela klicovy. Samotné sdélovani tedy komunikaci
nekonstituuje.

., Komunikace je tedy naddle pojimdana jako triadickd jednota. Vychdzime z toho,
Ze musi byt syntetizovany tii selekce, aby byla komunikace uskutecnena jako emergentni
deni. Dle Biihlera ma lidsky jazyk tri , kapacity* ¢i ,,funkce*: zndzornovaci, vyjadrovaci
a apelové. Prvni pojem mini selektivitu informace samotnou, druhy selekci jejiho sdéleni
a treti ocekavani vysledku, ocekavani prijmové selekce. «“

Bavime-li se o masovych médiich, je velice obtizné urcit cilovou skupinu, a zda
doSlo k porozuméni. Proto je nutné nahradit nepochybnou pfitomnou pochybnostmi
a to v pfipad¢, Ze je potieba v rdmci dal$i komunikace uvnitf nebo vné systému masmédii
pracovat se srozumitelnosti pfipadn€ nesrozumitelnosti.

Toto vymezeni se vztahuje na realné¢ plynouci operace, tykajici se reprodukce
samotného systému a jeho diferenci vici prostfedi. Druhym smyslem, jakym miiZeme
pojimat realitu masovych médii, je smysl toho, co se pro ni nebo skrze ni pro druhé jevi
jako realita. Nyni je potifeba nahlizet na ¢innost masmédii jako na sekvence pozorovani,

pfesnéji: pozorujicich operaci.

% LUHMANN, N., The Reality of the Mass Media. 2. vyd. Stanford: Polity Press, s. 4. ISBN 0-8047-4076-3.
% LUHMANN, N. Socidlni systémy — ndrys obecné teorie, 1. vyd. Brno: CDK, 2006. s. 163. ISBN 80-7325-
100-0.
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,Abychom dospéli k pochopeni masmédii, musime pozorovat jejich pozorovani.
Pro smysl, ktery jsme nejprve predstavili, staci pozorovani prvniho stupné, jako by se
jednalo o fakta. Pro druhou moznost pochopeni je potieba zaujmout postoj pozorovatele
druhého stupné, pozorovatel pozorovatelil. «90

Pravé nyni ndm dochazi ke zdvojeni reality v systému masovych médii. Probiha
skutecnd komunikace a zaroven komunikace prostiednictvi néfeho jiného, piipadné
prostiednictvi samo sebe. Ustanovuje se nam zde rozliSeni sebereference a reference
druhého v systému.

,,Masmédia jsou jakozto pozorujici systémy nucené rozlisovat mezi sebereferenci
a referenci jiného. Nemohou jinak. Nelze, aby jednoduse povazovali sebe sama za pravdu.
Musi konstruovat — na rozdil od viastni reality — jeste jinou realitu. 97

Vyse zminéné je dilezité pro teorii poznani a konstruktivismus. V pfipadé, Ze je
veskeré poznani dosazitelné na zéklad¢ diference sebereference a reference druhého, musi
byt veskeré poznani a realita konstrukci. Tato diference se musi vzdy nachézet v systému
samém. Toto nas vede k pfiklonu k operativnimu konstruktivismu a jeho teorii poznéni.
V této teorii jde o to, Ze v rdmci kognitivnich systémi nelze rozli$it mezi podminkami
existence realnych objekti a podminkami jejich poznani, protoze nemame piistup
nezavisly na poznani k redlnym objektim. Tento problém lze zredukovat na wrovni
pozorovani druhého stupné, tj. pozorovani poznavacich procesi jinych systémi.

,, Primarni realita, at' ji poznani reflektuje, jak chce, se nenachdzi nékde ,,venku
ve svete“, nybrz v samotnych kognitivnich operacich, protoze ty jsou moziné pouze
na zdaklade dvou podminek, totiz jednak tak, Ze tvori systéem reprodukujici sebe sama,
a dale tak, Ze tento system miize pozorovat pouze tehdy, kdyz rozlisuje mezi sebereferenci
a referenci druhého. “%®

Vzhledem k tomu, Ze operativni konstruktivismus sice nepopira existenci vnéjsiho
prostiedi, ale povazuje svét za nedosazitelny, existuje pouze jedina alternativa. Konstrukce
reality, nebo pozorovat pozorovatele a to, jak konstruuji realitu.

Toto ma samoziejm¢ dopad 1 na problém terorismu, jako jist¢ formy anarchie.
Terorismus miizeme zkoumat nikoliv z pohledu sebereference systému masovych médii,

ale vzdy z pohledu druhého a toho, jak teroristé sami konstruuji realitu a snazi se piekrocit

hranice systému, opustit jej a vytvofit vlastni konstrukei reality a vlastni systém.

% LUHMANN, N., The Reality of the Mass Media. 2. vyd. Stanford: Polity Press, s. 9. ISBN 0-8047-4076-3.
 Tamtéz, s. 10
% Tamtéz, s. 11
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1o, co je minéno ,realitou”, miize byt proto jen vnitinim korelatem operact
systemu, ktera prislusi i objektiim poznani a slouzi k oznacovani podle individuality nebo
druhu. Realita tak neni ni¢im jinym nez indikdatorem pro uspésné ovérovani konzistence
Vv systému. Realita se utvari uvniti systému na zakladeé formovani smyslu. «99

Produkce reality ve dvojim smyslu skutecné probiha: pozorovatelné operace a témito
operacemi vytvarena realita spole¢nosti mtizou spoluptisobit spolecné s konstrukci zvenci.
Sledovat to muzeme na vytvafeni reality o terorismu a kyberterorismu. V piipadé
teroristickych tutokl jsou vzdy zdaraznovany poCty obéti a nezapomina se pripomenout,
Ze teroristy jsou islamisti, v pfevazné vétsing propojeni s Al-Kaidou. V ramci masmedialni
konstrukce reality kyberterorismu se nejéastéji referuje o ohrozeni ekonomickych statk,
pfipadné osobnich dat, coz mlze vést k ,,ukradeni identity* a velkému zdsahu do naSeho
Zivota.

Kdyz se vratim na zacatek kapitoly, musim na zavér kapitoly uvést nasledujici:
Kyberterorismus ma se socialni konstrukei reality jednu spole¢nou a jednu rozdilnou véc.
Odvolava se na stejné vychozi podminky socialni konstrukce, tzn. je programové
konstruovan. Druhou véci je jeho odlisnost. Kyberterorismus pracuje piedevsim s tim, co
A. Giddens nazyva reflexivni monitorovani. Vyhodnocuje uz interpretované udalosti,
a to zcela specifickym zplsobem. Zatimco u Giddense jde o ,,praxi spolecenskych
disciplin, u kyberterorismu jde o latentni hrozbu, ktera se musi stat soucasti obecného
diskurzu. Je tedy ze své povahy ¢isté militarn€ invazivni, a to socialni konstrukce reality

nepiedpokladala.

% LUHMANN, N., The Reality of the Mass Media. 2. vyd. Stanford: Polity Press, s. 12. ISBN 0-8047-4076-
3.
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6. Pristupy a spoluprace mezinarodnich organizaci Evropské
unie a NATO v oblasti boje proti kyberterorismu

Tato kapitola diplomové prace je zamétfena na problematiku mezinarodni spoluprace
v oblasti boje proti kyberterorismu prostfednictvim vybranych nejvyznamnéjSich
internacionalnich organizaci. Kyberterorismus Ize obecné povazovat za trestny ¢in, jehoz
definice se v pravnich systémech jednotlivych stath mnohdy i zasadné li§i. Vyznamny
problém piedstavuje zejména odlisSné¢ definovani zékladnich terminologickych pojmii.
Bariérou jsou také jazykové odlisnosti, které napomahaji riznorodym pojetim tykajicich se
kyberterorismu. Tato skuteCnost muze mit negativni vliv na piistupy a vzajemnou
spolupraci organizaci, které se snazi bojovat proti teroristickym hrozbdm moderni doby —
kyberterorismu. Obecné lze fici, Ze v disledku zavaznosti problematiky hroziciho
kyberterorismu se jednotlivé organizace Evropské unie a Severoatlantické aliance snazi
0 uzavirdni mezinarodnich dohod s cilem podpory harmonizace a legislativy a aplikace
standardizovanych postupii v boji proti kyberterorismu. ® Do jaké miry je viak tento

soulad efektivné zajistén, zistava velmi diskutabilni tematikou.

6.1. Evropska unie

V ramci Evropské unie byla vypracovana ,,Strategie kybernetické bezpe¢nosti
Evropské unie: Otevi‘eny, bezpecny a chranény kyberprostor®.

Tato ,, ...strategie predstavuje vizi Evropské unie v oblasti kybernetické bezpecnosti,
objasnuje ulohy a povinnosti a predstavuje opatreni, jez jsou na zaklade silné a ucinné
ochrany a podpory prav obcanii nutna k tomu, aby se online prostiedi Evropské unie stalo
bezpecnosti v nejen v Evropské unii, ale také na mezinarodni arovni.

Strategie kybernetické bezpecnosti Evropské unie ,,...se opirda o zdkladni prava
a svobody zakotvené v Listiné zakladnich prav Evropské unie a o zdkladni hodnoty
Evropské unie, vcetné harmonizace s pravnimi predpisy Evropské unie o ochrané
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K zakladnim vizim této strategie pati'i nasledujici priority:

» , dosazeni kybernetické odolnosti,

» wyrazné omezeni kyberkriminality,

» rozvoj politiky a kapacit kybernetické obrany v souvislosti se spolecnou
bezpecnostni a obrannou politikou (SBOP),

» rozvoj prumyslovych a technologickych zdrojit pro kybernetickou bezpecnost,

» zavedeni soudriné mezindrodni politiky Evropské unie tykajici se kyberprostoru
a podpora zakladnich hodnot Evropské unie 108,

Pro dosazeni vyse uvedenych vizi Strategie kybernetické bezpecnosti Evropské unie
je definovana tada opatieni kratkodobého i dlouhodobého charakteru zahrnujici mnozstvi
politickych nastroji a rliznych subjektii v podobé orgdnt Evropské unie, ¢lenskych stati
nebo odvétvi. V souladu stouto strategii byla vytvofena politika bezpecnosti siti
a informaci (Sitovy informac¢ni systém — anglicky Network Information system — NIS).

V roce 2004 byla zitizena Evropska agentura pro bezpecnost siti a informaci
(European Network and Information Security Agency — ENISA), jejimz poslanim je
,, ...dosazeni vysoké a ucinné urovné bezpecnosti siti a informaci v ramci Evropské unie.
Spolu s organy Evropské unie a clenskych statii usiluje o vytvoreni kultury bezpecnosti siti
a informaci ve prospéch obcanii, spotrebitelu, podnikii a organizaci verejného sektoru
v Evropské unii «104

Z dalsich vyznamnych instituci zminovanych ve vySe uvedené strategii 1ze jmenovat
napiiklad Computer Emergency Response Team (CERT-EU). Jedna se o tym tvoieny
z ,,..IT bezpecnostnich odbornikii z hlavnich instituci Evropské unie (napr. Evropské
komise, generdlniho sekretariatu Rady, Evropského parlamentu, Vyboru regionii,
Hospodarského a socialniho vyboru), ktery uizce spolupracuje s ostatnimi skupinami CERT
v clenskych statech a s dalsimi specializovanymi IT bezpecnostnimi spolecnostmi «105,

Od ledna roku 2013 funguje také Evropské centrum pro boj proti
kyberkriminalité (EC3), jehoz sidlem je Evropsky policejni ufad (tedy tstfedi Europolu)
v nizozemském Haagu. Cilem tohoto centra je ,,...chrdnit obcany a podniky v Evropské

I . ;s v . ’ . 106
unii pred trestnou c¢innosti pachanou prostiednictvim internetu‘"".

103 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace, Council of the
European Union [online], 2013.

104 Eyropean Network and information Security Agency (ENISA) [online], 2013.

105 CERT-EU [online], 2013.

108 Evropské centrum pro boj proti kyberkriminalité zahajuje ¢innost, Evropskd komise: Zastoupeni v Ceské
republice [online], 2013.

52



Dulezitou tulohu v boji proti kyberterorismu v ramci Evropské unie zastava
Evropska policejni akademie (European Police College — CEPOL). Tato instituce
. sdruzuje vyssi policejni dustojniky evropskych policejnich sil, podporuje rozvoj sité
a preshranicni spoluprdci v boji proti trestné cinnosti, udrZuje verejnou bezpecnost
a vefejny porddek v organizovdni vzdélavacich aktivit a vyzkumnych zjisténi ™’

V souvislosti s kyberterorismem je uUkolem Evropské policejni akademie
,, ...koordinace podoby a planovani kurzu, jez by mély pracovniky donucovacich organii
vybavit znalostmi a odbornymi poznatky pro ucinny boj proti kyberkriminalité «108

V soudni oblasti spadd v ramci Evropské unie ,, ...vySetFovani kyberkriminality,
koordinace mezi clenskymi staty a se tretimi zemémi, véetné podpory vysSetirovani a stihani
kyberkriminality na operacni i strategické urovmi, jakoz i vzdélavaci cinnost v této

oblasti “1%°

do kompetence Jednotky Evropské unie pro justi¢ni spolupraci
(The European Union’s Judicial Cooperation Unit — Eurojust).

Lze uvést také Cinnosti Evropské obranné agentury (European Defence Agency —
EDA), ktera posuzuje operacni pozadavky kybernetické ochrany Evropské unie
a podporuje rozvoj odbornikil a technologii Evropské unie tykajici se kybernetické obrany
(napriklad v oblasti fizeni, organizace, odborné piipravy, infrastruktury, dopravy apod.).**°
Komplexni feSeni kybernetické bezpecnosti je dle Strategie kybernetické bezpecnosti

Evropské unie uvedeno na obrazku 10 nize.

Obrazek 10: Zajisténi komplexniho FeSeni kybernetické bezpecnosti dle Strategie kybernetické
bezpecnosti Evropské unie
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Zdroj: Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace. Council of the
European Union [online] 2013 [cit. 2013-06-23]. Dostupné na WWW:
<http://www.psp.cz/sqw/text/orig2.sqw?idd=175262>.

97 Eyropean Police College (CEPOL) [online], 2013.

198 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace, Council of the
European Union [online], 2013.
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Zjednodusené¢ lze tedy fici, Ze spoluprace Evropské unie je Vv oblasti
kyberkriminality / kyberterorismu feSena na tfech zakladnich urovnich — na vnitrostatni
urovni, na urovni Evropské unie a na urovni mezinarodni. Na vnitrostatni irovni se jedna
o zajisténi kybernetické odolnosti, kyberkriminality a obrany z hlediska c¢lenskych statl
a jejich vnitrostatnich subjektd. Velmi dillezita je vSak i vzdjemna spoluprace a predavani
informaci mezi vnitrostatnimi subjekty jednotlivych c¢lenskych stati a soukromym
sektorem. Na urovni Evropské unie se jedna o spolupraci jiz zminované Evropské
agentury pro bezpecnost siti a informaci (ENISA), Evropského centra pro boj proti
kyberkriminalit¢ (EC3), Evropské obranné agentury, skupiny CERT-EU, Evropské
policejni akademie a Eurojust."™*

Mezinarodni uroven V boji proti kyberkriminalité / kyberterorismu je zaloZena
na vzajemné spolupréci nize uvedenych organizaci:

» Rada Evropy — Council of Europe — CE,

» Organizace pro hospodaiskou spolupraci a rozvoj — Organisation for Economic
Co-operation and Development — OECD,

» Organizace spojenych narod — United Nations — OSN,

» Organizace pro bezpecnost a spolupraci v Evropé — Organization for Security
and Cooperation in Europe — OBCE,

> Severoatlanticka aliance — North Atlantic Treaty Organization — NATO.™?

Evropska unie v oblasti boje proti kyberkriminalité a kyberterorismu spolupracuje
také se Sdruzenim narodi jihovychodni Asie (Association of South East Asian Nations —
ASEAN), Organizaci americkych statd (Organization of American States — OAS)
¢i s pracovni skupinou pro kybernetickou bezpecnost a kyberkriminalitu EU-USA.
V souvislosti s bojem proti kyberkriminalit¢ / kyberterorismu lze zminit také navrh
smérnice Evropského parlamentu a Rady o opatienich k zajiSténi vysoké spolecné urovné
bezpecnosti siti a informaci v Unii, ktery byl piedloZen spole¢né s jiz uvedenou Strategii
kybernetické bezpecnosti Evropské unie. Dle této smérnice musi byt v ¢lenskych statech
Evropské unie ziizena skupina CERT. V souvislosti s obecnym poskytovanim informaci
a ochranou udaji, které také souvisi s tematikou kyberkriminality / kyberterorismu, Ize

uvést také prehled stéZejnich pravnich ustanoveni, smérnic, narizeni, rozhodnuti

11 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace, Council of the
European Union [online], 2013.
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a dalSich dokumentti Evropské unie upravujicich tuto problematiku. K velmi ddlezitym
smérnicim Evropského parlamentu a Rady patii:
» 98/48/ES, kterou se méni smérnice 98/34/ES o postupu pii poskytovani informaci
v oblasti norem a technickych ptedpist,
» 1999/5/ES o radiovych zafizenich a telekomunika¢nich koncovych zafizenich
a vzajemném uznavani jejich shody,
» 2000/31/ES o n¢kterych pravnich aspektech sluzeb informaéni spole¢nosti, zejména
elektronického obchodu, na vnitinim trhu (,,smérnice o elektronickém obchodu®),
» 2009/140/ES, kterou se méni smérnice 2002/21/ES o spole¢ném piedpisovém ramci
pro sit¢ a sluzby elektronickych komunikaci, smérnice 2002/19/ES o pfistupu
k sitim elektronickych komunikaci a pfifazenym zafizenim a o jejich vzajemném
propojeni a smérnice 2002/20/ES o oprédvnéni pro sit€¢ a sluzby elektronickych
komunikaci,
» 2002/58/ES o zpracovani osobnich udaji a ochrané¢ soukromi v odvétvi
elektronickych komunikaci (Smérnice o soukromi a elektronickych komunikacich),
» 2006/24/ES o uchovavani udaji vytvafenych nebo zpracovavanych v souvislosti
s poskytovanim vetejné dostupnych sluzeb elektronickych komunikaci nebo
vetejnych komunikacnich siti a 0 zméné smérnice 2002/58/ES,
» 2008/114/ES o wurcovani a oznacovani evropskych kritickych infrastruktur
a o posouzeni potieby zvysit jejich ochranu. 13
Z vyznamnych natizeni Evropského parlamentu a Rady Ize jmenovat napiiklad
nafizeni ¢. 1007/2008, kterym se méni natizeni (ES) €. 460/2004 o ztizeni Evropskeé
agentury pro bezpecnost siti a informaci, pokud jde o obdobi jeji ¢innosti nebo natizeni
¢. 1077/2011, kterym se zfizuje Evropskd agentura pro provozni fizeni rozsahlych
informacnich systémi v prostoru svobody, bezpe&nosti a prava."'* Z rozhodnuti Rady lze

W

uvést rozhodnuti €. 92/242/EHS o bezpec¢nosti informacnich systémti ¢i rozhodnuti
& 2011/292/EU o bezpecnostnich pravidlech na ochranu utajovanych informaci EU.**
Specifi¢téjsimi  predpisy Evropské wunie vztahujicimi se k problematice
kyberkriminality / kyberterorismu jsou dokumenty Komise Evropskych spolefenstvi:
» KOM/2006/251 Strategie pro bezpecnou informacéni spole¢nost — ,,Dialog,

partnerstvi a posileni ti¢asti®,

W BEUR-Lex: Pristup k pravu Evropské unie [online], 2013.
1 Tamtéz
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» KOM/2006/688 Boj proti spamu a $pionaznimu (,,spyware*) a skodlivému softwaru
(,,malicious software®),

» KOM/2007/267 k obecné politice v boji proti pocitacové kriminalité,

» KOM/2009/149 o ochrané kritické informacni infrastruktury - ,,Ochrana Evropy
pfed rozsahlymi pocitatovymi utoky a narusenim: zvySujeme pfipravenost,
bezpec¢nost a odolnost™,

» KOM/2011/163 o ochran¢ kritické informaéni infrastruktury - ,,Dosazené vysledky
a dalsi kroky: smérem ke globalni kybernetické bezpecnosti®,

» KOM/2010/245 Digitalni agenda pro Evropu,

» KOM/2010/673 Strategie vnitini bezpecnosti Evropské unie: pét krokli smérem

» 2002/465/JHA o spolecnych vysetfovacich tymech,

» Usneseni rady 2002/C 43/02 o spole¢ném piistupu a zvlastnich opatienich v oblasti
bezpecnosti siti a informaci,

» Usneseni Rady 2003/C 48/01 o evropském piistupu ke kultufe bezpecnosti siti
a informaci,

» Réamcové rozhodnuti Rady 2005/222/SVV o ttocich proti informacnim systémim,

» 2009/C 62/05 o spolecné pracovni strategii a konkrétnich opatfenich v oblasti boje
proti pocitatové trestné ¢innosti,

» Usneseni Rady 2009/C321/01 o spole¢ném evropském piistupu k bezpecnosti siti
a informaci. '

V souvislosti s kyberkriminalitou / kyberterorismem Ize uvést nékteré dokumenty

Rady Evropy: Umluva Rady Evropy & 185 o kybernetické kriminalité, Umluva Rady

Evropy ¢. 196 o prevenci terorismu, Doporuceni Parlamentniho shromézdéni

¢. 1706 (2005) o médiich a terorismu a mnoho dalSich.

6.2. Organizace Severoatlantické smlouvy

Organizace Severoatlantické smlouvy (North Atlantic Treaty Organization —
NATO) vznikla na zdklad¢ Severoatlantické smlouvy 4. 4. 1949 ve méste¢ Washington.
Smlouva byla podepsana celkem 12 nezavislymi staty, kterym zarucCovala vzajemnou
pomoc Vv ptipadé jejich napadeni. Postupem c¢asu se k této smlouvé piipojovaly dalsi staty

Evropy. V roce 1999 se k Severoatlantické smlouvé piipojila také Ceska republika.

Y8 EUR-Lex: Pristup k pravu Evropské unie [online], 2013.
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V soucasnosti je ¢leny této smlouvy celkem 26 stati na evropském
a severoevropském svétadilu. Severoatlantickd smlouva je dokumentem, ktery vychazi
Z Charty Organizace spojenych narodi.

Cilem organizace NATO je =zajisténi bezpeCnost vSem cClenskym statim pii
ozbrojenych utocich, kterymi se rozumi ,, ...ozbrojeny zdsah proti uzemi clenského statu
a proti ostroviim nebo lodim ci letadliim kterékoli smluvni strany v Atlantickem ocedanu
na sever od obratniku Raka“**".

S rozvojem dalSich teroristickych hrozeb rozsitila organizace NATO svou plisobnost.
Na zaklad¢ realizovanych masivnich kyberutokti na Estonskou narodni internetovo
infrastrukturu, ke kterym doslo v roce 2007, byl roku 2008 v Bukuresti uskute¢nén Summit
NATO, kde byla ptijata ,,Politika v oblasti kybernetické obrany“.118

O dva roky pozdéji se konal Summit v Lisabonu, kde byla pfijata ,,Lisabonska
deklarace* tykajici se rovnéz kybernetické obrany.

Jedna se o ,, ...strategickou koncepci zaloZzenou na pruznéjsi, schopnéjsi a efektivnéjsi
schopnosti Severoatlantické aliance branit své clenské staty pred celou Fadou hrozeb, ridit
i ty nejnarocnéjsi krize a lépe spolupracovat s dalsimi organizacemi a narody na podporu
mezinarodni stability «d19

Cilem je také posileni kybernetické obranné schopnosti. V této deklaraci je
v souvislosti s kyber hrozbami uvedeno: ,, Kybernetické hrozby se neustdle velmi rychle
vwiji a zdokonaluji. V zdjmu NATO je zajisténi stalého a neomezeného pristupu
ke kyberprostoru a integrity svych kritickych systémii, pricemz je nutno brat v uvahu
kybernetické dimenze modernich konfliktii a zlepsit schopnosti detekce, hodnoceni,
prevence Kk obrané a ndsledné obnové v pripadech, kdy maji kybernetické utoky na systémy
Zdsadni vyznam pro Alianci. Snahou je také urychleni Programu kyberobrany ¢i vytvoreni
schopnosti k odvraceni kyberutokit proti komunikacnim a informacénim systémiim
NATO (Computer Incident Response Capability —NCIRC) do plné provozni zpiisobilosti.
Pozornost je zameérena obrannym procesum planovani s cilem podpory rozvoje
pocitacovych spojeneckych obrannych schopnosti, pomoci jednotlivym spojencum
na pozadani, optimalizace sdileni informaci, spoluprace a interoperability. Pro reseni

bezpecnostnich rizik vychdzejicich z kyberprostoru je nutno spolupracovat s dalsimi aktéry

1 EOLTIN, P., REHAK, D. Mezinarodni spoluprace v boji proti terorismu, In Obrana a strategie, 2007, s.
60.

18 HUGHES, Rex, NATO and Cyber Defence: Mission Accomplished? [online], 2009.

119 ishon Summit Declaration, NATO: North Atlantic Treaty Organization [online], 2010.
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— jako jsou Organizace spojenych narodu a Evropska unie. Sestavena je také Rada
pro vyvoj, jejimz ukolem je vypracovani akcniho planu kybernetické obranné politiky «120,

V Cervnu roku 2011 byl pfijat akéni plan, ktery je zalozen na koordinovaném
ptistupu k pocitacové obrané celé aliance. Zamétuje se na prevenci kybernetickych utokt
a zvySovani odolnosti. VSechny struktury NATO jsou zaclenény do centralizované
ochrany. V ramci této revidované kybernetické obranné politiky jsou rovnéz stanoveny
zasady NATO pro kybernetickou obrannou spolupraci s partnerskymi zemémi,
mezinarodnimi organizacemi, soukromym sektorem a akademickou obci. Kyberneticka
obrana je tak zaClenéna do Narodniho procesu obranného planovani (NATO Defence
Planning Process — NDPP). V oblasti kybernetické obrany jsou v ramci Severoatlantické
aliance ziizeny nésledujici instituce:

» ,, Poradni skupina NATO pro prumysl — NATO Industrial Advisory Group — NIAG,
NATO Cooperative Cyber Defence Centre of Excellence —- NATO CCD-COE,
NATO Cyber Defence Management Board — CDMB,

NATO Consultation, Control and Command — NC3,
NATO Military Authorities — NMA,

NATO Communications and Information — NCI

YV V V V V

« 121

Obecné lze konstatovat, Ze spoluprace organizaci Evropské unie a organizaci
Severoatlantické smlouvy je rozmanitd, avSak stale se hledaji nové zplsoby zefektivnéni

jejich vzajemné kooperace, aby kybernetickd obrana byla co moZzna nejucinné;si.

6.3. Kyberneticka bezpe¢nost ve vybranych zemich

Piedchozi podkapitoly této diplomové prace byly zaméfeny na mezinarodni
spolupraci vyznamnych organizaci Evropské unie a Severoatlantické smlouvy v oblasti
kybernetické bezpecnosti a v boji proti kyberkriminalit¢ / kyberterorismu. Tato
podkapitola predkladané diplomové prace se zabyva vlivem zminovanych organizaci
na bezpecnosti politiky nejen jednotlivych clenskych stath Evropské unie, ale také
ostatnich zemi v oblasti kybernetické bezpecnosti. Kybernetickd bezpecnost je
ve vybranych zemich zabezpecena zejména skupinami CERT (Computer Emergency
Response Team):

120 jshon Summit Declaration, NATO: North Atlantic Treaty Organization [online], 2010.
121 o
Tamtéz
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> Belgie:

Kybernetickou bezpetnost v Belgii zajistuje skupina CERT.be'??, ktera je
provozovana belgickou siti narodniho vyzkumu BELNET'?. V minulosti byla
kyberneticka bezpeCnost zajisStovana Federalni vefejnou sluzbou pro informacni
a komunikacni technologie ve spolupraci s Belgickym institutem pro posStovni sluzby
a telekomunikace (Belgian Institute for Postal Services and Telecommunications —
BIPT).?*

» Dansko:

V Dansku je kybernetickd bezpecnost zabezpecovana skupinou DK.CERT (Danish
Computer Emergency Response Team)'®, kterd byla zaloZena vroce 1991 danskym
Centrem informacnich technologii pro vyvoj a vyzkum. Toto centrum je narodni
organizaci, kterd spadd pod Ministerstvo Skolstvi Danska. V Dénsku ptisobi také Danish
GOVCERT® ktery je fizen Ministerstvem obrany.

» Estonsko:

Kyberneticka bezpecnost je v Estonsku zajiSténa skupinou CERT-EE'’

spadajici
do gesce Ministerstva hospodarstvi a komunikaci.
» Litva:

V Litvé pisobi skupina CERT-LT (Lithuanian National Computer Emergency
Response Team)'?®, ktera je provozovana The Communications Regulatory Authority
of the Republic of Lithuania™®’.

» Mad’arsko:

Mad’arsko zajiStuje kybernetickou bezpe€nost pomoci skupiny CERT-Hungary™®°,

ktera od roku 2010 funguje jako Centrum kybernetické bezpecnosti Mad’arska.
» Némecko:
Kybernetickd bezpecnost v Némecku je zajiSténa skupinou CERT-BUND™,

ktera plni funkce vladniho tymu.

122 CERT.be: The Federal Cyber Emergency Team [online], 2013.

123 Belnet: Dedicated Connectivity [online], 2013.

124 BIPT [online], 2013.

125 DKCERT: Computer Security Incident Response Team [online], 2013.

126 GovCERT: Center for Cybersikkerhed [online], 2013.

127 CERT-EE [online], 2013.
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129 communications Regulatory Authority of the Republic of Lithuania [online], 2013.
130 CERT-Hungary [online], 2013.

131 CERT-BUND [online], 2013.
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» Norsko:

V Norsku byl roku 2006 ziizen NorCERT'¥ ktery je operatnim oddé&lenim
Narodniho bezpec¢nostniho uUfadu Norska skladajiciho se z Norského systému
pro upozornéni a brzké varovani systémi digitalni infrastruktury a Sekce pro Incident
Handling.

» Polsko:
V Polsku pro zajisténi kybernetické bezpeénosti funguje tym CERT.GOV.PL*.
» Rakousko:

V Rakousku ptsobi vramci zajisténi kybernetické bezpecnosti skupina CERT.at
(Computer Emergency Response Team Austria)™>*.

> Spojené kralovstvi:

Kyberneticka bezpecnost je ve Velké Britanii feSena skupinou GovCertUK
(Computer Emergency Response Team (CERT) for United Kingdom Government)*®.

> Spojené staty americké:

Ve Spojenych statech americkych funguje US-CERT (US Computer Emergency
Readiness Team)*.

> Spanélsko:

Ve Spanélsku existuje nékolik skupin zajistujicich kybernetickou bezpe¢nost —
napiiklad IRIS-CERT, CCN-CERT, INTECO-CERT, CESICAT, CSIRT-GV
¢i ANDALUCIA-CERT.

Kybernetickd bezpecnost je v nékterych vybranych zemich zajisténa také

prostirednictvim dalSich instituci ¢i organizaci:
» Estonsko:

V Estonsku bylo kromé& skupiny CERT-EE v roce 2008 zfizeno NATO Cooperative
Cyber Defence Centre of Excellence (CCDCOE) se statutem mezindrodni vojenské
organizace, které je akreditovano, jako NATO Centre of Excellence.

» Litva:

Kybernetickou bezpecnost v Litvé dale zajistuje Ministerstvo vnitra.

132 NorCERT [online], 2013.

133 CERT.GOV.PL [online], 2013.

134 CERT.at: Computer Emergency Response Team Austria [online], 2013.

135 GovCertUK, CESG [online], 2013.

138 US-CERT: United States Computer Emergency Readiness Team [online], 2013.

60



» Nizozemsko:

V Nizozemi piisobi tym NCSC-NL (Nationaal Cyber Security Centrum)*®’, ktery je

pod zastitou Ministerstva bezpecnosti a spravedInosti.
» Slovensko:

Slovenskd republika ziidila vroce 2009 skupinu CSIRT.SK® kterda je

harmonizovana s jeji Narodni strategii pro informacni bezpecnost.
» Spojené kralovstvi:

Jedna se o Ministerstvo obrany s Opera¢ni skupinou pro kybernetickou obranu
spolupracujici s Vladnim velitelstvim pro komunikace, dale Stfedisko globalnich operaci
a bezpecnostni kontroly, Centrum pro ochranu narodni infrastruktury a Centrum sdileni
informaci (pro ochranu internetu).

» Spojené staty americké:

Existuje separatni jednotné kybernetické velitelstvi (US Cyber Command), které je
podiizené hlavnimu US velitelstvi (US Strategic Command), jez sdili fadu pravomoci
S Ministerstvem pro narodni bezpecnost (Department of Homeland Security — DHS). Dale
se jedna o National Security Agency (NSA), ktera je souc¢asti Ministerstva obrany.

> Spanélsko:

Ve Spanélsku je kromé vyse uvedenych CERT skupin také Narodni kryptologické
centrum (CCN) spadajici pod Ministerstvo obrany. Toto centrum je soucdsti Narodniho
zpravodajského centra, clenem Vysoké rady pro elektronickou spravu a Narodniho centra

pro ochranu kritické infrastruktury.

Vyse uvedené instituce a organizace zajiStujici ve vybranych statech kybernetickou
bezpec¢nost zpracovavaji celou Fadu dokumenti tykajicich se boje proti kyberkriminalité /
kyberterorismu. Jedna se zejména o niZze uvedené dokumenty:

» Litva:

Jednd se o dokument ,Program rozvoje bezpecnosti elektronické informace

(kybernetické bezpecnosti) na obdobi 2011 —2019*.
» Némecko:

Némecko ma vypracovanou ,Strategii pro kybernetickou bezpecnost”, jejimz

zakladem je ¢innost Centra pro kybernetickou obranu, které podléha Spolkovému ufadu

pro informacni bezpe¢nost a Rady kybernetické bezpecnosti.

137 NCSC: Nationaal Cyber Security Centrum [online], 2013.
138 CSIRT.SK [online], 2013.
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» Polsko:

Jedna se o ,,Vladni program ochrany kyberprostoru Polské republiky v letech 2011
az 2016%.

» Spojené kralovstvi:

Velka Britanie schvalila narodni ,,Strategii kybernetické bezpecnosti do roku 2015,
Déle je na obdobi 4 let vypracovan ,Narodni program kybernetické bezpecnosti*
s rozpoctem 650 000 000 GBP.

» Spojené staty americké:

Ve Spojenych statech americkych byl v roce 2009 zpracovan strategicky dokument
»Cyberspace Policy Review*, vroce 2010 pak ,,Narodn¢ bezpecnostni strategie (NSS)
a Obrannd doktrina (QDR). V roce 2011 byly piijaty dokumenty: ,National Strategy
for Trusted Identities in Cyberspace (NSTIC)®, ,International Strategy for Cyberspace®,

,Defense Strategy for Cyberspace™ a ,,Quadrennial Homeland Security Review*.
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7. Analyza dvou nejvétSich evropskych konflikti

7.1. Rusko-estonsky konflikt

Z hlediska geografického prostoru, jak jsem jej vymezil na uvodu prace, je
nejvyznamnéjSim konflikt, ktery se odehral v dubnu roku 2007, pii kterém Estonsko celilo
téi tydny trvajicim kybernetickym ttoktm. Udalosti, jez vyvolala napéti mezi Estonskem
a Ruskem, bylo rozhodnuti o pfemisténi sochy ,,rudoarméjce® ptipominajiciho porazku
nacistd sovétskymi vojsky béhem druhé svétové valky. Po odstranéni sochy z centra

Tallinnu, které se odehrdlo 27. dubna, doSlo k hromadnym protestim etnickych rusii
139

cey

Zijicich v Estonsku.”™ Vztahy mezi rusky mluvicimi obyvateli a Estonci jsou znaéné
problematické a jsou negativné ovlivnény historickymi udalostmi, které provazely
ptipojeni Estonska k Sovétskému svazu.

Prvni vlna kybernetickych utokd se odehraval mezi 28. — 30. dubnem. Jednalo se
o nekoordinované utoky majici ptivod v Rusku. Estonska vlada obvinila z té€chto utokd
pifimo Ruskou Federaci, ale zapojeni ruskych ozbrojenych slozek ¢i oficidlnich mist se
nepotvrdilo. Jako Gto¢nici byli nakonec oznaceni rusti hackefi.

Cilem kyberatokt byla kriticka infrastruktura Estonska. Jednalo se o kybernetické
utoky typu DoS™. Estonsku jako zemi se podafilo problematiku kyberutoki zvelicit,
nebot’ pozadalo Severoatlantickou alianci, ve které je clenem, o pomoc. Dle
Severoatlantické smlouvy vSak kybernetické Utoky nejsou povazovany za ohroZeni statu
valecného charakteru. NATO na Zadost Estonska o pomoc reagovala pozitivnég.
Do Tallinnu byl vyslan tym odbornikii zamétenych na kyberterorismus, ktery mél proSetfit
kyberutoky probihajici v Estonsku jiz po dobu 3 tydnl. Tallinnsky vladni ufad
z kyberutokt obvinil rusky Kreml, nebot’ bylo zjist€no, Ze napadeni pochézeji z ruskych
IP adres (napiiklad moskevskych bezpegnostnich sluzeb).***

Motivacemi ke kyberutoklim na estonskou infrastrukturu disponovala ruska vlada
a dalsi vladni agentury. Internetové stranky statnich instituci v Estonsku byly pfechodné

nepiistupné. Pfistup na tyto statni webové stranky byl mozny pouze ze strany estonskych

poskytovateli. Dle odbornikti museli hackefi, ktefi méli na svédomi probihajici

139 Etni¢ti Rusové tvoii zhruba &tvrtinu viech obyvatel Estonska.

140 cyber Conflict Studies Association, Proceedings of the Annual Symposium, In Implication for an
Estonia-Like Cyber Conflict for the Government and the Private Sector, 2008, s. 17 — 19.

! Tamtéz, s. 13 — 15.
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kybernetické utoky, spolupracovat se statnimi institucemi, aby se jim podafilo ovladnout
dillezitou infrastrukturu Estonska.*?

Tyto predpoklady o iniciativé ruské vlady o ochromeni estonské infrastruktury se
vSak nepotvrdily. K tomuto zjisténi se dospélo na zakladé provedeni analyzy probihajicich
kyberttoki, které prob&hly napiiklad ve Spojenych statech americkych, v Brazilii, Kanadé¢
¢i Vietnamu. Rovnéz se dospélo ke skuteCnosti, ze realizace takto masivnich
kybernetickych utokd na estonskou infrastrukturu by ze strany vladnich agentur nebyla
mozna. Vécné dukazy vSak pro toto neexistuji. Odbornici déale spekulovali, Ze takto
intenzivni kybernetické utoky typu DoS by mohly byt provedeny prostfednictvim nékolika
separovanymi hackery, bez pomoci statnich instituci. Za kybernetické utoky na Estonsko
byli zodpovédni hacketi z Ruska, ktefi pro odstaveni estonskych stitnich a vladnich
internetovych stranek vyuzili botnetu.

Rusko-Estonsky konflikt vyprovokovany fadou kyberGtokd znamenal mnozstvi
dusledkt. V Estonsku bylo v roce 2008 zalozeno Centrum pro vyzkum kybernetickych
hrozeb a pocitacovou obranu — Cooperative Cyber Defence Centre of Excellence (CCD
COE). Jeho sidlem je mésto Tallinn. Jedna se o mezindrodni organizaci, kterd je zamétena
na boj proti kybernetickym hrozbam. Toto kybercentrum koordinuje pocitaovou obranu
v ramci Clenskych zemi Severoatlantické aliance. Jeho tikolem je zlepSovani spoluprace
a posileni pozice NATO v boji proti kyberterorismu, véetné ustanoveni pravnich hledisek
obrany poéitaéﬁ.143 Dalsi vizi kybercentra je zlepSeni a zefektivnéni vzéjemné spoluprace
mezi ¢lenskymi zem&mi Severoatlantické aliance, véetné¢ vymény informaci mezi témito
staty, a to prostfednictvim vzdélani, vyzkumu, vyvoje ¢i sdileni zkuSenosti v oblasti

kyberttoki.

7.2. Rusko-gruzinsky konflikt

Rusko-gruzinské valka o Jizni Osetii*** je dalsim prikladem vyuziti kybernetickych
utokil. Prestoze se dand oblast vymyka zkoumanému geografickému prostoru této prace, je
rusko-gruzinsky konflikt pfinosny pro zkoumani kybernetického terorismu a vyuziji jej pii
komparaci s incidentem v Estonsku. V tomto regionu dochdzelo k nartistani napéti,

které vyustilo 7. srpna 2008 v utok gruzinskych ozbrojenych sil proti separatistim. O den

142 ASHMORE, William, Impact of Alleged Russian Cyber Attacks [online], 2009.

143 Estonsko v predni linii boje proti kyberterorismu, EU-Media, s. r. 0. [online], 2009.

14 Jizni Osetie byla od roku 1991 autonomni oblasti lezici na hranicich s Ruskem, ktera viak byla
mezinarodn€ uznavana jako soucast Gruzie.
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pozdéji, tedy 8. srpna doslo k reakei Ruska, které vyslalo do Jizni Osetie své vojenské
slozky. Jesté pred vpadem ruskych vojsk byly spustény kybernetické utoky proti mnoha
internetovym strankam v Gruzii. V této piipadové studii se budu zabyvat identifikaci
utocnikt, technikami, které k utokiim vyuzili a disledky téchto utoka na pribeh konfliktu
a zivot v Gruzii.

Ze zpravy, kterou vydala U.S. Cyber Consequences Unit (US-CCU) vyplyva, ze:
., Kybernetické utoky proti gruzinskym cilum byly podnikany civilisty s malou nebo zZadnou
ucasti ze strany ruské viady nebo armady. (US-CCU: 2009: 2)

Ruska arméda se sice prokazatelné nepodilela na samotnych tutocich, ale vzhledem
k rychlosti, s jakou byly tyto utoky spustény a s pfesnosti jejich zacileni dochazi zprava
k zavéru, ze dochazelo k jisté kooperaci mezi organizatory utokd a ruskymi vojenskymi
silami. ,, Kybernetické utoky zacaly ve velkém méritku tésné pred zacdatkem operaci ruskych
vojenskych jednotek a skoncily presné s koncem téchto operaci.* (US-CCU: 2009: 6)

Vzhledem Kk situaci vregionu a Knapéti v rusko-gruzinskych vztazich, které se
vyskytovalo jiz v minulosti, se nabizi domnénka, Ze scéndi utoku byl pfipraven jiz
Jednou ze stranek, skrze kterou byly utoky organizovany a kde se také daly stahnout
programy K jejich provedeni, byla stranka stopgeorgia.eu.

., Podle studie provedené Svédskou Univerzitou Néarodni Obrany, je stopgeorgia.ru
spojena s riznymi krimindlnimi aktivitami, jako padélini pasi ¢i krdadeze kreditnich
karet. “ (Eneken Tikk a dalsi: 2008: 13)

Mezi metody, které byly vtomto konfliktu pouzity, patii uprava internetovych
stranek a DDoS utoky. ,, K utokiim odmitnuti sluzby byly vyuzity botnetové sité a systémy
comand and control, které ndlezely ruskému organizovanému zlocinu. Botnetové site byly
po cely priibéh konfliktu pouzivany k utokiim na stejné stranky a nikdy neprekrocily pocet
Jjedenacti cilu. * (US-CCU: 2009:4)

Naprosta vétSina téchto Gtoki byla provedena metodou SYN zaplavy, kterd je zna¢né
sofistikovana. Ze zpravy Arbor Networks vyplyva, ze tutoky byly vedeny s velkou
intenzitou.

,, Prumérné hodnoty provozu na komunikacnich linkach v dobé utoku dosahovaly
211,66 Mbps a pri nejsilnejsim utoku bylo zaznamendano dokonce 814,33 Mbps. Primérna
doba utoku se pohybovala okolo dvou hodin a nejdelsi zaznamenany utok trval sest hodin.
Z techto statistik miizeme usuzovat, Ze jakakoliv bezna internetova stranka by viici nim byla

zranitelna. “ (Azario: 2008)
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,, Cilem DDoS utokii byly nejen oficialni stranky gruzinské administrativy, ze kterych
muzZeme jmenovat stranky gruzinského prezidenta Michaila Saakashviliho, stranky
gruzinského parlamentu a oficialni stranky Autonomni republiky Abchazie, kterd sousedi
s Ruskem, ale také novinové internetové portily a stranky nejvétsiho bankovniho tistavu
v Gruzii. “ (Eneken Tikk a dalsi: 2008: 8)

Napadeno bylo také nejvétsi hackerské forum v Gruzii, coz jednoznacné implikuje
strach z kybernetické odpovédi ze strany gruzinskych hackert.

Defacementem, tedy upravou internetovych stranek byly postizeny stranky
prezidenta Saakashviliho a stranky ministerstva zahrani¢i, na nichz byly shodné
vyobrazena kolaZ prezidenta Saakasviliho a Adolfa Hitlera.'*> Domnénku, Ze se jednalo
o peclivé ptipraveny utok, se kterym ruska strana pocitala jiz ddvno pted vpadem svych
vojsk do Jizni Osetie, potvrzuje analyza jedné upravené stranky.

US-CCU dochazi k zavéru, ze: , Nejméné jedna uprava stranek pouZzitd v rusko-
gruzinském konfliktu byla pripravena nejméné dva roky pred uskutecnénim utokii.
Technicka analyza prokdzala, Ze uprava stranky byla vytvorena jiz v breznu roku 2006,
tedy v dobé, kdy vztahy mezi Gruzii a Ruskem byly napjaté. “ (US-CCU: 2009: 5)

Z vybéru napadenych cili pii kybernetickych utocich vyplyva, ze hlavni snahou
uto¢nikd bylo podpofit utocici ruské jednotky a znemoznit rychlou reakci gruzinské vlady
proti vpadu ruské armady a znemozZnit pfisun informaci o probihajicim konfliktu na jedné
stran& gruzinskym obc&aniim, na strané druhé svétovym médiim. Utoky mély také dopad na
vefejné sluzby. Narodni banka Gruzie vydala devatého zafi ptikaz vS§em bankdm zastavit
poskytovani elektronickych sluzeb, které¢ byly neptistupné celych deset dni. Je pravdou,
ze krom¢ bankovniho sektoru nebyla cilem utokli Zadnéd slozka kritické infrastruktury
zemg, prestoze dle US-CCU byla néktera tato zafizeni pfipojena na internet.

Z vyse uveden¢ho vyplyvd, Ze se jedna o jednoznacny piipad kybernetického
terorismu. Dle mého ndzoru je prikazné, Ze utoky byly vedeny s ideologickymi cili.
Prvnim cilem bylo podpofit akce ruské armady, které smétfovaly Kk dosazeni vétsi
autonomie regionu Jizni Osetie. Upravu prezidentskych stranek v jejich rozsahu
a konotacim, které vyplyvaji z pfirovnavani Michaila Saakashviliho k Adolfu Hitlerovi,

muzeme chapat jako snahu ovlivnit gruzinské vetejné minéni v jeho postoji k tomuto

%5 Kolaz k vidéni v DANCHEYV, Dancho. Coordinated Russia vs Georgia cyber attack in progress [online]
11. srpna 2008 [cit. 2011-09-04]. Dostupné na www: <http://www.zdnet.com/blog/security/coordinated-
russia-vs-georgia-cyber-attack-in-progress/1670>.
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prezidentovi. Vzhledem k nezapojeni ruské armady do téchto utokli mizeme vyloucit

jejich zatazeni do oblasti kybernetického warfaru.
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8. Zavér

V této praci jsem pracoval s hypotézami, ze kyberterorismus ac je latentni hrozbou,
muze se pii zvySeni agresivity Utoku stat redlnou hrozbou 21. stoleti. Provedena analyza
nam ukazala, Ze nebezpeci kyberterorismu spociva v jeho latentni form¢, na coz nedokéazou
socidln¢ konstruované systémy reagovat. Muzeme tak fici, ze kyberprostor, jiz nelze
nadéle povazovat za misto svobodné vymény informaci, ale prostor plny hrozeb, které jsou

Dale je nutno odpovédét na otdzku, zda uspéSné probchl proces sekuritizace
v souvislosti s pojmem kyberterorismu. Vyzkum ukazal, ze sekuritizace prob¢hla na urovni
tajnych sluzeb stath a bezpecnostnich slozek, které jako takové nemiizeme pojimat
za referencni objekty.

Cilem prace bylo dokézat, ze masmédia zamérn¢ konstruuji realitu, kterd prezentuje
kyberterorismus jako zdvaznou hrozbu. V préci jsem jednoznacné ukazal, Ze tomu tak je
a skrze zdvojeni reality dochazi k definovani kyberterorismu jako velmi nebezpecného

jevu.
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