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ABSTRAKT:

Tato bakalaiska prace urCuje a popisuje bezpecnostni rizika v zakladnich uméleckych Skolach
Vv oblasti zajisténi bezpecnosti majetku, osob a informaci prostiedky ICT. Popisuje procesy
fizeni bezpecnosti, managementu rizika, principy managementu bezpecnosti informaci podle
skupiny norem ISO/IEC 27000, néktera technickd feSeni zabezpeCovacich systémi a
bezpecnost elektronickych dat, tedy piinos a rizika spojend s pouzivanim informacnich
systtmi a datovych siti. Vysvétluje jednotlivé principy pro zpiistupnéni orientace
V problematice a usnadnéni procesu rozhodovani. Vyzkumna ¢ast této prace zjistuje, jaké
zabezpeovaci prostfedky ZUS vyuzivaji a sjakymi vysledky, které systémy povaZuje
management $kol za ucelné v budoucnu nainstalovat. Dale je zkouman stav zabezpeceni
poditatt a pevnych poéitatovych siti v ZUS, zejména v oblasti vyuzivani silnych hesel a
politiky jejich tvorby, taktéz zplisob ochrany bezdratové pocitatové sité pred jejim zneuzitim,

principy zalohovani dat, nebo bezpecnost prace se vzdalenou plochou.

KLICOVA SLOVA:

Rizeni bezpecnosti, management rizika, ISO/IEC 27000, ICT bezpec¢nost, ochrana osob a

majetku



ABSTRACT:

This bachelor thesis identifies and defines the security threats for the personal, property, and
information safety management by the means of ICT in primary art schools. The manuscript
describes processes of security control and risk management, principles of information
security guidance according to the ISO/IEC 27000 standard and some of the security system
technical designs. The security of electronic data and benefits or drawbacks of information
system and data network utilization are also discussed. For better orientation in the topic and
to simplify the decission process, an explaination of particular technological principles is
provided. The research part of this work is focused on the means of security currently used by
primary art schools, the effectivenness of such tools, and the plans for future instalation of
new technology. Further, the state of the computer and cable network security in primary art
schools is studied with the emphasis on the strength of account password and the password
making policy. Finally, the means of wireless network protection, principles of data back-up,

and remote desktop work safety are investigated.

KEYWORDS:

Security control, risk management, ISO/IEC 27000 standard, ICT security, protection

of person and property
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Uvod

Zakladni umélecké Skoly vzdelavaji zaky od péti do cca dvaceti let véku. To znamena, Ze
se V ni sejdou déti z matefskych, zakladnich i stfednich $kol. Témto vS§em zakiim je zdkladni
umélecka Skola povinna zajistit bezpeéné prostfedi pro jejich vzdélavani. A nejen jim,
bezpecno musi byt 1 pro pedagogy, ekonomicky i technicky personal. Nékteré bezpecnostni
otazky jsou podobné jako v ostatnich Skolach, jiné naopak rozdilné. Podobné se bude feSit
zabezpeceni ochrany majetku, pozarni ochrany, zabezpeceni elektronickych dat. Jinak se musi
pristupovat k zabezpeceni vstupu do budovy proti vniknuti nezddoucich osob. Vyplyva to
z odlisného provozu skoly. Ve vSech téchto zminénych, ale 1 dalSich bezpecnostnich otazkach
se dnes s tspéchem vyuziva prostiedkit ICT — informacnich a komunikaénich technologii.
V tomto ptfipad¢ slouzi ke zvySeni bezpecnosti, k pfipadnému snizeni Skod na zdravi a

majetku, nebo ke snizeni nakladi.

ICT prostiedky vSak ve Skolach plni i mnohé jiné ulohy, nez jen zajisténi bezpecnosti.
Jisté¢ si dnes nikdo nedovede predstavit ekonomické oddéleni, které by ucétovalo ru¢né na
papife. Pocita¢ se stal nedilnou soucasti kazdodenniho zivota. S tispéchem se dnes i
v zékladnich uméleckych Skoldch vyuZzivd informacnich systémi, které slouzi k vedeni
elektronické matriky Skoly a dalSich databazovych systémti nutnych ke spravé Skoly a k
dalSim ¢innostem. V tomto informacnim systému je ulozeno mnoho osobnich, citlivych a
dalSich tdaji Zaka 1 pracovniki Skoly. Vedeni Skoly proto musi zajistit zavedeni a pouZivani
bezpecnostnich pravidel pro praci s témito tdaji, aby se zamezilo jejich ztraté, nebo zneuZiti.
To znamena, Ze s témito daty mohou pfijit do styku pouze opravnéné osoby, které jsou
proskoleny a tidi se pravidly bezpecnostni politiky, které management Skoly stanovil. Pro
bezpecnost dat uz dnes nestaci peclivé zamykat. Je nutno zabezpeCovat pocitacové sité, po
kterych by data mohla byt odcizena, poskozena, zneuzita utoénikem zvenci, ale i zevnitf
organizace. Tyto a dalS$i bezpecnostni otdzky by mélo vedeni zakladnich uméleckych skol

v oM v

dnes a denn¢ fesit, aby mohla Skola plnit svoje poslani v bezpe¢ném prostiedi.

Tato bakalaiska prace si klade za cil uréit a popsat bezpe¢nostni rizika v ZUS v oblasti
zajisténi bezpecnosti majetku, osob a informaci. V teoretické ¢asti jSou popsany procesy
fizeni bezpec¢nosti, managementu rizika, principy managementu bezpecnosti informaci podle
skupiny norem ISO/IEC 27000, n&ktera technicka feSeni zabezpeCovacich systémi a
bezpecnost elektronickych dat, tedy pfinos a rizika spojena s pouzivanim informacnich

systtmli a datovych siti. Jedna se 0 zakladni seznameni s jednotlivymi principy pro
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zptistupnéni orientace v problematice a usnadnéni procesu rozhodovani. Management Skoly

musi znat rizika, kterd pti provozu Skoly hrozi a predchazet jim.
Vyzkumna ¢ast této prace pomoci dotaznikového Setteni zjist'uje:

e zda a jaké ICT prostredky vyuzivaji Skoly pii ochran¢ osob a majetku a s jakymi
vysledky

e zda ajak Skoly zabezpecuji data pted zneuZzitim

Dotaznikové Setieni mezi fediteli ZUS mimo jiné zjistuje, v jak lidnatém sidle $kola
piisobi, kolik ma $kola zaki, zda ptisobi v budové (budovach) pouze jejich ZUS, nebo sdileji
budovu s jinou $kolou atd. Tyto proménné totiz mohou mit vliv pii rozhodovani feditele na
zplsob a rozsah zajistovani bezpe¢nosti v ZUS, nebo pii vybéru prostiedkd na zajisténi

bezpecnosti, na spravu Skoly, na pozadavky rodici zak, atd.

Dale je zkoumano, zda vibec konkrétni prostiedek (mysleno typ) vyuzivaji, s jakymi
vysledky. Konkrétné naptiiklad existenci elektronického zabezpeCovaciho systému,
kamerového systému, zabezpe€eni proti vstupu nezadoucich osob do budovy, vysledky a
zkuSenosti pii jejich vyuziti. Dale je zjiStovan stav zabezpeceni pocitacl a pocitacovych siti
v ZUS, zejména v oblasti vyuZivani silnych hesel a politiky jejich tvorby, taktéz zpisob
ochrany bezdratové pocitacové sité, principy zalohovani dat, nebo bezpefnost prace se

vzdélenou plochou.



Teoreticka ¢ast

Reditelé zakladnich uméleckych $kol, tak jako jini vrcholovi manaZefi, ¢eli mnoha
bezpe¢nostnim rizikiim, ktera jejich organizaci hrozi. Musi je véas spravné identifikovat,
vyhodnotit a konat kroky k jejich eliminaci, nebo ke snizeni $kod, které mohou vzniknout.

rvo e

Bezpecnost organizace je jednim ze zdkladnich pilifa jejiho fungovani a rozvoje. Potieba

vvvvv

PotiFeba
seberealizace
(rozvoj osobnosti)

-
PotFeba uznani a ocenéni
(sebelcta, uznani, status)
e
Spolecenské potFeby
(pocit sounalezitosti, laska)

Potieba jistoty a p
(ochrana, bezpedi)

Obrazek 1 - http://halek.info

Pojem ,,bezpe¢nost™ podle JelSovské (1) piedstavuje stav védomi ¢loveéka, ve kterém se
neciti byt ohroZeny, Zivot bez ohroZeni, stav bez strachu o sebe a druhé, jistotu do
budoucnosti, absenci ohroZeni zdravi, ztraty Zivota ¢i majetku, psychicky stav umoziujici

realizaci zivotnich cili a zameéru.

1 Rizeni bezpeénosti
Rizenim bezpec¢nosti podle (2) rozumime oblast Fzeni, kterou je zaji§tovana

bezpetnost aktiv (zdroji) v organizaci, mysleno jak bezpecnost fyzickou tak bezpecnost
elektronického svéta. Rizeni bezpednosti tésné souvisi s ¥izenim rizik a sméfuje k vytvoreni i

trvalému zajisténi podminek, které budou piedchazet ¢i snizovat mozna rizika, ¢i umoziovat
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se vyhnout problémiim a to zejména pomoci riznych metod, procedur, smérnic, standarda a

nastroj.

Rizeni bezpecnosti je soustavnd, opakujici se sada navzdjem provizanych cinnosti, jejichz
cilem je zajistit bezpecny provoz a zamezit bezpecnostnim rizikiim a hrozbdam, jako jsou

ohrozeni ¢i poSkozeni Zivota a zdravi, hmotnych a nehmotnych aktiv organizace. (2)

Bezpecnost byva obvykle zajistovana ve vétSich organizacich odbornymi Utvary a
odborniky, primarn¢ je soucasti kazdodenni prace vedouciho zaméstnance a statutarniho
organu, ktery nese hlavni odpovédnost. Pfi fizeni bezpecnosti management schvaluje,
umoziuje a kontroluje pfistup osob k financim, informacim, movitému i nemovitému majetku

organizace. S fizenim bezpecnosti tésné souvisi fizeni kontinuity ¢innosti organizace.

Nejvyssi odpovédnost za bezpeCnost ma pfirozené statutdrni organ a nejvyssi
management (top management) organizace. Ve velkych a stfednich organizacich ma
odpovédnost za tizeni bezpe€nosti manazer bezpe¢nosti. Mnoho vétsich organizaci ziizuje
pozici manazera informaéni bezpecnosti, ktera je zaméfena vyhradné na bezpecnost informaci
¢i ICT bezpecnost. Velké organizace nebo organizace, které ptisobi v rizikovém prostiedi

(naptiklad banky, pojistovny), mohou mit jesté dalsi specialisty Fizeni bezpeénosti.

V malych organizacich, typicky ve Skolach, je odpovédnost za fizeni bezpecnosti
koncentrovdna na Urovni statutdrniho organu, protoze neni efektivni zaméstnavat

specializovaného manazera bezpecnosti na plny tvazek.
V praxi bezpe€nostni management fesi tyto otazky:

e co chranit — definuje druhy a hodnoty chranénych z4jmt
e pied kym a ¢im chranit — analyzovat bezpecnostni rizika a vypracovat analyzu
e jak chranit — pojmenovat koncepci a politiku bezpecnosti, navrhnout a uvést do

praxe bezpecnostni systémy

1.1 Bezpecnostni audit

Jedna se o souhrn Cinnosti, pii kterych je zjiStovan soucasny stav bezpecnosti organizace.
Je vhodné, aby byl vykonavan zaméstnanci riznych profesi, kazdy z nich si v§imne jinych

nedostatkt. NejCastéji se jednd o formalni, ¢i neformalni inspekéni pochtizku, na které je
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tymem konstatovan stav bezpecnosti organizace podle nize uvedenych okruhii. Vysledkem
bezpec¢nostniho auditu je zprava S pojmenovanim rizik a navrhnutim moznych napravnych
opatfeni. Pojem Bezpecnostni audit je dnes Casto zaménovan s pojmem Audit ICT. Oba tyto
audity maji spolecné prvky, ale v zasad¢ se 1isi. Bezpecnostni audit organizace ma za ukol

provéfit tyto okruhy:

o Fyzicka bezpecnost

e Bezpecnost majetku (véetné hotovosti a cennosti), bezpe¢nost budov, ostraha

e Osobni bezpecnost, v¢etné fizeni lidskych zdroji

e Informacéni bezpecnost - ve smyslu ochrany zédkonem nebo smluvné chranénych ¢i
cennych informaci

e ICT bezpecnost, ve smyslu pouZiti a nastaveni hardware a software, véetné specialnich
prostiedki

e Bezpecnost prace a ochrana zdravi, pozarni ochrana

Vidime, Ze bezpecnostni audit obsahuje i oblast informa¢ni bezpecnosti a ICT
bezpecnosti. Naproti tomu audit ICT dale obsahuje ¢innosti ke zjisténi stavu ICT prostiedkt
v organizaci vzhledem k dosahovani vyty¢enych cili organizace, coz uz nelze povazovat za

bezpecnostni audit.

Také v zékladnich uméleckych Skolach je nutno periodicky provadét bezpecnostni audit.
Pro jeho provadéni je vhodné vydat smérnici, podle které se audit fidi, a kterd zaruci jasné a
meéfitelné vysledky a stanovi konkrétni a terminovany zptisob jejich zaznamenani, zpracovani

a feSeni.

Hodnoceni systému ochrany 0sob a majetku

Pfi hodnoceni systému ochrany objektu zjistujeme podle (1):

e stav klasické mechanické ochrany — systémy zabran, specifické nastroje a
prostiedky

e stav fyzické ochrany — bezpecnostni hlidani objektu fyzickymi osobami, najata
bezpecnostni agentura, nebo ve skolach dozory ucitelil

e stav reZimové ochrany — posouzeni systému organizacné — administrativnich
opatieni (pohyb osob v objektu, pracovni rezim, evidence pracovniku, vozidel,

navstév)
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e pouziti technickych prosttedkt ochrany — elektronicky zabezpecovaci systém,

elektronicka pozarni signalizace, systém pramyslové televize (kamerovy systém)

Vyzkumna cCast této prace se snazi najit mimo jiné odpovédi na otazky tykajici se
aktualniho vybaveni a vyuzivani systému ochrany osob a majetku v Ceskych zakladnich

umeéleckych skolach.

Hodnoceni systému informacéni a ICT bezpec¢nosti

V ramci bezpecnostniho auditu sledujeme téz informacni bezpecnost. Jedna se o
informace, které jsou zasadni pro chod organizace, napi. Know How organizace, cenna
nashromazdénd data, vysledky cinnosti organizace, nebo citlivé udaje. Driive byly tyto
informace uchovavany v listinné podobé, dnes vsak jde v drtivé vétsing o elektronicka data
ulozend a zpracovavana v informacnich systémech. Jedna se o rizika ztraty dat, nebo uniku a
zneuziti dat. Tyto informace mohou byt ohroZeny utokem zevnitf, nebo z vné&jsku organizace,

fyzickym uto¢nikem, nebo jinymi jevy.

Je potteba vyhodnocovat bezpecnost ulozeni a spravy dat ve smyslu elementarniho
zabezpeceni piistupu k pocitaclim a serverim (zamykéani mistnosti, systém ptidélovani klict
pouze povolanym osobam a jejich pouceni o specificnosti jejich pfistupu), zabezpeceni
uzivatelskych 0¢td pocitacii bezpecnymi, prubézné ménénymi hesly, kontrola nastaveni

vnitini sit€ a uzivatelskych pfistupti, kontrola zalohovani dat atp.

V ZUS se jedna piedeviim o bezpe¢nost citlivych tdaji 74kGi a zaméstnanci, data
elektronické matriky Skoly, data povinné Skolni dokumentace, ekonomicka data a data spravni

a provozni.

Na nékteré otazky tykajici se stavu elementarniho zabezpeceni ICT prostiedkd Vv

zakladnich uméleckych skolach se opét snazi odpovédet vyzkumna ¢ast této prace.

1.2 Bezpecnostni politika

Informacni bezpecnost podle (3) pfi provozu, spravé a rozvoji informaéniho systému i
informaéni bezpecnost v dal§ich ¢astech organizace (personalni, organiza¢ni a procesni) je
potieba fesit komplexné¢ a systematicky. Pouhé nasazovani jednotlivych bezpecnostnich
technologii nezaruc¢i kvalitni a komplexni feSeni bezpecnosti aktiv organizace. Sporna také

byva efektivita takto vynaloZzenych prostfedkt. Pro efektivni fizeni informaéni bezpecnosti v
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organizaci je nutno vytvofit, pfijmout a prosazovat bezpe¢nostni opatfeni a nafizeni - politiku

bezpecnosti informaci.

Politika bezpecnosti informact tvori zdkladni stavebni kamen bezpecnosti informaci kazdeé
spolecnosti. Politika bezpecnosti informaci je strategicky dokument, definujici zdkladni

koncepci ochrany informacnich aktiv organizace. (3)

Politika bezpe¢nosti informaci si klade za cil pomoci zakladnich bezpe¢nostnich opatieni
nastavit dostateCnou uroven bezpecnosti informaci v celé organizaci. K prosazovani
pozadavkl politiky bezpecnosti informaci v praxi musi byt zvolena vhodné struktura
dokumentii politiky bezpe¢nosti informaci a vhodna forma prezentace cilenych
bezpec¢nostnich opatieni. Do adekvatnich materialti, které upravuji interni chod organizace,
mohou byt implementovana bezpecnostni opatfeni chranici informace. Jedna se o napt. interni
smérnice, pracovni fad, pracovni postupy, provozni ptedpisy apod. Tato opatieni mohou byt
¢lenéna podle chranénych oblasti (prace v internetu, lokalni siti, prace z domova), nebo podle
fizeni uzivatelskych pfistupti (administratofi, vyvojafi, uzivatelé na ridznych uwrovnich

organizacni struktury)

Navrh struktury dokumentu politiky bezpecnosti informaci

Hlavni politika bezpecnosti informaci organizace

- jedna se o strategicky dokument k vedeni organizace: definuje bezpecnostni cile, strategicka
informac¢ni aktiva organizace a zakladni bezpecnostni opatfeni, strukturu bezpecnostniho

fizeni, apod.
Systémova politika bezpecnosti informaci

- konkrétné pojmenovava jednotliva bezpecnostni opatieni pro specifikované oblasti

organizace
Detailni politika bezpe¢nosti informaci

- detailn¢ specifikuje postupy pro implementaci a realizaci jednotlivych bezpe¢nostnich

opattenti.

Zakladni umélecké Skoly v Ceské republice jsou rtizné velké organizace od nékolika set
az po jednotky tisic zakl, nékteré jsou samostatnymi organizacemi, jiné jsou soucasti

zékladnich Skol, n¢které pisobi v jedné budové, jiné v nékolika budovach, které napft. sdileji
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s jinou Skolou. Témto faktoriim musi vedeni Skoly ptizpisobit strukturu a obsah bezpecnostni
politiky. Pokud nestanovi bezpecnostni politiku organizace samostatnou smérnici (vhodné u
velkych Skol srozsahlej$i organizani strukturou) je mozno tuto implementovat do
Pracovniho fadu organizace (stanovit jednotlivé kompetence, odpoveédnosti, sankce, povoleni
piistupt aj.) a do Skolniho fadu (pravidla pro praci s poéitaéi a siti pro zaky a jejich zdkonné

zastupce a sankce za jejich poruseni).

2 Management rizika

Prace s rizikem je podle (4) nedilnou soucasti manazerskych aktivit. Riziko je spojeno
snad¢€ji na dosazeni vyrazné¢ dobrych vysledki na jedné strané, ale na strané¢ druhé i
s nebezpe¢im netspéchu, ktery muize vést k vyraznym ztratim ohroZujicim existenci
organizace. Kvalitni management rizika jako urCity podsystém fizeni organizace vyrazné
pusobi na snizeni negativnich disledki neptiznivého vyvoje okolniho prostiedi pro organizaci
a jeji budouci vysledky a také zvySuje jeji pfipravenost na vyuziti ptilezitosti. ZvySuje se tak
odolnost organizace i1 pruznost jeji reakce na zmény. Ackoliv je riziko spojovano piedevsim
S komer¢nimi organizacemi, musi byt respektovano i1 u neziskovych organizaci véetné Skol.
Ani zde se nelze vyhnout neocekavanym skuteCnostem, které zavazné ovliviiuji chod

instituce.

2.1 Pojetirizika

Na riziko je mozno nahlizet ze dvou uhli pohledu. Uzsi pohled vnima riziko predevs§im
jako moznost vzniku ztraty, moznost vyskytu udalosti ohrozujicich dosazeni cili organizace,
¢1 jako nebezpeci negativnich odchylek od urcenych urovni cilii organizace. U tzv. €istych
rizik (maji pouze negativni stranku) je toto pojeti do zna¢né miry opravnéné. Naopak u tzv.
podnikatelskych rizik (nebezpe¢i podnikatelského neuspéchu spojené s nadéji dosazeni
zvlasté dobrych hospodaiskych vysledkll) sledujeme variabilitu moznych vysledka procesti a
aktivit, moznosti a pravdépodobnosti odchylek (obéma sméry) od ocekavanych a planovanych

vysledkd.

Rizika z hlediska managementu bezpecnosti zakladni umélecké Skoly jsou rizika Cista.
Skoly jako neziskové organizace neusiluji o hospodaisky rist, proto se podnikatelské rizika
pii jejich ¢innosti vyskytuji velmi ziidka. Dale tedy vzhledem k pfedmétu této prace budou

popisovana pouze rizika Cista.
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Cistd rizika se obvykle vztahuji ke ztratam a Skoddm na majetku organizaci a jednotlivcil,
poskozeni zdravi, resp. ztratam zivota jednotlivcii a ¢lenii organizacnich jednotek, vyvolanych
prirodnimi jevy (napr. povodné, pozary, zemétreseni aj.), technickymi systéemy a jejich
selhanim (napr. havarie vyrobnich zarizeni) a jednanim lidi (kradeze a zproneveéry, stavky

apod.) (4)

2.2 Proces managementu rizika

Proces managementu rizika I1ze podle Vebera rozdélit do n€kolika dil¢ich ¢asti:

e vymezeni kontextu managementu rizika, identifikace rizik (faktory rizika)

e stanoveni vyznamnosti rizika, jeho vyhodnoceni a rozhodnuti, zda je ¢i neni

potteba na riziko reagovat
e piistupy a opatfeni ke sniZeni rizika

e monitorovani a provéfovani systému fizeni rizika

Vymezeni kontextu a cili managementu rizika

Smyslem vymezeni kontextu je urCeni vnéjSitho a wvnitiniho prostfedi, ve kterém
organizace existuje. Zaroven se stanovuji cile fizeni rizika v souvislosti se strategickymi cili

organizace.

Jednou z nejvyznamngjich fizi managementu rizika je identifikace faktort rizika. Ridit
je totiz moZno pouze rizika v€as a spravné identifikovana, na ktera se organizace pfipravila
vhodnymi zpiisoby jejich feSeni. V této fazi je potteba urcCit vSechny faktory, které¢ by mohly
ohrozit dosahovani pfedevsim strategickych cilti organizace, ale i cild podfizenych jednotek

rrrrrr

pracovnikil. Faktory vnéjSich rizik musi management organizace prubézné¢ pecliveé sledovat.
Metody pro usnadnéni urceni faktort rizika:

e rozClenéni ¢innosti organizace na jednotlivé procesy a nasledné stanoveni oblasti
zranitelnosti a potencidlnich problémi ohroZujicich realizaci téchto procest. Je
potteba si klast otazky co, kdy a kde by mohlo ohrozit pribéh a vysledky
jednotlivych procesti; (napt. Jaky je vyvoj détské populace v oblasti, kde Skola

pusobi? Jaka je zde zaméstnanost? Jaké procento zakii opousti Skolu pred
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absolvovanim prvniho a druhého stupné ZUS a pro¢? Jsou Zaci a pedagogové
s ¢innosti skoly spokojeni? Jaky je vékové rozlozeni zaméstnanci? Nehrozi nahly
souCasny odchod vice pedagogi stejné kvalifikace? Hospodaii S$kola
S vyrovnanym rozpoc¢tem? atd)

zpochybniovani vyznamnych faktord ovliviiujicich vysledky ¢innosti organizace,
které¢ byly doposud povazovany za jist¢ na zakladé¢ dosavadnich zkuSenosti
(Dlouhodoba najemni smlouva v budové Skoly — skute¢né nehrozi vypovézeni ¢i
ukonceni? Hrozi zdsadni zména legislativy? Ackoliv za dobu trvani skoly nedoslo
K poZzaru, jsou stale ¢inéna vSechna dostupna opatieni k jeho zamezeni?);
napoveédni listy, tedy seznamy otdzek prubézné sestavované na zakladé
dosavadnich zkuSenosti a prib¢hu ¢innosti organizace (viz vyse);

kontrolni seznamy (checklist), resp. registry rizik, poskytujici Gplny piehled
moznych rizikovych faktori;

skupinové diskuse a rozhovory s odborniky. Idedlni formou je schiizka vSech
pracovnikil zainteresovanych na konkrétni ¢innosti organizace pii Gc€asti expertil a
formou brainstormingu s moderatorem diskutovat nad problémem a dojit
Kk jasnym zavérim a vystuptim;

strategické analyzy vngj$iho a vnitiniho prostiedi — analyzy SWOT, PEST aj.;
mysSlenkové (kognitivni) mapy, jedna se o graficky nastroj zobrazeni jednotlivych
faktori pticin rizik a dopadu rizik, mezi nimiz vytvatime orientované spojnice od

pficin k dopadim.

Vystupem faze identifikace rizik je pisemny seznam vSech faktort rizika, které mohou

ohrozit Cinnost a existenci organizace. Nejedna se o ¢innost jednorazovou, ale o periodickou

(Ctvrtletné, rocn€) ¢i prubéznou ¢innost.

Stanoveni vvznamnosti rizika

Prostfedi, ve kterém organizace pusobi, se dynamicky rozviji. S timto rozvojem roste

pocet identifikovanych rizikovych faktort, kterych jsou fadové desitky az stovky. Omezené

lidské a financni zdroje (zvlasté u neziskovych organizaci) a odlisSny dopad riznych rizik

vedou K nutnosti diferencovat pozornost podle vyznamu rizik. K tomu podle (4) slouzi

metody a nastroje stanoveni vyznamu rizik, zahrnujici predevsim analyzu citlivosti a matici

hodnocenit rizik.
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Analyza citlivosti zjiStuje zménu hospodaiskych vysledkl firmy v zavislosti na zménach
faktori, které tyto ukazatele ovliviiuji a jejichz budouci hodnoty jsou nejisté. Jedna se tedy o
sledovani zmény hospodaiského vysledku v zavislosti na zméné napt. velikosti prodejti, cen
vyrobkd a sluzeb, ndkupnich cen vstupli, ménovych kurzli aj. Analyza citlivosti se vSak
obtizn¢ provadi v neziskovych organizacich, jejichz cilem neni kladny hospodaisky vysledek,

ale jiné nehmatatelné hodnoty.

Matice hodnoceni rizik je nastrojem expertniho hodnoceni organizace. Hodnoceni

konkrétnich faktort rizika provadi na zdkladé svych zkuSenosti a znalosti pracovnici
organizace, nebo externi odbornici. Vyznamnost faktort rizika se posuzuje ze dvou hledisek.
Prvnim je pravdépodobnost vyskytu rizika, druhym intenzita negativniho dopadu. Konkrétni
je jeho negativni dopad. U obou hledisek obvykle pouzivaime stupnici od jedné do péti a

Konkrétni faktory zaznamenavame do tabulky. Viz tab. 1

Katastrofalni
Vyznamny
L]
X
N
= Stredni
®©
o
o
o
Nizky
Nevyznamny

Minimal  Nizka Stiedni ~ Vysokd  Znac¢na
ni

Pravdépodobnost vyskytu rizika

I CHESIEREREROERAN Obiust viznamného rizik: [

Tabulka ¢.1 - Matice hodnoceni rizik (4)
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Po zaznamenani vSech faktort rizika vyhodnocujeme jejich vyznamnost a toto hodnoceni
je vychodiskem pro uréeni odpovédnosti za rizika pro konkrétni pracovniky a také pro volbu

zpusobu jejich feSeni.
Méieni rizika

Meéfeni rizika se pouziva v ziskovych organizacich pro vyjadfeni ovliviiovani cila

organizace, napi. vysi zisku, likvidity, rentability atd.
Hodnoceni rizika a rozhodovani o ném

V této fazi managementu rizika posuzujeme piijatelnost rizika na zaklad¢ vyhodnoceni
v matici hodnoceni rizik, popfipadé méteni rizika a rozhodujeme o jeho zvladani. Ptijatelnost
rizika posuzujeme vzhledem K rizikové toleranci, tj. vysi rizika, kterou je organizace ochotna
akceptovat. Pokud riziko nepifesahuje tuto toleranci, mizZe je organizace piijmout, aniz by
realizovala opatfeni na snizeni rizika. Organizace je tedy pfipravena vypotradat se
S ptipadnymi negativnimi dopady rizika. Je-li riziko posouzeno jako nepftijatelné, rozhoduje
se organizace, zda se riziku vyhnout, ¢i hledat strategie ke sniZzeni rizika. Vyhnuti se riziku

znamena upusténi od dané aktivity. Hlavni strategie ke sniZeni rizika jsou podle (4) tyto:

Mrve .

e climinovani ¢i oslabeni pficin vzniku rizika
e snizovani negativnich dopadi rizika
e transfer, Cili pfesun rizika na jiny subjekt (pojiStovnu, dodavatele, odbératele

apod.)

Riziko snizené uvedenymi strategiemi nazyvame zbytkové (rezidudlni) riziko.

Pristupy ke sniZovani rizika

Opatfeni zaméfena na priéiny rizika

Jedna se o prevenci rizika, nebot’ smyslem téchto opatieni je eliminovat, nebo oslabit

pfi¢iny vzniku rizik, tedy pfedejit vzniku rizikovych situaci.

Ve Skolnim prostfedi se jedna napi. o ochranu majetku a osob, zabezpeceni informacnich
systémt, bezpecnostni politika, prubézné proskolovani zameéstnancl, sledovani vnéjSiho

prostiedi (napf. vyvoj populacni kiivky) a v€asné pfizptisobeni organizace novym vliviim aj.
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Opatieni orientovana na oslabeni negativnich dopadt rizika

e Pokud nelze rizikim ptedchéazet, je tieba snizovat neptiznivé dusledky rizik.
Diverzifikace neboli rozlozeni rizika (v ZUS napf.: nespecializovat se na jeden
obor vyuky, hrozi vypadek zakl, pokud nebude zijem o konkrétni obor;
multifunkéni ucebny — v ptipadé nenadalé udalosti je mozno vyuku plnohodnotné
pfesunout do jiné ucebny; zastupitelnost pedagogi, vedeni Skoly; multioborovi
pedagogové, zalohovani dat atd.)

e D¢leni (sdileni) rizika — dva i1 vice Uc€astniki se navzajem podili na aktivité ¢i
projektu, kterd mize pfinést negativni (obvykle finanéni) dopad. (napt. dvé ZUS
se podili na produkci naro¢ného divadelniho predstaveni — préza, hudba, zpév
tanec, dekorace, propagace, pronajmy...)

e ZvySovani flexibility organizace — moznost rychle a bez velkych finan¢nich
narokt reagovat na zmény v poptavce (multifunkéni budova a t¥idy, multioborovi
pedagogoveé)

e Kvalitni smluvni zajisténi — smluvni vztahy obsahuji ¢asové, kvalitativn€, cenové
specifikované zavazky a zaroven jednoznacné sankce za nesplnéni zavazku.
(prongjem budov, dodavatelé energii, technologii, stavebnich praci)

e SniZzovani fixnich ndkladi a vytvafeni rezerv — umozni snazsi piekonani obdobi
poklesu poptavky. (u neziskovych organizaci omezeno piesnymi pravidly pro

tvorbu rozpoctu)
Pfenos rizika

Zékladnim nastrojem pro pienos (transfer) rizika je pojisténi. Pravé oblast Cistych rizik je
oblasti pojistné ochrany. Pojistovny zajistuji kryti ndklad vzniklych pti nenadélych situacich
(pozar a dalsi Zivelné Skody, zranéni pracovnika ¢i klienta (Zaka), pojisténi za Skody vzniklé

tretim strandm, pojisSténi Skod vzniklych pfi kradezi a vloupani.

Monitorovani a provérovani systému managementu rizika

Cilem monitorovani a provérovani managementu rizika je udrzovani, resp. zvySovani
ucinnosti tohoto systéemu v zavislosti na ménicich se podminkach i pripadnych zméndach

strategickych cilit organizace, véetné cilit managementu rizika. (4)
Aktivni management rizika vede k pribéznému vytvareni a aktualizovani databdze rizik,
ktera podporuje jejich ucinné fizeni.
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Tato databaze by podle (4) méla piedevsim poskytovat

e popis jednotlivych faktort rizik se zdvodnénim moznosti jejich vyskytu

e rozdéleni faktorti do kategorii

e odhad pravdépodobnosti vyskytu a dopadu kazdého faktoru

e kvantitativni ohodnoceni vyznamu rizikovych faktort a jejich sefazeni podle
vyznamnosti

e konkrétni pfijata opatieni ke snizeni rizik a terminy jejich realizace

e specifikovani c¢lentt organizacni struktury zodpovédnych za sledovani
jednotlivych rizik a realizaci opatieni
hrozi pfti realizaci opatieni (pravdépodobnost vyskytu a vyznamnost dopadu)

e stupnice uzité pro méfeni pravdépodobnosti vyskytu a dopadu rizikovych

faktora aj.

Management rizika je Vv neziskovém sektoru nepravem opomijen. Pravé zakladni
umélecké skoly byvaji z hlediska bezpec¢nosti fizeny intuitivné bez profesionalniho ptistupu.
Je vhodné implementovat moderni zplsoby fizeni pouzivané v komer¢ni sféfe 1 v zakladnim
uméleckém Skolstvi. Mezi tyto zpiisoby fizeni patii i management rizika. A¢ se v piipad¢ Skol

jednd hlavné o tzv. rizika Cistd, je na misté principy fizeni rizika aplikovat 1 zde.

3 Management bezpecnosti informaci podle ISO/IEC 27000

Cilem zavadéni systémll managementu bezpecnosti informaci je povysit tuto oblast mezi
jednotné fizené discipliny v ramci funkéniho integrovaného systému managementu. ISO/IEC
27000 je celosvétové uzndvana skupina norem, kterd urCuje pozadavky na systém
managementu bezpe€nosti informaci, zdsadné pak fizeni bezpecnosti divéry informaci pro
zamé&stnance, procesy, ICT systémy a strategie organizaci. Tyto standardy definuje

Mezinarodni organizace pro normalizaci (ISO).

Rizeni bezpecnosti informaci prochazelo v predchdzejicich dvaceti letech postupnym
vyvojem a v poslednich letech zaznamenalo vyznamné zmeény. Potreby rizeni bezpecnosti
informacnich systéemu vznikaly az s masovym rozsirenim komunikacni a vypocetni techniky
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mezi bezné uzivatele. Prvotni aktivity vychazely zejména z oblasti vojenstvi, kde také vznikaly
prvni pocitacové sité. Jak se rozsirovalo vyuZziti pocitacii v komercni praxi, rostla i nutnost
ochrany investic do IS/ICT pred neopravnenymi pristupy a pred znicenim nebo vyraznym
omezenim funkcnosti informacnich systémii. Dalsim prvkem, ktery vyrazné posilil vyznam
bezpecnosti informaci, byla rostouci globalizace ekonomiky a prohlubujici se celosvétova

délba prace. (5)

( Rada ISO/IEC 27000 \
Rizeni bezpeénosti informaci

Zaklady a slovnik ISMS
ISO/IEC 27000 (1SONEC 13335-1)

Pravidla certifikace ISMS
ISO/IEC 27006 (EA7/03)

Metody fizeni rizik
ISO/EC 27005 “~ Metriky ISMS
(ISONEC TR 13335-3 ISO/IEC 27004
BS 7799-3) ‘ﬁ
Priloha A
Smeérnice pro Soubor postupl Smérnice
implementaci ISMS ISO/IEC 27002 auditora ISMS
ISO/IEC 27003 (ISO/IEC 17799) ISO/IEC 27007
\ $ J
1

Specifické normy a smérnice

=4

Spoleéna kritéria (ISOIEC 15408)
Bezpetnost siti (ISO/IEC 18028)
Nasazeni a provoz IDS (ISO/IEC 18043)
Rizeni incidentl (ISO/IEC TR 18044)
Audit systému fizeni (ISO 19011)

Obrazek 2 - Koncept fady norem ISO/IEC 27000 (5)

Se zavadénim a certifikaci systémi managementu bezpec¢nosti informaci podle ISO/IEC
27000 se podle (6) zacalo pomérné nedavno, ptesto tato oblast zaznamenava od vydani normy
v roce 2005 relativné rychly vyvoj. Zajimavy je hlavné pro organizace pracujici s velkym
mnozstvim dat, to vSak neznamena, ze mensi organizace typu kol nemohou principy popsané

v této skupiné norem vyuzit pfi zabezpecovani dat.

Cilem skupiny norem ISO/IEC 27000 je pomoci organizacim se zavadénim systémového
pristupu pii bezpecném zajistovani dat. Vyuziva se principu smycky PDCA (z anglického
plan-do-check-act), cesky ,,planuj, udé€lej, zkontroluj, jednej” pouzivaného pii dosahovani
neustalého zdokonalovani.
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Pti zajistovani bezpecnosti dat ¢eli manazefi stale novym riziklim, ktera ohrozuji ulozené
informace. Proto je nutnd neustala snaha o zdokonalovani systému bezpecnosti dat. Pod
pojmem bezpecnost informaci rozumime jejich dostupnost, integritu (spravnost a uplnost) a
divérnost. Zasadni vliv na bezpecnost informaci mivaji ta rizika, ktera pravé nejsou
systematicky fizena. Napf. vychova a loajalita pracovnikd, smlouvy s dodavateli sluzeb
V oblasti hardware a software, propojovani informacnich systému aj. Proto je podstatné, aby o
urovni zabezpeceni nerozhodoval utvar informacnich technologii, ale vedouci pracovnici
sekci, v nichz se s daty pracuje. To vSak na vedeni sekci (nebo pfimo na vedeni mensich
organizaci typu $kol) klade narok na pozadavek alespon elementarnich znalosti z oblasti ICT.
Ne vzdy je ale praveé v zdkladnich uméleckych Skoladch tomuto pozadavku vyhovéno. Chybi
systematické proskolovani (nejen vedoucich) pracovniki ZUS v oblasti ICT a to jak

z uzivatelského hlediska, ale i z hlediska zakladni stavby IS/ICT prostiedkt v organizaci.

Zakladem analyzy rizik, kterou planovani zac¢ina, je disledné sepsani v§ech informacnich
aktiv, posouzeni jejich vyznamu ohodnoceni jejich zranitelnosti a jejich vyc¢isleni. Hodnota
informacnich aktiv organizace piimo souvisi s vysi rizika, proto jsou tak vyznamna pro
analyzu rizik a tvoii jeji zakladni poloZku. Proto je poc¢ate¢ni a nasledné pravidelna inventura

informacnich aktiv (v€etné urceni jejich hodnot a drzitelt) dilezitym systémovym krokem.

Do seznamu aktiv by méla byt zahrnuta vSechna aktiva, kterd jsou pro organizaci
Z pohledu informaci cenna, jako napriklad informacni systémy, databdze, hardware, software,
ale také smlouvy, persondlni agenda, zaméstnanci, partneri, zakaznici dodavatelé atd., a diky

své hodnoté si zaslouzi priméreny stupen ochrany. (6)

Dulezitost nebo cena konkrétnich aktiv proto ma byt soucasti seznamu aktiv. Skutecnou
hodnotu aktiv je mozno vyjadfit kvalitativné nebo kvantitativn€, nebo naptiklad stupnici.
Podle (6) mnoho organizaci, které certifikaci pozaduji, provadi chybné analyzu rizik az ke
konci piipravy na certifikaci. Nejdiive intuitivné odhaduji rizika a pfijmou opatieni k jejich
snizeni a teprve pozdé&ji (z divodu pozadavku v norm¢) formaln€ sestavi analyzu rizik. Muze
se tak stat, ze néktera rizika (napt. technického razu) budou eliminovana velmi diikladné a za
odpory nemalych finan¢nich nékladl a na jina (napf. rizika persondlniho a organiza¢niho
charakteru) nebude pamatovano viibec, nebo jen formaln¢, pfitom jejich zajisténi vyzaduje

mnohonasobné nizsi finan¢ni podporu.
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Analyzu rizik je nutno periodicky opakovat, nebot’ v dynamicky se rozvijejici organizaci
pfibyvaji stale nova aktiva a s nimi jejich nové mozné zranitelnosti. Pfi¢inou mtize byt nejen

rychly rozvoj ICT, ale i ménici se legislativa aj.

3.1 Preventivni ochrana informaci

Systematickym nastrojem k preventivni ochran¢ dat je plan zvladani rizik. Pfi jeho
zpracovavani je nutno urcit omezujici faktory a zavislosti, urcit priority, schvalit cile a
terminy, odhadnout pozadavky na zdroje a urcit zdroje, ziskat souhlas k vyuziti zdroji a

identifikovat kritickou cestu.

Vyznamna a pro firmu neprijatelna rizika se zpravidla urychlene resi primerenych
investicnim nebo organizacnim opatienim, které se zavadi formou projektového

managementu. (6)

3.2 Provozovani systému popsaného souborem pravidel

Pro zajisténi snizeného dopadu rizik lze vyuzit kombinace technickych a organiza¢nich
opatfeni, z nichZ velka ¢ast je predepsana normou. Idedlné¢ popisuje opatieni pro zajiSténi
bezpeénosti organizaéni i technickou cestou norma CSN ISO/IEC 27002, ktera dopodrobna
vysvétluje opatieni zminéna v ptiloze A. Oba pfistupy k pfijimani opatfeni, organizacnich 1

technickych, musi byt zajistovany v harmonickém souladu (tab. 2).

Organizacni opatieni Technicka opatieni
Clanek Kritérium Clanek Kritérium
normy normy
CL5 Formulace bezpecnostni politiky Cl. 10 | Rizeni komunikace a fizeni provozu
CL 6 | Vnitini organizace a externi partnefi | Cl. 11 | Rizeni pfistupu
ClL.7 Rizeni aktiv Cl. 12 AkVIZIC?’ vyvoja ,udrozba
informacnich systémi
Cl.8 | Bezpeénost lidskych zdroji Cl. 14 | Rizeni kontinuity
~ Fyzicka bezpecnost a bezpecnost
CL9 Y
prostredi
. Rizeni incidentd, jejich sprava a
CL 13 s
zlepSovani
Cl. 15 | Soulad s pravnimi pozadavky Cl 15 SSP?CI)J(;?Jd s normami pro technickou

Tab. ¢. 2 - Vycet organizacnich a technickych opatfeni (6)
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Zatimco technickd opatieni jsou zpravidla zajiStovana ve firmach na dobré urovni,

organizac¢ni opatfeni jsou spise sporadicka.

3.3 Monitorovani chodu systému a odchylek

vvvvvv

opomijeny, je pravidelné monitorovani a pfezkoumavani vSech implementovanych néstroja

fizeni a opatieni ke snizeni rizik.

O tomto monitorovani a prezkoumdavani musi byt vedeny prislusné zaznamy. Nestaci tedy
obecné predepsat, Ze nékdo ma v pravidelnych intervalech kontrolovat urcité logy, protokoly
ze zdlohovani, zpradvy o reinstalaci antivirovych databdzi apod., ale je bezpodminecné nutné,
aby o kazdém provedeni téchto opatreni zodpovédnd osoba vedla i prislusné zaznamy, a to
nejen v pripade, ze dojde k bezpecnostnimu incidentu nebo bezpecnostni udalosti, ale i tehdy,
kdyz je vse v pordadku. Forma téchto zaznamu miize byt velmi jednoducha a prislusného

pracovnika nemusi prakticky vitbec zatézovat. (6)

3.4 Management incidentii

Dtlezitou soucasti managementu bezpecnosti informaci je management incidentd. Tento
druh fizeni byva obtizné zavést, ale je nepostradatelny. Kvalitni systém fizeni bezpecnosti dat
se bez sledovani incidentli a vyskytu anomalnich udélosti neobejde. Vedeni organizace proto
musi vynakladat velké usili pfi pfesvéd¢ovani sebe i organizace o ucelnosti shromazd’ovani

téchto udajii a jejich rozboru.

o 4

Nejcastejsi nedostatky managementu incidentu:

o bezpecnostni incidenty jsou zaznamenavany jen ziidka, nebo vibec,

e neni urCeno, jak maji byt bezpeCnostni incidenty klasifikovany (napf. riziko —
nedostatek — incident), nebo neni knihovna bezpecnostnich incidenti kontrolovana a
fizena,

e neni provadén pravidelny rozbor bezpecnostnich incidenti nebo nejsou pfijimana
odpovidajici ndpravna opatieni,

e neprovadi se ,,uCeni se z bezpecnostnich incident*.
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3.5 Uceni se z chyb

Aby mély ptedchozi kroky smysl, je nutno vysledky monitorovani vyhodnocovat,
identifikovat slaba mista a pfijimat novd opatfeni pro zlepSeni. Z diivodu neustalého
technického pokroku a pozitivni i negativni vynalézavosti v oblasti ICT je tieba byt neustale
ve stiehu a znama rizika piehodnocovat a nova identifikovat. Z negativnich dopadi je nutno

vyvozovat dusledky pro eliminovani jejich pficin.

Podle (6) je pro efektivni zavedeni systémového piistupu k managementu bezpecnosti

informaci zapotiebi:

e pochopit, co je to management rizik a jak se spravné realizuje,
« naucit se zachazet s informacemi podle klasifikace jejich miry divérnosti,
e hodnotit efektivnost systému na zakladé sbéru informaci,

e naucit se vyuzivat zaznamu o incidentech k analyzam a dalSimu zlepSovani systému.

3.6 Certifikovani zavedenych systémii

Certifikaci systému managementu bezpecnosti informaci zvysi organizace divéryhodnost

vici svym partnerim. Pti certifikaénim auditu se podle (6) harmonicky posuzuje:

o systematicky pfistup zaloZeny na rozhodnuti vedeni o mife pfiijatelnosti rizik a zpisob
nakladani organizace se svymi riziky,

e stav povédomi pracovniki o jejich vlivu na bezpecnost informaci vzhledem k pracovni
pozici,

e objektova a technicka bezpecnost,

o Dbezpecnost informacnich a komunikacnich technologii (byva casto protézovana na
ukor predchozich tfi oblasti) — vzhledem krychlému rozvoji ma ICT nejvetsi

dynamiku rizik.

Rizeni bezpe¢nosti informaci podle fady norem ISO/IEC 27000 neni pro zékladni
umélecké (ani jiné) Skoly povinnosti. Mize vSak byt dobrym voditkem pro vystavéni
funkcniho a kvalitniho systému bezpecnosti informaci. Jen Skola, ktera nepodceniuje moznost
negativnich dopadii ptfekotného rozvoje prostiedkit ICT, se muze s klidnym svédomim

vénovat svému poslani.
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4 Ochrana osob a majetku

Nasledujici stat’ zkrdcené¢ popisuje nejzakladnéjsi elektronické prvky ochrany osob a
majetku. Jejim cilem je letmé nahlédnuti do problematiky. Je uréeno zajemcum z fad
Skolského managementu pro primarni seznameni s problematikou. Autor vychéazi ze svych
znalosti nabytych pfedchozim vzdélavanim a zaroven se snazi teorii propojit se zkuSenostmi

z praxe fidiciho pracovnika v zédkladni umélecké skole.

Bezpecnost subjektu je chapana jako stav, kde rizika plynouci z hrozeb jsou eliminovana
na akceptovatelnou uroven. Ma-li se subjektu zajistit bezpecnost, musi byt znamy zakladni
hrozby, které mu mohou zpiisobit ujmu. Mezi zakladni hrozby v soucasnosti patii cinnost
kriminalnich zivli ¢i jinych osob, jejichz cilem je zcizeni, neopravnéné nakladani, poskozeni

nebo uplné zniceni chranenych aktiv. (7)

Dalsi zakladni hrozbou subjektt je riziko pozaru a dalSich pfirodnich zivll, popt. havarii,
jejichz disledkem je ohrozeni Zivota a zdravi lidi, ¢i poSkozeni nebo tplné zniceni movitého i

nemovitého majetku a ztrata dat.

4.1  Elektronické zabezpecovaci systémy (EZS)

Predné je potfeba zminit, ze jakémukoliv elektronickému zabezpeceni objektu musi
predchazet adekvatni zabezpeceni mechanické — mechanické zabranné systémy. Podle (8) je
délime na ti1 kategorie. Prostfedky obvodové ochrany (ploty, zdi, brany aj.), prostiedky
objektové ochrany (zabezpeceni vsech stavebnich otvord v objektu: dveti, oken, balkonovych
dveri, sklepnich oken, vikyit, zasobovacich a energetickych Sachet apod.) a prostfedky

individualni ochrany (mobilni a stabilni trezory, ohnivzdorné skiing, ptiru¢ni pokladny apod.)

Vedeni Skoly musi zhodnotit (napf. v ramci bezpe€nostniho auditu viz vySe) rizika
piekonani MZS a vniknuti neopravnénych osob do budovy skoly, at’ v dob& vyucovani, nebo
mimo ni a pfiméfené tomu zvolit adekvatni prostiedky. Obecné povédomi o mechanickych
zabrannych systémech pro Skolu vhodnych je pomérné dobré i Vv prostfedi Skolského

managementu, proto by nebylo ucelné zde tuto problematiku rozebirat do vétsi Site.

Elektronické zabezpeCovaci systémy (n€kdy téz elektronicka zabezpecovaci signalizace,
nebo poplachové zabezpecovaci a tisnové systémy - PZTS) maji za ukol odhalit naruseni
stitezeného prostoru, nebo manipulaci se stiezenym predmétem nepovolanou osobou a predat
tuto informaci dal at’ uz prostfednictvim akustického a optického alarmu, GSM siti, nebo na
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pult centralizované ochrany. EZS tudiz sdm nezabrani vstupu nepovolané osoby do
stiezeného prostoru, ale spolehlivé informuje o jeho naruseni a tim snizuje mozné skody. EZS

se vzdy sklada z n€kolika soucasti, které maji podle (9) tyto svou specifickou funkci:

e ustfedna - srdce i mozek celého systému. Piebira signaly ze svych periferii,
signaly vyhodnocuje a nésledné informuje o stavu, v jakém se systém nachazi,
zajiStuje napdjeni Cidel a prvkl EZS elektrickou energii, pomoci ovladacich
zafizeni umoziuje nastaveni a fizeni systému (uvedeni do stavu stfezeni a do
stavu klidu), umoznuje diagnostiku EZS;

e (idla - zafizeni, kterd monitoruji naruseni stieZeného prostoru. Délime je na prvky
ochrany plastové (magnetické kontakty na dvete a okna, detektory tfisténi skla),
prostorové (infracervena, ultrazvukova, mikrovinna c¢idla a jejich kombinace) a
predmétové (otfesova a zaveésna Cidla);

e ovladaci a indikaéni zaFizeni - slouzi pfedevsim k aktivaci a deaktivaci stiezeni
objektu a k indikaci stavi zafizeni EZS (typicky kodova klavesnice)

o tisfiové hlasi¢e — slouzi k vyhlaseni tichého poplachu v ptipad¢ ohrozeni osoby;

e prostiredky poplachové signalizace — akustické a optické hlasi¢e upozoriujici na
naruSeni objektu, nebo grafické tablo (zobrazeni na PC) pomahajici u velkych
objektl k rychlé identifikaci mista naruSent;

e pienosova zafizeni — soucasti ustfedny EZS, slouzi k ovladani, nastaveni a
monitorovani EZS pomoci telefonni linky, mobilniho telefonu nebo internetu,

nebo pieposilani informaci na PCO (pult centralizované ochrany)

Reditelé zakladnich uméleckych (jakoz i jinych) kol nesou odpovédnost za spravu
svefenych hodnot a bezpecnost prostiedi pro zaky a zaméstnance Skoly. Je proto samoziejmé,
ze se museji zajimat o adekvatni zabezpeceni budovy jak mechanickymi zdbrannymi systémy
tak doplikové i elektronickymi zabezpeCovacimi systémy. MZS chrani skolu Vv dob¢
vyucovani 1 mimo ni proti vniknuti nepovolanych osob. V dobé€ mimo vyucovani (a jiny
provoz §koly) je vhodné zvysit zabezpeceni budovy instalaci EZS, ktera hlasitym nebo tichym
poplachem upozorni na vniknuti nepovolané osoby do objektu $koly a ptipadné piivola
pomoc hlaSenim alarmu na pult centralizované ochrany, nebo pomoci GSM pienosu. UZ sdm
fakt nainstalovaného EZS (nutno tento fakt vyvésit na vnéjSim plasti objektu) naruSitele

obvykle odradi.
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4.2 Systémy primyslové televize (CCTYV)

Zkratka CCTV vychazi z anglického Close Circuit TeleVision v ¢eském piekladu

uzavieny televizni okruh. Jednd se o systém, ktery za pomoci kamer, pfenosovych prvki,

zobrazovacich a pfipadné zaznamovych zafizeni pomaha stiezit ur¢eny prostor. Dfive byl

tento okruh skute¢né uzavienym, ¢ili distribuovanym pouze ve sledovaném objektu, dnes je

mozno za pomoci tfeba jen webového prohlizeée a prislusnych kodekti zaznam z kamer

sledovat kdekoli. Uzavienost systému je tedy dnes myslena spiSe zabezpeCenim (zaruci

spravce sit¢) a omezenym pristupem.

Podle zplisobu zpracovani a prenosu signalu délime dnes CCTV systémy na:

Analogové — nejstarsi, avSak stile hojné¢ vyuzivany systém. Kamery jsou dnes
Casto digitalni, coz usnadnuje ovladani, umoziuje nadstavbové funkce, avsak
ptenos signalu je analogovy.

Digitalni — HD-SDI (High Definion Serial Digital Interface) - technologie, ktera
ptisSla z televizniho vysilani. Jedna se o systém s vysokym rozliSenim, signdl se
prendsi v nekomprimované podobé bez zpozdéni a zkresleni po stejnych
prenosovych cestach, jako analogovy. Je tedy mozné snadno systém upgradovat
bez nutnosti budovat nové vedeni.

IP kamery - digitalni kamey, které v sobé maji zabudovany web server, takze je
mozné je piipojit ke stavajici ethernetové siti a jejim prostiednictvim kameru
ovladat (pohyb, nastaveni objektivu atd.), pienaSet digitalni signal a
prostfednictvim technologie PoE (Power over Ethernet) kameru 1 nap4jet. Ceny IP
kamer se dnes jiz piiblizily cendm standartnich kamer, jedna se tedy o vyhodnou
alternativu pfi existenci ethernetové sité, nebo o Gsporu pii budovani pouze jedné

Site.

Kamerové systémy obsahuji podle (10):

Kamery — snimaci zatizeni:
o objektiv - sledované parametry: ohniskova vzdalenost (¢im mensi
ohniskova vzdalenost, tim Sir$i uhel zabéru), rozsah nastaveni ohniskové

vzdalenosti (transfokace) u objektivii ZOOM, rozsah clony (minimalni
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clona ma vliv na svételnou citlivost, maximalni ma vliv na kvalitu obrazu
za vysokého osvitu);

o snimaci chip - sledované parametry: CCD vs. CMOS (11), rozliSeni 1,3 —

11,4 MpiXx, pocet snimkii za sekundu (FPS);

o elektronika;

o servomotor pro pohyb — pokud je pozadovano (pozor na dostate¢nou

rychlost pohybu);

o vyhtivani pfi venkovnim provedenti;

o adekvatni kryt podle prosttedi — do vlhka, prachu, antivandal apod.
Pienosové cesty — koaxialni kabel, krouceny par, optické kabely, radiovy pienos,
LAN pienos, GSM pienos, protokoly RS-232 a RS-485 (12) (13)

Ovladani kamer PTZ — z anglického Pan Tilt Zoom. Povoland osoba na
sledovacim stanovisti (dohledové centrum, velin, vratnice, feditelna) ovlada
piepinani a pohyb kamer podle aktualni potieby, jinak je provoz automatizovan;
Zaznamova zarizeni - DVR (Digital Video Recorder), HD-SDI videorekordéry,
Sitové videorekordéry NVR (Network Video Recorder), Videosystémy pro PC
(13)

Zobrazovaci zarizeni - koncové zatfizeni, které umoznuje sledovat obraz piimo
CCTYV monitoru je pomér stran, nebot’ pomér 4:3 je vhodny pro analogové CCTV

kamery a pomér 16:9 se pouziva pro HD-SDI kamery;

Nedilnou soucasti provozovani systému primysloveé televize je pravni aspekt. Jedna se o

problematiku zachédzeni s osobnimi Udaji, kterou fesi zdkon ¢. 101/2000 Sb. o ochrané

osobnich tdaji a o zméné nékterych zdkonl (dale jen zakon). Zkracené lze fici, Ze pokud se

jedna o kamerovy systém se zaznamem, jedna se o zpracovani osobnich udaji a je nutno

postupovat podle zakona. Dale jsou uvedeny nékteré povinnosti souvisejici podle (14)

S provozem kamerového systému se zdznamem.

nasazeni kamerového systému ve Skole je mozné pouze v piipade, Ze selhaly

ostatni méné invazivni prostfedky pro ochranu osob a majetku;
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doba uchovani zaznamt — za standartni se povazuje doba maximaln¢ tfi dnd, coz
je doba nezbytnad pro mistni proSetieni 1 v piipad¢ ze se incident stal o vikendu.
V obdobi prazdnin je povolena doba pfimérené delsi;

spravce osobnich udaja (Skola) miize zpracovavat osobni udaje pouze se
souhlasem subjektu udajii (zékd, zaméstnanci, navstévnikl aj.). Mozno vyuzit
vyjimek podle § 5 odst. 2 pism. a) az g) zdkona, avsak je nutno dbat na ochranu
pied neopravnénym zasahovanim do soukromého a osobniho zivota subjektu
udaji;

Spravce osobnich udaji je povinen informovat subjekty tdaji v jakém rozsahu a
pro jaky ucel budou osobni Uidaje zpracovavany, kdo a jakym zplsobem bude
osobni udaje zpracovavat a komu mohou byt osobni tdaje zptistupnény. Dale jej
musi informovat o jeho pravu pfistupu k osobnim udajim, pravu na opravu
osobnich udaji, jakoZ i 0 dalsich pravech stanovenych v § 21 zékona. Ziky a
zaméstnance informuje ve vnitinim pfedpisu, ostatni osoby informuje
informa¢nimi tabulkami u vstupu do sledovanych prostor;

Spravce je povinen, a to jesSté¢ pred zahdjenim zpracovavani dat prostfednictvim
kamerového systému, oznamit zamyslené zpracovani osobnich adaji Utadu pro
ochranu osobnich tdaji;

shromazdéné udaje je mozno pouzit pouze v souladu s téelem, ke kterému byly
shromazdény (jsou-li zaznamy potfizené za Gcelem ochrany majetku, nelze je
pouzit napf. pro kontrolu dochazky);

spravce je povinen piijmout a dokumentovat takova technicko-organiza¢ni
opatieni tykajici se provozu kamerového systému, aby nemohlo dojit

k neopravnénému nebo nahodilému pfistupu k uchovavanym osobnim udajtim;

4.3 Pristupové systémy (ACS)

Elektronicky pfistupovy systém (Access Control System) (15) umoziuje kontrolovat

wvewr

vstup osob do budovy, oddéleni, mistnosti. Da se fici, Ze je to pohodIngjsi a bezpecné&jsi

varianta klasickych klich. Vyuziva se Cipovych karet, nebo ptivéski, déale biometrickych

udaju, jako otisk prstu, nebo scan o¢ni duhovky. Po napft. ptilozeni ¢ipu k terminalu u dvefi,

nebo turniketu systém identifikuje osobu a podle piidélenych prav jej vpusti do dalSiho

prostoru, ¢i nikoli. Je mozné systém propojit s dochdzkovym systémem a kontrolovat tak
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pracovni dobu zaméstnancii. Dale je mozné zpétn¢ vyhledat pohyb zaméstnancii a napf.
v piipad¢ kradeze tak ptipadné identifikovat pachatele z ,,vlastnich fad®, ¢astéji vSak kradezi
predejit. Cipy neni mozné kopirovat tak snadno, jako kli¢e, biometrické udaje neni mozno
kopirovat vubec, snizuje se tak riziko zneuziti neopravnénou osobou. V piipadé skol, tedy
objektii, do kterych Casto opravnéné vstupuji ,,nahodilé* navstévy, je vhodné systém doplnit
vratnym, ktery posoudi opravnénost navstévy a osobu do budovy vpusti. Dalsi moznosti je
vyuziti tzv. elektronického vratného, tedy systému zvonkii a domovniho telefonu

(videotelefonu). Opravnénost navstévy zde posoudi a ptipadné povoli odpovédny pracovnik.

4.4 Prepétové ochrany

Prepetové spicky jsou kratkodobé extrémni naristy elektrické emergie v elektrickém
obvodu. Tyto energetické Spicky jsou sice kratkodobé, ale mohou vazné poskodit elektronicka
zarizeni. Prestoze netrvaji déle neZz nékolik mikrosekund, mohou iniciovat nasledny

destruktivni proces celych komplexnich systémui. (16)

Dvéma nejbéznéj$imi druhy vzniku piepétovych Spicek jsou blesk a spinaci prepéti.
Blesk mliZe zpiisobit vznik prepéti pii tderu do samotné budovy, nebo blizkych objektl, nebo
pii uderu do vnéjsiho ptrenosového elektrického vedeni, v tom pfipadé se piepéti muze
prendSet i na velké vzdalenosti. Spinaci pfepéti mohou zplsobit vypadlé jistiCe, zkraty,
odbérové zmény. Napiiklad opétovné piipojeni elektrické rozvodny po vétSim vypadku
elektrické rozvodné sit€ muze spinaci prepéti zplsobit. Je tedy nabiledni zajimat se o
pfepétovou ochranu z diivodu ochrany nejen elektrickych spotiebicli, ale hlavné vypocetni
techniky a pocitatovych siti. K jejich ochrané slouzi ptepétové ochrany. Vyrabéji se pro
rizné kategorie ochrany, které jsou stanoveny v normé CSN EN 60664-1. Je tak moZno

chranit nejen napdjeci elektrickd vedenti, ale 1 datové sité.

4.5 FElektronicka pozarni signalizace (EPS)

Jak uZ je z nazvu patrné, systém Elektronické pozarni signalizace je soubor zafizeni,
ktery ma za tkol lokalizovat a hlasit pozar, pfipadn¢ se pokusit o jeho uhaseni. HlaSeni
probiha akusticky (siréna) a opticky (majak, monitor pocitace). U budov, které byvaji

v nékterych dennich ¢i no¢nich dobach bez pracovnikl (typicky Skolni budovy) je vhodné
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napojit elektronickou pozarni signalizaci na pult centralizované ochrany, jinak hrozi, Ze i

funkéni pozarni signalizace nepomtiZe ani snizit Skody.

Druhy pozarné bezpec¢nostnich zatizeni (17):

e Zzarizeni pro pozarni signalizaci — manudlni hlasi¢e (pozarni tlacitka), optické
(koufové) hlasice, teplotni hlasiCe, hlasi¢e vyzafovani plamene, detekce pomoci
CCTV

e zarizeni pro potlaceni poZaru (samocinné hasici systémy),

e zarizeni pro unik osob (nouzové osvétleni, panikové kovani dveii),

e zafizeni pro omezeni Sifeni poZaru (napf. pozarni klapka, pozarni dveie)

Dalsi prvky elektronické pozarni signalizace:

e pozarni ustfedna — zajiStuje napdjeni systému (ze sité a zdlozni akumulator), sbird
data z pozarnich ¢idel a hlasicd, vyhodnocuje je a v piipadé potieby spusti alarm, hlasi
pozar na pult centralizované ochrany (pokud je funkce k dispozici), spousti
automaticky hasici systém, pozarni vzduchotechniku, pozarni rozhlas (pokud jsou
instalovany) umoznuje spravovat, diagnostikovat a nastavovat systém, signalizuje
provozni a poruchové stavy, predava obsluze informaci o lokalizaci pozaru;

e dalsi zarizeni systtmu EPS - po vyhlaSeni poplachu Ustfednou jsou aktivovany
akustické a vizualni signaliza¢ni zatizeni (sirény, majaky, hlaSeni pozarniho rozhlasu).
Nadstavbou pro systém EPS a dal§i systétmy mulZe byt komplexni monitorovaci
systém, ktery na jednom misté (tzv. velin€) sluCuje spravu vsech elektronickych

systémtl. Velin byv4 umistén ve vratnici, pokud budova disponuje fyzickou ostrahou.

4.6 Hrozby pro $kolu z hlediska vyuziti elektronické ochrany a jejich mozna
prevence
Z hlediska provozu zékladnich uméleckych skol je potfeba tuto kapitolu rozd¢lit na dva
casové useky. Na dobu mimo provoz Skoly (noc, vikend, prazdniny) a na dobu b&éhem

vyucovani.
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4.6.1 V dobé mimo provoz Skoly

V dob¢ mimo provoz Skoly, tedy v noci, o vikendech a prazdninach hrozi skole vloupéani
a s nim spojené poskozeni majetku, odcizeni majetku, ztrata elektronickych i papirovych dat,
vcetné citlivych udaja zakli a zaméstnancti a s tim spojené jejich zneuziti. Toto riziko se da
ucinné snizovat instalaci kvalitniho mechanického zabezpeceni (dvete, zamky, miize) a to v
ramci obvodové ochrany i dalS$im mechanickym zabezpecenim dilezitych prostor uvniti
budovy (kanceléf, feditelna, prostory obsahujici cenné vybaveni, server apod.). Dale je
vhodné instalovat téZ vySe popsany systém elektronického zabezpe€eni, napojeny na pult

centralizované ochrany a jako nadstavbu kamerovy systém se zdznamem.

Dale je mozné u¢inné snizit dopady pozaru (amysIné zaloZzeného zhatem, nebo nahodné
vzniklého napt. zkratem v elektroinstalaci) instalaci elektronické pozarni signalizace, ktera
vSak musi byt napojena na pult centralizované ochrany, aby byla zajisténa jeji funkce i

V nepfitomnosti osob v budové Skoly.

4.6.2 'V dobé provozu $koly — nepovolané osoby, Zaci, jejich doprovod

V dobé provozu zakladni umélecké Skoly (v dopolednich hodinach administrativni
¢innost, uklid, udrzba, v odpolednich hodinach vyuka) je potfeba kontrolovat pohyb osob
vV budové a zabranit vstupu nepovolanych osob. Hrozi totiz kradeze Skolniho i soukromého
majetku pracovnikl a 74kl Skoly na chodbéch, v Satnach 1 ve tfidach, kabinetech, kancelaftich,
skladech, dale poskozovani majetku, zZhatstvi nebo ublizeni na zdravi patologickym jedincem.
Tridy, kancelafe, sklady apod. je bezpodmine¢né nutné zamykat v dobé, kdy se v nich
nenaléza odpovédny pracovnik. Vstup osob je moZzno monitorovat elektronickym
pristupovym systémem, ktery vSak vyzaduje i pfitomnost vratného, nebot’ by se do budovy
nedostali nahodilé navstévy. Dalsi moZnosti je pouZiti elektronického vratného, tedy systému
zvonkli a domovniho telefonu, kdy se kazdy ptichozi (zdk, jeho doprovod, navstéva) ohlasi
ptislusnému pracovnikovi Skoly, ktery jej pak podle uvazeni do budovy vpusti. Pro snizeni
rizika vstupu nepovolané osoby napt. se zakem je vhodné instalovat u vstupu do Skoly
kameru, aby bylo mozné v ptipad¢ potieby identifikovat mozného pachatele. Zde je nutné
pfipomenout, ze kamerovy systém nesmi byt vyuzit ke sledovani pohybu osob opravnénych,

znamenalo by to nepfiméfeny zasah do jejich soukromi.

Neopravnéna osoba se rovnéz po vstupu do budovy miize ukryt na skrytych mistech
(WC, pida, sklep, uklidova komora apod.). Je tedy vhodné ptfed uzavienim budovy vzdy pii

ukonceni provozu takova mista kontrolovat.

34



5 Zakladni zabezpeceni elektronickych dat

Pokud bychom chtéli pouzivat jednotlivé osobni pocitace jen jako dimysInéjsi psaci
stroje, data bychom si nosili na pfenosném médiu, tiskli pouze na mistni tiskarné, ptipadné
bychom pocita¢ méli pro kraceni dlouhé chvile, ziejm& bychom se bez pocitatovych siti
obesli. AvSak v dnes$ni dob¢ je tato mysSlenka ponékud absurdni. Pocitacové sit€¢ a s nimi

prichazejici hrozby jsou vSude kolem nas, aniz bychom si to uvédomovali.

5.1 Pocitacové sité
Dnesni doba je typicka vyuzivdnim pocitacovych siti, at’ uz z pohledu ziskavani
informaci, publikovani vlastnich myslenek, nebo zabavou, komunikaci, studiem 1 praci pies

internet, nakupem a prodejem zbozi, pomoci webovych stranek atd...

Diky pocitacovym sitim a zejména internetu se v soucasnosti déje mnoho véci sndze a
rychleji. Ziskavani a preddavani informaci je diky vyhleddvacum a elektronické posté rovneéz
snadné a rychlé. A to je jen stiipek z celkového mnozstvi vyhod a sluzeb, které Ize dnes pomoci

pocitacovych siti vyuzivat. (18)

5.1.1 Typy siti

LAN (Local Area Network) — lokalni sit’, ktera umoznuje lokalni komunikaci, sdileni
dokumenti a tiskaren. Jeji soucasti jsou koncova zatizeni (napt. pocitace se sitovou kartou,
tiskarny, scannery), prenosovd média (metalické kabely, optické kabely, vzduch) a dalsi
sitova zafizeni, kterd propojuji koncovad zatizeni. NejbéZnéjSim technologii umozZiujici

pienos dat po siti LAN je Ethernet.
Se siti typu LAN s technologii Ethernet se nejCastéji setkame ve Skolnim prostiedi.

WAN (Wide Area Network) — rozlehla sit,, ktera spojuje jednotlivé lokalni site, ¢asto na
velké vzdalenosti. Umoznuje pienaset v redlném Case soubory, komunikovat, vyuzivat ptistup
k webovym strankam. Dnes nejbéznéjsi technologie, které umoziiuji pienos dat v rozlehlych

sitich, jsou ISDN a DSL (v riznych variantach).
Typickym ptedstavitelem sit¢ WAN je Internet.

Intranet — ferminem Intranet miizeme oznacit webové sluzby dostupné opravnénym

uzivateliim v ramci LAN pouze z pocitacu v této siti.
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Extranet — terminem Extranet muzZeme oznacit webové sluzby podniku, které jsou
dostupné i vnéjsim uzivatelum, napriklad obchodnim partnerim. Uzivatelé musi mt

uzivatelskda jména a pristupova hesla. (18)

5.1.2 Bezpecnost siti
Abychom mohli vnitini pocitacovou sit’” zabezpecit, musime napied veédét, pred kym a

pro¢ ji mame chrénit. Uto&niky miizeme rozdélit na dva druhy — na prizkumniky a crackery.

Prizkumnik - hacker je cClovék, ktery v dasledku nechce Skodit, ale jde mu jen o
proniknuti do systému za tcelem jeho dobrého pocitu, ze to dokézal, néco obeSel, prokazal

své schopnosti. Je mu v podstaté jedno, kam se dostava a nejde mu o zisk.

Cracker si konkrétni systém vybira cilené za ucelem finanéniho, ¢i jiného zisku. Muze
byt ukolovan konkurenci pro kradez dat, pro paralyzaci systému, mize napadeny systém

zneuzit pro ukladani nelegalnich dat, nebo vyuzit jeho vypocetni potencial.

Pro¢ uto¢nik systém napadd? Muze hledat zajimavy obsah. Chce nainstalovat software,
ktery mu umozZni dal$i nelegalni ¢innost. Snazi se obejit Firewall, aby se dostal do vnitini sité.
Chce vyuzit diskovou, nebo vypocetni kapacitu napadené sité. Chce na napadeném

webserveru zvefejnit své informace.

5.1.3 Piehled nejcastéjsich sitovych utoku
V nasledujici pasazi budou pouze okrajové zminény nékteré druhy sitovych utokd, hlubsi
rozbor by nutné vedl k pfili§ odbornému textu z oblasti informatiky, coZ neni cilem této prace.

Pro zakladni informaci vedoucim pracovnikim skol staci stru¢ny souhrn.

Odposlouchavani komunikace — hrozi v neSifrovaném kanélu na internetu. Komunikace
probihd mezi dvéma privatnimi sitémi, nebo pocitaci. ReSeni — zasadné pouZivat Sifrovanou

komunikaci, napt. SSL, SSH, GnuPG, PGP.

DoS tutok (Denial Of Service) — pii tomto utoku je server utocnikem zahlcen
mnohonasobné vy$§im mnozstvim dat, nez je normélni stav. Utok miize byt veden i z vice
stroji najednou. Server se proti tomuto utoku muze branit kontrolou poctu spojeni z jedné IP

adresy. Po prekroceni limitu odepte dalsi spojeni.

PodvrZeni IP adresy — tento utok hrozi, pokud se stroje, nebo Firewall spoléhaji na
autentizaci pouze podle IP adresy. ReSeni — autentizace nesmi byt zaloZena pouze na kontrole

IP adresy — nastaveni Firewallu.
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Man In the Middle (muz uprostied) - pii tomto utoku je pfimé komunikace mezi
dvéma stroji presmérovana pies utocnikliv stroj. Ten se vydava za cilovy server a
odposlechne, popiipadé zméni data, ktera proudi od klienta k serveru. Typicky je tento ttok
vyuzivan pti kradezi piihlaovacich Gdaji k internetovému bankovnictvi. ReSeni — pouZivat

pouze komunikaci s ovéfenymi kli¢i od certifika¢ni autority. (19)

5.1.4 Zakladni zasady zabezpeceni

Zabezpeceni sit¢ je hlavné praci spravce sité, teditel skoly tedy musi povéfit touto
¢innosti odpovédného pracovnika. Idedlnim piipadem je zaméstnat ¢lovéka piimo na pozici
spravce sité, avSak to muze byt rentabilni pouze u velkych skol, potazmo vétsi sité. Druhou
moznosti je najmout externi firmu, ktera vSak neni ve Skole k dispozici ihned, kdyz se
vyskytne problém. Treti moznosti je povéfit funkci spravce sité ucitele, ktery je v oblasti 1T
dostatecné zdatny (nezaménovat funkci spravcee sit¢ a ICT koordinatora-metodika) (20). Zde
by vSak feditel m¢l byt velmi obezietny, nebot’ se da pifedpokladat, Ze tento pedagog nebude
znat vSechna uskali problematiky. V tom ptipad¢ je mozna kombinace ptfedchozich variant,
najata externi firma sit' instaluje a zajiStuje jeji bezpecnost a povéfeny pedagog fesi

kazdodenni drobné problémy, na které staci.

Reditel by se mél zajimat, jak je pocitadova sit koncipovédna a zda je adekvatné
zabezpeCena. V prvé fadé zda je oddélena od vnéjsi sité (Internetu) Firewallem, ktery je
aktivni. Zda jsou dulezité sitové prvky v mistnostech, kde je minimalni riziko zneuziti.
V ptipadé pouzivani WiFi je potieba urcit okruh osob, které budou mit pravo pfistupu do sité
pres WiFi a podle tohoto okruhu stanovit jeji zabezpeceni a oddéleni od vnitini sité. Pokud je
pouzivana vzdalena plocha, zda jde o bezpecny software a zda se zaméstnanec chova
z hlediska bezpecnosti dat spravné. Zda a jakym zpusobem se pracuje s hesly. Zda se data
pravidelné a dostatecné zalohuji. Zda pocitace, na kterych pracuji Zaci, maji filtrovany

nevhodné webové stranky.

Je vhodné téz poucit pracovniky, ktefi na pocitacich pracuji, jak se bezpetné chovat.
Zejména pii praci s emailem, pifi sdileni souboril, pfi vytvareni hesel, pfi ptihlaSovani
K uzivatelskym uctim, zda a za jakych podminek mohou pouzit sit’ WiFi. Pracovnici museji
téz spravci sité, nebo vedeni Skoly hlasit vSechny podezielé skutecnosti, které v souvislosti
S provozem systému zjisti, aby bylo mozno vcas adekvatné zasdhnout. Déle je nutné

zamé&stnance upozornit na moznost postihu v piipadé nelegalniho vyuzivani sité a pocitaci.
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Vyzkumna ¢ast

6 Uvod

Cilem tohoto vyzkumu bylo ovéfit skutecny stav bezpecnosti Ceskych Zakladnich

umeéleckych skol z hlediska vyuziti informacénich a komunikacénich technologii.
Pomoci dotaznikového Setieni bylo zjistovano:

e zda a jaké ICT prostredky vyuzivaji Skoly pii ochran¢ osob a majetku a s jakymi
vysledky

e zda a jak Skoly zabezpecuji data ptfed zneuzitim

6.1 Metodologie vyzkumu

Peter Gavora (21) tvrdi, Zze si vyzkumnik ,, musi vybrat vhodnou vyzkumnou metodu
(metody) a v rdmci ni vyzkumny ndstroj“. Uvadi jako vyzkumny nastroj ,,konkrétni
pozorovaci schéma nebo hotovy dotaznik®. Pro splnéni cile tohoto vyzkumu byl sestaven
L Viastni vyzkumny ndstroj“ ve formé dotazniku (je pfilozen v pfiloze). Jednd se o
kvantitativni (,, kvantitativai vyzkum pracuje s ciselnymi udaji*), reprezentativni vyzkum
(,kazdy respondent zdkladniho souboru mél stejnou pravdépodobnost dostat se do

vwhérového souboru®) se stratifikovanym vybérem (,,zdkladni soubor se rozloZi dle

podstatného znaku * (21)).

Zakladni soubor je ,,soubor vsech osob nebo jevii, kterych se vyzkumny problém
tyka* (21). V tomto vyzkumu se sklada ze vSech Zakladnich uméleckych skol ve 14 krajich
celé CR. Tento zakladni soubor byl rozdélen na &tyfi podsoubory podle velikosti sidel, ze

kterych byly ndhodné vybirany ZUS, které tak tvoii vybérovy soubor.

6.2 Vyzkumné otazky

Tento vyzkum se zabyva bezpednosti Zakladnich uméleckych kol v CR z hlediska
vyuzivani ICT. Vyzkum byl rozdélen na dvé Casti - Ochrana osob a majetku a Zakladni
zabezpeceni elektronickych dat.

Vyzkumné otazky:

o Reii zékladni umélecké skoly ochranu osob a majetku?
e Jakymi prostfedky a s jakymi vysledky?

e Chrani zakladni umélecké Skoly elektronicka data?

38



6.3 Predvyzkum
,, Cilem predvyzkumu je zjistit, zda vyzkumny ndstroj funguje a jak funguje* (21) Na

zéklad¢ stanovenych vyzkumnych otdzek byl sestaven uzivatelsky piivétivy dotaznik, ktery
byl ovéfen pomoci interview s 0sobami jak z prostfedi Skolského managementu, tak osobami
mimo obor. Na zéklad¢ jejich pripominek k nejasnosti nékterych otazek byl dotaznik upraven.
Vyplnéné dotazniky od téchto osob byly vyhodnoceny a vysledek prokazal dostatecnou
validitu a reliabilitu dotazniku. Podle Gavory (21) byla tsp&Snost/netuspésnost piedvyzkumu

vyhodnocena takto:

e Respondenti se ochotné zapojovali do vyzkumu.
e Sesbirané udaje se daly spravné vyhodnotit.

e Respondenti neméli vétsi problémy s porozuménim poloZenym otdzkam.

6.4 Vysledky vyzkumu
Pro potieby vyzkumu byl emailem rozeslan dotaznik (pfiloha ¢.1) sedmdesati dvéma

fediteltim - feditelkam zakladnich uméleckych $kol v Ceské republice. Praimérné do péti kol
z kazdého kraje. Do obci nad 100.000 obyvatel (Praha, Brno, Ostrava, Plzeni, Olomouc) §lo
Sest dotaznikd, do kazdého mésta jeden, v Praze dva. Odpovédéli tii teditelé. Do obci
S poCtem obyvatel mezi dvaceti a sto tisici putovaly dvacet dva dotazniky, vratilo se sedm
dotaznikti. Do obci s poétem obyvatel mezi péti a dvaceti tisici byly zaslany tficet dva
dotazniky a vratilo se osm odpovédi. A konecné do obci s poctem obyvatel do péti tisic bylo

odeslano dvanact dotaznikl a piisly ¢tyfi odpovédi. Souhrn je v nésledujici tabulce.

Pocet obyvatel obce,

meésta Do 5.000 | 5.000-20.000 |20.000-100.000 | nad 100.000 | Celkem

Pocet rozeslanych

dotaznikd 12 32 22 6 72

Pocet obdrZenych

odpoveédi 4 8 7 3 22
Tab. ¢. 3

Néavratnost dotaznikl je tedy zhruba tficetiprocentni. Tuto niZSi navratnost si autor

vysvétluje tim, Ze nckteré otazky v dotazniku byly technického typu. Mohly respondenty
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odradit od dokonceni a odeslani formulédie. AvSak bez nich by vyzkum bezpecnosti Skol

Z hlediska ICT postradal smysl.

V dotazniku se autor fediteltt ZUS mimo jiné ptal, v jak lidnatém sidle $kola piisobi, kolik
ma $kola 7ak®, zda pisobi v budové (budovach) pouze jejich ZUS, nebo sdileji budovu
s jinou Skolou atd. Tyto proménné totiz mohou mit vliv pii rozhodovani feditele na zptisob a
rozsah zaji§tovani bezpeénosti v ZUS, nebo pii vybéru prostiedki na zajiiténi bezpe¢nosti, na

spravu skoly, na pozadavky rodica zakd, atd.

Dotaznikové Setfeni bylo anonymni, z otazek a odpovédi nelze zpétné urcit respondenta.

Pro ucely rozboru jsou respondenti oznaceni Cisly od jedné do dvaceti dvou.

6.5 Zakladni udaje

V otazce €. 1 bylo zjistovano, kolik obyvatel mé sidlo, ve kterém je dana Skola zfizena.
V otazce €. 2 bylo zjistovano kolik Z4kli dotazovand Skola ma. Predpokladanym zjiSténim je,
7e pocet obyvatel sidla souvisi s velikosti 8koly, tedy s poétem zaki. Cim vétsi obec, tim vétsi

Skola. V nésledujici tabulce je porovnani. Pro nézornost jsou respondenti oznaceni barevné.

Pocet obyvatel

sidla Do 5.000 |5.000-20.000 20.000-100.000 nad 100.000

Cislo respondenta |1,2,3,4, 56,7,8,9,10,11,12 |13,14,15,16,17,18,19 |20,21,22

Pocet zaku Do 300 300 - 600 600 - 1.000 Nad 1.000

Cislo respondenta |2,3,4, 6,9,12, 1,5,7,8,10,11,15,19,21 | 13,14,16,17,18,20,22

Tab. &. 4

Otazka ¢. 3 zjiStovala, zda dotazovana Skola piisobi v jedné, ¢i ve vice budovach. Otazka
&. 4 zkoumala, zda dana ZUS sdili budovu (budovy) s jinym subjektem. A v odpovédich na
otazku €. 5 se autor dozvéde¢l, jaké obory se v dané Skole vyucuji. Pro uplnost uvadime, ze
v zakladnich uméleckych Skoldch je mozno se vzdelavat ve Ctyfech oborech, hudebnim,
literarné¢ dramatickém, tanecnim a vytvarném oboru. Ne kazdd Skola ma vSechny obory.
Pokud by napiiklad odpovédély i jednooborové koly (existuji napt. ZUS pouze s vytvarnym
oborem, provoz v takové ZUS miZe byt odli§ny od ostatnich), bylo by zajimavé sledovat, zda
se lisi jejich pohled na zajisStovani bezpecnosti od ostatnich Skol, ¢i nikoliv. Bohuzel vSechny
Skoly, které odpovédély, jsou viceoborové. Odpovédi na tyto tii otazky, potazmo prvnich pét

otazek vytvaii obraz o konkrétni Skole (aniz by byla prolomena anonymita Setfeni).
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7 Ochrana osob a majetku

7.1 Bezpecnostni technologie

Otazka ¢. 6 zkoumd, jaké bezpecnostni technologie jsou v zdkladnich umeéleckych

Skolach vyuzivany. Bylo moZzno vybrat jednu 1 vice z téchto moZnosti:

o Elektronicky zabezpecovaci systém (¢idla, ustfedna, siréna aj.)
e Napojeni el. zabezp. systému na pult centralizované ochrany

e Kamerovy systém (se zdznamem 1 bez)

e Elektronicka pozarni signalizace

e Pristupovy systém (vstupni ¢ipové karty atp.)

e Elektronicky vratny (zvonky s telefonem a bzucakem)

o Zivy vratny

e Fyzicka ostraha

e Jiné:

Nasledujici tabulka obsahuje souhrn odpovédi na otazku €. 6.

Vyuzivané bezpecnostni technologie

® Radyl

76,20%

52,40% 52,38%
42,80%
33,30%
19%
9,50%
= 0 m -
EZS PCO PS

Kamerovy E Pfistupovy Eln.Vratny Zivy vratny Fyz.ostraha
systém systém

Z odpovédi respondentii bylo zjisténo, ze 76% znich mé instalovan Elektronicky
zabezpecovaci systém, ktery v dobé mimo provoz Skoly informuje o vniknuti neopravnénych
osob do budovy. 52% dotazovanych $kol ma EZS napojen na pult centralizované ochrany,

Vv ptipad¢ naruseni objektu je informovana policie, nebo bezpecnostni agentura, ktera piijede
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objekt zkontrolovat a pfipadného pachatele zajistit. 43% Skol ma instalovan kamerovy systém,
jehoz pomoci Ize identifikovat pachatele nezdkonného jednani, at’ uz v dobé provozu skoly,
nebo mimo ni. Pouze tfetina respondenti uvedla, Ze maji instalovanu Elektronickou pozarni
signalizaci, tedy systém, ktery kdykoliv upozorni na vznikajici pozar a umozni jeho v€asné

haSeni, evakuaci osob, pfivolani hasicu atd.

K otazce zabezpeceni vchodu do budovy skoly proti vstupu nezddoucich osob sméfovala

dalsi ¢ast této otazky. Dva respondenti uvedli, Ze maji ve Skole instalovan pfistupovy systém,

tedy systém, ktery napf. pomoci
bezkontaktnich karet umozni vstup Chranite vchod do §k0|y?
opravnénym osobam a monitoruje jejich
pritomnost (dochazkovy systém). V
zékladnich uméleckych Skolach je to
zatim malo rozsifeny nastroj. Vedle toho
52% dotazanych Skol pouziva tzv.
Elektronického vratného, tedy systém

zvonki a domovniho telefonu. Timto

systémem je mozno ovéfit opravnénost
PFistupov
y systém
Skolach je to rozsifeny systém, nebot 9%

vstupu osob. V zakladnich uméleckych

maji pomérné hodné zaka (typicky vice

nez napt. zékladni Skoly ve stejné oblasti), ktefi prichazeji a odchézeji v pribéhu celé
provozni doby Skoly. Investice a sprava elektronického pfistupového systému (pokud by
vSichni z&ci méli mit pfistupové Cipy, karty) byva v takovém ptipadé nerentabilni. 19%
respondentli zaméstnava ,,zivého™ vratného, dnes moderné¢ nazyvaného recepcniho, ktery
osobn¢ kontroluje osoby vstupujici do budovy. Jeho pfitomnost je také preventivnim

opatfenim.

Autora zajimala otazka, zda kazda zdkladni umélecka Skola uvedla alespon jeden zpiisob
ochrany vchodu (elektronicky vratny, zivy vratny, pfistupovy systém, kamerovy systém)
Devatenact Skol z dvaadvaceti vchod né&jakym systémem chrani. Tti Skoly zadny z téchto
systémli nevybraly, coz ale neznamend automaticky negativni odpovéd. Miuzeme tedy
konstatovat, ze zédkladni umélecké skoly ptistup do budovy chrani a snazi se eliminovat vstup

nezadoucich osob.
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Fyzickou ostrahu budov, tedy kontrolu budov v dobé mimo provoz $koly, nevyuziva
nikdo z dotazovanych. Pti¢inou je pravdépodobné cena za tuto sluzbu neimérna stfeZzenému

majetku. Nasledujici tabulka obsahuje souhrn odpovédi na otazku €. 6.

V otdzce ¢. 7 jsem zjistoval, ktery zvySe uvedenych systému, ktery maji Skoly
instalovany, pomohl v poslednich deseti letech ke snizeni Skod na zdravi a majetku. Nasledn¢

V otazce €. 8 bylo zadano o stru¢ny popis situace.

Nejvice respondentli (Sest) oznacilo jako prospéSny kamerovy systém. Situace, pii
kterych se osvédcil, uvedli tyto: Pokus o vloupani, odhaleni pachatele drobnych kradezi z fad
zakl, dokumentace pracovniho urazu, eliminace vandalismu. Tii respondenti uvedli jako
prospésny systém Elektronickou zabezpecovaci signalizaci. OsvédcCila se pii vloupani a je
chépana také preventivné. Ve spojitosti s Elektronickym zabezpecovacim systémem uvedli
dva respondenti jako prospésné jeho napojeni na pult centralizované ochrany. Z jejich
zkuSenosti vyplyva, ze méstska Policie vyjizdi pfti vyhlaseni poplachu, zlod€j byl vyrusen uz
alarmem a nezpusobil vysoké skody. Podle dvou respondentd je téz Ucinnym systémem
elektronicky vratny, avSak konkrétni ptipad uziti elektronického vratného pfti snizeni $kod na
zdravi nebo majetku nebyl uveden. Lze tedy odvodit, Zze jde o funkci preventivni, do budovy
nejsou vpoustény nezadouci osoby. Ostatni bezpecnostni technologie (Elektronickou pozarni
signalizaci, pfistupovy systém, Zivého vratného a fyzickou ostrahu) nikdo neuvedl. Souhrn

otazky €. 7 je v nasledujici tabulce.

Systémy, které byly vyuzity v akci

EZS PCO

Kamerovy EPS Pfistupovy Eln.Vratny Zivy vratny Fyz.ostraha
systém systém

O L N W H~ Ul OV

V otazce €. 9 se autor respondentl ptal, zda by byl néktery ze systémil, uvedenych
V otazce €. 6, pro jejich Skolu prospé$ny. Na tuto otazku odpovédélo pouze 9 dotazovanych.
Ttetina z nich by ve Skole uvitala instalaci kamerového systému. Dva respondenti uvedli, ze

by radi napojili skolu na pult centralizované ochrany, v jednom ptipad¢ uz na stavajici systém
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Elektronické zabezpecovaci signalizace, ve druhém ptipadé by EZS réadi instalovali. Potfebu
instalace Elektronické pozarni signalizace vnimaji dva feditelé ZUS. A rovnéZ dva dotazovani
by chtéli vyuzivat elektronického vratného. Jeden dotazovany by naopak preferoval zaméstnat

,,Zivého vratného. O fyzickou ostrahu nikdo z fediteli neprojevil zajem.

Domnivate se, Ze by néktery ze systému byl pro
Vasi Skolu prospésny?

4

3

: I

0 :- I
Kamerovy PFistupovy Eln.Vratny Zivy vratny Fyz.ostraha
systém systém

7.2 Pohyb osob v budové

V desaté otazce bylo u oslovenych feditelti zakladnich uméleckych §kol zjistovano, zda
vpousteji rodice, nebo jiny doprovod zaki v provozni dobé do budovy Skoly a zda se mohou
volné pohybovat v budove, nebo maji vyhrazené misto pro ¢ekani. Respondenti téZ dostali

moznost kratce svou odpovéd’ popsat.

Pokud je rodicim umoznén pohyb po celé budové, zvySuje se riziko nepozorovaného
pohybu nezadoucich osob, které nebudou od bézného doprovodu rozeznany. Ty se pak mohou
bud'to pfimo dopoustét nezadouciho jednani, nebo si mohou najit tkkryt a loupit, nebo jinak
Skodit mimo provozni dobu, kdy je budova prazdna. Toto riziko se da snizit instalaci
kamerového systému alesponn u vchodii do budovy, nebo ptfitomnosti ,,zivého™ vratného.
Nejprve tedy zhodnotime, jak na otdzku respondenti odpoveédéli, pak popiseme, zda maji

Skoly, které umoznuji pohyb rodicii po budové, zajisténu bezpecnost jinak.
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Vpoustite rodice do Zabezpeceni pohybu
budovy? osob v budové skoly

Ne
0%

Pfedné je potieba fici, Ze podle odpovédi vSechny Skoly vpousti rodice, nebo jiny
doprovod 7akti do budovy. Je to pochopitelné, zaci v ZUS travi relativné kratkou dobu,
obvykle 1 — 3 vyucovaci hodiny, rodice je ¢asto doprovazeji a ¢ekaji na né. Jelikoz se skoly
k zaktim a jejich rodi¢im chté&ji chovat jako ke klientim, neni vhodné je nechat v jakémkoliv
pocasi cekat venku. Zajimavé je, ze téméf polovina dotazovanych Skol (10 respondentlt)
nechava rodice voln¢ se pohybovat po budové, ostatni $koly maji pro ¢ekani rodi¢ti vyhrazené
prostory. Podle popisu se jedna obvykle o foyer Skoly, ¢ekarny u vchodu, vstupni haly,
chodby. Viz graf ,,Vpoustite rodi¢e do budovy?*

Zaméfili jsme se tedy na skutecnost, zda Skoly, které nechavaji doprovod zakt volné se
pohybovat po budové, maji bezpecnost osob a majetku zajiSténu jinak. V uvahu ptichazi
predevsim kamerovy systém a pfitomnost vratného. V grafu ,,Zabezpeceni pohybu osob
v budové $koly“ je znazornéno, jakym zpiisobem $koly tento problém fesi. Sest $kol z deseti
ma instalovan kamerovy systém, jedna zameéstnava ,,zivého* vratného a tii Skoly maji
instalovan bud’ Pfistupovy systém, nebo Elektronického vratného. U tohoto zpiisobu vSak
muzeme pochybovat o jeho bezpecnosti, nebot’ mize do budovy proklouznout s ditétem i
nezvany host. A pravé v kombinaci s moznosti pohybu osob po budové Skoly vznika vyssi

riziko nezéddouciho jednani nepovolanych osob.
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Nyni opustme problematiku zabezpeceni osob a majetku a piejdéme k zabezpeceni

pocitacii, dat a pocitacovych siti.

8 Zakladni zabezpeceni elektronickych dat

8.1 Pocitace a pocitacové sité

%

V otazce ¢. 11 bylo zjistovano, kolik
pocitact v zdkladnich uméleckych skolach
respondenti, resp. jejich zaméstnanci a
zaci, pouzivaji. Muzeme konstatovat, ze
vétsina dotazovanych zakladnich
uméleckych $kol jde s dobou, pocitace
nakupuji a  pouzivaji nejen ke
kancelaiskym ¢innostem (viz dale). Devét
respondentl (41%) ve Skole pouziva nad
patnéct stanic, coz uz je na ZUS pomérné

vysoké cislo. Polovina respondentti uvedla

Kolik PC pouzivate?

5 — 15 strojii a pouze dva dotazovani maji ve Skole méné nez Sest pocitaci.

Pfirozené souvisi pocet PC ve skole s jeji velikosti, tedy poctem zaki, ale ne vzdy.

V prizkumu odpovédéla jedna Skola, ze pii poctu zakti 600 — 1000 pouzivaji do 5 PC.

V tomto ohledu velmi zalezi na pfistupnosti vedeni Skoly novym trendim. BliZze nasledujici

tabulka.

Pocet PC Dob5tiPC |5-15PC Nad 15 PC

Cislo respondenta | 2,11, 3,4,5,6,7,8,9,10,17,18,19 1,12,13,14,15,16,20,21,22
Pocet zaku skoly Do 300, 300 - 600, 600 - 1.000, Nad 1.000

Tab. ¢.5

Otéazka ¢. 12 zjistovala, k jakym ucelim jsou pocitace vyuzivany. Sprava Skoly se dnes

Jiz bez pocitace neobejde, proto by bylo zarazejici, pokud by nékdo z respondentii odpovedél,

ze pocitac v této oblasti nepouziva. Co se tyc¢e pedagogické dokumentace a vyuziti pocitact

odpovédéela negativné pouze jedna skola. Jedna se vSak o malou Skolu - do 300 zakd. Dnes je
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mozné i1 na pud¢ zakladnich uméleckych Skol diky specidlnim informa¢nim softwarim vést
kompletni elektronickou matriku skoly, kompletni pedagogickou dokumentaci vetné online
zakovskych knizek a v neposledni fad¢ tisk vysvédceni. Prave tato moznost v mnoha skolach
iniciovala zavedeni elektronické matriky, nebot’ naptiklad ve vytvarném oboru pifi plném
ucebnim uvazku ma ucitel ve tfid¢ kolem sta zakl a ru¢ni psani vysvédceni pro vSechny zaky
dvakrat roéné¢ pedagogy zbyte¢né¢ zatézovalo. 86% dotazovanych odpovédélo, Ze pocitacu
vyuziva bud’ pfimo k vyuce, nebo kjeji pfiprave. Zatim existuje na naSem trhu malo
elektronickych knih a u¢ebnich pomtcek vyuzitelnych na ptidé zakladnich uméleckych skol,
da se vak predpokladat, Ze ruku v ruce s pronikanim poéitaéti do ZUS poroste hlad po téchto
prostiedcich a trh se tomu pfizplisobi. Zatim jsou pocitace vyuzivany pii vyuce viceméné
spontann¢ a velmi zalezi na osobnosti ucitele a pfistupnosti vedeni Skoly. S tim souvisi i
posledni ¢ast této otazky, vyuziti pocitact pii vyuce, kdy na nich pracuji pfimo zéci. Tuto
alternativu uvedlo 41% respondentll. Nej€astéji se jednd o praci na interaktivnich tabulich, ale
nejsou vyjimkou ani vzdélavaci programy ptimo vyzadujici praci na PC, napt. multimedialni
tvorba, zpracovani zvuku, hudebni skladba apod. Odpovédi na otazku €. 12 jsou piehledné

znazornény v nasledujicim grafu.

ZpUsob vyuziti PC v ZUS

100% 95,45%

86,36%

Spravni ¢innosti (vedeni Pedagogicka Vyuka - ucitel (ptipravy, Vyuka - Zaci (Zaci pracuji
Skoly, ekonomickd oblast) dokumentace (matrika samotna vyuka) na PC)
skoly, klasifikace, tfidnice,
vysvéddeni atd.)

V otazce ¢. 13 bylo zkoumana existence a zpiisob vyuziti vnitini pocitacové sité.
Konkrétn€¢ na tuto otdzku odpovédélo 20 respondentd, avSak dva zbyvajici feditelé Skol
Vv jinych otdzkach uvedli, ze maji 5 — 15 PC a také provozuji sit WiFi, kterou zptistupiuji
zamé&stnancim. Ziejmé tedy timto zplisobem alespon distribuuji pfipojeni k internetu, coz si

pravdépodobné neuvédomili a neuvedli to v otazce ¢. 13. Pokud tedy tyto dva piipady
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pomineme, uvedlo shodné¢ sedmnact respondenti (77%), ze vnitini

sit vyuzivaji

k vzdalenému tisku anebo skenovani, respektive k distribuci pfipojeni k internetu. 54%, tedy

12 dotazovanych zalohuje data pfes interni sit’ na sdilené ulozisté. A konecné jedenact Skol

(polovina) odpovédclo, Ze provozuje po siti software Klient — Server, ktery se s Gispéchem

aplikuje tfeba pifi tymové praci na udrzovani aktualnosti elektronické matriky Skoly, ale 1

Vv jinych aplikacich.

77,27%

Vzdéleny tisk nebo scan  Software Klient - Server  Distribuce pfipojeni k

Existence a zpUsob vyuziti pocitacové sité

77,27%

internetu ulozisté

Zalohovani dat na sdilené

8.2 Zabezpeceni pocitaci a pocita¢ovych siti

Otazka ¢. 14 pfimo  souvisi
S bezpecnosti elektronickych dat
v zakladnich umeéleckych Skoléch.
Zjistovala, jak respondenti pracuji s hesly
uzivatelskych uctt u pocitach
s dilezitymi daty. Tim jsou mysleny
citlivé 1udaje zaki 1 zaméstnanci,
ekonomickd data, data ke spravnim
fizenim, korespondence a dalsi. Na tuto
otazku odpovédelo 21 respondentii. Deset
Z nich uvedlo, Ze si heslo voli kazdy sam,
coz lze povazovat za bezpecné ztoho
pohledu, ze heslo zna pouze uzivatel.

Otazkou je, jak bezpecné heslo si zvoli,

Hesla uzivatelskych uctu
u pocitacl s dllezitymi

Heslo d at
pridéluje y Hesla
reditel nepouziva
5% me

5%
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ma-li viibec povédomi o zplisobu tvotfeni bezpecného hesla. Devét respondentii piimo uvedlo,
ze instruuje zaméstnance o pravidlech pro tvorbu bezpecného hesla. Jeden dotazovany naproti
tomu odpoveédel, ze hesla nepouzivaji, coz je tfeba povazovat za krajné nebezpecné. Rovnéz
jeden tdzany odpovedél, ze hesla ptidéluje teditel, coz taktéZ neni Stastné feSeni, uvédomime-
li si, ze vtakovém piipad¢ ziejmé existuje seznam vSech hesel a je otdzkou, jak ten je
chranén. Za uspokojivé je vsak tfeba povazovat, Ze naprosta vétSina pocitacu ve skolach, které

na prizkum reagovaly, jsou uzivatelské ucty heslem chranény.

V otazce €. 15 byla polozZena otazka,

Ménite hesla?

zda jsou na pocitacich s dilezitymi data
hesla ménéna. Na otazku odpovedélo 20
dotdzanych, z nichz 5 hesla neméni, 10
hesla méni nahodile a 5 hesla méni
pravidelné. Vysledek hodnotime jako
uspokojivy z hlediska bezpecnosti, kdyz
tfti Ctvrtiny respondentll hesla alespon
obCas zméni. Je tieba si uvédomovat, Ze
riziko pokusu odcizeni dulezitych dat,
ptipadné napadeni systému hackerem je

pravé v zékladni umélecké Skole nizsi,

nez naptiklad v komer¢ni firme.

Otazka ¢. 16 méla znéni: Pokud

existuje ve Vasi Skole WiFi sit, je chranéna heslem? Moznosti odpovédi byly tyto:

e Ne, WiFi je pfistupna vSem
e Ano, heslo sdélujeme rodicim a zaklim
e Ano, heslo sd¢lujeme pouze zaméstnancim

e Jiné:

Na tuto otazku odpovédelo osmnact respondentt, ze sit’ WiFi pouzivaji, dva odpoveédéli,
ze WiFi nemaji a dva neodpovédéli, ziejme tedy také tuto sit’ nepouzivaji. 82% respondentii
tedy sit WiFi pouziva. Znich tfindct ma sit’ chranénou heslem a sdéluje jej pouze
zaméstnancim. Dalsi tii feditelé heslo sdéluji téZ rodi¢im a zakim. Jiné dvé Skoly WiFi

zaheslovanu nemaji, je tedy piistupna vSem.
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Se siti WiFi pfichazeji do Skoly rlizna

rizika, ktera je potieba znat, vyhodnotit Pokud existuje ve Vasi

a zaujmout Knim nalezity postoj. skole WiFi sit, Je chranéna
Pokud je WiFi chranéna Sifrovanim a heslem? e wiri
je

nalezit¢ silnym heslem a to je pFistupna
viem

sd¢lovano pouze zaméstnanctum, ktefi 9%

jej nesmi Sifit dal, jedna se o relativné
bezpecnou cestu krozSifeni sit¢ a
distribuci internetu v budové. Pokud je
vSak heslo sdélovano vefejnosti, nebo
heslo neexistuje, hrozi nékolik rizik a
pokud je sit’ dosazitelna 1 vné budovy
(skoro vzdy), jsou tato rizika jesSté
vy$$i. Jedno znich je stahovani

vysokych objemu dat a tim zpomaleni

pfipojeni pro celou Skolu, pfipadné,

pokud by je jednalo o stahovani nelegalniho obsahu, hrozi Skole i pravni postih. Dal$im
rizikem je nabourani hackera do wvnitini sit¢ Skoly, at’ uz za ucelem poskozeni systému,
kradeze dat, nebo parazitovani na lozném prostoru a pachani utokti do internetu ze $kolni

sité, tedy pod cizi identitou.

Pro rodi¢e ¢ekajici v zakladni umélecké skole na Zaky je jisté WiFi ptipojeni k internetu
vitano, mohou tak pracovat, nebo si kratit dlouhou chvili. Proto je pochopitelné, Ze téméf
ctvrtina Skol WiFi pfipojeni k internetu ndvstévnikim Skoly umoZiluje, je vSak tfeba se
soustiedit alesponi na oddé€leni vnitini pocitatove sité Skoly od této vefejné WiFi prave

z diivodu moznosti nabourani se do systémt Skoly.

S tim souvisi otazka ¢. 17 - V ptipadé€, ze WiFi sit’ vyuzivaji rodice a Zaci, je odd€lena od
vnitini sité Skoly? Na tomto misté je tieba konstatovat, Ze nékolik respondentti nerespektovalo

podminku ,,v ptipade€, ze WiFi sit’ vyuzivaji rodic¢e a zaci* a odpovedélo i v jinych ptipadech.
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Byli jsme tedy nuceni tuto otazku rozdélit na dvé podotazky:

A) WiFi vyuzivaji pracovnici. Je odd€lena od vnitini sité Skoly?
Odpovedelo pét dotazanych, tii sité¢ oddélili, dva nikoliv.
B) WiFi vyuzivaji rodi¢e a zaci. Je odd€lena od vnitini sité skoly?

Odpovédéelo pét dotazanych, ¢tyfi sité oddelili, jeden nikoliv.

A) WiFi vyuzivaji B) WiFi vyuzivaji
pracovnici. Je rodice a Zaci. Je
oddélena od vnitini oddélena od vnitrni
sité Skoly? sité Skoly?

Ne

20%

Da se konstatovat, ze z hlediska moznosti nabourani do vnitini sit¢ Skoly osobou
nepovolanou je bezpeCnost dobrd, pouze v jednom piipadé neni vtomto ohledu sit

zabezpecena. Po  dalsim  zkoumdni

doty¢né Skoly je nutno podotknout, Ze se Za’Iohujete dulezita
jedna o skolu s malym poctem zakd (do data?
300) a z malého sidla (do 5000 obyvatel). Ne.

0%

V tomto prostiedi je pfeci jen riziko utoku
mensi, nez ve velké Skole v anonymnim

prostiedi velkomésta.

Otazka ¢. 18 - Zalohujete dilezita
data? Zalohovani elektronickych dat je
beze sporu dulezitou Cinnosti. Tak jako
kazdy stroj se Casem opotiebi i pocitac

neni strojem bez moznosti poruchy. Také

lidé se Casto dopousti nevratnych chyb.

Proto je tfeba mit aktudlni dtlezitd data
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vzdy zalohovana alespon na jednom dalSim ulozisti. Pokud mozno vné pocitace, lepsi je i
V jiné mistnosti, ¢i budové. Dnes je mozno zalohovat na tzv. Cloudy, tedy vzdalena ulozisté
»kdesi na internetu“. Pokud by totiz doslo na nejhorsi a Skola kompletné vyhotela, nepomtize
ani zalohovani v ramci budovy.

Na tuto otazku odpovédélo vSech 22 respondentl a nikdo z nich nevybral moznost ,,Ne*,
tedy — nezalohujeme. Obcas zalohuji pouze dva respondenti, ostatni zalohuji pravidelné.
Z pohledu zéalohovani je tedy bezpecnost dulezitych dat v zcastnénych zakladnich

uméleckych skolach zajisténa.

V otézce ¢. 19 se autor teditelt ptal,
Pouzivaji pracovnici
vzdalenou plochu?

zda néktefi jejich zaméstnanci (¢i oni
sami) pouzivaji vzdéalenou plochu, tedy

nastroj pro ovladdani napf. pocitae ve

Skole pocitatem z domova. Je to dobry | apo,
34dné Ano, silné
zabezpec

sluha, ale zly pan. Pokud naptiklad dojde
K odcizeni ~ notebooku S povolenym
pristupem, nebo k vyzrazeni ptistupovych
hesel, nepovoland osoba tak dostane
pfistup k dileZitym datim, k poskozeni

systému atd., aniZ by vstoupila do budovy

Skoly. V ptipadé pouZivani vzdalené

plochy je tedy nutnosti zaroven na obou pocitacich pouzivat bezpe¢na hesla.

Pét respondentt z 21, kteti odpoveédeli, vzdalenou plochu pouziva ve spojitosti se silnym
zabezpecenim. Zbytek vzdalenou plochu nepouziva. Nikdo z dotdzanych vzdalenou plochu
nepouziva s zZaddnym, nebo malym zabezpecenim. Opét tedy miizeme konstatovat, ze je datova

bezpecnost dostatecné zajisténa.

8.3 Ochrana osobnich udaji pri zverejiiovani

Posledni otdzka ¢. 20 zkoumala, zda a jak feSi zdkladni umélecké Skoly schvalovani

zédkonnymi zéstupci zveifejnovani uméleckych dé€l, vykont, fotografii a jmen zakt. Zakladni
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umeélecké Skoly ze své podstaty vyprodukuji mnoho uméleckych dél a vykond, které je pak

mozno elektronicky zaznamenat, zpracovat a zvetejnit. Pochopitelné kazda Skola se chce

pochlubit svymi GspéSnymi zaky, dnes nejcastéji na webovych strankach Skoly. Umélecka

dila a jména zaku jsou povazovana za osobni Udaje, fotografie a videozaznamy zaki jsou

povazovany za citlivé tidaje podle Zakona ¢. 101/2000 Sb., o ochrané osobnich tdaju (22).

Podle toho je tfeba snimi nakladat a nelze je zvefejiovat bez piedchoziho souhlasu

zakonnych zastupct zaka.

Znéni otazky: Mate od zakonnych zastupct zaka schvaleno zvetejiiovani umeéleckych dél,

vykonu zakd, fotografii a jmen zaka? Jakou formou?

Byly nabidnuty tyto moZznosti:

e Ne

e Ano, ve Skolnim fadu

e Ano, na piihlasce

e Ano, ve zvlastnim dokumentu

e Jiné:

Do mozZnosti ,,Jiné* pfipsal
jeden dotazovany ,,Ano,
v zakovské knizce*, proto byla tato
odpoveéd’ pfi vyhodnoceni
prizkumu zafazena  jako dalsi
moznost. Podle odpovédi
respondenti  82% (18) rlznou
formou souhlas zakonnych
zastupct ziskava, 5% odpovedélo
(4 dotazovani), ze souhlas od
zakonnych zéastupcii neziskéavaji.
To 1lze bohuzel oznacit jako
poruseni  zdkona o  ochrané

osobnich udajt.

Mate od zakonnych
zastupcu zaka schvaleno
zverejnovani uméleckych

dél, vykonu zaku, fotografii
a jmen Zaku? Jakou formou?

Ano, v
Zakovské
knizce
5%

Ano, na
prihlasce
27%
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Zavér

Ve vyzkumu zamérmné nebyly zkoumdény technické detaily problematiky ICT a
bezpecénosti. Vyzkumnym vzorkem byli feditelé ZUS, ne spravci sité. Vyzkum se soustiedil
na zjiStovani bezpecnosti zdkladnich uméleckych skol v moznostech povédomi feditelii. Aby
feditel byl schopen posoudit rizika, ktera Skole realné hrozi, musi byt s problematikou alespoi

ramcové seznamen.
Vyzkumna ¢ast této prace si kladla za cil pomoci dotaznikového Setieni objasnit:

1) zda a jaké ICT prostiedky vyuzivaji Skoly pfi ochrané osob a majetku a s jakymi
vysledky

2) zda a jak skoly zabezpecuji data pted zneuzitim

AD 1) Miuzeme konstatovat, Ze Skoly na elektronické zabezpeceni majetku dbaji. Tti Ctvrtiny
Skol (které v prizkumu odpovédély) maji budovy =zabezpeCeny elektronickym
zabezpecovacim systémem, ¢asto napojenym na pult centralizované ochrany. Dale tyto i jiné
Skoly pouzivaji kamerovy systém, ac¢ je to byrokraticky i finanén¢ naro¢na zalezitost. Zaroven
si Skoly tyto systémy pochvaluji, nebot’ byly prakticky vyuzity, kdyZ ochranily majetek, ¢i

zamezili vandalismu apod.

Horsi bezpe€nostni situace byla zjisténa v oblasti nasazeni elektronické pozarni
signalizace. Tu ma instalovanu pouze ttetina Skol. Pfitom riziko pozéru je v pfitomnosti déti
vzdy vétsi. Navic tento systém nechrdni jen majetek, ale hlavné zdravi lidi. Diky vcasné
signalizaci mizZe byt Skola difive evakuovana, snizi se riziko paniky. Proto se domnivame, Ze

by zékladni umélecké Skoly, potazmo management $kol mél investovat hlavné v tomto sméru.

Velmi zajimava byla otdzka vpousténi zaktl, rodict a dalSich osob do budovy Skoly a
jejich nésledny pohyb po budové. Naprosta vétSina respondentli riiznymi zpusoby chrani
vstup do budovy proti vniknuti nepovolanych osob. Zde je tedy bezpecnost zajisténa. Co se
tyCe pohybu osob po budové Skoly béhem vyuky, jsou Skoly rozdéleny na dvé viceméné
rovnocenné skupiny. Jedna urcuje rodi¢lim a jinym doprovodiim zakd, kde maji na zaky cekat
a druhd je nechavd volné se pohybovat po chodbach Skoly. Tim vznikd vétsi riziko
nepozorovaného pohybu nezadoucich osob po budové skoly (splynou s davem). V téchto
ptipadech bylo zkouméno, jak maji ZUS vchod zabezpeéen. Dvé tietiny ze $kol, které
neomezuji pohyb osob po chodbach, maji instalovan kamerovy systém, nebo zaméstnavaji

vratného. Ttetina mé vchod zabezpecen elektronickym vratnym, nebo pfistupovym systémem.
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V tomto ptipad¢ je vyssi riziko proniknuti nepovolané osoby do budovy. Avsak jednd se
pouze o tfi Skoly z dvaadvaceti, celkové tedy lze vchody a budovy zdkladnich uméleckych

skol z hlediska pohybu nezadoucich osob povazovat za bezpecné.

AD 2) V dalsi casti vyzkumu jsme se zaméfili na datovou bezpecnost v pocitacich a
pocitacovych sitich instalovanych v zakladnich umeéleckych Skolach. Vyzkum neukazal
n¢jaky zéasadni bezpecnostni problém. Pocitace s dulezitymi daty jsou v naprosté vétsing
chranény heslem, které je v ruznych intervalech ménéno. Velkd c¢ast Skol provozuje
bezdratovou sit’ WiF1i, kterd je vétSinou chranénd heslem a pokud je pfistupnd i navstévnikim
Skoly (s heslem 1 bez) je oddélena od vnitini sité Skoly. Nehrozi tedy nabourani do pocitach
s cennymi daty. Kladn€ hodnotime zjisténi, Ze vSichni respondenti zalohuji dulezita data a
naprostd vétSina znich pravidelné. Pokud néktery ze zaméstnanct Skol pracuje nékdy
zdomova a pouziva nastroj vzdalena plocha, pouziva téz silna hesla. Muzeme tedy
konstatovat, ze zékladni zabezpec€eni elektronickych dat je v zdkladnich uméleckych skolach

na dobré urovni, nehrozi akutni nebezpeci ztraty, nebo zneuziti dat.

Cilem této bakalarské prace bylo zjistit stav bezpecnosti v zdkladnich umeéleckych
Skolach z hlediska vyuZivani ICT. Tohoto cile bylo dosaZeno pomoci dotaznikového Setfeni,
kter¢ bylo nésledné¢ vyhodnoceno. Stav bezpeCnosti v Ceskych zékladnich uméleckych
Skolach z hlediska vyuzivani ICT je celkové dobry, nebylo objeveno Zzadné mimotadné

zavazné riziko.
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Prilohy
Priloha ¢. 1

Informaéni a komunikaéni technologie a bezpe&nost ZUS

Dotaznik pro ucely vyzkumu v ramci bakalaiské prace "ICT a bezpecnost v zakladnich uméleckych skolach".
Autor: Petr Brejcha, zastupce feditele
ZUS, Praha 9, U Prosecké §koly 92

Student Skolského managementu, Pedagogické fakulta, Univerzita Karlova, Praha

1) Kolik obyvatel ma sidlo, ve kterém je Vase $kola ziizena?

e Do05.000

e 5.000 -20.000

e 20.000 - 100.000
e Nad 100.000

2) Jaky je pocet zaki Vasi ZUS?

e Do0300

e 300-600

e 600-1.000

e Nad 1.000
3) Pocet budov skoly?

e Jedna budova

e  Vice budov
4) Sdilite budovu s jinym subjektem?

e Neg, v budové(ach) je pouze nase ZUS.
® Ano, sdilime budovu(y) s jinym subjektem.

e Mame vice budov a plati obé pfedchozi moznosti.
5) Obory ve Vasi ZUS

e  Hudebni
e Literarné dramaticky
e Taneéni

e Vytvarny
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6) Bezpegnostni technologie, které vyuzivate ve Vasi ZUS.

e Elektronicky zabezpecovaci systém (¢idla, ustfedna, siréna aj.)
e Napojeni el. zabezp. systému na pult centralizované ochrany

e Kamerovy systém (se zdznamem i bez)

e Elektronicka pozarni signalizace

e  Pfistupovy systém (vstupni ¢ipové karty atp.)

e  Elektronicky vratny (zvonky s telefonem a bzuc¢akem)

e Zivy vratny

e  Fyzicka ostraha

e Jiné:

7) Byl ve Vasi skole néktery z uvedenych systémt ucinny pfi snizeni $kod na zdravi a majetku béhem

poslednich 10 let?
(prosim, vybirejte pouze z moznosti, které jste vybrali v predchozi otazce)

e  Elektronicky zabezpecovaci systém

e Napojeni EZS na pult centralizované ochrany
e Kamerovy systém

e Elektronicka pozarni signalizace

e  Piistupovy systém

e Elektronicky vratny

e  Zivy vratny

e Fyzicka ostraha

e Jiné:
8) Pokud jste v pfedchozi otazce nékterou moznost vybrali, struéné situaci, prosim, popiste.
9) Domnivate se, ze néktery ze systémi by byl pro Vasi §kolu prospésny?
(prosim, vyberte pouze moznosti, které jste NEzaskrtli v pfedchozich dvou otazkach)

e Elektronicky zabezpecovaci systém

e Napojeni EZS na pult centralizované ochrany
e Kamerovy systém

e  Elektronicka pozérni signalizace

e Piistupovy systém

e  Elektronicky vratny

e Zivy vratny

e Fyzicka ostraha

e Jiné:



10) Vpoustite rodice a dalsi osoby (kromé zaki) do budovy béhem provozu skoly?

e Ano, mohou se volné pohybovat po chodbach.
e  Ano, ale maji vyhrazeny prostor pro ¢ekani.

e Ne

11) Kolik osobnich po&itadti vyuzivate ve Vasi ZUS?

Do 5ti
e 5-15
e Nad15

e 12) Zptsob vyuziti pocitact

e Spravni ¢innosti (vedeni $koly, ekonomicka oblast)

e Pedagogicka dokumentace (matrika Skoly, klasifikace, tfidnice, vysvédceni atd.)
e  Vyuka - ucitel (pfipravy, samotna vyuka)

e Vyuka - zaci (zaci pracuji na PC)

e Jiné:
13) Existence a zptsob vyuziti vnitfni poc¢itacové sité ve Vasi Skole.
Pokud je ve Vasi Skole instalovana vnitini sit, vyberte zptsoby jejiho vyuziti.

e  Vzdaleny tisk nebo scan (tisk nebo skenovani po siti)

e Software Klient - Server (napt. ucitel na PC ve sborovné zapisuje znamky, ty jsou pak v jiném PC
vyuzity pfi vypracovani vysvédéeni)

e Distribuce pfipojeni k internetu

e  Zalohovani dat na sdilené tilozisté

e Jiné:
14) Jak pracujete s hesly uzivatelskych uétt u pocitact s dlezitymi daty?

e Hesla nepouzivame
e Heslo si kazdy voli sam
e Mame stanovena pravidla pro tvorbu bezpecnych hesel
e Jiné:
15) Ménite hesla uzivatelskych u¢tl na pocitacich s dilezitymi daty?
e Hesla neménime
e Hesla ménime nahodile

e Hesla ménime pravidelné

e Jiné:



16) Pokud existuje ve Vasi skole WiFi sit, je chranéna heslem?

e Ne, WiFi je pfistupna vSem

e  Ano, heslo sdélujeme rodi¢im a zakiim

e Ano, heslo sdélujeme pouze zaméstnancim

e Jiné:
17) V ptipadé, ze WiFi sit’ vyuzivaji rodice a zaci, je oddélend od vnitini sité skoly?
(Tzn. z WiFi sité neni mozné prihlasit se do vnitinich systémi, napf. ekonomickych, matriky Skoly, ani na
sdilena ulozisté na zadném z vnitinich pocitacty)

e Ano, WiFi je oddélena

e Ne, WiFineni oddélena

18) Zalohujete dtlezita data?

e Ne.
e Ano, obcas.

e Ano, pravideln¢.
19) Pouzivaji pracovnici vzdalenou plochu?
(prace z domova i odjinud, pfi odcizeni vzdaleného pocitace hrozi Unik citlivych udaju, ztrata dat)

e Ne
e Ano, zadné nebo malé zabezpeceni

e  Ano, silné zabezpeceni (napf. riizna hesla na obou PC slozena z pismen, znak, ¢islic)

20) Mate od zakonnych zastupct zakl schvaleno zvetejiiovani uméleckych deél, vykond zaku, fotografii a jmen

7akn? Jakou formou?

e Ne

e Ano, ve Skolnim fadu

e Ano, na ptihlasce

e Ano, ve zvlastnim dokumentu

e Jiné:
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