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1 ÚvodV první kapitole vymezíme pojem mobilní ad hoc sít¥ a prozkoumáme r·zné p°ístupyk mobilnímu routování. V druhé kapitole se zam¥°íme na základní protokol AODV.Zavedeme pojem signatury informace a popí²eme p°esn¥ algoritmus, z kterého budemepozd¥ji vycházet. Tento algoritmus podrobíme analýze a pokusíme se ur£it poten-ciální slabiny. V t°etí, £tvrté a páté kapitole de�nujeme t°i roz²i°ující moduly. Jednáse o modul �ood redukce, modul most· a modul route optimalizace. V ²esté kapitoleuvedeme simula£ní projekt MOBNET a vyhodnotíme simulace. Grafy jsou uvedenyv p°íloze.1.1 Mobilní ad hoc sít¥MANET je zkrácené ozna£ení pro tzv. mobilní ad-hoc sít¥ (mobile ad-hoc networks).Jsou to sít¥ typu peer-to-peer kde uzly tvo°í mobilní stanice, které mezi sebou komu-nikují bezdrátov¥. Kaºdá stanice se chová jako host i jako router- zachycuje a p°e-posílá pakety aby umoºnila komunikovat dal²ím stanicím, jeº jsou od sebe vzdálenydále neº je dosah jejich signálu. V obecném p°ípad¥, pakety vyslané stanicí musíurazit n¥kolik skok· (hops) neº dorazí ke svému cíli. Na obrázku vyzna£eno p°e-posílání paketu a dosah signálu stanic. Na rozdíl od klasických sítí, v ad-hoc sítíchneexistují pevné spoje s dlouhodobou spolehlivostí. Komunikovat p°ímo mohou li-bovolné stanice, které jsou dost blízko, aby se nacházely v dosahu svého signálu. Jez°ejmé, ºe ad-hoc systémy se musí n¥jakým zp·sobem samy v reálném £ase kon�g-urovat a musí být dostate£n¥ p°izp·sobivé k výpadk·m, ke zm¥nám topologie spojenía k p°ipojování a odpojování stanic.
S 1 2 3 D

Obrázek 1: Multi-hop p°enos. Kruhy zna£í dosah signáluSou£asné sít¥ mobilních telefon· nejsou MANET. Mobilní stanice se p°ipojují kpevným router·m (bázovým stanicím), které svým signálem pokrývají ur£itou oblast(bu¬ku) a mezi sebou jsou jiº dále spojeny jako sí´ se statickou strukturou. Mobilnístanice mohou komunikovat tehdy, nachází-li se ob¥ v oblastech pokrytých signálybázových stanic. Je t°eba podotknout, ºe na pevnou sí´ (p°edev²ím internet) mo-6



hou být napojeny i ad-hoc soustavy. P°ipojení pak op¥t probíhá obecn¥ p°es n¥kolikskok·.1.2 Model vrstevSí´ová komunikace se zpravidla rozd¥luje do sedmi (model ISO OSI [13]) základníchvrstev. Kaºdá vrstva má vymezenou úlohu a p°i pln¥ní se opírá o funkce niº²í vrstvy.Stru£n¥ popsáno, Fyzická vrstva se stará o fyzikální reprezentaci a p°enos dat bezohledu na jejich obsah. Linková vrstva °e²í p°ímé spojení dvou sousedních uzl· ap°ístup ke komunika£nímu médiu. Úkolem sí´ové vrstvy je za°ídit p°enos dat mezivzdálenými uzly. To zahrnuje hledání p°enosové cesty (route) p°es n¥kolik mezi£lánk·(sítí a router·) a její udrºování. Dal²í, transportní vrstva, pak zaji²´uje spojení mezikoncovými uzly a jeho spolehlivost. Dále existuje rela£ní vrstva pro navazování aukon£ování relace, prezenta£ní vrstva pro kódování a ²ifrování dat a poslední, ap-lika£ní vrstva, která implementuje rozhraní pro sí´ové sluºby.Tato práce se zabývá sí´ovou vrstvou ad-hoc sít¥. Chceme, aby na poºádání zprost°ed-kovala vým¥nu dat mezi vzdálenými uzly, a to metodou best-e�ort, tedy s úsilím oco nejefektivn¥j²í, nejrychlej²í, nejúsporn¥j²í, ale ne nutn¥ spolehlivý p°enos. Algo-ritmus se nezaobírá významem a reprezentací p°ená²ených dat a nechává na vy²²íchvrstvách, aby se postaraly o kvalitu spojení (nap°íklad náprava ztráty paket·).Pro funk£nost routovacího algoritmu p°edpokládáme následující sluºby linkové vrstvy:Poslání paketu konkrétnímu adresátovi a p°ípadné vygenerování chyby, pokud senelze spojit, a dále pak broadcastování paketu v²em stanicím v dosahu signálu.Rámce linkové vrstvy poskytují identi�kaci odesílatele zprávy kompatibilní s iden-ti�kátory na sí´ové vrstv¥. Po£ítáme s tím, ºe spojení bude umoºn¥no aº od ur£itéhranice spolehlivosti, kterou p°evedeme na vzdálenost a budeme ji p°i hledání cestybrát jako dosah signálu.1.3 Routovací algoritmyRoutování paket· se d¥je p°es routovací tabulky. Tabulky de�nují, jak podle adresátap°eposílat pakety dal²ím uzl·m. V pevných sítích není obtíºné udrºovat tabulkyaktuální díky statické topologii spoj·. Tabulky se nemusí obnovovat £asto a protojsou aktualiza£ní náklady pom¥rn¥ nízké.Oproti tomu v mobilních ad-hoc sítích se topologie m¥ní rychle. Tabulky by v ideál-ním p°ípad¥ (kompletní data o síti) m¥ly mít velikost O(N), ozna£íme-li N po£etmobil·. Informaci o kaºdém uzlu je t°eba distribuovat mezi v²echny ostatní uzly,takºe jednorázov¥ by ²lo o mnoºství p°enesených kontrolních dat Ω(N2)1, O£ekáve-1Nejúsporn¥j²í unicastové rozesílání by prob¥hlo po stromovém grafu. P°i p°eposlání údaj· okaºdém uzlu v²em ostatním dostáváme po£et N.(N −1) p°eposlání jednotlivých záznam·. Samoz°e-jm¥ nezávisle na po£tu, �po kolika� data posíláme. Na jednu stranu je výhodné posílat routovacíinformace pospolu ve velkých paketech, av²ak vytvo°ené cesty pak nejsou ideální. Charakteris-7



jme tudíº na kaºdém uzlu provoz O(N). P°i konstantní hustot¥ mobilních stanicrozmíst¥ných do ur£itého tvaru se budou vytvá°et spojení vyºadující O(
√

N) skok·.Sou£asné routovací algoritmy a p°ístupy k routování v ad-hoc sítích lze rozd¥lit dot°í kategorií [4]: jednoduché (s podskupinami proaktivní a reaktivní), hierarchické ageogra�cké.Proaktivní jednoduché algoritmy se snaºí udrºovat úplnou £i dosta£ující ak-tuální informaci o síti nezávisle na skute£ném provozu. Proaktivní p°ístup jevhodný pro men²í sít¥ s velkým provozem a poºadavkem na kvalitní spojení.P°íli² velká sí´ bude mít v²ak tendenci zahltit se vlastní údrºbou. P°íkladyproaktivních algoritm· jsou Optimized Link-State Routing (OLSR) a FisheyeState Routing (FSR).Reaktivní jednoduché routování nevytvá°í ºádný provoz, dokud není poºadavekna p°enos dat. Jakmile se poºadavek objeví, algoritmus musí najít a sestavitcestu.Protokoly mají dv¥ základní £ásti: Nalezení spojení (route discovery),které se obvykle provádí p°es �ooding a udrºování (maintenance). Reaktivníp°ístup vyhovuje velkým sítím s velkou mobilitou uzl· a malým provozem.Mezi p°íklady uve¤me Dynamic Source Routing (DSR), standartní Ad-hoc On-demand Distance Vector (AODV, RFC3561) a Virtual Path Routing (VPR).Hierarchické routování. Jednoduché routování nerozli²uje funkci uzl·. Oproti tomuhierarchické routování se snaºí vytvá°et hierarchii uzl· a jejich virtuální struk-turu tak, aby se sníºily routovací nároky. Lze zhruba hodnotit jako vhodné provelmi rozsáhlé sít¥ s nízkou mobilitou uzl·. P°íkladem je Hierarchical StateRouting (HSR) nebo Clusterhead Gateway Switch Routing (CGSR). Hierar-chické routování se zhusta pouºívá pro nepohyblivé sít¥, nap°íklad internet.Geogra�cké algoritmy po£ítají s tím, ºe jsou mobilní stanice vybaveny p°ístrojemna ur£ování polohy (GPS). Díky tomu se snaºí optimalizovat hledání cestynebo posílat data vp°ed �naslepo� pouze díky znalosti polohy cílového uzlu.Jako p°íklad uve¤me Greedy Perimeter Stateless Routing (GPSR), LocationAided Routing (LAR) a Geographical Temporally Ordered Routing Algorithm(GeoTORA).Snaºíme se navrhnout algoritmus vhodný i pro rozsáhlé sít¥ s niº²ím datovým provozema netriviální mobilitou uzl·. Geogra�cké routování se zabývá metodami, jak zuºitko-vat geogra�ckou informaci [6, 11]. Fáze route discovery je ale bu¤to p°esko£ena(informace o poloze cílového mobilu je známa p°edem), nebo implementována proak-tivním £i reaktivním �oodingem.Krom¥ geogra�ckých algoritm· se zdá nejvýhodn¥j²í reaktivní jednoduché (on-demand)routování. V této kategorii máme n¥kolik algoritm·. Algoritmus Dynamic Sourcetiky takové sít¥ se rozebírají v [8]. Dále p°i pouºití broadcastu m·ºeme po£et rozesílání sníºit aºn¥kolikrát podle hustoty mobil·. 8



Routing [5] volí cesty p°ímo u zdroje a zaznamenává ji do hlavi£ky paketu. Pro del²ícesty se paket zv¥t²uje a opravy cesty se musí °e²it u zdroje. Virtual Path Routing[1] vyhledává cíl unicastov¥ rozesílanými pakety s pomocí n¥kolika �virtuálních cest�,d°ív neº p°istoupí k �oodingu. Pro roz²i°ování je tento algoritmus dost sloºitý. Vtéto práci se budeme roz²i°ovat routování Ad hoc On demand Distance Vector [10].O p°eposílání rozhoduje kaºdý uzel na cest¥ podle �následníka� (nexthop) uvedenéhov routovací tabulce. Tento algoritmus volíme proto, ºe v roz²í°ení m·ºe práv¥ uzelpodle situace cestu m¥nit, opravovat apod., a tím okamºit¥ �na míst¥� reagovat nazm¥ny v síti.1.4 TerminologieMobil: mobilní stanice, uzel v síti. Mobily se chovají jako uºivatelé i jako routery.Jsou si vpodstat¥ rovnocenné, av²ak v hierarchických protokolech mohou za-stávat r·zné funkce.Paket: balík dat na sí´ové úrovni. Rozli²ujme datový paket, p°eposílající �uºite£nádata� vy²²ích vrstev a kontrolní paket který obsahuje informace pro °ízeníspojení. Základní údaje paketu jsou mimo jiné typ zprávy, zdroj, cíl a time tolive.Rámec: balík dat na linkové vrstv¥. Paket obalený dal²ími informacemi, mimo jinéodesílatelem a p°íjemcem.Source, Originator, Zdroj: uzel sít¥ který si vyºádal spojení.Destination, Cíl: cílový uzel spojení. Pro packety vyslané opa£ným sm¥rem sezdroj a cíl nep°ehazují. Pokud uzel zachytí zprávu, zpravidla nap°ed zkon-troluje, zda sám není cílem, a podle toho zprávu zpracuje nebo p°epo²le dál(forwarduje)Odesílatel: bezprost°ední odesílatel zprávy, identi�kovaný na linkové vrstv¥, uve-den nezávisle na typu zprávyP°íjemce: bezprost°ední p°íjemce zprávy, identi�kovaný na linkové vrstv¥, uvedennezávisle na typu zprávyTime to live (TTL): po£et hop·, které smí paket je²t¥ urazit. P°i kaºdém p°e-poslání se sniºuje o 1 a pokud je na nule, pak se místo forwardování zahazuje.Flood, �ooding: broadcast paketu p°es celou sí´. Aby se nep°ehlcovala sí´, �oodpakety mají jen ur£ité TTL a dále jsou ozna£eny �ood-ID. Jakmile uzel zachytípaket, jehoº �ood-ID má mezi zpracovanými, paket ihned zahazuje. Flood-ID segeneruje spojením ID uzlu a unikátním £íslem (sta£í unikátnost v dostate£ném£asovém m¥°ítku) v rámci tohoto uzlu.Hop: Jeden skok v síti, tedy jedno p°eposlání mezi sousedy. Hopcount zna£í po£etskok· k n¥jakému cíli. 9



Nexthop: Pro záznam v routovací tabulce pro p°eposílání, nexthop zna£í bezprost°ed-ního následníka na cest¥ paketu. P°i p°eposílání paketu se zadá nexthop jakop°íjemce.Sekven£ní £íslo: �íslo, které se p°i poºadavku (krom¥ výjimek) nap°ed inkremen-tuje a pak p°edá. Sekvence se po vy£erpání v²ech £ísel vrací na £íseln¥ nejniº²íhodnotu. �Men²í neº� je pro sekvence ale de�nováno jako men²í jen pokud jerozdíl men²í neº polovina rozsahu v²ech £ísel, jinak opa£n¥. Tím se simulujenekone£ná sekvence s korektn¥ de�novaným porovnáním. Sekvence navíc m·ºenabývat hodnoty UNKNOWN, která je r·zná od kaºdé hodnoty v rozsahu avºdy men²í neº tato hodnota.Signatura: Struktura na kterou se mapuje interpretace informací p°eposílaných posíti. Obsahuje sekven£ní £íslo které uvede poskytovatel a dodate£né £íta£e.Na signatu°e musí být de�nován operátor porovnání. Platí, ºe p°i interpretacise signatura musí zmen²it, naopak p°i updatování musíme pouºít informaci sv¥t²í signaturou. Signaturu nazv¥me UNKNOWN pokud má sekven£ní hodno-tou UNKNOWN. Taková signatura je r·zná od v²ech ostatních signatur a jenejmen²í moºná.Aktivní cesta (active route): cesta uvedená v routovací tabulce, která není oz-na£ena jako �invalid� (invalidita se nastavuje po reportu o p°eru²ení) a £asjejího vypr²ení je²t¥ nenastal. Po aktivní cest¥ m·ºeme kdykoli za£ít vysílatpakety.2 Ad-hoc On-demand Distance VectorZákladem práce je algoritmus AODV [10] z rodiny distance-vector sm¥rovacích algo-ritm·. Routovací tabulky distance-vector udrºují informaci typuCílovýUzel - Vzdálenost (hopcount) - NexthopDistance-vector algoritmy jsou distribuované modi�kace Bellman-Fordova algoritmuna hledání nejkrat²ích cest v grafu. Narozdíl od p°edpoklad· p·vodního problémuuvaºujeme sí´, kde se váhy spoj· mohou m¥nit. V na²em p°ípad¥ jde o hodnotynekone£no nebo 1, podle toho, jak spoje vznikají a zanikají. Informace o cest¥, tedyhopcount a nexthop, se ²í°í k soused·m. Pokud je nová cesta krat²í, p°epí²e se (nex-thop bude zdroj informace). Takto bychom v kone£ném £ase dosp¥li k nejkrat²ímcestám od kaºdého uzlu ke kaºdému, av²ak zap°í£inili bychom v síti extrémní provoz.Proto redukujeme £innost pouze na vyºádané cesty, tedy on-demand charakter.On demand distance vector ale p°ená²í jen vyºádané routovací informace. Uzel hleda-jící p°enosovou cestu nap°ed roze²le vyhledávací vlnu paket·. P°eposílající uzly sinastavují cestu k source, nexthop volí podle toho, odkud paket p°i²el, tak aby znalinejkrat²í cestu. Pokud vlna dosáhne k destination mobilu nebo k mobilu který10



zná �dostate£n¥ aktuální� cestu k destination mobilu, po²le unicastov¥ zp¥t paketodpov¥di. P°eposíláním paketu odpov¥di se naopak vytvá°í cesty k destination. Poaktivní cest¥ m·ºe mobil kdykoli za£ít vysílat pakety. Pokud se cesta p°eru²í, vysíládetekující uzel hlá²ení o chyb¥ a cesty zneplat¬uje. Aktivní cesta po stanovené dob¥vypr²í.Poznámka: zde popisovaný algoritmus AODV byl oproti o�ciální verzi pozm¥n¥n.Umoº¬uje tak roz²í°ení a p°ímo£a°ej²í dokazování korektnosti. Základní princip z·stávástejný, av²ak li²í se v detailech:
• Rozli²uje expired a invalid záznam v routovací tabulce
• Striktn¥ poºaduje vy²²í signatury (viz 2.1) pro jakýkoli update
• K udrºování cesty pouºívá pr·b¥ºn¥ posílané RACK paketyFormální d·kaz dobrých vlastností (stabilita apod.) p°enechejme automatickémudokazování, jak je u t¥chto algoritm· zvykem [2]. Provádíme pouze d·kaz nevytvá°enícykl· p°i pouºití signatur.2.1 Cykly, signatury a sekven£ní £íslaPotenciálním problémem distance-vectoru je moºnost vytvo°ení cykl· v síti. Exis-tence cykl· vede k hromad¥ní nedoru£ených paket· a bezú£elnému zat¥ºování sít¥.Pokud o kolující pakety není postaráno, p°eposílaly by se donekone£na a libovoln¥malý po£et cykl· by nevyhnuteln¥ po ur£ité dob¥ vedl ke kolapsu sít¥. Máme dv¥metody, jak problém cykl· °e²it. První je omezit ºivotnost paket·, vybavit je hod-notou TTL. Zajistíme, aby kolování po ur£itém £ase vºdy skon£ilo. Druhá metoda jeúpln¥ zamezit, aby cykly vznikaly. Algoritmus AODV vznikání cykl· úpln¥ zamezuje.Cykly vznikají v zásad¥ proto, ºe uzel upravuje routovací tabulku informacemi odsouseda, av²ak neví, zda soused neodvodil informaci od tohoto uzlu. �e²íme problémtím zp·sobem, ºe kaºdá routovací informace je navíc ozna£ena signaturou2. Pokuduzel informaci p°eposílá, signatura informace se vºdy sníºí. Update povolíme tehdy,pokud máme informaci se signaturou vy²²í. Na hodnoty signatury se mapuje závis-lost informací. Libovolný stupe¬ interpretace informace musí mít niº²í signaturuneº interpretovaná informace. AODV de�nuje signaturu jako sekven£ní £íslo a hop-count. Sekven£ní £íslo p°id¥luje p°i dotazu na svou polohu výhradn¥ cílový uzel ap°i p°eposílání se pak dále nem¥ní. Hopcount je po£et hop·, které informace urazila,inkrementuje se od nuly o 1 za kaºdé p°eposlání.Signatura je v¥t²í, pokud:2Pojem �signatury� je zaveden v rámci této práce pro ú£ely roz²i°ování algoritmu AODV. Nap°ík-lad modul most· tuto strukturu roz²i°uje o tzv. bridgecount, av²ak základní princip z·stává stáletotoºný. V de�nici algoritmu AODV se pojem signatury neobjevuje a hovo°í se odd¥len¥ o hop-countu a sekven£ním £ísle. 11



• má v¥t²í sekven£ní £íslo
• má stejné sekven£ní £íslo a men²í hopcountPokud uzel p°epo²le informaci, musí nenávratn¥ sníºit její signaturu. Nexthop up-ravujeme vºdy na ten uzel, od kterého informace p°i²la. Záznam routovací tabulkylze p°eposílat, pouze pokud jeho ºivotnost (viz 2.2) nevypr²ela. Pokud libovolný uzelzru²í záznam o aktivní cest¥, má povinnost ho v routovací tabulce je²t¥ udrºovat dostdlouho, aby b¥hem této doby v²em odvozeným aktivním cestám vypr²ela ºivotnosta p°estaly být aktivní.D·sledek. nexthop u aktivní cesty vºdy ukazuje na uzel s vy²²í signaturou routo-vacího údaje k danému cíli.Tvrzení. Algoritmus AODV se signaturami nevytvá°í cyklické aktivní cesty.D·kaz. Pokud by se n¥kde m¥l uzav°ít cyklus aktivní cesty, signatura koncov-ého bodu nové hrany by m¥la být vy²²í neº signatura po£áte£ního. Zárove¬ v²akmusí existovat aktivní cesta �po zbytku kruhu� od koncového bodu nové hrany kpo£áte£nímu. Na této cest¥ se signatura musí podle d·sledku stále zvy²ovat. Op-erátor porovnání je pro signatury tranzitivní a antisymetrický, tím pádem jsme aledosp¥li ke sporu.Signatura je dostate£n¥ obecná struktura, aby usnadnila dal²í roz²í°ení. Je t°ebade�novat operátor (ne nutn¥ úplného) uspo°ádání �men²í neº� a pot°ebujeme um¥tpro kaºdou signaturu vytvo°it v¥t²í i men²í signaturu. Z hlediska implementace sta£í,aby vlastnosti byly simulovány pro reálné podmínky (nevadí nap°íklad p°etékánísekven£ních £ísel a omezení velikosti typ· pro hopcount). Jednoduchým p°íklademsignatury je nap°íklad reálné £íslo, které na za£átku zvolí uzel vytvá°ející informaci,a které se sniºuje o 1 aº 3 za kaºdé p°eposlání, podle vytíºenosti p°eposílajícíhomobilu. Jiný p°íklad je roz²í°ená signatura popsaná v modulu most· v sekci 4.2.2 Routovací tabulkyAODV má charakter on-demand, takºe v routovacích tabulkách shromaº¤uje pouzezlomek záznam· a obnovuje je pouze pokud to vyºaduje situace. Údaje v routovacítabulce mají vºdy omezenou ºivotnost. �ivotnost se prodlouºí, pokud je údaj upda-tován. Pokud ºivotnost záznamu vypr²í, z·stane je²t¥ n¥jakou dobu v tabulce. Dobamusí být del²í, neº je maximální ºivotnost updatovaného údaje. Tím zaji²´ujeme,aby nový údaj m¥l vy²²í signaturu (viz 2.1). Krom¥ informace o ºivotnosti má záz-nam �ag �invalid�, který je nastaven na true, pokud dorazí informace o neplatnostispojení. Narozdíl od pouhého vypr²ení, invalid signalizuje neopravitelnost (viz 4).Cesta bez ozna£ení invalid a s nepro²lou ºivotností se nazývá aktivní cesta.Záznam v routovací tabulce obsahuje následující poloºky:
• ID cíle cesty � v reálných sítích by byla IP adresa12



• Nexthop � bezprost°ední následník na cest¥
• Signatura � hopcount a sekven£ní £íslo cíle
• �as expirace
• Invalidita
• Seznam p°edch·dc· (precursor list) � pouze pro sousední uzly. Seznam v²echuzl· odkud vedou cesty vyuºívající tento jako nexthop.Tabulku updatujeme pro source i destination tém¥° vºdy, kdyº zpracováváme kon-trolní paket. Update nap°ed zkontroluje, zda má nový záznam vy²²í signaturu (jinakproces updatu ukon£í), poté u£iní záznam validní, nastaví expiraci na nový £as azkopíruje signaturu. Update pro neexistující záznam znamená vloºení nového záz-namu.2.3 Druhy paket· AODVAODV pouºívá 4 typy paket·: datové pakety, route request pakety (RREQ), routereply pakety (RREP) a route error pakety (RERR). Krom¥ RERR, v²echny paketymají uvedené source a destination.RREQ se ²í°í záplavov¥ (�ood) od zdroje sm¥rem k (neznámému) cíli. Paket obsahujenavíc data
• �ood-ID (RREQ ID) � které spole£n¥ se source tvo°í �ood-ID
• source signature � signatura cesty zp¥t do source
• dest signature � poºadovaná minimální signatura hledané cesty
• �ags � bity které blíºe de�nují zacházení s paketemRREP je odpov¥dí na RREQ, generuje jí destination nebo mobil který má aktivnícestu k destination se sekven£ním £íslem dost velkým a posílá se zp¥t k source.Obsahuje navíc údaj
• dest signature - signatura cesty k destinationRERR je paket, který ²í°í informaci o výpadku spojení a nastavuje cestám �ag in-valid. �í°í se sm¥rem k source a dále m·ºe být rozeslán v²em p°edch·dc·m odesílatele.Obsahuje navíc informace:
• seznam nedosaºitelných destination
• sekven£ní £ísla nedosaºitelných destination13



2.4 Vyhledávání cestyPokud v síti nikdo nechce posílat data, AODV nevykazuje ºádný provoz. V p°ípad¥,ºe chceme uskute£nit p°enos a máme aktivní cestu v routovací tabulce, m·ºeme sepokusit rovnou p°eposílat datové pakety. Kone£n¥ v p°ípad¥, kdy chceme uskute£nitdatový p°enos, av²ak nemáme aktivní cestu, musíme n¥jakou cestu najít a zahájímefázi �route discovery�.P°i hledání cesty se vy²le �ood paket· RREQ. Source signatura dostane nové sekven£ní£íslo a nulový po£et hop· a destination signatura bude UNKNOWN pokud neexis-tuje (ani neaktivní) cesta, jinak se p°epí²e údaj v tabulce. Signatura hledané in-formace musí být v¥t²í, neº tento údaj. Pro �ood-ID vygenerujeme nové £íslo aTTL nastavíme na de�novanou po£áte£ní hodnotu. Pokus najít cestu usp¥je práv¥tehdy, kdyº obdrºíme zp¥t do stanovené doby p°íslu²ný paket RREP. Pokud se taknestane, m·ºeme pokus opakovat znovu s vy²²ím TTL. Platí pravidlo, ºe £asovýodstup mezi pokusy musí nar·stat exponenciáln¥, abychom sí´ nep°et¥ºovali. Po£etpokus· je omezený, jakmile selºe poslední, algoritmus skon£í oznámením chyby. Po£etodeslaných vln paket· RREQ za sekundu nesmí být moc vysoký3.Vlna RREQ se ²í°í sítí a mobily si podle ní nastavují cestu zp¥t k source. Postupn¥ sesniºuje TTL a zvy²uje hopcount signatury k source a sniºuje hopcount signatury des-tination. Pokud není TTL na nule, paket se broadcastov¥ p°eposílá dál. P°eposíláníusp¥je a zastaví se na mobilu za dvou podmínek
• Mobil je destination
• Mobil má aktivní cestu k destination se signaturou dost velkouS1 23 4 56 7D

S1 23 4 56 7DObrázek 2: Rozesílání RREQ paket· a aktivní cesty (te£kovan¥).Obrázek 2 vlevo znázor¬uje ²í°ení RREQ paketu. Te£kovanými £arami jsou zná-zorn¥ny existující aktivní cesty k destination a source a plnými p°eposlané RREQpakety. S je source, D destination. Na obrázku vpravo vidíme, jak se po rozesláníRREQ upraví aktivní cesty sm¥rem k source.3Po£et mohou z bezpe£nostních d·vod· hlídat okolní mobily [12].14



Dost velká signatura je taková, aby p°i p°eposílání zp¥t m¥la i po p°i£tení v²echhop· vy²²í hodnotu neº údaj, jenº chceme aktualizovat. Po praktické stránce tohodosáhneme tak, ºe KNOWN dest signatu°e (na za£átku je rovno údaji v routovacítabulce source mobilu) sniºujeme 1 hop za kaºdé p°eposlání. S routovacím údajemusp¥jeme práv¥ tehdy, kdyº je jeho signatura v¥t²í neº hodnota na obdrºeném RREQpaketu. Pro UNKNOWN signaturu sta£í, aby cíl m¥l KNOWN signaturu cesty kdestination.P°i úsp¥²ném nalezení cesty se vygeneruje paket RREP a posílá se zp¥t k sourcepo cestách vytvo°ených RREQ �oodingem. Paket RREP nese informaci o nalezenécest¥ a p°íslu²nou signaturu. Signatura se zv¥t²uje o 1 hop za kaºdé p°eposlání. Podlep°ijatého RREP paketu se updatuje cesta k destination (pokud je signatura dostvelká). RREP se forwarduje zp¥t k source v p°ípad¥, ºe má aktivní cestu k source aprob¥hl update. Kaºdým updatem mimo jiné zaji²´ujeme, abychom jiº nep°eposílaliRREP pakety s nízkými signaturami. Jakmile RREP dorazí k source, m·ºe za£ítp°enos datových paket· a dál se RREP samoz°ejm¥ nep°eposílá.S1 23 4 56 7D
S1 23 4 56 7DObrázek 3: Posílání paket· RREP zp¥t k source a vytvo°ené aktivní cesty (te£kovan¥)Pokud vyºadujeme obousm¥rné spojení, m·ºe nám vadit p°ípad, ºe o RREQ paketuse dozví uzel s aktivní cestou k destination, av²ak ne destination sám. Z tohotod·vodu se p°i generování RREP paketu uzlem uprost°ed vygeneruje je²t¥ jedenRREP paket, který má prohozené údaje source a destination a který informuje des-tination o zp¥tné cest¥ k source. O tomto RREP paketu se mluví jako o �gratuitousRREP� a generuje se pokud má RREQ paket nastaven speciální �ag �G�.2.5 Výpadky spojení a stárnutí cestPo aktivní cest¥ se p°eposílají datové pakety, dokud nejsou p°enesena v²echna data.Pokud linková vrstva p°ed koncem nedokáºe p°eposlat paket p°íslu²nému p°íjemcipodle routovací tabulky, nastává tzv. výpadek spojení. Algoritmus se nestará o to,aby byla znovu p°eposlána konkrétní ztracená data, to ani není úkolem sí´ové vrstvy,av²ak musí se n¥jakým zp·sobem pokusit obnovit spojení, aby se vy²²í vrstvy mohlypostarat o nápravu a dokon£it relaci.V p°ípad¥ výpadku spojení mobil (ihned £i pozd¥ji, více v sekci 2.7) dostane odlinkové vrstvy chybovou hlá²ku. Pot°ebujeme, aby se o výpadku dozv¥d¥l source15



a mohl u£init kroky k náprav¥, a p°ípadn¥ i dal²í mobily (nepovinn¥), kterých sevýpadek cesty týká (mají v routovací tabulce uvedenu cestu, která je po výpadkunepouºitelná). Pro tento ú£el jsou broadcastovány RERR pakety, které rozná²í in-formaci o výpadku a zneplat¬ují záznamy v routovacích tabulkách. Chybový stavobecn¥ nastává ve t°ech p°ípadech:
• zaznamenali jsme výpadek spojení
• obdrºeli jsme datový paket, ale nemáme aktivní cestu k destination (nap°íkladvypr²ela ºivotnost cesty)
• zachytili jsme RERR paket a máme aktivní cestu k zmín¥nému destinationvedoucí práv¥ p°es uzel vysílající tento RERRV chybovém stavu zneplatníme cestu k doty£nému destination mobilu (k doty£nýmmobil·m), pokud takový záznam existuje. Takovému záznamu pak nastavíme �aginvalid a expiraci posuneme na aktuální £as � údaj v tabulce z·stane minimáln¥je²t¥ stanovený £as, dost dlouhý, aby odvozené záznam·m na sousedních mobilechmezitím vypr²ela ºivotnost. Existoval-li údaj na zneplatn¥ní, broadcastujeme samidále paket RERR.AODV de�nuje moºnosti adresného posílání RERR paket· (unicast nebo n¥kolik uni-cast· nebo broadcast s vý£tem p°íjemc·). Výb¥r kandidát· na p°eposlání se ur£uje zeseznamu p°edch·dc· (viz 2.2). Na seznam se mobily dostávají p°i p°eposílání RREPpaketu. Vytvo°í se, nebo se upraví cesty k soused·m odkud paket p°i²el a kam se p°e-poslal. Oba sousedi se navzájem p°epí²í do svých seznam· p°edch·dc· pro source adestination. Paket RERR je dále vybaven seznamem nedostupných destination. Sez-nam se vytvá°í r·zn¥ podle situace, která chybový stav zap°í£inila. P°i p°eposíláníRERR paketu se utvo°í pr·nik vyjmenovaných kandidát· a cest s nexthopem nas-taveným na odesílatele RERR paketu. P°i výpadku spojení se vý£et sestává ze v²echcest s nexthopem, ke kterému spojení vypadlo. V situaci paketu bez aktivní cesty seseznam naplní práv¥ onou nedostupnou destination.Dal²í variantou je úsporné rozeslání RERR unicastov¥ pouze p°ímo cest¥ zp¥t ksource. Pro tuto variantu bychom m¥li zajistit, aby cesty ob¥ma sm¥ry byly totoºné,tj. p°es stejné uzly v opa£ném po°adí. Pro p°ípad datového paketu bez aktivní cesty vtabulce k destination nastavme první hop RERR paketu tak, aby sm¥°oval prioritn¥k odesílateli tohoto paketu, namísto k nexthopu zp¥tné cesty k source, pokud by setyto adresy li²ily.Source, jakmile zachytí RERR, má zneplatn¥nou cestu a tudíº podle de�nice za£nenanovo hledat cestu k destination.Korektnost a acykli£nost algoritmu není závislá na doru£ení RERR paketu ostatnímuzl·m (krom¥ zdroje). Pokud by nastala chyba v p°enosu RERR, p°edchozí uzel bym¥l p°eru²ené spojení zaregistrovat a sám vyslat nový RERR.16



2.6 Jednosm¥rné cestyPodstatné kriterium routovacího protokolu v mobilních ad-hoc sítích je schopnostvypo°ádat se s problémem jednosm¥rných spoj· (unidirectional links). Hovo°íme osituaci, kdy jeden uzel m·ºe p°ímo posílat data druhému, ale ne naopak. V grafukonektivity m·ºe dokonce nastat situace, kdy neexistuje cesta po obousm¥rnýchspojích, ale existují cesty v obou sm¥rech po vhodn¥ orientovaných hranách.Algoritmus AODV neumí vytvá°et cesty po jednosm¥rných spojích. Naopak je t°ebazamezit, aby se jednosm¥rné spoje v·bec pouºily. Problém jednosm¥rných spoj· seprojeví, pokud jednosm¥rn¥ p°ijmeme RREQ paket a p°epo²leme a n¥kdy poslézeje nám vrácen v protism¥ru RREP paket. Ten v²ak zp¥t po jednosm¥rném spojinedokáºeme p°enést a jinou cestu nemáme � nezbývá tedy neº paket zahodit. Zdrojpozd¥ji pravd¥podobn¥ znovu po²le dal²í vlnu RREQ·, a situace se bude opakovat.Problém se vy°e²í tak, ºe pokud neumíme zp¥t p°edat RREP paket, pak do£asn¥zapí²eme daného nedosaºitelného p°íjemce na zvlá²tní blacklist � od uzl· v blacklistunep°ijímáme RREQ pakety. Tak alespo¬ zabráníme opakování. Kontrolu na blacklistprovedeme u kaºdé zprávy RREQ t¥sn¥ p°ed updatem routovací tabulky aktivníchcest. Tyto blacklisty nemají nic spole£ného s blacklisty z oblasti zabezpe£ení sít¥proti útok·m.2.7 Lokální konektivitaAktivní cesta má i p°i perfektní funk£nosti z de�nice omezenou ºivotnost. Abychom²et°ili zdroje, není vhodné se vracet do fáze route discovery pokaºdé, kdy základníºivotnost vypr²í. Proto uzly na aktivní cest¥ proaktivn¥ udrºují spojení se sousedy.Toto pravidlo se týká pouze aktivní cesty, algoritmus se tedy po°ád celkov¥ chováreaktivn¥.Základní algoritmus AODV pouºívá pravidelné vysílání paket· HELLO soused·m,av²ak pouze od uzl· na aktivní cest¥. Roz²í°ený algoritmus AODV oproti tomude�nuje pakety route acknowledgement (RACK, viz modul most· 4 a modul routeoptimalizace 5), pravideln¥ vysílané od source i destination. P°i vyslání se p°id¥lísignatura se zvednutým sekven£ním £íslem a paket updatuje cestu k odesílajícímukoncovému uzlu. Pokud RACK dlouho nep°ichází, cesta vypr²í a v d·sledku nastanechybová situace.2.8 Analýza AODVPodle o�ciální dokumentace [10], AODV je vhodný pro mobilní ad-hoc sít¥ s popu-lací °ádu desítek aº tisíc· mobilních stanic. Má schopnost spolehliv¥ fungovat i p°ipom¥rn¥ velké mobilit¥ uzl· a je ideální pro sít¥ s nízkým provozem.Analýza algoritmu za pomoci simulace a vizualizace ukázala na n¥kolik moºnýchslabin. Slabiny se v¥t²inou týkají �oodingu, nebo´ ten nejvíce zat¥ºuje velké sít¥.17



Zaprvé, �ooding RREQ· vykazuje ²patné výsledky v oblastech s hust¥ rozmíst¥nýmimobily. Protoºe vlnu p°eposílá kaºdý jednotlivý mobil, vzniká zbyte£n¥ veliké zahlcení(congestion) a mobily se vzájemn¥ ru²í. Bylo by vhodné, aby vlnu p°eposílaly jenn¥které mobily.Zadruhé: nejen nalezení, ale i kaºdý výpadek cesty je nutno °e²it novým �oodingemRREQ paket·. AODV má sice metodu pro �lokální� opravu p°eru²ených cest, av²akv °ádu O(N), nebo´ délka opravné cesty je °ádov¥ stejná jako délka cesty, tedy
O(

√
N) a po£et rozeslaných paket· bude r·st s £tvercem této hrany. Del²í cestup·vodní repair algoritmus akceptuje pouze tehdy, kdyº má k dispozici vy²²í sekven£ní£íslo (bliº²í popis v [10], sekce 6.12) � takové v²ak zpravidla získáme aº p°ímo oddestination.�asto se jedná o lokální výpadek spoje v d·sledku oddálení sousedních mobil· nebovýpadek pouºitelnosti n¥jakého mobilu po cest¥. Cht¥li bychom algoritmus, kterýby dokázal takovéto lokální problémy °e²it skute£n¥ lokáln¥ v °ádu O(1) paket·,nezávisle na míst¥, kde se výpadek udál a bez nutnosti získávat nové sekven£ní £íslo.T°etí problém je ukryt v degeneraci tvaru cesty. Pokud udrºujeme dlouhou relaci amáme ²t¥stí, ºe se cesta nikde nep°eru²ila, neznamená to, ºe by daná cesta byla pour£itém £asovém odstupu stále je²t¥ výhodná. Pokud na druhou stranu cestu £astop°ehodnocujeme, stojí nás to pokaºdé nový �ooding RREQ paket·. Cht¥li bychomnalézt metodu, jak efektivn¥ sniºovat hopcount pro datové pakety.Velký nár·st °ídícího provozu a chybovosti spojené s nár·stem po£tu participujícíchuzl· p°i omezené ²í°ce pásma jsou faktory, které limitují moºnosti ²irokého vyuºitímobilních ad hoc sítí.3 Modul pravd¥podobnostní redukce �oodingu3.1 Problém �oodingu a idea optimalizaceZabýváme se zvy²ováním efektivity �oodingu v oblastech s hustým výskytem mobil·.P°ipome¬me si postup zpracování vlny �oodingu. Pakety mají ur£ité TTL a dálejsou ozna£eny �ood-ID. Jakmile uzel zachytí paket, jehoº �ood-ID má mezi zpra-covanými, paket ihned zahazuje. Flood-ID se generuje spojením ID uzlu a unikát-ním £íslem (sta£í unikátnost v dostate£ném £asovém m¥°ítku) v rámci tohoto uzlu.Flood-id uchováváme do£asn¥ ve speciální tabulce. Po£et paket· na 1 vlnu roste v°ádu O(N).Cesta má p°itom délku rostoucí v °ádu O(

√
N). Pro velké sít¥ je protod·leºité zam¥°it se práv¥ na úspory p°i �oodingu.P·vodní algoritmus poskytoval cestu s nejmen²ím po£tem hop·. Pokud ustoupímeod striktního vyºadování skute£n¥ nejkrat²ího spojení, m·ºeme díky modulu u²et°itkapacitu sít¥ a vyvodit n¥kolik dal²ích pozitivních efekt·. Pro stru£nost ozna£ujmepakety rozesílané �oodingem jako �ood-pakety, nebo zkrácen¥ FP. AODV má jedentyp FP, a to RREQ, roz²í°ení de�nují je²t¥ BREQ, viz 4.18



My²lenka optimalizace je zaloºena na tom, ºe není t°eba, aby kaºdý mobil FP p°e-poslal, nýbrº aby kaºdý mobil FP p°ijal a mohl p°ípadn¥ odpov¥d¥t. Budeme sesnaºit, aby byla celá plocha pokrytá vysíláním �ood-paket·- jejich mnoºství by setedy spí²e odvíjelo od pokryté plochy neº od po£tu p°ítomných mobil·. V²echny in-formace o hustot¥ se navíc pokusíme získat pouze z procházejících FP. Pokud mobilregistruje velkou £i malou hustotu FP, sám upraví svoji pravd¥podobnost p°eposláníjakéhokoli dal²ího FP.3.2 Postup redukcePravd¥podobnost p°eposílání budeme odvozovat od mnoºství zachycených broad-cast· jednotlivých vln FP. Zavedeme dv¥ konstanty- ºádoucí úrove¬ �oodingu (kolikpaket· bychom �m¥li� sly²et v kaºdé vln¥) a minimální úrove¬ �oodingu (kolik paket·v kaºdé vln¥ minimáln¥ poºadujeme). Konstanty by m¥ly být nastavené tak, aby p°imnoºství v¥t²ím neº minimální úrove¬ �oodingu byla okolní plocha pokrytá s dostvelkou pravd¥podobností. Vhodnost konstant lze testujeme p°i simulaci.Pravd¥podobnost p°eposlání vychází primárn¥ z mnoºství a váhy FP p°edchozích vln.Váha paketu je nov¥ zavedený údaj pro kaºdý FP (váha je �oating-point typ), a jerovna p°evrácené hodnot¥ pravd¥podobnosti, se kterou se paket m¥l p°eposlat. Váhavlny je sou£et vah zachycených paket· dané vlny. Váha vlny slouºí jako statistickýodhad st°ední hodnoty mnoºství zachycených paket· v p°ípad¥, ºe bychom modulredukce nepouºili. Pro jednotlivou vlnu je to odhad nep°esný, av²ak jedná se o odhadnestranný.Pro kaºdou vlnu se vypo£ítává sou£et vah zachycených paket·. Suma se upravuje p°ip°ijetí paketu ve fázi kontroly, zda jsme jiº zpracovali pakety s daným �ood-id. Pokudpaket odmítneme p°eposlat, jeho �ood-id p°esto ozna£íme v tabulce za zpracované.Pro kaºdý FP v²ak upravíme váhu p°íslu²né vlny a zapí²eme do tabulky.Flood redukce de�nuje, ºe si mobil udrºuje �ood-weight-registr, který se p°epí²e naváhu vlny, kdykoli kdyº váha této vlny p°esáhne hodnotu v registru. Hodnota v reg-istru jiº není dobrý odhad st°ední hodnoty váhy vlny, ale v závislosti na statistickémrozd¥lení hodnot je to n¥jaký její násobek. Výhoda tohoto postupu tkví ve schop-nosti okamºit¥ reagovat na zvý²enou hladinu zachycených FP. Hodnota registru se£asem sniºuje, vºdy po n¥jakém £asovém úseku se p°enásobí konstantou o n¥co málomen²í neº 1.Pravd¥podobnost p°eposlání FP ur£íme jako podíl a ºádoucí úrovn¥ �oodingu ahodnoty v registru p°enásobené konstantou (jako kompenzace odhadu p°es max-ima). Pravd¥podobnost p°eposlání lze dále (ve stanovených mezích) modi�kovat po-dle dal²ích ukazatel·, jako je nap°íklad energie mobilu nebo aktuálního zahlceníjinými pakety. P°evrácenou hodnotu pravd¥podobnosti zapí²eme do FP jako jehováhu. Pro pravd¥podobnost v¥t²í neº 1 p°epo²leme vºdy a váhu FP nastavíme jako1.Konstanty minimální a ºádoucí úrovn¥ �oodingu se mohou li²it podle typu FP.19



Pouºitý generátor £ísel musí být schopen generovat pseudonáhodná desetinná £íslav rozsahu [0; 1) a seed by m¥l být nastaven podle IP adresy mobilu, aby generovaná£ísla na jednotlivých mobilech �neinterferovala�.3.3 Podhodnocená vlna a resend fázePokud se mobil rozhodne FP nep°eposlat, za°adí ho krátkodob¥ do tabulky nep°e-poslaných FP a monitoruje po£et zachycených paket· této vlny. Po vypr²ení £asovéholimitu zkontroluje, ºe po£et zachycených je v¥t²í neº minimální úrove¬ �oodingu azáznam vymaºe.V p°ípad¥, ºe po£et není dostate£ný, m¥l by se paket opoºd¥n¥ p°eposlat, nyní v²aks váhou 0. Zárove¬ se okamºit¥ sníºí hodnota ve �ood-registru sm¥rem k váze danénedosta£ující vlny (Utvo°í se váºený pr·m¥r podle dané konstanty).Resend fáze by se musí ur£it¥ týkat minimáln¥ jednoho £asto pouºívaného typu �ood-paket· (nap°íklad RREQ pro AODV) a voliteln¥ dal²ích typ·. Pokud mobil opustíoblast s vysokou hustotou stanic, díky resend fázi aktualizuje hodnotu v registrusm¥rem dol· � jinak by byl odkázán na pomalé sniºování popsané v p°edchozímoddíle.3.4 Poznámky k vyuºitelnosti moduluModul pravd¥podobnostní redukce �oodingu zásadn¥ sniºuje zahlcení a pot°ebnývýkon v sítích nebo jejich £ástech, kde je vysoká hustota mobilních stanic. P°idostate£né hustot¥ navíc m·ºe mít dal²í pozitivní d·sledky ve smyslu u²et°ení en-ergie a sníºení zahlcení na mobilech, kde je to pot°eba. V²imn¥me si, ºe úspora senetýká jen samotného p°eposlání FP, ale i následné moºnosti, aby p°es mobil vedlaaktivní cesta. Modul má ten nep°íjemný d·sledek, ºe vytvo°ená aktivní cesta m·ºemít v¥t²í po£et hop·.Modul má mnoho parametr·: ºádoucí úrove¬ �oodingu a minimální úrove¬ �oodingu(pro kaºdý typ paketu), £asový odstup pro resend fázi, konstanta na trvalé sniºováníhodnoty �ood-weight-registru, konstanta na sniºování hodnoty registru p°i resendfázi a (procentuální) meze individuální úpravy pravd¥podobnosti p°eposlání.Protoºe £erpáme informaci o sousedních mobilech vºdy z p°edchozích vln, chová sealgoritmus stále £ist¥ on-demand.4 Modul most·4.1 Problém výpadk· cestOmezení velikosti sít¥, pro kterou lze AODV efektivn¥ pouºít, pramení mimo jiné zeskute£nosti, ºe £ím del²í cesta, tím spí²e dojde k výpadku spojení. Pro N mobil· má20



cesta mezi náhodn¥ zvolenými mobily délku v °ádu O(
√

N), proto i £etnost výpadk·lze odhadnout jako O(
√

N). Modul most· sice po£et výpadk· nesniºuje, ale pokou²íse výpadek opravit lokáln¥ s pouºitím O(1) paket· a v £ase O(1). P°itom musímedbát na to, aby v síti nevznikaly cykly. Oprava bude mít charakter krátké �objíº¤ky�.
S 1 2 X3 4 5 DObrázek 4: Vytvo°ení mostu p°es vy°azený mobil X.4.2 Roz²í°ená signaturaAbychom mohli cestu lokáln¥ opravit, bude v mnohých p°ípadech pot°eba jí prod-louºit. Systém signatur z kapitoly 2.1 vylu£uje, abychom cestu prodlouºili, aniº by-chom zvedli sekven£ní £íslo. Vy²²í sekven£ní £íslo v²ak m·ºe p°id¥lit pouze destina-tion a p°edpokládejme, ºe ten m·ºe být daleko. Modul most· proto de�nuje jinousignaturu, p·vodní strukturu roz²i°uje na trojici hodnot:

• sekven£ní £íslo - v£etn¥ moºnosti UNKNOWN
• hopcount - po£et klasických hop·
• bridgecount - po£et hop· �po most¥�Hopcount udává po£et �standartních hop·�, ur£ený nap°íklad p°i vytvá°ení cesty.Nová hodnota bridgecount udává po£et �mostních hop·�, které vznikají pouze nalokální oprav¥ cesty. Skute£ný po£et hop· je sou£et obou hodnot. Signatura je v¥t²í,práv¥ tehdy kdyº:
• má v¥t²í sekven£ní £íslo
• má stejné sekven£ní £íslo a men²í hopcount
• má stejné sekven£ní £íslo a hopcount, ale men²í bridgecountCesta s mostem je tedy del²í, ale p°ípustná, protoºe má v¥t²í signaturu. P°itomz·stávají zachovány vlastnosti, ºe p°i p°eposlání informace se signatura zmen²uje aupdatujeme jen s vy²²í signaturou, takºe máme stále algoritmus bez cykl·.Pokud k výpadku do²lo p°eru²ením spojení mezi dv¥ma mobily nebo úplným výpad-kem mobilu na cest¥, pravd¥podobná objíº¤ka vysta£í s 3 skoky.21



4.3 Nové typy paket·Pro svou funkci de�nuje modul most· t°i dal²í typy paket·. Jsou to bridge re-quest (BREQ), bridge reply (BREP) a route acknowledgment (RACK). PaketyBREQ a BREP jsou ekvivalentní s pakety RREQ a RREP. Mají podobná data apoºadují pouºití roz²í°ených signatur. P°i kaºdém hopu p°i£ítají signaturám bridge-count namísto hopcountu. Klasické pakety nemusí p°ená²et celou roz²í°enou sig-naturu, protoºe by m¥ly mít nulový bridgecount, respektive ho mohou eliminovatp°evedením na hopcount (p°ípad nevalidní nekonsolidované p°emost¥né cesty).BREQ se ²í°í �oodingem od mobilu, který zaznamenal výpadek spojení. Jako sourceje v²ak uveden skute£ný source pro danou cestu. Aby se následný BREP adresovalsprávnému mobilu (odkud se most staví), de�nuje dv¥ dal²í hodnoty
• bridge-source � mobil který stavbu mostu inicioval
• bridge-source signature � signatura cesty k tomuto mobiluBREP se ²í°í zp¥t k místu výpadku a namísto source má tedy uveden bridge-source.RACK posílá jeden koncový mobil druhému koncovému mobilu a nese informaci osignatu°e prvního zmín¥ného mobilu. Odpovídá RREP paketu, av²ak modul routeoptimalizace (viz 5) m·ºe upravovat jeho vlastnosti. RACK se posílá samostatn¥ (oddestination k source p°i jednosm¥rném p°enosu) nebo p°ipojený k datovému paketu(od source k destination nebo opa£n¥ p°i oboustranné komunikaci a p°i udrºováníaktivní cesty bez toku data paket·). P°eposláním packet RACK zvy²uje hopcountsignatury.4.4 Vytvo°ení mostuModul most· se pouºije, pokud nastane chybový stav zap°í£in¥ný výpadkem spojeníp°i posílání datových paket·. Vytvo°ení mostu se koná namísto zneplat¬ování cestya rozesílání RERR paketu. Pokud se most úsp¥²n¥ vytvo°í, provoz se ihned m·ºe ob-novit. Pokud ne, prob¥hne klasická fáze zneplatn¥ní cesty a rozeslání RERR paketu.B¥hem tvorby se ukládají datové pakety sm¥°ující k destination opravované cesty dospeciálního bu�eru. Aº se most vytvo°í, pakety se mohou za£ít p°eposílat. Pokud semost nevytvo°í, pakety se zahazují.Stavbu mostu zahájíme nastavením aktivní cesty k destination jako expired a vytvo°enímzáznamu do bridge-tabulky, neboli tabulky stav¥ných most·. Tabulka je indexo-vaná p°es destination a obsahuje dále reference na bu�erované pakety p°ijaté b¥hemopravy cesty a timeout pro vytvo°ení mostu. Pokud se most nepoda°í vytvo°it, bu�er-ované pakety se zahodí. Cesta je de�nována jako v oprav¥, pokud je expired a existujep°íslu²ný záznam v bridge-tabulce.P°i oprav¥ cesty se tedy nap°ed vytvo°í záznam v bridge-tabulce a poté se roze²lezáplavovit¥ BREQ paket. Procedura je podobná jako u rozesílání RREQ paketu.22



TTL se nastaví na malou hodnotu, typicky jako 3. Pro �ood-ID se vygeneruje nové£íslo, unikátní v rámci v²ech �ood-ID r·zných typ· paket·. Source údaje se zkopírujíz routovací tabulky. Bridge-source je ID mobilu a bridge-source signatura je KNOWNsignatura s inkrementovaným sekven£ním £íslem a nulovým po£tem standartních imostních hop·.BREQ se op¥t ²í°í podobn¥ jako RREQ, av²ak za kaºdý hop se inkrementuje bridge-count namísto hopcountu. Narazí-li BREQ na mobil s cestou s dostate£n¥ velkousignaturou, odpoví paketem BREP. BREP se ²í°í zp¥t po vytvo°ených cestách kbridge-source a cestou op¥t zvy²uje bridgecount namísto hopcountu. Pokud BREPdorazí ve stanoveném £asovém limitu k bridge-source, most je vytvo°en, cesta upda-tována a ozna£ena jako aktivní a provoz se m·ºe obnovit. Paket BREP stejn¥ jakoRREP iniciuje zadávání mobil· do seznamu p°edch·dc·.Pokud paket BREP nedorazí v £asovém limitu, vracíme se ke klasické procedu°echybového stavu. Cesta je prohlá²ena za neopravitelnou nastavením �agu �invalid�a roze²lou se RERR pakety tak, jak je de�nováno v 2.5. Na obrázku 4 znázorn¥nop°emost¥ní mobilu X, který �usnul� a p°estal p°eposílat pakety.Nová cesta je v tomto p°ípad¥ o 1 hop del²í. Na cest¥ je zachováno pravidlo rostoucísignatury. Cesta opa£ným sm¥rem po p°emost¥ní uº nemusí být shodná, viz odstaveckonsolidace cesty.4.5 Konsolidace cestyP°i p°emost¥ní £as od £asu vzniká situace, kdy cesta od source k destination nenístejná jako cesta druhým sm¥rem. Most se m·ºe postavit p°es mobily, které kv·lid°ív¥j²í znalosti cesty k source (tato znalost je pravd¥podobná, nebo´ p°i po£áte£ním�oodingu RREQ paket· se cest k source vytvo°í mnoho) p°i p°ijetí BREQ paketucestu k source neupdatují, protoºe jejich cesta má men²í signaturu. Uvaºujme situacina obrázku 5. S1 2A Y 3X BEC DObrázek 5: Vytvo°ení asymetrické cesty p°i tvorb¥ mostu p°es vy°azený mobil X. Mobil A nep°es-m¥ruje svou aktivní cestu zp¥t p°es Y.Na cest¥ mezi source a destination vzniknul výpadek spojení kv·li mobilu X, kterýp°estal p°eposílat pakety. �ipkami jsou znázorn¥ny cesty k source, jak byly vytvo°enypo vln¥ RREQ paket·. Cesty k source na v²ech mobilech mají stejné sekven£ní £íslo.23



Mobil Y zaznamená výpadek spojení, kdyº se p°es vypadlý uzel X pokou²í p°eposlatdata. Nastoupí modul most· a mobil Y rozesílá BREQ paket. Vlna BREQ paket·m·ºe postavit 2 mosty: p°es mobily A a C nebo p°es mobily B a E.Na mostu p°es B a E se zpáte£ní cesta vytvá°í obousm¥rn¥ � uzel B si po p°ijetíBREQ vybere cestu k source p°es Y, protoºe nabízí 2 standartní + 1 mostní hop,oproti p·vodním 3 standartním. Podobn¥ pro E. Pokud v²ak zvolíme (stejn¥ kvalitní)most p°es A a C, pak rozdíl cest se projeví hned na uzlu A. Má si vybrat mezi novoucestou p°es Y, nabízející 2 standartní + 1 mostní hop, oproti p·vodním 2 standartnímhop·m. Mobil A proto nem·ºe p°ijmout cestu p°es Y, dokud nová cesta nezvý²ísignaturu. Mobil A by dokonce cestu p°es Y m¥l p°irozen¥ odmítnout, protoºe p°estento mobil by mohla vést opravená cesta stejné délky jako p·vodní.Rozdílnost cest je d·vod, kv·li kterému v BREQ paketu musíme rozli²ovat source abridge-source. Pokud by se BREP nedostal správn¥ k místu výpadku, cesta by bylaozna£ena jako neopravitelná. Rozdílnost m·ºe být problém nap°íklad p°i úspornémrozesílání RERR paketu.Dal²í problém vyplývá z rozloºení signatur podél cesty. Modul most· pot°ebuje prosvou £innost moºnost prodlouºit cestu. To je moºné díky tomu, ºe mostní hopy majímen²í váhu neº standartní. To, ºe na cest¥ po oprav¥ zapo£ítávámemostní hopy, m·ºebýt problém p°i dal²í oprav¥, p°i stavb¥ �mostu na mostu�. Problém rozdílnosti cesti problém mostních hop· na cest¥ lze °e²it jednoduchým zp·sobem pomocí routeacknowledgement paket·.Source i destination po cest¥ pravideln¥ vysílají RACK pakety, samostatn¥ nebop°ipojené k datovým paket·m. P°ed vysláním koncovým uzlem RACK paket obdrºínov¥ inkrementované sekven£ní £íslo a hopcount (a bridgecount) se nastaví na nulu.Tím, ºe RACK projde po aktivní cest¥, p°epí²e bridgecount v routovacích tabulkáchna hopcount (p°epsání je korektní, protoºe jsme pouºili nové sekven£ní £íslo). Protoºejsme updatovali záznamy o zp¥tné cest¥ po celé délce trasy, cesta tam i zp¥t jiº ur£it¥vedou po stejných uzlech. Route acknowledgement pakety navíc neustále oddalujídatum expirace cesty a tak m·ºeme díky opravám udrºovat cestu dlouhodob¥ aktivní,aniº bychom se museli vracet k route discovery fázi.4.6 Kombinace modul·BREQ jsou �ood-pakety, ale mají velmi omezený £as a proto nesmí být za°azeny doresend fáze �ood redukce. �ádoucí úrove¬ �oodingu pro BREQ by m¥la být v¥t²ínebo rovna úrovni pro RREQ pakety.RACK pakety mohou být totoºné jako pro modul route optimalizace (viz modulroute-optimalizace).
24



4.7 Poznámky k vyuºitelnosti moduluModul vykazuje zásadní zlep²ení chování algoritmu AODV pro rozsáhlej²í sít¥, sít¥s velkou mobilitou stanic a sít¥ s £astými výpadky spojení. Umoº¬uje nastavovatdel²í £as pro expiraci cesty. Urychluje obnovení spojení po výpadku. Sniºuje po£etrozeslaných vln paket· RREQ. Na druhou stranu zv¥t²uje objem routovacích tabuleka prodluºuje aktivní cestu.Dal²í moºné vylep²ení tohoto modulu by bylo vytvá°ení most· po spolehlivých spo-jích je²t¥ p°edtím, neº by nastal skute£ný výpadek spojení. Uvedená moºnost z·stáváobjektem pro dal²í zkoumání.Modul most· má parametry: timeout pro p°íjem paket· BREP a TTL pro vysílanéBREQ pakety. Modul most· také posunuje význam parametru ºivotnosti cesty. Uklasického AODV jsme byli limitováni pravd¥podobností, ºe se cesta v krátkém£ase �p°etrhne�. S modulem most· jsme schopni cestu na mnoha místech opravit.I £áste£ná informace na n¥kterých uzlech �po cest¥� nám m·ºe pomoci nalézt spo-jení bez nutnosti nového ²irokého �oodingu RREQ paket·.Poznámka: Paket BREQ odpovídá paketu RREQ i po stránce zacházení s jednos-m¥rnými linky. Pokud nedokáºeme uzlu zp¥t p°eposlat BREQ, zapí²eme ho na black-list.5 Modul route optimalizace5.1 Idea optimalizaceKlasický algoritmus AODV zaru£uje hledání nejkrat²í cesty v síti. Po ur£ité dob¥ v²aknalezená cesta m·ºe kv·li pohybu mobil· p°estat být nejkrat²í a nemusí být v·becvýhodná. Navíc p°i pouºití roz²i°ujících modul· (mosty a �ood-redukce) nejkrat²ícestu nemusíme mít zaru£enou ani hned nebo krátce po vytvo°ení cesty.Modul route optimalizace se snaºí �vyhlazovat� cestu tam, kde by místo t°í a vícehop· sta£ily pouze dva, nebo namísto dvou a více jeden. Po vytvo°ené cest¥ sebroadcastov¥ posílají pakety tak, aby je sly²ely okolní mobily a p°ípadn¥ mohlynabídnout lep²í cestu.Modul route optimalizace pouºívá nový druh paketu: RACK (taktéº pouºívaný vmodulu most·, viz 4). Pakety se periodicky posílají po vytvo°ené aktivní cest¥ ob¥masm¥ry. RACK posílá jeden koncový mobil (ozna£me ho vysílací) druhému koncovémumobilu (ozna£me p°ijímací) a nese vºdy vysílací signaturu cesty k vysílacímu mobilu,v p°ípad¥ broadcastu i pomocnou p°ijímací signaturu k p°ijímacímu mobilu. RACKse posílá samostatn¥ �adresovaným broadcastem� ve sm¥ru od destination k source,anebo p°ipojený k datovému paketu ve sm¥ru od source k destination. Pokud mámeobousm¥rný datový tok, m·ºeme RACK adresovaným broadcastem posílat ob¥masm¥ry. 25



Adresovaný broadcast znamená, ºe paket je sice broadcastován, av²ak jedna adresaje v paketu zd·razn¥na jako p°íjemce a pouze tento konkrétní mobil má právo RACKp°eposlat. RACK se adresuje tak, aby se p°eposílal práv¥ pouze po pouºité ak-tivní cest¥ k p°ijímacímu mobilu. Okolní mobily RACK pakety poslouchají a mají-limoºnost, nabídnou výhodn¥j²í spojení5.2 P°eposílání optimaliza£ního paketuP°ed odesláním RACK paketu vysílací inkrementuje své sekven£ní £íslo a zadá hodo vysílací signatury a hopcount nastaví na nulu. P°i p°eposlání se zvy²uje hop-count vysílací signatury. Díky novému sekven£nímu £íslu RACK updatuje tabulkypo celé délce cesty. P°i broadcastu, p°ijímací signaturu mobil vºdy jen opí²e ze svéroutovací tabulky podle cesty k p°ijímacímu mobilu, a dále podle nexthopu tétocesty nastaví adresu broadcastu. V²echny naslouchající mobily mají tedy p°ehledo údajích v routovacích tabulkách tam i zp¥t pro v²echny odesílatele zachycenýchbroadcastovaných RACK paket·.Naslouchající mobily, jimº není broadcastovaný paket adresován, se rozhodují podlevysílací signatury. Pokud je signatura v¥t²í, neº mají u odpovídajícího záznamu vroutovací tabulce, pak routovací tabulku updatují. Pokud mají ob¥ signatury stejnésekven£ní £íslo a záznam v tabulce má minimáln¥ o 2 men²í hopcount, pak nabídnoulep²í cestu.P°esm¥rování cesty prob¥hne zasláním dvou RREP paket· adresovaných:
• mobilu uvedenému v routovací tabulce jako nexthop na cest¥ k vysílacímumobilu
• odesílateli zachyceného RACK paketuP°ijímací signaturu vyuºijeme pro update routovací tabulky. (M·ºe se za velmi speci-�ckých okolností stát, ºe update nem·ºe kv·li signaturám prob¥hnout. V tom p°í-pad¥ proces optimalizace zru²íme. Po dvojici RACK paket·, které projdou cestouob¥ma sm¥ry by se v²ak situace nem¥la opakovat). Signatury RREP paket· opí²emeob¥ z updatované routovací tabulky.U RACK paket·, respektive pro modul route optimalizace se volí parametr periodyodesílání RACK paket·, p°ipojování k datovým paket·m a poºadavky na acknowl-edgement p°i unicastovém p°eposílání libovolného paketu.6 Simulace6.1 MOBNETPro ú£ely testování, analýzy a vizualizace algoritm· routování v mobilních ad-hocsítích byla vytvo°ena a pouºita aplikace MOBNET (podrobn¥ je aplikace zdokumen-tovaná v [7]), analýzy prob¥hly s verzí 1.5.26



MOBNET je dynamická knihovna (dll), která se p°ilinkuje k programu protokolu azajistí funk£nost a uºivatelské rozhraní celého prost°edí. Programátor protokolu mák dispozici £ist¥ abstraktní t°ídu, ke které musí doimplementovat virtuální metody.V t¥chto metodách de�nuje inicializaci datových struktur, chování mobil·, zadávánídatových p°enos· a textové výstupy (libovolný text: stav tabulek, p°eposlané pakety,analýzy). Výsledná aplikace provádí diskrétní simulaci (po krocích) a zobrazuje.Umoº¬uje také základní interakci s uºivatelem pro ú£ely testování, tj. zadávat da-tové p°enosy a mnoºství automaticky generovaných p°enos·, spou²t¥t, pozastavovata krokovat simulaci, selectovat jednotlivé mobily (kv·li detailnímu textovému výs-tupu) a spou²t¥t UserFunkci s volitelným významem podle implementace.Rozhraní MOBNETu bylo uzp·sobeno objektové implementaci algoritm· a zam¥°ujese na srovnávací testování a analýzu. V rámci implementace v aplikaci MOBNETm·ºeme hovo°it o dal²í vrstv¥, tzv. analytické vrstv¥. Analytická vrstva se nacházít¥sn¥ nad simulovanou linkovou vrstvou a jejím úkolem je
• shromaº¤ovat údaje o odeslaných paketech pro vytvá°ení statistik
• upravovat vlastnosti vizualizace (barva, zobrazitelnost)
• shromaº¤ovat údaje o datovém toku a úsp¥²n¥ p°ijatých datových paketechMOBNET naopak nerozebírá linkovou a fyzickou vrstvu. Díky tomu program zpra-covává £tvrtinu paket· � pouze data, namísto RTS/CTS/Data/ACK. Vliv linkovévrstvy na omezení kapacity sít¥ popisuje [9] a s ur£itou tolerancí lze zapo£íst do-date£n¥.Celý projekt i algoritmy routování jsou napsány v jazyce C++ a vyuºívají gra�ckouknihovnu SDL. Knihovna SDL je sama o sob¥ cross-platform, av²ak projekt jevytvo°en pro OS Windows. MOBNET byl vytvo°en v rámci ro£níkového projektu.6.2 Simula£ní modelSimulace se odehrává na map¥. Mapa se skládá ze sektor· a sít¥ cest. Kaºdý sektora kaºdá cesta je ur£itého druhu (druh terénu, typ cesty) a podle druhu má odvozenyp°edev²ím vlastnosti:
• koe�cient rychlosti (rychlost mobilu v terénu ur£ena náhodn¥ v rozsahu p°ená-sobeném tímto koe�cientem)
• koe�cient d·leºitosti (ovliv¬uje pravd¥podobnost vybrání sektoru a cesty jakocíl pohybu mobilu)Mobil se pohybuje rovnom¥rn¥ p°ímo£a°e k cíli cesty. Cíl vybírá podle d·leºitosticesty a okolních sektor·. Startuje-li ze sektoru, vybírá bu¤to náhodný bod v n¥jakém27



blízkém sektoru (dosah 2 sektory) nebo n¥jaký blízký po£átek cesty. Rozhoduje-li sena uzlu cest, vybírá cíl jako druhý konec n¥které p°ilehlých cest, anebo zvolí cestyúpln¥ opustit a jít k náhodnému bodu p°iléhajícího sektoru. D·leºitost objekt· vd·sledku ovliv¬uje hustotu mobil· v sektoru, respektive provoz na cestách.Simulaci lze orienta£n¥ p°id¥lit rozm¥ry � mapa je velký £tverec se stranou 1,5 km,sektor je malý £tverec se stranou 50 m, krok má délku 0,1 s a mobily se pohybujírychlostí okolo 0,5 m/s (v budovách), okolo 10 m/s (na cestách) a okolo 2,5 m/s vevolném terénu. Pohyb v²ak násobíme pohybovou konstantou pro zkoumání chovánísít¥ p°i r·zných podmínkách. Dosah signálu je v rámci rozm¥r· mapy nastavovánna hodnotu okolo 100m, mobily mají stejný dosah (nesimulujeme tzv. jednosm¥rnélinky). �ivotnost cesty je 8 vte°in.Mobnet umoº¬uje diskrétní simulaci, tedy simulaci po krocích. Zpráva odeslaná vjednom kroku bude zpracována aº v dal²ím kroku. Zprávy neinterferují a posílajíse spolehliv¥. Zpráva se úsp¥²n¥ p°enese práv¥ tehdy, kdyº je cílový mobil aktivnía v dostate£né blízkosti od odesílatele. Mobil nedokáºe modi�kovat sílu signálu anisignál sm¥rovat. Výpadky spojení nastávají, pokud se od sebe vedlej²í mobily p°íli²vzdálí, nebo pokud mobil p°estane být aktivní (stav sleep). Interference lze spole£n¥se zahlcením pozorovat podle po£tu p°ijatých paket· nebo p°es úrove¬ hluku z okolí.Mobil má kaºdý krok ur£itou pravd¥podobnost, ºe se pokusí o spojení s náhodnýmdal²ím mobilem. Spojení má charakter jednosm¥rného hovoru. Je náhodn¥ nastavenpo£et datových paket· na p°eposlání, od 1 aº k stanovenému limitu, p°i£emº tentopo£et se nezv¥t²uje p°i výpadcích- neuvaºujeme p°eposílání ztracených dat. Nezávisleanalyzujeme kvalitu spojení, tedy kolik paket· se p°eposílá úsp¥²n¥, a °ídící provozspojený s posíláním t¥chto dat.Dále má mobil pro kaºdý tah stanovenou pravd¥podobnost �usnutí�, neboli do£asnédeaktivace. V takovém p°ípad¥ zahodí p°ijaté zprávy a n¥jakou dobu v·bec nepar-ticipuje na provozu sít¥.6.3 Poznámky k implementaci routovacího algoritmuV práci je popsáno mnoho variant pro detaily chování algoritmu. Varianta lze zvolittak, aby vyhovovala danému roz²í°ení a vlastnostem simula£ního prost°edí. V²echnytesty prob¥hly na implementacích s následujícími parametry:
• úsporné rozesílání RERR paket·, tj. unicastov¥ k source
• vyuºíváme sluºeb p°enosového rozhraní, který potvrzuje p°ijetí kaºdého uni-castového p°enosu.
• prost°edí nesimuluje jednosm¥rné spoje, nepouºívají se tudíº blacklisty
• broadcast signál se p°ijímá pouze p°i dostate£né síle signálu, dosah broadcastua unicastu nastavován v pom¥ru 1:1,1. Uvád¥n bude vºdy dosah broadcastu.
• nijak neimplementujeme bezpe£nost28



6.4 Výsledky simulaceU algoritmu nás zajímá, jak moc �dob°e� umí p°eposílat datové pakety v r·znýchpodmínkách. Nastavení sledovaných veli£in a sledované výsledky vychází ze speci-�kace [3]. Vzhledem k tomu, ºe neuvaºujeme vliv linkové vrstvy na velikost rámc·,omezíme se na sledování po paketech. P°ímo m¥°íme tyto veli£iny:all packets. Celkový po£et paket·, kaºdý paket se samoz°ejm¥ zapo£ítává tolikrát,kolikrát byl p°eposlán.all data. Po£et p°eposlání datových paket·, po£ítají se i p°eposlání datového paketu,který nedorazí k cílidelivered. Po£et datových paket· p°ijatých destination mobilemreliability, data delivery [%]. Spolehlivost. Pouze pro ukon£enou relaci, je p°esn¥podíl p°ijatých a odeslaných datových paket·. Jedná se o �hrubou� spolehlivost,bez podpory vy²²ích vrstev, které by nahrazovaly ztracené pakety.neighbors. Konektivita � pr·m¥rný po£et soused·.A odvozujeme následující veli£iny:packet overhead. Po£et v²ech odeslaných paket· na 1 p°ijatý datový paket, all packets

delivered
.data hops. Pr·m¥rný po£et p°eposlání datového paketu na jeden doru£ený paket,tedy all data

delivered
. Pokud není extrémní ztrátovost, odpovídá pr·m¥rné délce ak-tivních cest.distributed overhead. Rozloºená zát¥º. Pr·m¥rný po£et zpráv, který se vygenerujena kaºdém mobilu p°i p°eposlání 1 datového paketu od source k destination.Vzorec all packets

delivered ∗mobils
.throughput. Propustnost sít¥. Odhadneme zhruba jako capacity

distributed overhead ∗ connectivity
.Problém propustnosti je v²ak sloºit¥j²í a je rozebírán nap°íklad v [9]. Omezmese proto na hodnocení p°edchozí veli£iny distributed overhead.Simulace probíhala v pom¥rn¥ krátkých £asových úsecích (150 aº 200 sekund) a protoje zatíºena ur£itou chybou. Slouºí nejlépe jako srovnání efektivity modul· z r·znýchstránek pro r·zn¥ parametrizované prost°edí.V první fázi (obr. 6) testujeme klasický algoritmus AODV a moduly �ood redukcepro r·zn¥ nastavené parametry (ºádoucí úrovn¥ a minimální úrovn¥ �oodingu) nar·zn¥ rozsáhlých sítích. Snaºíme se p°itom zachovat hustotu mobil·, takºe pr·m¥rnýpo£et soused· se pohybuje okolo 40, podle terénu mapy jsou oblasti s vy²²í neboniº²í hustotou. Vidíme, jak rostou nároky na po£et rozeslaných paket· pro v¥t²í sít¥.Zajímavým pozorováním je, ºe pro velké sít¥ modul �ood redukce u²et°í o málo v¥t²í29



procento paket·. Je tomu tak proto, ºe �ooding produkuje mnoºství paket· rostoucílineárn¥ s po£tem uzl· sít¥, av²ak délka cesty pouze s odmocninou po£tu mobil·, jakbylo °e£eno v sekci 3. Pro velké sít¥ je proto primárním cílem u²et°it p°i �oodingu, iza cenu prodlouºení cesty. Spolehlivost se pro sít¥ s dostate£ným stupn¥m konektivitypro r·zné parametry redukce nem¥ní.Zadruhé testujeme vliv hustoty mobil· na výkon AODV a modulu �ood redukce (obr.7). Prokazatelný pozitivní vliv za£íná u mnoºství 1000 � 2000 mobil·, u pr·m¥rnéhostupn¥ konektivity okolo 18 uzl·. Pro velmi malý po£et uzl· naráºíme na problém ne-souvislé sít¥. Hopcount a po£et paket· dokonce klesne, protoºe se pakety nedostanouza hranice komponenty souvislosti. D·sledkem modulu by m¥lo být i rovnom¥rn¥j²ívyuºívání media.T°etí sada simulací (obr. 8) testuje v²echny moduly. Modul �ood redukce je vºdyzapnutý na úrovn¥ 14 a 11. Porovnáváme klasické AODV, modul redukce, modulredukce a most·, modul redukce a most· a route optimalizace. Parametry mapynastavujeme tak, aby se m¥nil po£et mobil· a hustota z·stávala stejná. Výslednýefekt je ekvivalentní zv¥t²ování plochy a proporcionáln¥ po£tu mobil·. Pro velkésít¥ dosahujeme výrazn¥ lep²ích výsledk· s modulem most·. P°estoºe modul routeoptimalizace nep°iná²í výrazné sníºení po£tu v²ech poslaných paket· na jeden p°i-jatý datový paket, graf datového hopcountu ukazuje, ºe p°inejmen²ím sniºuje po£etp°eposílaných datových paket·.Ve £tvrté fázi podrobujeme moduly test·m prost°edí podle r·zného koe�cientu po-hybu uzl·. Výsledky na obr. 9. Op¥t se ukazuje, ºe modul most· z°eteln¥ zmen²uje°ídící provoz za ztíºených podmínek. Ve velmi nestálém prost°edí se stává £ím dál£ast¥ji, ºe v jednom okamºiku neexistuje spojitá aktivní cesta mezi source a destina-tion. Pakety BREQ neustále vyhledávají nejkrat²í cestu vp°ed a data se p°eposílajívºdy trochu blíºe destination. Jako problém se pak ukazuje, ºe (neopravované) paketyRREQ se £asto v·bec nemusí dostat zp¥t k source.Poslední fáze zobrazená na obr. 10 srovnává po£et paket· na p°enesený datový paketpro r·zné kombinace modul·. Simulace se odehrává na map¥ s 4000 mobily a konek-tivitou okolo 17 soused·. �ást práce do budoucna by se m¥la ubírat i k hledánívhodn¥ zvolených parametr· vzhledem k charakteristice sít¥.7 Záv¥rP°ekáºkou ²irokého pouºití mobilních ad hoc sítích je velký nár·st °ídícího provozua chybovosti se zv¥t²ováním velikosti sít¥. V rámci této práce byly navrhnuty aprezentovány t°i moduly, které upravují chování algoritmu tak, aby byl schopen efek-tivn¥ fungovat i v prost°edí, které je svými charakteristikami pro ad-hoc networkingvelmi nep°íznivé. Zejména p°ekonáváme problémy s nahu²t¥ním mobil·, problémys £astými výpadky, velkou mobilitou uzl· a cestami skrz rozsáhlou sí´. �asto pakdosahujeme mnohonásobného sníºení po£tu poslaných paket·. Osv¥d£ily se zejménamodul most· a modul �ood redukce. 30
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8 P°íloha: Grafy

Obrázek 6: Pr·m¥rná rozloºená zát¥º, data hopcount, spolehlivost a celkový výkon na 1 úsp¥²n¥p°eposlaný datový paket. Analýza klasického AODV a roz²í°ení �ood-reduction (pro r·zn¥ nas-tavené ºádoucí a minimální úrovn¥ �oodingu) podle velikosti sít¥, tak aby po£et soused· se udrºo-val na konstantní úrovni okolo 40 mobil·. P°i takto vysoké úrovni konektivity se z°eteln¥ pozitivn¥projevuje efekt �ood-redukce.
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Obrázek 7: Vyhodnocení klasického AODV a roz²í°ení �ood-reduction podle r·zného mnoºstvímobil· na konstantní plo²e 1,5 km x 1,5 km a dosahu signálu 100 m. Vlevo naho°e rozloºená zát¥ºna p°eposlaný paket od source k destination. Vpravo naho°e pr·m¥rný po£et soused·. P°i po£tusoused· pod 6 se sí´ jiº stává nesouvislou. Vlevo dole datový hopcount. U malého mnoºství mobil·op¥t klesá, protoºe se uskute£¬ují pouze lokální p°enosy. Vpravo dole spolehlivost spojení. Pro malémnoºství mobil· prudce klesá.
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Obrázek 8: Vyhodnocení AODV a postupn¥ p°idávaných modul· pro r·zn¥ rozsáhlé sít¥.Pr·m¥rný po£et soused· je vºdy okolo 17. Grafy zobrazují rozloºenou zát¥º, data hopcount,spolehlivost a celkový výkon na 1 úsp¥²n¥ p°eposlaný datový paket. Vliv modulu most· je provelké sít¥ z°eteln¥ vid¥t, jak ve spolehlivosti, tak v mnoºství paket·. Pro mosty je paradoxn¥ hop-count niº²í, p°estoºe prodluºují trasu, po které se musí pakety p°eposílat. Vypo£ítaný hopcountse ale významn¥ sniºuje, protoºe jen minimum paket· se zahazuje. Efekt route optimalizace neníz°etelný.
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Obrázek 9: Vyhodnocování AODV a postupn¥ p°idávaných modul· pro r·znou mobilitu uzl·.Parametry simulace jsou krom¥ pohybu konstantní. Po£et mobil· je 2000, pr·m¥rný po£et soused·17. Algoritmus s modulem most· vykazuje ve v¥t²ích rychlostech mnohem lep²í výsledky.

Obrázek 10: Vyhodnocení r·zných kombinací modul· pro mapu s 4000 mobily a konektivitou17 soused·. Mimo jiné byly testovány varianty modulu most·, který de�nuje velmi dlouhý routetimeout a prodluºuje dosah most· na 4 hopy (bridge-4). V sítích od n¥kolika tisíc· uzl· vý²e p°iná²ímalé zlep²ení výkonu, v men²ích sítích se v²ak tyto modi�kace neosv¥d£ily.
35



Obrázek 11: Vyhodnocení po£tu zpracovaných paket· na p°ijatý paket a mobil pro r·zn¥ nas-tavené parametry �ood redukce (ºádoucí a maximální úrove¬ �oodingu), v závislosti na po£tumobil· na konstantn¥ velké plo²e 1,5 km x 1,5 km, dosah signálu je 100 m. Zatímco distributedoverhead v p°edchozích grafech odpovídal výkonu, po£et zpracovaných paket· odpovídá zahlcení.Rozdíln¥ se po£ítají pakety, které se pouze �zaslechnou�, av²ak dále se nep°eposílají (pakety pat°ícído jiº zpracované vlny RREQ·, �ood-redukované pakety apod.) Takové pakety se v tomto p°ípad¥zapo£ítávají.Dále je tu problém interferencí. Na dlouhé vzdálenosti závisí na výkonu sít¥. Na krátké vzdálenostiby k interferencím nem¥lo docházet � díky p°ístupové metod¥ k médiu implementované na linkovévrstv¥. Vytíºenost média (z které vyplývá mnoºství kolizí) odhadneme jako distributed overheadp°enásobený po£tem soused·. Výsledek je uveden na grafu napravo. Téma vzájemného ru²ení vmobilních ad hoc sítích je v²ak sloºit¥j²í a pro vyhodnocení se odkaºme na existující analýzu [9].Pokud srovnáme grafy naho°e, vidíme, ºe ob¥ veli£iny vychází velmi podobn¥.
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