Prevence kriminality

Specifika prevence kyberkriminality na socialnich sitich

Abstrakt (CZ):

wevr

predchazet a nikoli ji pouze trestat. Prevence kriminality je systémem aktivit sméfujicich
k eliminaci nezadoucich jevii ve spolecnosti a k vytvoieni lepsiho standardu lidského zivota ve

rozvijejici kriminalitou je kyberneticka trestnd ¢innost.

Cilem této prace je sestavit aktualni obraz prevence kriminality s dirazem na
kyberkriminalitu. Diplomova prace je pomysln¢ rozdélena na dvé €asti, pficemz prvni z nich
feSi kriminalitu a jeji prevenci obecné, zatimco druhd se vénuje pravé specifikim

kyberkriminality.

Prvni ¢ast prace nejdtive struéné vymezuje zdkladni pojmy, jako kriminalita, kriminalizace
a dekriminalizace, kriminogenni faktory, recidiva, kriminologie, penologie, viktimologie,
kontrola kriminality, represe a prevence. Dale systematizuje prevenci kriminality a zamétuje se
na jeji ¢lenéni dle obsahu ¢i cilového objektu na socidlni, situacni a viktimologickou, a také dle
okruhu adresatdi na primarni, sekundarni a tercidrni. Znacny prostor vénuje soucasnému
zamé&feni prevence kriminality, kdy odkazuje zejména na Deklaraci z Dauha a dalsi vystupy
z 13. Kongresu OSN pro prevenci kriminality a trestni justici, dale na aktualni Viceletou
strategii EUCPN a, v neposledni fadé, na Strategii prevence kriminality v Ceské republice na
1éta 2016 az 2020 a na ni navazujici Akéni plan prevence kriminality na 1éta 2016 az 2020. Poté
pfiblizuje systém prevence kriminality v Ceské republice, jeho subjekty na jednotlivych

urovnich a jejich aktualni specifické cile.

Druhé ¢ast prace se vénuje kyberkriminalité¢ se zaméfenim na jeji projevy na socialnich
sitich. Po definici pojml souvisejicich s kyberkriminalitou, vymezuje legislativni ramec
kyberprostoru a kyberkriminality ve vnitrostdtnim i mezinarodnim kontextu, se zaméfenim na

trestné Ciny spadajici pod pojem kyberneticka trestnd ¢innost. Nasledné¢ zmifiuje strategie



v oblasti prevence kyberkriminality. Déle charakterizuje konkrétni projevy kyberkriminality na
socialnich sitich, které oznacujeme jako kybergrooming, kyberstalking, kyberSikana, sexting a
souvisejici détska pornografie. U téchto forem kyberkriminality jsou uvedena pravidla pro jejich
predchazeni a vhodné reakce a zplsoby feSeni ptipadlu rizikové komunikace, vychazejici
z metodik prevence kyberkriminality. V posledni kapitole prace je zminéno nékolik ceskych i
mezinarodnich iniciativ a projekt prevence kyberkriminality a zejména projekt Safer Internet

CZ ajeho dil¢i projekty a aktivity.
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