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Uvod

ve form¢ utokli na chranéné spoleCenské hodnoty, zplsobuje tézko nahraditelné c¢i
nenahraditelné Gjmy. Proto je tieba jit za hranice represivniho plisobeni, kriminalit¢ predchazet
a nikoli ji pouze trestat. Prevence kriminality je syst¢émem aktivit sméfujicich k eliminaci
nezadoucich jevl ve spolecnosti a k vytvoreni lepSiho standardu lidského zivota ve vSech jeho

aspektech.

Kriminalita se pfizpisobuje vyvoji spole¢nosti. Za soucasné miry globalizace a urovné
technologii musime pracovat s novymi a vyvijejicimi se formami kriminality. Tyto nové formy

.....

se rozvijejici kriminalitou je kybernetickd trestna ¢innost.

Cilem této prace je sestavit aktualni obraz prevence kriminality s dirazem na
kyberkriminalitu. Diplomovou préci jsem pomyslné€ rozdélila na dve ¢asti, pficemz prvni z nich
feSi kriminalitu a jeji prevenci obecné, zatimco druhd se vénuje pravé specifikim
kyberkriminality. Metodologicky prace vychazi z klasifika¢ni, kauzalni, a vztahové analyzy,
kompilace, komparace a syntézy jednotlivych zdrojii, indukéné-dedukéniho logického

vyvozovani, analogie a modelovani.

V prvni Casti prace nejdiive struéné vymezim zdkladni pojmy, jako kriminalita,
kriminalizace a dekriminalizace, kriminogenni faktory, recidiva, kriminologie, penologie,
viktimologie, kontrola kriminality, represe a prevence. Déle systematizuji prevenci kriminality,
a predevSim se vénuji jejimu Clenéni dle obsahu ¢i cilového objektu na socidlni, situacni a
viktimologickou, a také dle okruhu adresati na primarni, sekundarni a terciarni. Zna¢ny prostor
budu vénovat soufasnému zaméfeni prevence kriminality, kdy se odkazuji zejména na
Deklaraci z Dauha a dal$i vystupy z 13. Kongresu OSN pro prevenci kriminality a trestni justici,
dale na aktudlni Viceletou strategii EUCPN a, v neposledni fad€, na Strategii prevence
kriminality v Ceské republice na 1éta 2016 az 2020 a na ni navazujici Akéni plan prevence
kriminality na léta 2016 az 2020. Poté pfiblizim systém prevence kriminality v Ceské republice,

jeho subjekty na jednotlivych tirovnich a jejich aktualni specifické cile.



Druhé ¢ast prace se vénuje kyberkriminalité¢ se zaméfenim na jeji projevy na socialnich
sitich. Po vymezeni pojmu souvisejicich s kyberkriminalitou, nastinim legislativni ramec
kyberprostoru a kyberkriminality ve vnitrostatnim i mezinarodnim kontextu, se zaméfenim na
trestné Ciny spadajici pod pojem kyberneticka trestnd Cinnost. Nésledné zminim strategie
v oblasti prevence kyberkriminality. Déle se pokusim vymezit konkrétni projevy
kyberkriminality na socidlnich sitich, které oznacujeme jako kybergrooming, kyberstalking,
kybersikana, sexting a souvisejici détska pornografie. U téchto forem kyberkriminality uvedu
pravidla pro jejich pfedchdzeni a vhodné reakce a zpiisoby feSeni piipadi rizikové komunikace,
vychazejici z metodik prevence kyberkriminality. V zavéru prace uvedu nékolik ¢eskych i
mezinarodnich iniciativ a projektl prevence kyberkriminality, zejména se budu vénovat

projektu Safer Internet CZ a jeho dil¢im projektiim a aktivitam.

Zaméteni diplomové prace vyplyva nejen z aktualnich cili preventivnich strategii, ale i
zmého dlouhodobého zajmu o kyberkriminalitu. Ve své bakalafské praci na téma Kradez
virtudlniho majetku, jsem se zamétfovala na véci ve virtudlnich svétech, respektive hernich
virtudlnich svétech, a trestné ¢iny proti nim. Zarovei jsem letos pisobila jako lektorka prevence
kyberkriminality pro zakladni Skoly vramci projektu Praha bezpec¢né online 2017. Toto
zohlediuji pfedevsim pii popisu a hodnoceni preventivnich pfistupli ke konkrétnim projeviim

kyberkriminality.



1 Prevence kriminality a souvisejici pojmy

Kriminalita
poruchou v chovani jedince nebo skupiny projevujici se porusovanim socidlnich a
trestnépravnich norem.? Kriminologie® rozliSuje dvé rozsahem odli$na pojeti kriminality, a to
uzsi juristické pojeti kriminality a Sirsi sociologické pojeti. Juristické, nebo také legalni, pojeti
vnima kriminalitu shodné s pojetim trestnépravnim, a tedy jako souhrn jednani, které zakon de
lege lata oznacuje jako trestné. Jde tak o pojem urcity, avsSak relativni, jelikoz zélezi, ktera
jednani jsou v daném cCase a v daném pravnim fadu kriminalizovana.* Sociologické pojeti
pracuje nezavisle na trestnim pravu, a tedy zahrnuje i jednani, ktera nejsou ze zakona trestna,
ale ptesto jsou spolecensky nezadouci, ¢i naopak. Timto mize zaroven kriminologie plisobit na
trestni pravo de lege ferenda navrhem kriminalizace nebo dekriminalizace urcitého konéni ¢i

opomenuti.’

Kriminalizace a dekriminalizace

Kriminalizace® je prohlaseni uréitého jednani zdkonem za trestné, naopak dekriminalizace’
je vynéti urcitého jednani z kodexu trestnych ¢inti. Pti¢inou téchto legislativnich uprav byva
zména nazoru na spolecenskou Skodlivost dan¢ho jedndni, tedy jestli je sniZzena €1 zvySena
tolerance poruSovani urcitych spolecenskych a pravnich norem. Zaroveii tento proces souvisi se

statni kriminalni politikou.

Kriminalita skuteéna
Skute¢ny objem kriminality na urCitém uzemi v uritém case je souctem kriminality

registrované a kriminality latentni.

I ZOUBKOVA, Ivana a kol. Kriminologicky slovnik. Plzenr: Ale§ Cenék, 2011. s. 81. ISBN 978-80-7380-312-4.

2 Tamtéz. s. 164.

3 Viz nize v této kapitole.

4 Viz nize v této kapitole.

5 ZOUBKQVA, Ivana a Marcela MOULISOVA. Kriminologie pro studenty doktorského studijniho programu.
Praha: PA CR, 2014. s. 13. ISBN 978-80-7251-409-0.

6 ZOUBKOVA, Ivana a kol. Kriminologicky slovnik. Plzen: Ale§ Cen&k, 2011. s. 88. ISBN 978-80-7380-312-4.
7 Tamtéz. s. 38.



Kriminalita registrovana

Registrovana kriminalita je evidovana organy ¢innymi v trestnim fizeni a zaznamenavana

v ramci statistik

Kriminalita latentni

Latentni kriminalita, je ta kriminalita, o které se organy ¢inné v trestnim fizeni nedozvédély,
respektive jim nebyla ozndmena. Jednd se o temné Cisla kriminality. V $ir§$im smyslu sem
muzeme zatadit i Sedd Cisla kriminality, kterd odpovidaji registrované kriminalite, u které se
nepodafilo najit pachatele. Posledni sloZzkou je latence um¢la, a tedy kriminalita, o které se

organy &inné v trestnim ¥izeni dozvédély, ale neregistrovaly ji.3

Kriminogenni faktory

Kriminogenni faktory, zjednodusené pticiny kriminality, jsou okolnosti usnadnujici vznik,
rozsifovani nebo trvani kriminality a socidlni jevy vytvaiejici vhodné prostiedi a podminky pro
kriminalitu. Rizikové faktory obvykle souviseji s individudlnimi dispozicemi jednotlivel i

s funké&nosti normativniho, tedy nejen legislativniho, systému.’

Recidiva

Recidivou zpravidla myslime opakovani trestného ¢inu stejnym pachatelem.

= recidiva kriminologicka — op&tovné spachal TC (i latentni)
= recidiva trestnépravni — op&tovné spachal TC poté, co byl pachatel odsouzen
= recidiva penologicka — opétovné spachal TC poté, co vykonal trest odnéti svobody

= recidiva viktimologick4 — opétovné spachani TC na stejné obéti (i jinym pachatelem)

Kriminologie
Kriminologie je multidisciplinarni naukou, kterd zkouma kriminalitu jako socialné
patologicky fenomén. V ramci krimindlnich véd je nejobecnéjsi a své poznatky Cerpa napiiklad

ze sociologie, psychologie, psychiatrie, kriminalistiky, pedagogiky, trestniho prava, statistiky

8 ZOUBKOVA, Ivana a kol. Kriminologicky slovnik. Plzen: Ale§ Cen&k, 2011. s. 83. ISBN 978-80-7380-312-4.
° Tamtéz. s. 92-93.



a dalSich obort. Vystupy kriminologickych vyzkumi maji slouzit pfedev§im zékonodarnym a

justiénim organtim, piipadné organtim socidlni kontroly. !

Viktimologie
Viktimologie je kriminologickou védou, zabyvajici se obéti trestného c¢inu, jejimi

vlastnostmi a jeji roli v pribehu trestného ¢inu i v pribéhu nasledného trestniho fizeni.

Penologie
Penologie je kriminologickou védou, zabyvajici se pachatelem trestného ¢inu ve vykonu
trestu, U€innosti jednotlivych druhli trestu, moznostmi alternativnich tresti a mimo jiné

penitenciarnim a postpenitencidrnim ptisobenim na pachatele.

Kontrola kriminality

Kontrolou kriminality znamend ovliviiovani kriminality, a tedy snizovani kvantity
kriminality, respektive zastaveni ristu kriminality nebo podpora jejiho kleséni, a sniZovani
kvality ve smyslu Skodlivosti kriminality se zaméfenim na eliminaci zévaznych forem
kriminality, zejména nésilné, mravnostni a hospodatské.'! Slozkami kontroly kriminality jsou
represivni strategie, zalozené na odstraSujicim ucinku hrozby sankci, a preventivni strategie

plnici cile preventivni politiky.

Preventivni politika

Preventivni politika patii vedle trestni politiky do krimindlni politiky, ktera je dil¢i soucasti
politiky bezpecnostni. Preventivni politika smefuje do budoucnosti a predstavuje ofenzivni
strategii kontroly kriminality, tedy spoléha pfedev§im na nerepresivni prosttedky. Zabyva se

systematicky snizovanim vyskytii kriminality.'?

10 ZOUBKOVA, Ivana a Marcela MOULISOVA. Kriminologie pro studenty doktorského studijniho programu.
Praha: PA CR, 2014. ISBN 978-80-7251-409-0.

T TamtéZ. s. 31.

12 GJURICOVA, Jitka. O prevenci kriminality. Prevence kriminality [online]. [cit. 12.12.2017]. Dostupné z:
http://www.prevencekriminality.cz/prevence-kriminality/teoreticky-uvod/
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2 Teoreticka systematizace prevence kriminality

Z hlediska strategie délime prevenci kriminality na piimou, cilici bezprosttedné proti
kriminalité, a nepfimou, zaméfenou na zkvalitnéni Zzivotnich podminek. Podle obsahu
rozliSujeme prevenci socialni, situacni a viktimologickou. Podle adresatli stupniujeme prevenci
primarni, sekundarni a terciarni. Z hlediska preventivniho plsobeni represe rozliSujeme
prevenci individudlni a generalni. V souvislosti s pfedchozi klasifikaci délime prevenci na
pozitivni, upravenou pravidly a normami, a negativni, spoléhajici na hrozbu sankci. Z ¢asového
hlediska ¢i vyvojového stadia trestné ¢innosti rozliSujeme prevenci predeliktni a postdeliktni,
branici recidivé. Preventivni opatieni rozezndvame organizacni (institucionalni), technicka,

personalni, vychovn4 a dle pouzitych prostiedkii je délime na pravni a mimopravni.'?

2.1 Struktura prevence kriminality

Struktura prevence kriminality je klasifikaci podle obsahu, respektive podle cilového
objektu — pachatel, situace, obét’. Podle téchto kritérii se prevence déli na socidlni, situacni a

viktimologickou.'*

2.1.1 Socialni prevence kriminality

Socialni prevence se zaméfuje na socialni pfi¢iny kriminality, zahrnuje aktivity ovliviujici
proces socializace a socidlni integrace jedince a projekty zaméfené na zménu nepiiznivych
spolecenskych podminek.!”” Socialni prevence je tedy orientovanid na osobu pachatele,
z hlediska jeho zaclenéni do spolecnosti, a na zménu negativnich jevl ve spolecnosti, které jsou
pficinami kriminality. Mezi socialni kriminogenni faktory fadime prostituci, alkoholismus a jiné
toxikomanie a zavislosti, nezaméstnanost, chudobu, zaSkolactvi a negramotnost, extremismus,

bezdomovectvi, deformaci hodnot a moralky, plisobeni médii ve vztahu k agresivit¢ a

13 Srov. ZAPLETAL, Josef. Prevence kriminality. 3., pieprac. vyd. Praha: PA CR, 2008. s. 9-11. ISBN 978-80-
7251-270-6.

SVATOS, Roman. Prevence kriminality. 2., aktualiz. vyd. Ceské Budg&jovice: Vysoka 3kola evropskych a
regionalnich studii, z.0., 2016. s. 31-32. ISBN 978-80-7556-009-4.

4 Viz Piiloha ¢. 1 — Trojuhelnik analyzy kriminality.
15 GJURICOVA, Jitka. O prevenci kriminality. Prevence kriminality [online]. [cit. 12.12.2017]. Dostupné z:
http://www.prevencekriminality.cz/prevence-kriminality/teoreticky-uvod/
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negativnim hrdintim, nedostatecné socialni sluzby nebo nevyhovujici preventivni a vychovné

pusobeni na mladistvé.

Z hlediska socialni prevence ma klicovy vyznam zaméieni na rodinu, jelikoz pravé s ni
souvisi dalsi faktory jako zivotni styl, bydleni a zaméstnanost. Piestoze je tézké do tak intimniho
prostiedi proniknout, je nutné najit vhodna opatfeni v oblasti poradenstvi, rodiCovstvi a
manzelstvi, aby rodina dokazala plnit vychovnou, emocionalni, ochrannou a ekonomickou
funkci. DalSim krokem je prevence v ramci Skolstvi, kde by mély byt zaznamenany a feSeny
pfipadné nedostatky vychovného ptlisobeni v roding, a zaroven by mélo byt piedchédzeno
negativnim jevim typickym pro Skolni kolektiv, jako Sikana nebo zaskolactvi. U déti a

mladistvych by také nemél byt opomijen vyznam vhodnych volno¢asovych aktivit. '

Primarni socidlni prevence by tedy méla byt realizovana v pisobnosti rodiny, obce a $kol.
S ohledem na odbornou naroc¢nost aktivit nalezi sekundarni a terciarni prevence do ptisobnosti
odbornych pracovniki resortu Ministerstva prace a socidlnich véci a v nékterych souvislostech
i Ministerstva spravedlnosti a Ministerstva zdravotnictvi.!” Opatfeni socidlni prevence
z vyznamné ¢asti spadaji do socialni politiky, a tedy omezeni kriminality neni jejich vyslovnym

cilem, proto se jedna o nepfimou strategii prevence kriminality.'®

2.1.2 Situacni prevence kriminality

Situaéni prevence vychazi ze zkuSenosti, Ze se urcité¢ druhy kriminality objevuji v urcité
dobg, na ur¢itych mistech a za ur¢itych okolnosti.'? Strategie situaéni prevence se proto zaméiuji
na zvySovani ndmahy a rizika spojenych s pachanim trestné ¢innosti a na sniZovani uZzitkl

plynoucich z trestné ¢innosti.?

16 Srov. SVATOS, Roman. Prevence kriminality. 2., aktualiz. vyd. Ceské Bud&jovice: Vysoka §kola evropskych a
regiondlnich studii, z.u., 2016. s. 23-24. ISBN 978-80-7556-009-4.

17 GIURICOVA, Jitka. O prevenci kriminality. Prevence kriminality [online]. [cit. 12.12.2017]. Dostupné z:
http://www.prevencekriminality.cz/prevence-kriminality/teoreticky-uvod/

18 ZAPLETAL, Josef. Prevence kriminality. 3., pteprac. vyd. Praha: PA CR, 2008. s. 13. ISBN 978-80-7251-270-
6.

19 GJURICOVA, Jitka. O prevenci kriminality. Prevence kriminality [online]. [cit. 12.12.2017]. Dostupné z:
http://www.prevencekriminality.cz/prevence-kriminality/teoreticky-uvod/

20 GRAHAM, John a Trevor BENNETT. Strategie prevence kriminality v Evrop& a Severni Americe. Praha :
Institut pro kriminologii a socialni prevenci, 1996. ISBN 80-86008-23-1. Pfevzato z: ZAPLETAL, Josef. Prevence
kriminality. 3., preprac. vyd. Praha: PA CR, 2008. s. 18 an. ISBN 978-80-7251-270-6.
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Zvyseni namahy spojené s pachdnim trestné ¢innosti Ize dosahnout ztiZzenim dosaZzeni cile,
a to zajiSténim ¢i zvySenim bezpecnosti jednotlivych objektl, vypracovanim statistickych
piehledli o bezpecnosti a identifikaci nedostatkii, vyddvanim projekcnich a stavebnich
bezpecnostnich standardii, nebo formou veifejnych propagacnich kampani a pojistovacich
stimuld. Dale lze potiebnou ndmahu zvysit kontrolou pfistupti do urcitych oblasti, respektive
s tim souvisejicim odklonénim pachatelll, a kone¢n¢ omezenim a kontrolou prostiedkd, které
mohou slouzit k trestné ¢innosti. ZvySeni rizika, kterému se pachatel vystavuje pii pachani
trestného ¢inu, souvisi s dohledem. At jiz jde o dohled formalni, provadény policii nebo
soukromymi bezpecnostnimi sluzbami, dohled provadény zaméstnanci, ¢i pfirozeny dohled
obcany pii kazdodennich ¢innostech. Snizeni uzitku plynouciho z trestné ¢innosti je mozno
snazsi identifikaci, odstranénim lakadel z viditelnych mist a stanovenim piisnéjSich pravidel

chovani na dotenych mistech.?!

Nastrojem zvySujicim efektivitu situacni prevence kriminality mohou byt mapy kriminality.
Ptikladem mohou byt Mapy budoucnosti — moderni nastroj ke zvySeni efektivity a kvality
vykonu vefejné spravy v oblasti prevence kriminality zalozeny na analyze a predikci
kriminality?? nebo, pro vefejnost uréend, Mapa kriminality.?® Vzhledem k tomu, Ze se situaéni
prevence zamétfuje na konkrétni okolnosti kriminality, jedna se o pfimou strategii prevence
kriminality.?* Socidlni a situa¢ni piistupy se na jednotlivych Girovnich prevence vzijemné

dopliiuji.
2.1.3 Viktimologicka prevence kriminality

Viktimologicka prevence je zaloZena na konceptech bezpecného chovani, pfizpisobené¢ho

na rizné krimindlni situace, a na psychické pripravenosti ohrozenych osob na jednotliva rizika.

21 ZAPLETAL, Josef. Prevence kriminality. 3., pieprac. vyd. Praha: PA CR, 2008. s. 18-22. ISBN 978-80-7251-
270-6.

22 Mapy budoucnosti.  Prevence  kriminality  [online].  [cit.  12.12.2017].  Dostupné  z:

http://www.prevencekriminality.cz/projekty/mapy-budoucnosti/

2 Mapa kriminality [online]. [cit. 12.12.2017]. Dostupné z: http://www.mapakriminality.cz/ a

http://www.czechcrime.org
2 ZAPLETAL, Josef. Prevence kriminality. 3., pfeprac. vyd. Praha: PA CR, 2008. s. 17. ISBN 978-80-7251-270-
6.
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Tento pfistup vyuzivd poznatkd viktimologie k sestaveni strategii a metodik prevence.
Viktimologickd prevence se potom zameéfuje predev§im na informacni, osvétovou a
poradenskou ¢innost sméfovanou na jedince i skupiny. V praxi se setkdme se zdravotnim,
psychologickym a pravnim poradenstvim, tréninky v obrannych strategiich, napiiklad 1 kurzy

sebeobrany, a propagaci technickych moznosti ochrany.?’

Specifické aktivity a metodiky cili na osoby s vysokou mirou viktimnosti. Rizikovymi
skupinami jsou naptiklad seniofi, d€ti, osoby s postizenim, bezdomovci, cizinci, ptisluSnici
mensiny, v zavislosti na situaci Zeny nebo naopak muzi, a s ohledem na profesi naptiklad
policisté, socidlni pracovnici, 1€kafi, prodavaci, bankovni tfednici, hlidaci, dopravci, taxikafi,

. 26 . . . r ~roor 7 o . v 7 4
prostitutky.”® Viktimologicka prevence pouzivd metody socidlni i situacni prevence, a navic

zahrnuje oblast pomoci obétem trestnych ¢ind.

2.2 Urovné prevence kriminality

Prevence kriminality se z hlediska Sife a specializace okruhu adresatl pfisluSnych opatfeni
déli na primarni, sekundérni a terciarni. Mén¢ vystiznym a také méné pouzivanym oznacenim
této klasifikace je déleni podle vyvojového stddia krimindlniho problému.?’” Spole¢né

s klasifikaci podle obsahu vytvateji kostru systému preventivnich opatfenich.?®

2.2.1 Primarni prevence kriminality

Primérni prevence se vénuje veskerému obyvatelstvu, respektive geograficky nebo
demograficky skupinam. Pusobi plosné v dané skupiné bez ohledu na miru viktimnosti ¢i
rizikovosti jedince.”’ Zvlatni pozornost vénuje pozitivnimu ovliviiovani prislugnych

hodnotovych métitek zejména déti a mladeze. Primarni prevence zahrnuje predevsim vychovné,

25 GJURICOVA, Jitka. O prevenci kriminality. Prevence kriminality [online]. [cit. 12.12.2017]. Dostupné z:
http://www.prevencekriminality.cz/prevence-kriminality/teoreticky-uvod/

26 Srov. GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha:
Wolters Kluwer, 2014. s. 115. ISBN 978-80-7478-614-3.

27 7ZAPLETAL, Josef. Prevence kriminality. 3., pieprac. vyd. Praha: PA CR, 2008. s. 25. ISBN 978-80-7251-270-
6.

28 Viz Pfiloha ¢&. 2 — Schéma prevence kriminality.

29 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. s. 160. ISBN 978-80-7478-614-3.
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vzdélavaci, volnogasové, osvétové a poradenské aktivity.’® Respektive miva charakter nepiimé

strategie ovliviujici hospodai'skou, socialni, kulturni a pravni politiku.>!

-----

zaméfuje na osvétu, vychovu, vzdélani nebo zaméstnanost. Primarni situacni prevence se
zamétuje predevsim na fyzické faktory bezpecnosti, jedna se tedy napiiklad o architektonické
planovani, pouli¢ni osvétleni, stieZzeni objekti nebo limity hotovostnich plateb. Viktimologicka
prevence na primarni urovni spoc¢iva v systematické informacni kampani uréené pro vetejnost
na celém uzemi statu. K takové kampani by se mohla vyuzit masmédia, a to zvlasté pokud jde

o0 obecn4 témata jako zajisténi osobni bezpe¢nosti nebo ochrana majetku.>?

Soucasnymi tuzemskymi koncepcemi primarni strategie jsou naptiklad Nérodni strategii
primérni prevence rizikového chovani déti a mladeze na obdobi 2013-2018,** Metodika pro
poskytovani dotaci ze statniho rozpoctu na realizaci aktivit v oblasti prevence rizikového
chovéani v obdobi 2013-2018,>* Zdravi 2020 — Narodni strategie ochrany a podpory zdravi a

35

prevence nemoci,”> a také jsou vypracovany standardy specifick¢é primarni prevence pro

jednotlivé oblasti rizikového chovani.*¢

2.2.2 Sekundarni prevence kriminality

Sekundarni prevence se zabyva rizikovymi jedinci a skupinami osob, izeji vymezenymi
podle veéku, druhu ohrozeni nebo lokality, u nichZz je zvySena pravdépodobnost, Ze se stanou

pachateli nebo obét'mi trestné ¢innosti, dale socidln¢ patologickymi jevy, jako jsou drogové a

30 GJURICOVA, Jitka. O prevenci kriminality. Prevence kriminality [online]. [cit. 12.12.2017]. Dostupné z:
http://www.prevencekriminality.cz/prevence-kriminality/teoreticky-uvod/

31 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. s. 160. ISBN 978-80-7478-614-3.

32 ZAPLETAL, Josef. Prevence kriminality. 3., pteprac. vyd. Praha: PA CR, 2008. s. 25-26. ISBN 978-80-7251-
270-6.

33 Ndrodni strategii primdrni prevence rizikového chovdni déti a mladeze na obdobi 20132018 [online]. [cit.
12.12.2017]. Dostupné z: http://www.msmt.cz/file/28077

3% Metodika pro poskytovani dotact ze statniho rozpodtu na realizaci aktivit v oblasti prevence rizikového chovani
vobdobi 2013-2018 [online]. [cit. 12.12.2017]. Dostupné z: http://www.msmt.cz/vzdelavani/socialni-
programy/dotacni-program-pro-oblast-prevence-2013-2018

35 Zdravi 2020 — Nérodni strategie ochrany a podpory zdravi a prevence nemoct [online]. [cit. 12.12.2017].
Dostupné z: https://www.mzcr.cz/Verejne/dokumenty/zdravi-2020-narodni-strategie-ochrany-a-podpory-zdravi-
a-prevence-nemoci_8690 3016 5.html

36 strategie s. 38
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alkoholové zavislosti, Sikana, sprejerstvi, gamblerstvi, vytrznictvi, vandalismus, rasismus ¢i
xenofobie.’” Jedna se tedy o pfimou strategii cilici na potencialni pachatele, potencidlni obéti a
kriminogenni situace. Pfedpokladem pro efektivni ptisobeni sekundarni prevence je vcasné
rozpoznani a progndézovani problému, jelikoz samotnému vykonu prevence zpravidla predchéazi

metodika Skoleni pracovniki, kteti budou s rizikovymi skupinami v kontaktu.

Sekundarni socialni prevence spoc¢iva ve specializovanych aktivitach socialni péce,
vykonavanych prostfednictvim vychovnych poradci ve sSkolach, socidlnich pracovnikd,
protidrogovych koordinatori, linek divéry a poraden. Sekundarni situa¢ni prevence vyhledava
rizikové lokality, a snazi se na né reagovat rozsifovanim bezpecnostnich nastroji. Sekundarni
viktimologicka prevence zkouma miry viktimizace jednotlivych skupin spole¢nosti, a zamétuje
se na ty nejrizikovéjsi skupiny a jednotlivce tak, Ze je informuje, ktera rizika jsou pro né

relevantni a jak je zmirnit.*®

2.2.3 Terciarni prevence kriminality

Tercidrni prevence je prevenci piimou postdeliktni, jedna se totiz o prevenci recidivy u
konkrétnich osob nebo prevenci opakovaného vyskytu trestné ¢innosti v konkrétnich lokalitach.
Orientuje se na pfedchazeni krimindlni recidivé u pachatele a viktimologické recidivé obéti.*’
Terciarni prevence kriminality Cerpa poznatky ze statistik, a predevsim ze zavéri penologie a

viktimologie.

Socialni prevence na terciarni Urovni spociva predevSim v resocializaci krimindlné
narusenych osob v rdmci penitenciarni a postpenitenciarni péce nebo prostfednictvim socialniho
a rodinného poradenstvi a pomoci pii ziskdvani socidlni, sociologické a ekonomické

samostatnosti.*’ U viktimologické prevence jde i o predchizeni sekundarni viktimizaci v ramci

37 GJURICOVA, Jitka. O prevenci kriminality. Prevence kriminality [online]. [cit. 12.12.2017]. Dostupné z:
http://www.prevencekriminality.cz/prevence-kriminality/teoreticky-uvod/

38 ZAPLETAL, Josef. Prevence kriminality. 3., pieprac. vyd. Praha: PA CR, 2008. s. 26. ISBN 978-80-7251-270-
6

3 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. s. 162. ISBN 978-80-7478-614-3.

4 GJURICOVA, Jitka. O prevenci kriminality. Prevence kriminality [online]. [cit. 12.12.2017]. Dostupné z:
http://www.prevencekriminality.cz/prevence-kriminality/teoreticky-uvod/
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vySetiovani, o napraveni nasledkii trestného &inu a o poskytnuti potfebné pomoci.*! Tercidrni
situacni prevence se specializuje na lokality a ptipadné komunity, které jsou zasazeny vysokou

kriminalitou ur¢itého druhu.*?

41 GRIVNA, Tomas, Miroslav SCHEINOST a Ivana ZOUBKOVA. Kriminologie. 4., aktualiz. vyd. Praha: Wolters
Kluwer, 2014. s. 162. ISBN 978-80-7478-614-3.

4 ZAPLETAL, Josef. Prevence kriminality. 3., pfeprac. vyd. Praha: PA CR, 2008. s. 27. ISBN 978-80-7251-270-
6.
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3 Soucasné zaméreni prevence Kriminality

Tato kapitola se bude veénovat strategickym a metodickym materidlim zakotvujicim

soucasné cile a zajmové oblasti prevence kriminality.

3.1 Kongres OSN v Dauha

Deklarace z Dauhd, o zalenéni prevence kriminality a trestni justice do Sirsi agendy OSN
s cilem zaméfit se na socialni a ekonomické vyzvy a prosazovat zakonnost na narodni i
mezindrodni Grovni a participaci vefejnosti, byla schvalena aklamaci 13. Kongresem OSN o

prevenci kriminality a trestni justici, ktery se konal v katarském Dauhé 12.—19. dubna 2015.

3.1.1 Deklarace z Dauha

Deklarace pfipomind, ze OSN uznalo zavazky ¢lenskych stati h4jit lidskéa prava a zakladni
svobody, a zdiraziiuje zaru€eni téchto prav a svobod ptfedev§im pro ty, jenz byli postizeni
kriminalitou, nebo jsou zranitelnymi ¢leny spolecnosti, kteti mohou byt vystaveni zdvaznym
formam diskriminace, a tedy dovozuje nutnost zamezovat kriminalité, véetné t€¢ vyplyvajici

z netolerance.® Pfijetim deklarace se ¢lenové OSN zavazali mimo jiné:

= usilovat o pfijeti komplexnich a inkluzivnich nérodnich programii a projekti v oblasti
prevence kriminality a trestni justice, zohlediiujicich prvotni ptiiny kriminality 1 podminky
umoziujici nebo usnadiujici jeji vznik a rozvoj;**

* zamcéfit se na problematiku déti a mladeZe, a to predev§im na vyznam ochrany déti pied
vSemi formami ndsili, vykofistovani a zneuzivani, v souladu s relevantnimi mezinarodnimi
dokumenty véetné Umluvy o pravech ditéte, ¢&i Modelovych strategii a praktickych opatieni
OSN pro odstranéni nésili na détech v oblasti prevence kriminality a trestni justice;

» posilovat rovnost pfed zdkonem vedouci k potla¢eni diskriminace a nesnaSenlivosti, a

zaroven respektovat genderova specifika zejména v oblasti prevence kriminality a zachdzeni

s pachatelem;*

43 Deklarace z Dauha. ¢l. 5.
4 Tamtéz. ¢l. 5. pism. a.
4 Tamtéz. ¢l. 5. pism. f, g, p, q, T.
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* rozvijet programy pro véznéné souvisejici s prevenci recidivy, a tedy se zaméfenim na
resocializaci, reintegraci, vzdélani a praci. Zaroven pfezkoumat trestni politiku s ohledem

na feSeni otazky preplnénosti véznic a podpory vyuZzivani alternativnich trestii.*

Deklarace zdaraznuje vyznamny podil vzdélani mladeze, v€etn€ vymyceni negramotnosti,
na prevenci kriminality. Za cil si klade vytvaret ve Skolach bezpecné vyukové prostredi, a to
ochranou déti pred obtézovanim, Sikanou, sexudlnim zneuzivanim, zneuzivanim drog, ¢i jinymi
formami nésili. Dale zaclenit prevenci kriminality nejen do vzd€lavaciho systému, ale 1 do
ekonomickych a socidlnich strategii, s ¢imz souvisi rozsifovani vzdéladvacich a pracovnich

piilezitosti pro déti a mladé dospélé i podpora celozivotniho vzdélavani.*’

Deklaraci byla uznana zodpovédnost za adekvatni reakci na vznikajici a vyvijejici se hrozby
a nové formy trestné Cinnosti, vyplyvajici z technologického, socialniho a ekonomického
pokroku. Deklarace povazuje za nutné realizovat komplexni postupy v oblasti prevence
kriminality a trestni justice, piipadné pfijmout legislativni a administrativni opatfeni na narodni
a mezinarodni Grovni reagujici na nové formy kriminality. S tim souvisi vytvoteni bezpe¢ného

a odolného kyberprostiedi, a tedy:

* branéni kriminalnim aktivitdm realizovanym v kyberprostoru (se zamétenim na kradeze
identit, obchodovani s lidmi a ochranu déti pfed zneuZivanim online);

= posileni spoluprace na narodni a mezinarodni trovni (s cilem identifikovat a chranit obéti,
napiiklad i odstranovanim materidlu zobrazujiciho sexudlni zneuzivani déti);

» vylepSeni zabezpeceni pocitacovych siti;

» poskytovani technické pomoci a rozvijeni schopnosti statnich Gfadi postupovat proti
kyberkriminalit€¢ (zajiSténi odbornosti, technické kapacity, vzajemné spoluprace a

soucinnosti, finan¢ni podpory).

Zaroven deklarace vyzyva Komisi pro prevenci kriminality a trestni justici, aby povéfila

otevienou mezivladni expertni skupinu vyménou informaci o narodnich legislativach,

46 Deklarace z Dauha. ¢l. 5. pism. j, h.
4T Tamtéz. ¢l. 7.
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osvédcenych postupech, technické pomoci a mezinarodni spolupraci, za posileni souc¢asnych

postupil a navrhu novych nérodnich a mezinarodnich strategii pro potirdni kyberkriminality.*®

Deklarace se dale zamétuje na konzultativni a participativni procesy v prevenci, s cilem
zapojit vS§echny Cleny spole¢nosti véetné téch, kteti jsou vystaveni riziku viktimizace. Na vyvoji
i realizaci strategii by se méla podilet obCanska spolec¢nost, soukromy sektor, akademicka sféra
1 média. Mélo by se zacilit na zhodnoceni potencialu informacnich a komunikac¢nich
technologii, zlepSovani systémi e-government, prosazovani novych technologii v ramci
community policing,* posilovani spoluprace se soukromou sférou, zajisténi vefejné dostupnosti
legislativy. Také by se méla rozvijet opatieni, kterda povedou vefejnost a zvlasté obéti,
k nahlaSovani trestné ¢innosti, vytvafet postupy na ochranu oznamovatelll a svédka trestné
¢innosti, podporovat komunitni iniciativy, vybizet soukromy sektor k aktivnimu zapojeni do
programu socidlniho zacéleniovani a vytvaret kapacity pro vyzkumy v oblasti kriminologie i

forenznich a penologickych véd.>°

3.1.2 Nové formy nadnarodniho zlo¢inu

Podpirny dokument pro Kongres OSN v Dauha na téma komplexni a vyvazené pfistupy
k prevenci a adekvéatnimu feSeni novych a vznikajicich forem nadndrodniho zloCinu se vénuje
témto formam kriminality: piratstvi, kyberkriminalita, sexualni zneuZivani déti, trestna ¢innost
proti zivotnimu prostfedi a obchodovani s kulturnimi statky. Pfi¢emZ prevence a potirani
novych a vznikajicich forem trestné ¢innosti 1 pfedvidani vyvoje kriminality je pomérné naro¢ny
ukol. Hnaci faktory, jako tempo technologického vyvoje a postupujici globalizace, vytvofily
nové hodnoty, umozZnily vznik novych vazeb mezi potencidlnimi obétmi a pachateli, a
prostiedky anonymizace sniZily riziko odhaleni. Vysledkem neni pouze zrod novych forem

trestné ¢innosti, ale i renesance historickych forem kriminality, naptiklad moderni piratstvi.>!

4 Deklarace z Dauha. ¢l. 9.
4 Blize viz kap. 4.4.
30 Deklarace z Dauha. ¢l. 10.

1 Komplexni a vyvazené piistupy k prevenci a adekvatnimu feSeni novych a vznikajicich forem nadnarodniho
zloCinu. ¢l. 1-2.
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V tomto kontextu se v materidlech OSN setkdme s nésledujicimi terminy, pficemz tento

dokument pracuje praveé s poslednim z nich:

» new dimensions of criminality — nové dimenze kriminality,

»  emerging policy issues — vznikajici strategicka témata,

» new forms and dimensions of transnational organized crime — nové formy a dimenze
nadnérodniho organizovaného zlo¢inu,

* new and emerging forms of crime —nové a vznikajici formy trestné ¢innosti.>

Nové typy kriminality jsou Casto zastieSujicimi pojmy pro fadu specifickych trestnych ¢int,
jako je tomu typicky v piipadé kyberkriminality.®> Navic se tyto typy kriminality nemuseji
projevovat ve vice stditech homogenné a mohou zpocatku vzbuzovat dojem, ze jde pouze o
vnitrostatni problém, kdy teprve nasledné nabydou nadnarodniho vyznamu, typicky
obchodovani s kulturnimi statky. A kone¢né€, nové formy kriminality se zamé&fuji na nové typy

obéti, s ¢imz prichazi nové vyzvy tyto skupiny obéti identifikovat.>*

Kofreny a hnaci faktory

I'kdyz jsou vySe zminéné vyvijejici se formy kriminality navzajem odli$né, 1ze identifikovat
fadu spole¢nych vyvojovych trendd, respektive socioekonomickych faktori, které jsou koteny
a hnacimi faktory rozvijejici se kriminality. Jedna se o globalizaci, blizkost chudoby, nasilné
konflikty, slabou legislativu v oblasti cennych trhli, a zejména pokrok na poli technologie a

globalni konektivity.>®

Globalizace s modernimi technologiemi propojuje nejen narodni ekonomiky, ale umoznuje
integraci poznatki, véetn¢ informacnich, kulturnich, ideologickych a technologickych tokd.
Existence kyberprostoru®® s sebou piindsi nové moznosti seberealizace, a to i v negativnim

kontextu. Jménem své kyberidentity, podniceni anonymitou a nedostatecnym odstraSenim,

52 Komplexni a vyvéazené piistupy k prevenci a adekvatnimu feSeni novych a vznikajicich forem nadnarodniho
zloCinu. ¢l. 8.

53 Viz kap. 5.

34 Komplexni a vyvazené pfistupy k prevenci a adekvatnimu feSeni novych a vznikajicich forem nadnarodniho
zlo¢inu. ¢l. 8-11.

35 Tamtéz. ¢l. 12.
56 Viz kap. 5.
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mohou lidé pachat trestné Ciny, kterych by se v redlném svété nedopustili s ohledem na sviyj
spoleCensky status a postaveni. Zaroven globalni konektivita zjednodusuje vznik kriminalnich
spojenectvi, od nelegalnich trzist, pfes verbovani teroristickych skupin a podnécovani k nasili,
po pedofilni online komunity. A naptiklad vysok4 mira anonymity na darknetu®’ a jeho trZistich
s nelegélnim zbozim, platba virtudlni ménou a dodani zbozi do tischovné schranky, znacné

zt&7uje organtim ¢innym v trestnim ¥izeni identifikaci pachatele.>®

Nové zpusoby fungovani

Vyvijejici se trestnou cinnost lze charakterizovat specifickymi zpisoby fungovani.
Setkavame se se zménami ve struktufe organizovanych zlo¢ineckych skupin, posilovanim vazeb
mezi kriminalnimi operacemi, ¢i vyuZitim korupce pro usnadnéni trestné ¢innosti. Soucasné
technické prostiedky, zejména tedy internet, umoziuji rozsireni spoluprace bez geografického
omezeni. VéEtSinou se nejednd o kompletné organizovanou zlo¢ineckou skupinu, ¢astéji jde o
socialni sit’ zprostiedkovavajici kooperaci uzivateli sriznym profesiondlné¢ kriminalnim
zaméfenim (programatofi, hacketi, ucetni, kuryti). Zaroveil neni neobvyklé, ze si klasicka
zlo¢inecka skupina najme na specializovanou ¢innost, ¢asto technického razu, odbornika pies

internetova trzisté sluzeb.””

Pfi zachovani soucasného trendu mizeme piedpokladat, Ze v budoucnu bude klasicka
kriminalita ¢im dal tim vic propojena s technologiemi a provazéana s kyberprostorem. Piikladem
mize byt fyzické pafovani drog zastirané technologiemi, kdy za pomoci mallwaru®
infiltrovaného do pocitacového systému jednoho evropského ptistavu byly zastirdny nezakonné

aktivity zlo¢inecké skupiny.®!

57 Viz kap. 5.

8 Komplexni a vyvazené pfistupy k prevenci a adekvatnimu feSeni novych a vznikajicich forem nadnarodniho
zlo¢inu. ¢l. 22-29.

3 Tamtéz. ¢l. 30, 32-34.
0 Viz kap. 5.1.

! Komplexni a vyvazené piistupy k prevenci a adekvatnimu feSeni novych a vznikajicich forem nadnarodniho
zloCinu. ¢l. 35.
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Komplexni a vyvazené reakce

Maji-li metodiky adekvatné reagovat a predchazet vznikajicim formam trestné Cinnosti,
museji byt komplexni, tedy se maji zaméfovat na vSechny formy nové kriminality a vychazet
z vyse uvedenych kotenti, hnacich faktort a zptisobii fungovani, i vyvazené, tak Ze se prevence
kriminality a vySetfovaci a trestni opatfeni budou uplatiiovat soucasné, se soub&znou mobilizaci
usili a zdroji SirSi skupiny aktérd, vcetné¢ soukromych podnikl, obcanské spolecnosti,
akademické sféry a obéti. Zaroven se tyto pozadavky netykaji jen reakci na narodni trovni, ale

také mezinarodnich reakci a budovani kapacit.®?

Preména hnacich faktori vznikajicich forem trestné ¢innosti na nové reakce

Kofeny a hnaci faktory novych forem kriminality, mohou byt zaroven vyuzity k prevenci a
potirani téchto trestnych c¢ind. Napiiklad globalizace nabizi pfilezitosti pro posileni
nadnarodnich reakci v oblasti vymahéni prava a trestni justice. Rychlejsi doprava a komunikace
by méla vést k usnadnéni rozvoje siti mezindrodni spoluprace organti ¢innych v trestnim fizeni,
kdy ptikladem mohou byt Stfedoamericka sit’ statnich zastupcti proti organizovanému zloc¢inu
a Sit’ zapadoafrickych ustfednich organti a statnich zastupct proti organizovanému zlo¢inu.
Podobn¢ néstup novych trhii a posilena trzni konektivita mize zarovenn vytvaret specifické
ptilezitosti pro intervence, napiiklad zavedeni ¢i zlepSeni statistik o dovozu a vyvozu kulturnich
statki, zavedeni mechanismli umoznujicich nahlaSovani podezielého obchodovani nebo

prodejti na internetu.®?

Zaroven pokroky v technologii nabizeji i nové metody vySetfovatelim. MnoZstvi informaci
sdilenych na socialnich sitich a diskuznich forech, ¢i uloZenych v koncovych zatizenich, které
1ze pii policejnich operacich zabavit, vytvaii novy zdroj pro kriminalni vySetfovani. Nastroje
umoziujici skryvani identit v kyberprostoru jsou G€innad pouze natolik, nakolik je uvédomély
lidsky faktor za nimi, a kolik za sebou nechd nevédomych digitalnich stop vedoucich k jejich

osob¢ (IP adresa, e-mailova adresa). Organy ¢inné v trestnim fizeni také mohou vyuzivat

62 Komplexni a vyvazené pfistupy k prevenci a adekvatnimu feSeni novych a vznikajicich forem nadnarodniho
zlocinu. ¢l. 39-42.

63 Tamtéz. ¢l, 43-45.
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moderni technologie pro zabezpeceni sdileni informaci, vyspé€lé techniky zachycovani dat

véetné napiiklad nasazeni dronti jako operativné patracich prostiedki.®

Inovativni metodologie sbéru dat

Utinnost prosttedkil proti trestné &innosti mimo jiné zavisi na diikazech, které jsme schopni
shromazdit. Komplexni povaha novych forem trestné Cinnosti neni pfili§ kompatibilni
s tradicnimi zdroji dat, jakymi jsou policejni statistiky. Zaroven vysoka latence nové kriminality
vede k tomu, Ze statisticka data nereflektuji soucasné trendy. K ziskani objektivnéjsiho nahledu,
je tedy nutno kombinovat vice raznych zdrojui, provadét prizkumy trhu a vyuzivat nové
technologie véetné geografickych informacnich systémi a pocitacovych zabezpecovacich
produkti. Nové informacéni zdroje budou zahrnovat koncepty monitorovani informacnich
vzorcl chovani typu velkych dat nebo informacnich zplodin. Bezpe¢nostni software bude moci
predpovédét kyberttok, vcetné jeho povahy a geografického zdroje. Zaroven je tieba
respektovat nadnarodni dosah téchto forem trestné ¢innosti a vybudovat kapacity sbéru dat na

mezinarodni urovni.®

Posilovani narodni legislativy, meziniarodni spolupriace a Kkapacity orgini
vymahani prava

Jednim z klicovych bodl pii potlacovani novych forem kriminality je kriminalizace
takového jednani a souvisejici legislativni upravy procesniho prava sohledem na nové
technologie, naptiklad 1 jejich vyuziti v rdmci vySetfovani, a harmonizace pravnich systému
vzhledem k mezindrodnimu charakteru trestné ¢innosti. Je tedy nutno bud’ vytvofit nové trestné
¢iny, nebo vyklad ¢i znéni téch dosavadnich rozsifit o nové formy péachani. Pokud jde o
kriminalizaci kyberkriminality, pouzivaji se oba pfistupy soucasné, a to formulaci novych
specifickych trestnych ¢init 1 akceptaci moznosti péachat obecnou kriminalitu v ramci

kyberprostoru.®®

4 Komplexni a vyvazené pfistupy k prevenci a adekvatnimu feSeni novych a vznikajicich forem nadnarodniho
zloCinu. ¢l, 46.

65 Tamtéz. ¢l. 47-50
% Blize viz kap. 5.
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Na globalni urovni 1ze harmonizace ve specifickych oblastech dosdhnout mezinarodnimi
smlouvami. Ty vsak nemuseji vzdy zavazovat k vyslovné legislativni Upravé vSech aspektl
daného jevu. Proto pii posuzovani oboustranné trestnosti vychazime z podstaty daného jednani,
a ne z konkrétnich narodnich terminti ¢i definic. I pokud dosahneme mezinarodni harmonizace,
muze se dostat pred dalsi prekazku. Tak je tomu v oblasti kyberkriminality, naptiklad pii
vyuzivani peer-to-peer systému,®’” kdy nejsme schopni identifkovat konkrétni staty, které by
mély v daném ptipad¢ realizovat mezindrodni spolupraci. Zfejmé tedy bude potieba inovace
konceptu teritoridlni suverenity a vzajemné uznavani procesnich a zejména vySetfovacich
postupti. Orgény c¢inné v trestnim fizeni by se pak mély zaméfit na zvySovani forenzni

odbornosti v oblasti modernich technologii.®®

Prevence

Pro prevenci nové vznikajicich forem kriminality je klicova informovanost, nejen mezi
potencidlnimi ob&tmi, ale i dal§imi subjekty jako jsou odborni a pedagogicti pracovnici. Proto
vlady 1 instituce ze soukromého sektoru informuji o indikéatorech jednotlivych typt kriminality.
U kyberkriminality se setkdvame s doporucenimi ohledné¢ uvédomélého chovani
v kyberprostoru, véetné prostiedkli ochrany, jakymi jsou napiiklad silnd hesla. Informacni
kampai je také vedena vici potencidlnim pachatelim, zejména se jedna o sdéleni ohledné
kriminalizace urcitého jednani se snahou odradit pfedevS§im mladistvé od zapojeni se do skupin
pachajicich trestnou ¢innost. Jak jiz bylo zminéno vySe, moderni technologie nejsou pouze
hrozbou a prosttedkem pachani kriminality, ale mohou a méli by byt vyuZivany i1 u
preventivnich piistupt, jako je zabezpeCovani nebo sledovani potencialnich cili trestné ¢innosti
(stfezeni archeologickych nalezi$t' drony, ¢i identifikacni oznaceni a katalogizace rizikovych

vyrobkii, jakymi jsou naptiklad léky).®

DalSi generace vznikajicich forem trestné ¢innosti a globalni rozvojova agenda

Lze predpokladat, Ze procesy globalizace a technologického rozvoje se budou nadale

zrychlovat a, v kombinaci s dalSimi hnacimi faktory, jakymi jsou klimatické zmény, nedostatek

7 Viz kap. 5.1.

8 Komplexni a vyvazené pfistupy k prevenci a adekvatnimu feSeni novych a vznikajicich forem nadnarodniho
zlo¢inu. ¢l. 51-59.
% Tamtéz. ¢l. 60-65.

20



vody, decentralizace hodnot a sluzeb, nové formy ziskavani energie, vyvoj biotechnologii a
bioinzenyrstvi, virtudlni mény nebo pokroky v robotice, autonomnich systémech a umélé
inteligenci, s sebou pfinesou dalsi vinu novych forem kriminality. Zfejmé bude tfeba aplikovat
regulatorni opatfeni v souvislosti s prevenci Upravou prostiedi’® s cilem omezit moznosti

potencidlniho kriminalniho zneuZiti socioekonomickych inovaci.”!

Zavéry a doporuceni

V zévéru dokumentu byla shrnuta nasledujici doporuceni:

= zajistit tvorbu, realizaci, monitorovani strategii;

= zrevidovat zdkony s ohledem na nové formy kriminality tak, aby byly dostate¢né specifické
a umoznovaly flexibilitu;

= zvySovat narodni kapacity pro vymahani prava;

= optimalizovat a posilovat mezindrodni a regionalni spolupréci;

* podporovat prevenci novych forem kriminality, zejména informacnimi kampanémi,
rozvojem partnerstvi se soukromym sektorem, sdilenim informaci a specifickymi
intervencemi;

* rozvinout vyzkumné metody a monitorovaci kapacity pro identifikaci moznych kotent,
hnacich faktort a zptisobi fungovani vznikajicich forem trestné ¢innosti;

» realizovat dal$i vyzkumy, analyzy a poskytovani technické pomoci;

» vyuzivat odbornych poznatkll a zajistit spolupraci mezi riznymi aktéry zapojenymi do

prevence. ’?

70 prevention by design

"I Komplexni a vyvazené pfistupy k prevenci a adekvatnimu feSeni novych a vznikajicich forem nadnarodniho
zlo€inu. ¢l. 69-70.
2 Tamtéz. ¢l. 71.
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3.1.3 Workshop: prevence kyberkriminality

Vychozi dokument pro workshop €. 3 pii kongresu OSN v Dauha se vénuje posilovani
reakci v oblastech prevence kriminality a trestni justice na vznikajici formy trestné ¢innosti,
jako je kyberkriminalita a obchodovani s kulturnimi statky, véetné¢ ziskanych pouceni a
mezinarodni spoluprace. Cilem tohoto dokumentu je ilustrovat ziskané poznatky a mozné
pristupy tykajici se mezinarodni spoluprace pii prevenci proti obchodovani s kulturnimi statky
a pfi prevenci kyberkriminality.”® V této kapitole budou shrnuty poznatky tohoto workshopu,

které jsou relevantni pro prevenci kyberkriminality.

Kyberkriminalita — identifikace vyzvy

Pojem kyberkriminalita zastfeSuje kriminalni jednani proti pocitaovym systémiim, nebo
s jejich vyuzitim.”* S rozvojem modernich technologii a rozpinajici se globalizaci se hranice
mezi kyberkriminalitou a klasickou kriminalitou zna¢n€ rozostfuje. Pouzivani internetu je
kazdodenni rutinou a informace, jako historie prohlizeni a vyhled4avani, e-mailové a jiné zpravy,

i jiny sdileny obsah, se stavaji objemnym zdrojem elektronickych diikazd.”

Moderni technologie a rozSifeni internetového pokryti ssebou piina§i moznosti
ekonomického riistu, vznik novych profesi, pfistup k zakladnim sluzbam, jako je vzdélani,
zdravotnictvi nebo elektronizace vefejné spravy. Paralelné s uZitecnym rozvojem ale doslo i
k rozvoji kriminalnimu. Napfiklad socidlni sité, které vznikly jako platforma pro virtualni
komunity, lze jednodusSe zneuZivat k obtéZovani, Sifeni nendvistnych projevili, vyhrizky,
vydirdni a jinym krimindlnim aktivitdm, a to v globalnim mé&fitku a béhem nékolika sekund.
Zaroven srozmachem internetu véci je stale vice predméti, které se mohou stat tercem

kyberatoku a pfipadné sougasti botnetu.”®

3 Workshop 3: Posilovani reakci v oblastech prevence kriminality a trestni justice na vznikajici formy trestné
¢innosti, jako je kyberkriminalita a obchodovani s kulturnimi statky, v€etné ziskanych pouceni a mezinarodni
spolupréace. ¢l. 1, 12.

74 Blize ke kyberkriminalité a souvisejicim pojmim viz kap. 5.1.

7> Workshop 3: Posilovani reakci v oblastech prevence kriminality a trestni justice na vznikajici formy trestné
¢innosti, jako je kyberkriminalita a obchodovani s kulturnimi statky, vcetné ziskanych pouceni a mezinarodni
spoluprace. ¢l. 13-16.

76 Tamtéz. ¢l. 17-18
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V soucasné dobé uz také neplati, ze internet poskytuje naprostou anonymitu. Uzivatelé i
organy ¢inné v trestnim fizeni si jsou védomi technickych aspektii pfenosu dat, a tedy toho, ze
¢innosti v kyberprostoru vytvarime digitalni stopu. S pokrokem digitalnich forenznich nastroja
jsou elektronické stopy pro vysetfovatele stale dostupnéjsi. Ti vSak musi Celit dalSim vyzvam
v oblasti prostfedkli zabezpeceni dat formou Sifrovani, nebo anonymizace prostfednictvim
pfesmérovani pripojeni ¢i decentralizovaného ukladani dat. Typickym ptikladem je vyuzivani

prostoru darknetu, ide4lné prostiednictvi sluzby Tor.”’

Méreni kyberkriminality

Zjistovani poctu pripadi kyberkriminality nemuizeme pifenechat pouze policejnim
statistikam, zejména pro vysokou latenci mirngjSich forem kyberkriminality. Obecné statistiky
organti ¢innych v trestnim fizeni nelze beze vSeho mezinarodné srovnavat s ohledem na riizné
statistické metodiky, ¢i odlisné roz¢lenéni trestnych ¢int. Je tedy nasnad¢ realizovat prizkumy
mezi vefejnosti, Cerpat informace ze zprav od spolecnosti poskytujicich zabezpeceni, ¢i
spolecnosti spravujicich online hldSeni kyberkriminality. Jednim ze zdroji informaci o
nékterych formach kyberkriminality mohou byt analyzy kyberkriminalnich trhi, for a socidlnich

8 coz muZe usnadnit

siti. Nové technologie umoziuji sledovéani i skrytych sluzeb Tor,’
monitorovani ¢innosti na darknetu. DalSim ztizenim urcité systematizace je absence jednotného
profilu kyberpachatele. Ani nepredpokladame, ze kazdy kyberato¢nik je nutné hacker,” protoze

na spoustu forem kyberkriminality postaduji uzivatelské znalosti.®

77 Workshop 3: Posilovani reakci v oblastech prevence kriminality a trestni justice na vznikajici formy trestné
¢innosti, jako je kyberkriminalita a obchodovani s kulturnimi statky, véetn¢ ziskanych pouceni a mezinarodni
spoluprace. ¢l. 19-20.

8 SPITTERS, Martijn, Stefan VERBRUGGEN a Mark VAN STAALDUINEN. Towards a comprehensive insight
into the thematic organization of the ToR hidden services. Intelligence and Security Informatics Conference
(JISIC), 2014. s.  220-223. [online]. ISBN978-1-4799-6364-5.  [cit.  5.12.2017].  Dostupné
z: http://ieeexplore.ieee.org/document/6975577/

7 Blize viz napi. TURGEMAN-GOLDSCHMIDT, Orly. Meanings that Hackers Assign to their Being a Hacker.
International Journal of Cyber Criminology (IJCC) [online]. 2008, 2(2), 382-396. [cit. 5.12.2017]. ISSN: 0974-
2891. Dostupné z: https://pdfs.semanticscholar.org/f40{/32d6b63f9c55460938312946348b977f7f45 .pdf

80 ‘Workshop 3: Posilovani reakci v oblastech prevence kriminality a trestni justice na vznikajici formy trestné
¢innosti, jako je kyberkriminalita a obchodovani s kulturnimi statky, véetné ziskanych pouceni a mezinarodni
spoluprace. ¢l. 21-27.
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Prevence a potirani kyberkriminality

Vychozim ptedpokladem pro pfipravu u¢innych strategii jsou informace o povaze a rozsahu
kyberkriminality. Pii pfipravé preventivnich materiall je tfeba dbat na specifika jednotlivych
forem kriminality, a tedy informacni kampail o bezpecném internetovém bankovnictvi bude
obsahovat jiny pohled na rizika internetu nez osvétova kampan v oblasti ochrany déti
v kyberprostoru. Informace o novych formach kriminality jsou podstatné také pii piripraveé

vhodnych a tcelnych vysetfovacich reakei.?!

Jak jiz bylo zminéno, je nutné zakotvit legislativni ramec kriminalizace kyberkriminality,
vcetné procesnich pravomoci organii ¢innych v trestnim fizeni, a vytvofit a vyuzivat kapacity
forenzni informatiky. Dale je vhodné posilovat mechanismy mezindrodni spoluprace na poli
trestniho prava a prevence kriminality. Jednim z néstroji pro usnadnéni nadnarodni spoluprace
je online UNODC repozitat pro kyberkriminalitu ktery obsahuje relevantni strategické materialy
jednotlivych zemi.®? Sou¢asnymi vyzvami mezinarodni spolupréace jsou cloudcomputing a peer-
to-peer sdileni.®* Tyto metody sdileni a ukladani dat jsou specifické tim, Ze data obvykle existuji
v mnoha kopiich a mohou se nachdzet na mnoha mistech v mnoha statech soucasné a zaroven
se mohou be&hem prakticky nepatrného casového intervalu pfesunout na mista jina.
Provozovatelé datovych wloZist' maji obvykle zakonem uloZenou povinnost po urcitou dobu
archivovat kopie dat a spolupracovat s organy ¢innymi v trestnim fizeni napf. pfi podani
vysvétleni. Problém nastava, kdyZ se takovy provozovatel nachazi mimo jurisdikci, ve které
fizeni probiha, a administrativni lhiity pro mezinarodni spolupraci jsou del§i nez povinné

archivaéni doby. U fyzickych osob je mozno postupovat v rezimu zajisténi véci.’*

Nejen proto by se do i mezinarodni spoluprace mél zapojit soukromy sektor, tedy
poskytovatelé internetovych sluzeb. Ti mohou preventivné ptsobit na své koncové uzivatele,

zabezpecit pfistupy, blokovat Skodlivy obsah a zarovenn mohou uchovavat zdznamy relevantni

81 Workshop 3: Posilovani reakci v oblastech prevence kriminality a trestni justice na vznikajici formy trestné
¢innosti, jako je kyberkriminalita a obchodovéni s kulturnimi statky, v€etné ziskanych pouceni a mezinarodni
spolupréace. ¢l. 28

82 Blize viz kap. 5.2.4.

8 Viz kap. 5.1.

8 Workshop 3: Posilovani reakci v oblastech prevence kriminality a trestni justice na vznikajici formy trestné
¢innosti, jako je kyberkriminalita a obchodovani s kulturnimi statky, v€etné ziskanych pouceni a mezinarodni
spoluprace. ¢l. 29-33.
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pro trestni fizeni. Samoziejmosti je potom podpora zvySovani trovné forenznich metod a
nastroji pro vyhodnocovani napiiklad takto ziskanych digitdlnich dikazl, a systematické

roz§ifovani personalnich kapacit v oblasti modernich technologii.®

Zavéry a doporuceni
Pro formulaci ¢innych reakci je nezbytné predjimat budouci vyvoj kyberkriminality, a tedy
zaCit systematickym vyzkumem a sestavenim aktualnich statistik a dodrzovat globalni

konsenzus.3® Tento dokument k oblasti kyberkriminality shrnuje nasledujici opatieni:

= posilit narodni kapacity pro zaznamenavani trestné ¢innosti a vyménovat si relevantni
informace na regionalni i mezinarodni Urovni;

= gspolupracovat se soukromym sektorem;

» revidovat legislativni ramec kyberkriminality i s ohledem na skutky tradi¢ni kriminality
pachané obdobnymi prostiedky;

» posilit mezinarodni spolupraci v trestnich vécech, zrychlit procesy vzajemné pravni pomoci
a vymahani prava;

= posilit sdileni novych ptistupti k vySetfovani komplexnich kybernetickych trestnych ¢inti
(finan¢ni podvody, obchod s drogami, virtudlnich mény, prani penéz) a poskytovat si
vzajemnou technickou podporu;

= piijmout holisticky pfistup zohlediiujici mozny budouci vyvoj trestné ¢innosti, reagovat
s oporou mezindrodni spoluprace, vyuzit technologie (databazi, zabezpecené komunikacéni

platformy).?’

3.2 Viceleta strategie EUCPN

Evropska sit’ prevence kriminality (EUCPN)® je primarnim zdrojem rozvoje prevence

kriminality a osvédcenych postupil v rdmci EU. Strategickym cilem EUCPN je byt referencnim

85 Workshop 3: Posilovani reakci v oblastech prevence kriminality a trestni justice na vznikajici formy trestné
¢innosti, jako je kyberkriminalita a obchodovani s kulturnimi statky, v€etné ziskanych pouceni a mezinarodni
spoluprace. ¢l. 36-38.

8 Tamtéz. ¢l. 53-54.

87 Tamtéz. ¢l. 55.

8 European Crime Prevention Network viz EUCPN [online]. [cit. 13.12.2017]. Dostupné z: http://eucpn.org/
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bodem pro cilové skupiny, §ifit kvalitativni poznatky o prevenci kriminality, podporovat aktivity
prevence kriminality na narodni a lokalni tirovni, pfispivat k preventivni politice EU v rtiznych

aspektech prevence kriminality na trovni EU, pokud jde o strategické priority EU.

Cilovymi skupinami sit¢ jsou:** vykonavatelé a tviirci strategii na mistni urovni,
vykonavatelé a tvilirci strategii na narodni Grovni a relevantni evropské a mezinarodni agentury,
organizace a pracovni skupiny. Aktudlnim dokumentem je Viceletd strategie Evropské sité

prevence kriminality na 1éta 2016 az 2020.%

Cil: Byt referenénim bodem pro cilové skupiny sité
Sit" se zaméfi na identifikaci informacénich potieb kazdé cilové skupiny a piisluSnych
prostfedkii komunikace s cilovymi skupinami, a na informovanosti kazdé cilové skupiny

ohledné dilezitosti prevence kriminality. Specifické cile pro tento bod jsou:

= pokraovani ve vytvareni databaze kontaktii ¢lent cilové skupiny v souladu s prioritami
politického cyklu;

» zlepSeni komunikac¢ni strategie site;

* rozvijeni funkce sité jako Sir$i platformy EU v oblasti prevence kriminality;

» zajiSténi dynamického a interaktivniho informaéniho bulletinu EUCPN;

» zachovani standardu webovych stranek EUCPN, co se ty¢e obsah, designu a uzivatelské
privétivosti;

» aktualizace nastrojl jednotné zpétné vazby pro EUCPN;

» zachovani zasady rotace pfedsednictvi a pfedsednictvi spravni rady EUCPN;

» posileni sekretaridt EUCPN, pokud budou k dispozici finanéni prostiedky.”!

Cil: Rozsirovat kvalitativni poznatky o prevenci kriminality
Ukolem sité je zpracovavat koncepce prevence kriminality, shromazd'ovat pfesné informace
o pfislusnych krimindlnich problémech, informace o ucinnych zékrocich a informace o

ucinnych zptisobech provadéni intervenci. Specifické cile v oblasti kvality informaci jsou:

8 Viz Ptiloha €. 3 — Organizace a vztahy EUCPN.

N Multiannual Strategy for the European Crime Prevention Network [online]. [cit. 13.12.2017]. Dostupné z:
http://eucpn.org/sites/default/files/content/download/files/mas 2016-2020 final version.pdf

o1 Tamtéz. s.4.
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* intenzivni vyména informaci prostfednictvim siti, vyzkum a hodnoceni nejlepSich postupti
a vypracovani doporuceni v konkrétnich tématech;

= analyza a rozvoj koncepce sité v prevenci kriminality;

= S§ifeni informaci o pfislusnych kriminalnich problémech a pfimétenych reakcich na n¢;

» posuzovani dopadu prace v oblasti prevence kriminality;

* rozvijeni spektra vystupil scilem zvySit kapacitu pro reakce na kliCové potieby

zudastnénych stran.”?

Cil: Podporovat aktivity prevence kriminality na narodni a mistni Grovni

EUCPN by mélo zkoumat otazky a feSeni financovani projektli prevence kriminality,
programd a iniciativ, otdzky komunikace a vyznam kontextu pii zavadéni osvédcenych postupti.

V tomto ohledu se bude vénovat nasledujicim specifickym cilim:

= piehled zdroji financovani EU a vnitrostatnich mechanismi financovani trestné ¢innosti
= preventivni ¢innosti;

* publikace klicovych dokumentt v ndrodnich jazycich;

» vypracovani doporuceni o dopadu kontextu prevence na trestnou ¢innost;

» implementace nejlepSich postupii ¢lenskymi staty;

* transparentnéjsi financovani ¢innosti podporovanych EUCPN;

= zlepSeni vazeb mezi EUCPN a institucemi vnitrostatni prevence kriminality.*?

Cil: Prispivat k preventivni politice EU v riiznych aspektech prevence kriminality
na urovni EU, pokud jde o strategické priority EU

Sit’ zintenzivni komunikaci s Komisi a dal§imi ptisluSnymi organy a agenturami EU, bude
vyuzivat piistupu k informacim z jinych zdroji v EU a zéaroveit bude poskytovat konkrétni

moznosti iniciativy v prevenci kriminality na urovni EU. S tim souvisi specifické cile:

24

= zajiSténi uzsi spoluprace s prislusnymi organy, agenturami a organizacemi;

= zvySeni viditelnosti EUCPN;

92 Multiannual Strategy for the European Crime Prevention Network [online]. [cit. 13.12.2017]. s. 4-5. Dostupné
z: http://eucpn.org/sites/default/files/content/download/files/mas 2016-2020 final version.pdf

93 Tamtéz. s. 5.
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= systematické sladéni priorit s dohodnutymi prioritami EU ohledné boje proti trestné
¢innosti;

= rozvijeni ulohy EUCPN pfi vytvafeni politik v oblasti prevence kriminality;

= strategiCtéjsi piistup k urcovani ¢innosti EUCPN;

* snaha o vytvoreni Sir$i evropské platformy pro prevenci kriminality na bazi spoluprace

s jednotlivymi subjekty.”*

3.3 Strategie prevence kriminality v CR

Prevence kriminality se v Ceské republice za¢ala formovat v ramci vladni politiky prakticky
jiz od jejiho vzniku v roce 1993. Prvni Strategie prevence kriminality byla ptijata v roce 1996,
soucasné strategii tak predchazely strategie prevence kriminality na 1éta 1997 az 2000, 2001 az

2003, 2004 az 2007, 2008 az 2011 a 2012 az 2015.

Strategie prevence kriminality v Ceské republice na léta 2016 az 2020 byla schvalena
Usnesenim vlady Ceské republiky ze dne 25. ledna 2016 &. 66 o Strategii prevence kriminality
v Ceské republice na 1éta 2016 az 2020. Tato strategie navazuje na obecndjsi strategické
dokumenty s pfedev§im bezpe¢nostni problematikou, zejména Bezpe¢nostni strategiec Ceské
republiky, Strategicky ramec udrZitelného rozvoje Ceské republiky, Strategie vnitini
bezpe&nosti a ochrany obyvatelstva Ceské republiky. Strategie prevence kriminality se zarove
nevénuje souvisejicim oblastem, které jsou upraveny samostatnymi strategickymi materialy,
napiiklad Strategie Ceské republiky pro boj proti terorismu, Koncepce rozvoje Geského
veézenstvi, Akéni plan prevence domaciho a genderoveé podminéného nésili, Narodni strategie
boje proti obchodovani s lidmi, Narodni strategie primarni prevence rizikového chovani déti a
mladeZe, Narodni strategie bezpe€nosti silnicniho provozu, ¢i Nérodni strategie kybernetické
bezpecénosti Ceské republiky.”> Koordinace prevence kriminality v tdchto oblastech probiha

zejména prosttednictvim Republikového vyboru pro prevenci kriminality.”®

9% Multiannual Strategy for the European Crime Prevention Network [online]. [cit. 13.12.2017]. s. 6. Dostupné z:
http://eucpn.org/sites/default/files/content/download/files/mas_2016-2020 final version.pdf

9 Strategie prevence kriminality v Ceské republice na 1éta 2016 az 2020. s. 3-4
% Blize viz kap. 4.1.
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3.3.1 Globalni cil

V Ceské republice stabilné funguje rozvinuty systém prevence kriminality,”” ktery plné
odpovidd doporuc¢enim mezindrodnich organa zabyvajicich se prevenci kriminality. Funk¢ni
systém a strategie prevence kriminality pfispivaji k tomu, Ze je tuzemsky trend kriminality
dlouhodobé¢ klesajici a Ze se dafi aktivné a relativné v€asné reagovat na nove vznikajici formy
kriminality. Na soucCasné poméry navazuje globalni cil souCasné strategie, ktery deklaruje
zavazek Ceské republiky udrzovat a posilovat systém prevence kriminality, zajistit vhodné
systémové, organizacni a systémové predpoklady a podporovat preventivni pfistupy v rezimu

moderniho demokratického statu.”®

3.3.2 Strategické cile

Strategie prevence kriminality v Ceské republice na léta 2016 az 2020 definuje pét
strategickych cild, které rozvadi do celkem devadesati osmi specifickych cild,” na které
konkrétnimi ukoly navazuje Akcni plan prevence kriminality na léta 2016 az 2020. Tyto
strategické a navazujici specifické cile jsou v souladu s aktudlnimi prioritami prevence
kriminality na mezinarodni arovni, respektive reflektuji Deklaraci z Dauh4.'® Ceska republika

by se tedy podle soucasné strategie méla zaméfit na:

* rozvoj vybudovaného systému prevence kriminality, posileni spoluprace, kompetenci a
kapacity relevantnich partnert, rozSifeni prostoru pro dobrovolné aktivity pii zajiStovani
bezpecnosti a vetejného potadku, a to za opory mezinarodni spolupraci a védeckych
poznatki;

» poskytovani a zkvalitnéni pomoci a poradenstvi ob&tem trestné Cinnosti se zvlaStnim
zamé&fenim na skupiny zv1ast’ zranitelnych obéti;

* problém krimindlni recidivy, G€inngjsi resocializaci pachatelil a prevenci kriminality déti a

mladeze;

%7 Blize viz kap. 4.
% Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na léta 2016
az 2020. s. 6-7.

% Blize viz kap. 5
100 Blize viz kap. 3.1.1
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uplatnéni komplexniho pfistupu k feSeni zvySené kriminality v rizikovych lokalitach
s vicezdrojovymi pfi¢inami (typicky socidln€ vyloucené lokality);
reakci na nové hrozby a trendy v oblasti bezpecnosti a vetejného potradku a aplikaci novych

efektivnich piistupt k jejich prfedchazeni.!”!

3.3.3 Zakladni principy preventivni politiky

Zakladni principy preventivni politiky prostupuji celou strategii prevence kriminality a

odrazeji se ve vymezenych cilech a uloZzenych ukolech. Soucasna strategie zduraziuje tyto

principy:

=  Prevence kriminality jako piedpoklad pro udriitelny rozvoj a riist spolecnosti — Uginné
strategie prevence kriminality pomahaji nejen snizovat trestnou ¢innost a tim i pocet obéti,
ale zaroven pfispivaji k celkové bezpecnosti ve spolecnosti. S tim pfichazi udrzitelny rozvoj
statu, zlepSujici se kvalita zivota a dlouhodobé snizovani nakladd na trestni politiku.
Sdileni kompetenci a odpovédnosti —V oblasti zajisStovani bezpecnosti a vefejného poradku
je nutna spoluprace jednotlivych subjektl (ministerstva a dal3i statni organy, Policie CR,
krajské a obecni samospravy, obecni policie, neziskové organizace, fyzické i pravnické
osoby), které maji v systému vymezenou pisobnost. Soucasné je tteba srovnavat lokalni a
statni pohledy na hodnoceni bezpecnostnich problémi.

Spoluprdace a koordinovany piistup — Vzhledem ktomu, Ze pfi¢iny konkrétniho
kriminalniho jednani vychazi z vice faktort, je k zajisténi pfedchoziho principu nezbytna
uzka spoluprace a koordinace vzajemnych postupd.

Sdileni dat a jejich analyza — Prevence kriminality mize efektivné napliovat vlastni cile
pouze v pripadé, kdy vychazi z pe¢livé zjisténych a analyzovanych dat.!®? Proces prevence
tedy zahrnuje sbér informaci, analyzu, reakce a vyhodnoceni. Je také nutné nepodceniovat

ptipravu, pldnovani a fizeni realizovanych projekti.

Usneseni vlady CR ze dne 25. ledna 2016 ¢&. 66, o Strategii prevence kriminality v Ceské republice na léta 2016

az2020. s. 9-10.

102 Model SARA: Scanning, Analysis, Response, Assesment. Blize viz napi. ECK, John E., Ronald V. CLARKE.
Analyza kriminality v 60 krocich [online]. Praha: Oteviena spole¢nost, 2010. [cit. 10.12.2017]. ISBN: 978-80-
87110-22-5. Dostupné z: http://www.popcenter.org/library/reading/PDFs/60steps czech.pdf
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Diferenciace a komplexnost preventivnich opatieni — Kazdé¢ kriminalné rizikové chovani
ma sviij motiv, své faktory, své priCiny a své prostfedi. Tato kombinace vnéjsSich a vnitinich
vlivlh mize vyvérat v jednorazovy exces, nebo se muze stat obecné€jsi hrozbu opakovani
kriminality v dané lokalité, danym pachatelem, ¢i na dané obéti. Je tedy logické, ze
neexistuje zadné univerzalni preventivni opatfeni, a proto je také tifeba volit v riznych
ptipadech rozdilné nastroje a pristupy.

Piebirani pozitivnich piikladit a zkuSenosti — Jednim ze zdroji metodiky mohou byt
piiklady dobré praxe a pozitivnich zkuSenosti. Tyto lze Cerpat jak ze zkuSenosti tuzemskych,
tak 1 na zédklad¢ mezinarodnich vztah, ¢i z odborné literatury. Tato feSeni vSak nelze beze
vSeho aplikovat na nové ptipady a je tieba jednotlivé ptipady zanalyzovat a vyhodnotit, zda

miZeme dany model pievzit.!*

3.3.4 Metody a nastroje preventivni politiky

Program prevence kriminality

Soucasna strategie uklad4a Ministerstvu vnitra kazdorocné uvoliiovat prostiedky na prevenci

kriminality tak, aby v celkovém objemu dosdhly v letech 2016 az 2020 vySe minimalné 300 mil.
K¢, pficemz miniméalné 285 mil. K¢ bude vyclenéno na nadresortni Program prevence
kriminality.'® Dota¢ni Program prevence kriminality je proto nejvyraznéj$im néstrojem
podpory prevence kriminality v Ceské republice. Program vyhlasuje kazdoroéné Ministerstvo
vnitra tak, aby reflektoval aktudlni Strategii prevence kriminality a AkEni plan prevence

kriminality. Specifické cile Programu prevence kriminality podle soucasné strategie jsou:

pokracovat v realizaci programu a dle moZnosti posilovat jeho finan¢ni rdmec;

prevést dosavadni proces podavani pisemnych zadosti kraji a obci do elektronické podoby
a vytvorit novou databazi preventivnich projektl a nastroj pro sdileni ptikladi dobré praxe;
usnadnit menSim obcim zapojeni do Programu prevence kriminality, pokud to jejich

bezpecnostni situace vyzaduje;

103 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016
az 2020. s. 10-12.

104 Tamtéz. s. 58-59.
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= klast diiraz na vyhodnocovani podpotfenych preventivnich projekti dle metodik, analyzovat
efektivitu a na zaklad¢ piikladi dobré praxe vytvaret dalsi metodické materidly a

doporugeni.'®

Priority aktualniho programu se vzdy pfizpisobuji bezpecnostni situaci. Pro rok 2017 mély
prioritu projekty se zaméfenim na systém prevence kriminality, pomoc ob&tem trestné ¢innosti,
boj proti recidivé, ucinngjsi resocializace pachatelti, prevence kriminality déti a mladeze,
komplexni ptistup k bezpeci v socialné vyloucenych a jinych rizikovych lokalitach, nové hrozby
a piistupy.'% Jednotlivé projekty, na které budou uvoltiovany finanéni prostfedky v roce 2018,
musi byt zaméteny k podpofte a rozvijeni aktivit zaméfenych na pouli¢ni kriminalitu a prevenci
majetkové trestné ¢innosti (hlavni priorita pro rok 2018), nové hrozby a nové ptistupy v oblasti
prevence kriminality (kriminalita ve virtualnim prostfedi, ochrana mékkych cilt, zadluZeni,
extremismus, hatecrime a dal$i), zvlast zranitelné obéti trestnych ¢ind, kriminalitu déti a
mladistvych, trestné ¢iny na tuseku dopravy pod vlivem alkoholu a jinych nadvykovych latek.

Vitané jsou také inovativni pfistupy k feseni uvedenych oblasti preventivniho piisobeni.!?

DalSi nastroje prevence kriminality

Strategie krom¢ Programu prevence kriminality uvadi dal$i preventivni metody a nastroje,

véetné specifickych cili v jejich oblasti:

»  Analyticky p¥istup a sdileni dat — Pro analyzu by se mély vyuzivat moderni analytické
nastroje. Dale mé byt vytvofen a realizovan pilotni projekt pro vyuziti nastroji v oblasti
mapovani, analyz a predikce kriminality a dle vysledku se implementuji tyto nastroje pro
potieby Policie CR s piipadnym vyuZitim pro obce a obecni policii. Také je nutné posilit

kvantitativni 1 kvalitativni personalni kapacity, zlepSovat kvalitu shromazd’ovanych dat,

105 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016

az 2020. s. 24-26.
106 Vyhlageni Programu prevence kriminality na rok 2017 [online]. [cit. 5.12.2017]. Dostupné z:
http://www.mvcr.cz/clanek/vyhlaseni-programu-prevence-kriminality-na-rok-2017.aspx

107 Vyhlageni Programu Ministerstva vnitra v oblasti prevence kriminality na rok 2018 [online]. [cit. 5.12.2017].

Dostupné z: http://www.mvcr.cz/clanek/prevence-kriminality-v-resortu-ministerstva-vnitra.aspx
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sdilet data s relevantnimi partnery a vytvofit pravidla a podminky pro takovou spolupraci,
(v&etné zajisténi ochrany sdilenych dat).!%®

Odborné vzdeélavani — V navaznosti na projekt Efektivni rozvoj a posilovani kompetenci
lidskych zdrojt se vytvoii vzdélavaci kurzy, jejich obsah a rozsah se ptizplisobi dle potieb
riznych cilovych skupin a bude se zajiStovat priabézné odborné vzdélavani pracovnikl
v oblasti prevence kriminality a socidlné& patologickych jevi.'%

Osvéta a informacni aktivity — V oblasti informovanosti vefejnosti je tieba posilovat daveru
prostiednictvim veétsi otevienosti a sdileni, rozvijet stavajici prostiedky osvétovych a
informac¢nich aktivit (v€etné vyuziti novych informacnich kanalti), pokracovat
v provozovani portalu prevencekriminality.cz''” a rozsifit poskytované informace o kli¢ové
dokumenty a aktivity dalSich ¢lenti Republikového vyboru. Také by bylo vhodné posilit

111

vyznam ndrodni soutéZe o nejlepsi preventivni projekt,'’’ zakotvit pravidla hodnoceni a

oteviit jej i dalsim subjekttim.!!?

Legislativa — V ptipad¢ vhodnosti a §ir§tho konsenzu by bylo na misté posilit systém
prevence kriminality legislativni cestou s cilem vytvofit stabilnéjsi a efektivnéjs$i podminky
pro prevenci kriminality.!!?

Mezinarodni spoluprdce — Jelikoz je mezinarodni spoluprace dobrym zdrojem pozitivnich
zkuSenosti a osvédCenych feSeni, je nutné ji neustdle rozvijet a cinnosti v ramci
mezinarodnich organizaci vénovat mimotadnou pozornost. Ceska republika bude v této
oblasti pokraCovat v aktivnim zapojeni na mezinarodni urovni, zejména v ramci Evropské
unie, sdilet zkuSenosti v oblasti prevence kriminality, zapojovat se do aktivit mezinarodnich

neziskovych uskupeni, zejména v ramci situacni prevence ve méstech, podilet se na tvorbé

evropskych norem v oblasti prevence kriminality, vyuZivat zahrani¢ni finan¢ni k realizaci

198 Usneseni vlady CR ze dne 25. ledna 2016 ¢&. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016

az 2020. s. 29.

109 Tamtéz. s. 30.

110 prevence kriminality [online]. [cit. 11.12.2017]. Dostupné z: http://www.prevencekriminality.cz/

"1 Viz napt. SoutéZ o Nejlepsi projekt prevence kriminality na mistni arovni za rok 2017 [online]. [cit. 5.12.2017].

Dostupné z: http://www.mvcr.cz/clanek/zname-nejlepsi-projekty-prevence-kriminality.aspx

12 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016
az 2020. s. 32.

113 Tamtéz. s. 33.
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preventivnich projektd a aktivit, posilovat bilaterdlni spolupraci v oblasti prevence
kriminality.'!*

Véda, vyzkum, inovace — Cilem na poli védy, vyzkumu a inovaci je realizace spolecensko-
védnych vyzkumi, konkrétné celospolecensky vyzkum zaméteny na prevenci kriminality a
zjistovani pocitu bezpeci obyvatel, narodni viktimologicky vyzkum a vyzkumy v oblasti
prevence kriminality, trestni a bezpecnostni politiky stditu zaméfené na aktudlni dilci
problematiky. Zaroven je tfeba implementovat nejnovéjsi technologie a trendy do praxe

subjektii podilejicich se na fedeni prevence kriminality.'!>

3.3.5 Nové hrozby a pristupy k prevenci kriminality

Kriminalita a jeji formy se v €ase vyviji a je tedy nutné nové trendy identifikovat, zhodnotit

a pripravit adekvatni reakci. Na vyvoj maji vliv pfedevsim demografické i legislativni zmény a

rozvoj novych technologii. Soucasnd strategie uvadi mezi aktudlnimi tématy kriminalitu ve

virtudlnim prostiedi,

16 zadluzeni jako vyznamny kriminogenni faktor, stirnuti populace,

bezpeénost mekkych cill, kriminalitu pachanou cizinci a na cizincich, nové ptistupy v boji proti

majetkové kriminalité. A v téchto oblastech si klade nasledujici specifické cile:

podporovat a realizovat projekty zaméfené na boj proti kyberkriminalité, informovat o
existujicich rizicich a moznostech ochrany a technickych opatfeni, poskytovat pomoc a
podporu obétem kyberkriminality;

podporovat aktivity dluhového poradenstvi a v oblasti finan¢ni gramotnosti, a to vii¢i cilove
skupin€ ohrozenych osob i vi¢i pracovnikiim odpovédnych organi a organizaci;
reflektovat demograficky vyvoj a zaméfit preventivni aktivity a poskytovani pomoci na
cilovou skupinu seniort;

budovat systém ochrany mékkych cilt s cilem zvySovat miru zabezpeceni proti zavaznym
utoklim, zaméfit se na vzajemnou spolupraci soukromého, nevladniho a vetejné spravniho

sektoru;

114 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na léta 2016
az 2020. s. 34.

15 Tamtéz. s. 35-36.
116 Blize viz kap. 6.
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sledovat a analyzovat vyvoj v oblasti migrace a jeho vliv na kriminalitu, v pfipadé¢ potieby
reagovat vhodnymi preventivnimi aktivitami a projekty;
= uplatnovat nové pfistupy a technologie zejména v situacni prevenci s ohledem na

majetkovou kriminalitu.!!’

117 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016
az 2020. s. 55-57.
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4 Systém prevence kriminality v CR

Ceska republika ma zakotveny stabilni systém prevence kriminality, vybudovany systém
rozviji, posiluje spolupraci, kompetence a kapacity relevantnich partnert, rozsifuje prostor pro
pusobeni dobrovolnikll pfi zajisStovani bezpecnosti a veiejného potradku, pii¢emz se opirad

rovnéz o mezindrodni spolupraci a védecké poznatky.
Prevence kriminality je v Ceské republice organizovana na tfech urovnich:

" meziresortni uroveri — vytvateni preventivni politiky vlady ve vztahu k tradi¢ni kriminalité
a koordinace, pifipadné vytvafeni novych, preventivnich c¢innosti jednotlivych resortl
zastoupenych v Republikovém vyboru pro prevenci kriminality;!!'®

" resortni uroveri — programy prevence kriminality v rdmci vécné pisobnosti jednotlivych
ministerstev, obohacuji jejich bézné ¢innosti o nové prvky a pristupy a ovliviiuji tvorbu
prislusné legislativy;

" mistni uroveri — organy vetejné spravy, policie, nevladni organizace a dal$i instituce

119

pusobici v obcich, ptipadné instituce na krajské urovni.

Zaroven subjekty prevence kriminality fadime do néasledujicich trovni:'?°

= republikovi iiroveii — vlada CR, Republikovy vybor pro prevenci kriminality, ministerstva
a dalsi statni instituce;
» krajska uroven — krajské urady;

= lokdlni tiroveii — samospravy mést a obci.!?!

4.1 Republikova a resortni prevence kriminality

wevr

Nejdulezit&jsi tlohu v prevenci kriminality ma vlada CR, ktera zakotvuje strategicky ramec,

navrhuje legislativu a rozdéleni finan¢nich prostfedkti. Koordina¢ni tlohu na celorepublikové

118 Viz niZe v této kapitole.

19 Viz napt. SVATOS, Roman. Prevence kriminality. 2., aktualiz. vyd. Ceské Bud&jovice: Vysoka $kola
evropskych a regionalnich studii, z.a., 2016. s. 18. ISBN 978-80-7556-009-4.

120 Cely systém prevence kriminality a roli jednotlivych subjektdl v ném zndzorfiuje schéma Systém prevence
kriminality v CR. Viz Pfiloha ¢. 4 — Systém prevence kriminality v CR.

121 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016
az 2020. s. 13.
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urovni zastava Republikovy vybor pro prevenci kriminality, ktery funguje jako meziresortni
organ, odpovédny je vSak Ministerstvu vnitra. Ministerstva a jim podfizené organizace nasledné

zajist'uji naplnovani strategie prevence kriminality v ramci resortnich koncepci a programai.

Republikovy vybor pro prevenci kriminality
koordina¢ni a metodicky organ ziizeny pii Ministerstvu vnitra.'?? Vybor vytvaii a sjednocuje
koncepci preventivni politiky vlady CR na meziresortni urovni a metodicky napomaha pfi jeji

realizaci na v§ech Urovnich vetejné spravy. Za timto ucelem plni zejména tyto ukoly:

» koordinuje Cinnost Ustfednich organt statni spravy v oblasti prevence kriminality v rdmci
bezpecnostni politiky;

= piedklada Strategii prevence kriminality ke schvaleni vladé Ceské republiky;

= vlade Ceské republiky predklada vyroéni zpravu o plnéni Strategie prevence kriminality;

= schvaluje Zadosti o dotace, vysi dotaci a vyhodnocuje G€¢innost v rdmci Programu prevence
kriminality pro izemni samospravné celky;

» projednava dalsi dotacni programy v ramci Vyboru v oblasti prevence kriminality,

* metodicky spolupracuje s vy$§imi izemné samospravnymi celky pfi posuzovani, zpracovani
a realizaci mistnich projektii prevence kriminality;

* doporucuje relevantni normy v oblasti prevence kriminality;

» podili se na vzdélavani pracovnikti, napf. manazert prevence kriminality kraji a obci;

» spolupracuje snevladnimi sektory, pfedevSim neziskovymi organizacemi, profesnimi
sdruZenimi, akademickymi a vyzkumnymi institucemi;

= posiluje mezinarodni spolupraci v oblasti prevence kriminality.'*?

Specificky cil Vyboru, a to posileni spoluprace subjektl v oblasti prevence kriminality, za
tim G¢elem roz$ifeni zastoupeni na Urovni €lenstvi o zastupce krajskych a obecnich samosprav

a Agentury pro socialni za¢lefiovani,'** byl z velké &asti naplnén usnesenim vlady CR ze dne

122 Usneseni vlady CR ze dne 3. listopadu 1993 ¢. 617, o projednani koncepce a programu prevence kriminality.
Usneseni vlady CR ze dne 16. listopadu 2016 ¢. 1007, Statut a Jednaci ¥ad RVPPK. ¢1. 1.
123 Tamtéz. ¢l. 2.

124 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016
az 2020. s. 14.
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16. listopadu 2016 ¢. 1007, kterym byl s ti¢innosti od 1. ledna 2017 aktualizovan statut a jednaci

.7 4

ad Republikového vyboru pro prevenci kriminality. Pretrvavajici ¢asti ukolu'?®

je potom

aktivni zapojeni téchto novych ¢lent.

Dle aktualizovaného statutu mé Republikovy vybor pro prevenci kriminality dvacet pét
¢lend. Jeho ptedsedou je ministr vnitra a vykonnym mistopiedsedou je naméstek ministra vnitra
v oblasti prevence kriminality.'?® Dal§imi &leny jsou zastupci Asociace kraji Ceské republiky,
Generalniho feditelstvi Vézenské sluzby Ceské republiky, Institutu pro kriminologii a socialni
prevenci, Ministerstva financi, Ministerstva obrany, Ministerstva prace a socialnich véci —
oblast rodinné politiky a ochrany prav déti, — oblast socidlnich sluzeb a socialni prace;
Ministerstva spravedlnosti — oblast trestni politiky, — oblast trestni legislativy; Ministerstva
Skolstvi, mladdeze a télovychovy, Ministerstva vnitra — feditel odboru, do jehoz gesce spada
oblast prevence kriminality, — vedouci oddé€leni, do jehoz gesce spadd oblast prevence
kriminality; Ministerstva zdravotnictvi, Nejvyssiho statniho zastupitelstvi, Policejniho prezidia
Ceské republiky — oblast vnéjsi sluzby, — oblast sluzby kriminalni policie a vySetfovani, —
republikovy koordinator prevence kriminality Policie Ceské republiky; Probaéni a media¢ni
sluzby Ceské republiky, Soudcovské unie Ceské republiky, Svazu mést a obei Ceské republiky,
Utadu vlady Ceské republiky — Odboru socialniho za¢lenovani (Agentura), — Rady vlady pro
koordinaci protidrogové politiky, — Rady vlady pro zaleZitosti romské menSiny; ktefi jsou

jmenovéni osobami stojicimi v &ele vysilajicich subjekt.!?’

Ministerstva a jim podfizené statni organizace

Podle cilti aktuélni strategie a ukoll akéniho planu vytvareji jednotlivd ministerstva a jim
podfizené instituce, zejména pak clenové Republikového vyboru, vlastni resortni strategie a
zajist'uji jejich realizaci, a k tomu také Casto disponuji vlastnimi dotac¢nimi tituly. Dale se
zaméfuji na specifické projekty prevence kriminality v rdmci svych vécnych plsobnosti. Aby

tyto aktivity byly kontinudln€ zajist'ovany, tak musi byt udrzovany a zkvalitiovany kompetence

125 Ak¢ni plan prevence kriminality na léta 2016 az 2020. s. 7.
126 Usneseni vlady CR ze dne 16. listopadu 2016 &. 1007, Statut a Jednaci fad RVPPK. ¢l. 3 odst. 1, 2.
127 TamtéZ. ¢l. 3 odst. 3.
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a kapacity téchto organt.'”® Pro ministerstva a jim podfizené statni organizace stanovila

strategie tyto specifické cile:

promitat preventivni politiku do svych plsobnosti a vhodné implementovat prevenci
kriminality do svych vlastnich strategii a koncepci;

disponovat odpovidajicimi dotacnimi programy na podporu aktivit prevence kriminality dle
sv¢ plisobnosti;

realizovat vlastni preventivni projekty a aktivity dle své ptisobnosti;

posilovat vlastni kapacity a kompetence v oblasti prevence kriminality dle své plisobnosti.!'?’

Jednotlivé specifické tkoly a aktivity v oblasti prevence kriminality jsou mezi jednotlivé

resorty rozdéleny nasledovng: '

Ministerstvo vnitra — Ministerstvo vnitra se zaméfuje zejména na snizovani miry a
zavaznosti kriminality a zvySovani pocitu bezpe¢i obCand, sniZzeni delikvence u cilovych
rizikovych skupin potencidlnich pachatelli a zvyseni ochrany u cilovych ohrozenych skupin
potencialnich obéti, efektivni, koordinovany a komplexni a spolupracujici systém prevence
a vytvoreni efektivniho systému sbéru a pfeddvani informaci v oblasti prevence kriminality.
Ministerstvu vnitra je podfizena i v oblasti prevence kriminality Policie Ceské republiky.'?!
Dal§im resortnim subjektem je Poradni sbor ministra vnitra pro situacni prevenci
kriminality, ktery je koordinacnim a inicianim orgdnem pro koncepcni otdzky a pro
meziresortni spolupraci v rAmci Programu prevence kriminality.!*?

Ministerstvo prdce a zahranic¢nich véci — Do specializace Ministerstva prace a zahrani¢nich
veci spadaji socialni sluzby, zejména sluzby socialni prevence, socidlné-pravni ochrana déti,

politika zaméstnanosti a socialni davky.

128 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016
az 2020. s. 15.

129 Tamtéz.

130 SVATOS, Roman. Prevence kriminality. 2., aktualiz. vyd. Ceské Budé&jovice: Vysoka $kola evropskych a
regionalnich studii, z.u., 2016. s. 57-62. ISBN 978-80-7556-009-4.

Akeni plan prevence kriminality na 1éta 2016 az 2020.

131 Blize k policejni prevenci viz kap. 4.4.

132 Blize k Programu prevence kriminality viz kap. 3.3.4.
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»  Ministerstvo spravedlnosti — Ministerstvo spravedlnosti je Gstfednim organem, jemuz jsou
podiizeny Probaéni a mediacni sluzba CR, Nejvyssi statni zastupitelstvi, Institut pro
kriminologii a socialni prevenci a Vézeiiska sluzba CR. Aktivity t&chto instituci sméfuji
k efektivnimu vykonu trestu, at’ jiz odnéti svobody, ¢i alternativnimu, a tim k prevenci
recidivy. Pfedevsim potom Institut pro kriminologii a socidlni prevenci zkouma projevy a
pfi¢iny kriminality a zabyvd se otdzkami trestni a bezpe¢nostni politiky a kontroly
kriminality z pohledu represe 1 prevence.

»  Ministerstvo Skolstvi, mladeie a télovychovy — Ministerstvo Skolstvi, mladeze a
télovychovy zajistuje predevsim koncepci a koordinaci primarni prevence rizikového
chovani déti a mladeze, déale také ptipravu, administraci, kontrolu a vyhodnocovani
dotaénich programd.

=  Ministerstvo zdravotnictvi — Ukolem Ministerstvo zdravotnictvi je vyhlaSovat a
administrovat dotacni programy na podporu projektii zamétenych na prevenci rizikového
chovani a prevenci kriminality v souladu se schvalenymi akénimi plany v ramci strategie
Zdravi 2020. Jednémi z nejpodstatnéjSich zaméteni jsou péce o déti a zachéazeni
s navykovymi latkami a jejich prekursory.

*  Ministerstvo pro mistni rozvoj — Ministerstvo pro mistni rozvoj je Gstfednim orgadnem statni
spravy v oblasti prevence kriminality zejména pro regionalni strategie a politiku bydleni.

=  Ministerstvo obrany — Ukolem Ministerstva obrany je piedeviim vy¢lenit finanéni
prostifedky a kapacity na proSkoleni svych zaméstnanci, u nichz se zvySuje mira rizikového

chovani vzhledem k povaze sluzebniho poméru, ¢i odlouceni od rodiny.

Dalsimi vladnimi organy s vlastnimi aktivitami v oblasti prevence kriminality jsou Utad
vlady, Rada vlady pro koordinaci protidrogové politiky, Rada vlady pro zaleZitosti romské
menSiny, Zmocnénec vlady pro lidskd prava nebo Odbor pro zacleniovani v romskych

lokalitach.!33

13 SVATOS, Roman. Prevence kriminality. 2., aktualiz. vyd. Ceské Bud&jovice: Vysoka $kola evropskych a
regionalnich studii, z.u., 2016. s. 62-63. ISBN 978-80-7556-009-4.
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4.2 Krajska prevence kriminality

Kraje realizuji preventivni politiku v rdmci samostatné piisobnosti,'>*

a to zejména
prostiednictvim manazert kriminality, koordinace aktivit a pfedavani informaci v ramci
systému prevence kriminality, Cerpanim dotaci a realizaci dotacnich aktivit, a predevsim
napliovani vlastnich bezpe¢nostnich strategii a cili. V praxi je pfinosna dobrovolna spoluprace
organti samospravy a statni spravy, zejména pak Policie CR a justiénich organtl. Metodicka,

koordinac¢ni a finan¢ni podpora je poskytovana na zakladé strategie prevence kriminality, ktera

zaroven nastavuje pravidla krajské prevence kriminality a stanovuje jeji specifické cile:

= prostiednictvim Asociace krajit CR se aktivné podlet na &innosti Republikového vyboru pro
prevenci kriminality;

= zpracovavat krajské koncepce prevence kriminality, bezpeCnostni analyzy na krajské
urovni, stanovit rizikovost jednotlivych tizemi pro planovani preventivnich opatienti,

= zajiStovat krajského manazera prevence kriminality vcetné potiebného zdzemi a
specializované vzdélavani, vytvaret Pracovni skupiny prevence kriminality a zajistovat a
koordinovat jejich ¢innost;

= prostfednictvim manazerli prevence kriminality poskytovat konzultace a metodickou
podporu pro preventivni aktivity obci na svém Uzemi, zajiSt'ovat informovanost v oblasti
prevence kriminality z krajské a republikové Grovné smérem k obcim;

» podilet se na hodnoceni a vybéru projektt prevence kriminality obci v ramei Programu
prevence kriminality, zpracovavat a realizovat vlastni preventivni programy a projekty
v ramci Programu prevence kriminality;

= podporovat preventivni aktivity a projekty kraje a obci na svém uzemi rovnéZ z vlastnich
zdroju;

» vyhodnocovat plnéni piijatych preventivnich koncepci a realizovanych preventivnich

projektti a opatieni.'*®

134 Srov. § 1 odst. 4 zakona &. 129/2000 Sb., o krajich (krajské zfizeni).

135 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016
az 2020. s. 19-20.
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4.3 Lokalni prevence kriminality

Obce jsou zakladnim ¢lankem v mistni prevenci kriminality, kterou obdobné jako kraje
realizuji v samostatné piisobnosti.!*® Zaroven obec miize k zabezpedeni mistnich zaleZitosti
vefejného potadku ukladat povinnosti obecné zdvaznou vyhlaskou'?” nebo k tomuto tidelu ztidit
obecni policii.!*® Kli¢ova je dobrovolna spoluprice samospravnych organli obce, organi
vykonavajicich pienesenou ptisobnost, obecni policie, Policie CR, neziskového sektoru, ob&ant
1 podnikatelskych subjektii. Obce museji reagovat na soucasny trend piesunu kriminality do
mensSich obci, znatelny predevsim v socialné vyloucenych lokalitach. Strategie pro prevenci na

obecni urovni stanovuje specifické cile:

= prostiednictvim Svazu mést a obci CR se aktivné podilet na ¢innosti Republikového vyboru
pro prevenci kriminality;

= zpracovavat obecni koncepce ¢i plany prevence kriminality a bezpecnostni analyzy na
lokalni Grovni;

= zajiStovat Cinnost manazera prevence kriminalita obce vcetné potfebného zazemi a
specializovaného vzdélavani, vytvaret Pracovni skupiny prevence kriminality a zajistovat a
koordinovat jejich ¢innost (se zvla$tnim zaméfenim na spolupraci, vyménu dat a informaci
a piikladi dobré praxe s Policii CR na svém tizemi);

= zfizovat obecni policii;

= zpracovavat a realizovat vlastni preventivni aktivity a programy ¢i projekty v ramci
Programu prevence kriminality;

* podporovat preventivni aktivity a projekty na svém Uizemi rovnéz z vlastnich zdroj;

* vyhodnocovat plnéni piijatych preventivnich koncepci a realizovanych preventivnich

projektii a opatieni.!*”

136 Srov. § 35 odst. 2 zakona &. 128/2000 Sb., o obcich (obecni zfizeni).
137 Srov. § 10 zékona &. 128/2000 Sb., o obcich (obecni ziizeni).
138 Srov. § 35a ?? a zdkon &. 553/1991 Sb., o obecni policii, ve znéni pozdé&jsich predpisi.

139 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016
az 2020. s. 20-22.
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4.4 Policejni prevence kriminality

Ukolem Policie CR je chranit bezpeénost osob a majetku a vefejny potadek, plnit ukoly
podle trestniho fadu a dalsi tikoly na tiseku vnitiniho potfaddku a bezpec¢nosti sveéfené ji zékony,
a ve smyslu prevence kriminality pfedchazet trestné &innosti. '*° Prevence kriminality je v ramci
Policie CR oficialné svéfena do ptisobnosti specializovanych pracovist, a to oddéleni tisku a
prevence (na urovni krajskych feditelstvi a policejniho prezidia) a skupina tisku a prevence (na
uzemnich odborech). Zatizeni jediného pracovisté, ¢i pii nedostatku personalnich zdroja
dokonce jediného pracovnika, dvéma zcela riznymi agendami, jejichz problematika vyzaduje
odborné znalosti, které¢ vSak nejsou definovany v rameci kvalifika¢nich pfedpokladi, tak nutné
ovliviiuje kvalitu i kvantitu vysledkii v obou &innostech.!*! Prevence kriminality je piitom
prifezovou oblasti tykajici se vétSiny policejnich €innosti. V ramci policie narlistd agenda
preventivnich ¢innosti a zvySuje se ¢asova naro¢nost zajistovanych ukolt a policie se zamétuje
na posileni role prevence kriminality v rdmci svych ¢innosti, tak aby prevenci integrovala do

policejni prace na viech tirovnich.!4?

Analytickd a metodickd vychodiska policejni prevence kriminality jsou zakotvena ve
strategickych materialech, zejména v Koncepci prevence kriminality policie na 1éta 2014 az
2016,'* Strategii prevence kriminality v Ceské republice na léta 2016 az 2020, Akénim planu
prevence kriminality na léta 2016 az 2020 a aktualizované Koncepci rozvoje Policie Ceské
republiky do roku 2020.'** Cilem gestora prevence kriminality, kterym je feditel kancelaie
policejniho prezidenta a odd€leni tisku a prevence policejniho prezidia, je personalni posileni a
integrace prevence tak, aby méli obfané piehled o bezpe¢nostni situaci v okoli, dostupné
programy a projekty pro snizovani rizika ohroZeni kriminalitou.'*> Konkrétnimi cili Koncepce

rozvoje Policie Ceské republiky do roku 2020 jsou:

140 Srov. zékon &. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjsich predpisti.
141 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016
az 2020. s. 16-17.

142 Koncepce rozvoje Policie Ceské republiky do roku 2020 (aktualizace 2017). s. 49.

143 Zde zakotvené cile trvaji a mély by byt pfeneseny pii piijeti Koncepce prevence kriminality policie na 1éta 2017
az 2019.

144 Aktualizace z unora 2017.
145 Koncepce rozvoje Policie Ceské republiky do roku 2020 (aktualizace 2017). s. 104.
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rozvoj systému prevence kriminality pro efektivnéjsi predchazeni trestné ¢innosti;

zlepSeni efektivni komunikace policie a policistl s vetejnosti;

posileni nerepresivni role policie v souladu s ustanovenim § 2 zakona ¢. 273/2008 Sb.,
o Policii Ceské republiky;

budovani pozitivni moderni bezpecnostni organizace statu;

posilovani pocitu spoluodpovédnosti ob&anti CR za bezpeénost v zemi.'*®

Podminky dosazeni cilt pfedpokladaji prabézné posilovani lidskych zdrojt jiz od roku 2017

a provedeni organizacnich zmén ve smyslu oddé€leni preventivni a tiskové Cinnosti, a tedy

zamezeni kumulace vice druhd ¢innosti vykonévanych jednim policistou. Koncepce rozvoje

Policie Ceské republiky do roku 2020 uvadi nasledujici opatfeni:

personalni posileni pro oblast prevence kriminality;

technické vybaveni organizacnich ¢lankt zabyvajicich se prevenci kriminality;

realizace projektll zamétenych na komunikaci policistl s ob¢any;

napliiovani Koncepce prevence kriminality policie na 1éta 2014 az 2016 a pfijeti nové
Koncepce prevence kriminality policie na 1éta 2017 az 2019;

nastaveni spoluprace policie se statni spravou a samospravou na detekci a eliminaci
problémi v oblasti kriminality;

v ramci pfenaSeni dobré praxe se bude vychdzet ze stavajicich funk¢nich projektd
spoluprace s obCany a na zdklad¢ evaluace jejich ptinost se vytvoii ndvrhy legislativni a
systémové Upravy cinnosti zainteresovanych subjektd tak, aby byly tyto cinnosti
celorepublikové aplikovatelné;

posilovani role prevence a urceni sluzebnich systemizovanych mist zamétenych na oblast

prevence na v$ech trovnich policie.'#’

Community policing

Community policing je zplsob vykonu policejni prace, v ramci prevence kriminality tedy

analyzy, prognézovani, spoluprace a vzdélavani, s orientaci na ob¢anskou komunitu a vefejnou

sluzbu. Tento ptistup si zaklada na spolupraci policie s vefejnosti pii zajiStovani bezpecnosti a

146 Koncepce rozvoje Policie Ceské republiky do roku 2020 (aktualizace 2017). 62, 103.
147 Tamtéz.
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pfedchazeni trestné ¢innosti a pfedpoklada, Ze profesionalni, vstficny a osobni piistup policisti
povede k vétsi diveéie vetejnosti a ke zvySeni jeji diveéru se zapojovat do bezpecnostnich
opatfeni. Na zakladé vzajemné komunikace policie identifikuje rizikové faktory, navrhne jejich
feSeni a spolecné¢ s obCany realizuje opatieni na odstranéni piicin téchto problému. Kvili
efektivité je tento koncept uplatiiovan na lokélni urovni. Zakladni vychodiska community

policing jsou:

» Standardni policejni prace neni community policing nahrazena, jedna se pouze o metodicky
koncept doplnéni, zkvalitnéni a usnadnéni policejnich ¢innosti v dané lokalité.

= Za bezpecnost a vetejny potadek a celkovou kvalitu Zivota pfebiraji ¢ast odpovédnosti
mistni instituce a obCané. V obcanech se rozviji motivace se zapojit do véci vetejnych
v misté svého bydlisté.

» Policie vede své partnery k spole¢nému feseni trestné ¢innosti a souc¢asné usiluje o eliminaci
pfic¢in jejiho vyskytu.

» Policie pravidelné informuje vetejnost o bezpecnostni situaci a pfi planovani své ¢innosti
bere v uvahu zpétnou vazbu, napt. pravidelnymi prizkumy spokojenosti.

= Preventivni aktivity jsou stejnomérné delegovany na kazdého policistu v rdmci jeho béznych
sluzebnich povinnosti.

* 'V lokalité ptisobi dlouhodobé¢ stejni policisté, aby méli dostatek casu ziskat dobrou mistni
znalost a moznost osobniho pfistupu k ob¢aniim, a zaroven, aby obcfané poznali svého
policistu.

= Policisté jsou motivovani k proaktivni ¢innosti ¢astenym pienesenim zodpovédnosti za

pridélenou oblast.!*®

4.5 Mezinarodni prevence kriminality

S mirou globalizace svéta, kdy kriminalita ani jeji pfi¢iny prakticky nemaji hranice, je

existence nadnarodni bilateralni nebo multilateralni spoluprace opravdu nezbytna. S tim souvisi

18 Community Policing [online]. [cit. 3.12.2017]. Dostupné z: http://www.mvcr.cz/clanek/community-

policing.aspx
Co je to Community policing [online]. [cit. 13.12.2017]. Dostupné z: http://www.policie.cz/clanek/co-je-to-
community-policing.aspx
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1 zapojeni mezinarodnich organizaci po metodické, koordinacni, a zejména financni strance.
Proto je nutné mezinarodni spolupraci vénovat mimoiadnou pozornost a neustale pracovat na

jejim rozvoji. Ceska republika se v ramci mezinarodni prevence kriminality soustiedi na

vvvvvv

organech. Zaroven Ceska republika spolupracuje na resortnich projektech se zahrani¢nimi

partnery, a inspiruje se piiklady zahrani¢ni dobré praxe.!'*’

)150

Vramci Organizace spojenych narodi (OSN je Ceska republika zastoupena

Ministerstvem vnitra mimo jiné v Utadu pro drogy a kriminalitu (UNODC),'>! Komisi OSN pro

),12 ve Vyboru OSN pro lidské prava,'>* Vyboru

prevenci kriminality a trestni justici (CCPCJ
pro odstranéni rasové diskriminace (CERD),!>* nebo Vyboru pro odstranéni diskriminace Zen
(CEDAW).'> Vzhledem k ¢lenstvi v Evropské unii,'*® je pro Ceskou republiku podstatna
¢innost Evropské sité prevence kriminality (EUCPN), !’ ktera tikoluje ¢lenské staty na zakladé
viceleté strategie prevence kriminality.'*® V ramci Rady Evropy'> méa Ceska republika

zastupitelskou delegaci v Kongresu mistnich a regionalnich organti Rady Evropy (CLRAE).!®°

149 Usneseni vlady CR ze dne 25. ledna 2016 &. 66, o Strategii prevence kriminality v Ceské republice na 1éta 2016
az 2020. s.33-34.

150 United Nations viz UN [online]. [cit. 13.12.2017]. Dostupné z: http://www.un.org/
OSN [online]. [cit. 13.12.2017]. Dostupné z: http://www.osn.cz/

131 United Nations Office on Drugs and Crime viz UNODC [online]. [cit. 13.12.2017]. Dostupné z:
http://www.unodc.org/unodc/index.html

152 Commission on Crime Prevention and Criminal Justice viz CCPCJ [online]. [cit. 13.12.2017]. Dostupné z:
http://www.unodc.org/unodc/en/commissions/CCPCJ/index.html

153 Human Rights Council a Office of the UN High Commissioner for Human Rights viz OHCHR [online]. [cit.
13.12.2017]. Dostupné z: http://www.ohchr.org/EN/pages/home.aspx

154 Committee on the Elimination of Racial Discrimination viz CERD [online]. [cit. 13.12.2017]. Dostupné z:
http://www.ohchr.org/EN/HRBodies/CERD/Pages/CERDIntro.aspx

155 Committee on the Elimination of Discrimination against Women viz CEDAW [online]. [cit. 13.12.2017].
Dostupné z: http://www.ohchr.org/EN/HRBodies/fCEDAW/Pages/Introduction.aspx

156 European Union viz EU [online]. [cit. 13.12.2017]. Dostupné z: http://europa.eu/

157 European Crime Prevention Network viz EUCPN [online]. [cit. 13.12.2017]. Dostupné z: http://eucpn.org/
158 Viz kap. 3.2.

159 Council of Europe viz COE [online]. [cit. 13.12.2017]. Dostupné z: https://www.coe.int/en/web/portal/home

160 Congress of Local and Regional Authorities of the Council of Europe viz CLRAE [online]. [cit. 13.12.2017].
Dostupné z: https://www.coe.int/en/web/congress/home
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5 Prevence kyberkriminality a souvisejici pojmy

5.1 Kyberkriminalita a souvisejici pojmy

Kyberkriminalita

Kyberkriminalita neni nutné¢ odbornym pravnim terminem, ale jde spi$ souhrnné oznaceni
pro soubor skutkli pachanych v kyberprostoru, respektive pachanou s vyuzitim pocitacovych
systétmli nebo proti nim. RozliSujeme kyberkriminalitu vlastni, tedy trestné Ciny proti
divérnosti, integrité a dostupnosti poc¢itacovych dat ¢i systémd, jako je trestny ¢in neopravnény
ptistup k pocitatovému systému a nosici informaci (§230 TZ), a obecnou kriminality pachanou
prostfednictvim informacnich a komunikaénich technologii ¢i sluzeb nabizenych
v kyberprostoru. Nutno pfipomenout, Zze se kyberkriminality dopoustéji 1 déti, i ty mladsi
patnacti let, tudiz bychom mohli mluvit o kyberprovinénich, nebo kybercinech jinak trestnych.

Nékteré formy kriminality mohou mit i povahu ptestupku, ¢i jiného spravniho deliktu.
Pod pojem kyberneticka kriminalita Ize tedy zatadit trestné ¢iny nasledujicich tii kategorii:

» trestné Ciny, jejichz individudlnim objektem je ochrana pocitacového systému, jeho
vybaveni a soucasti pred specifickymi druhy Gtoku, respektive zadjem na neruseném uzivani
pocitatového systému,

= trestné Ciny, u kterych je jednim ze znakl skutkové podstaty spachani prostfednictvim
informacnich nebo komunikacnich technologii,

= ostatni trestné ¢iny, které mohou byt v konkrétnim piipadé také spachany prostfednictvim

informac¢nich nebo komunikaé¢nich technologii. ¢!

Kyberprostor
Kyber prostor je digitdlnim prostiedim umoznujicim vznik, zpracovani a vyménu informaci,

které je tvorené informacénimi systémy, a sluzbami a sitémi elektronickych komunikaci. 6>

16l KOLOUCH, Jan. Cybercrime [online]. Praha: CZ.NIC, 2016. [cit. 2.3.2017] ISBN 978-80-88168-18-8. s. 37.

Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf

162 Zakon &. 181/2014 Sb., o kybernetické bezpe¢nosti a o zméné souvisejicich zdkond, ve znéni pozd&jsich

predpist (dale jen ,,zakon o kybernetické bezpecnosti®)
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Kyberprostor je také mozno definovat jako ,, prostor kybernetickych aktivit ¢i jako prostor
vytvoreny informacnimi a komunikacnimi technologiemi, ktery vytvari virtualni svet (¢i prostor)

Jjako paralelu k prostoru realnému. “'%3

Termin kyberprostor poprvé pouzil americko-kanadsky spisovatel William Gibson v roce
1982 v ptibe¢hu pro casopis Omni, a poté ve svém sci-fi roménu Neuromancer, kde kyberprostor
popsal jako pocitacovou sit’ ve svété plném bytosti s umélou inteligenci. V devadesatych letech
bylo kyberprostor oznacovano ,misto”, kde se lidé navzijem stfetavali pii pouzivani
Internetu.!®* V soucasnosti kyberprostor vnimame jako vylepseny, vétsi a rychlejsi odraz
realného svéta, se vSemi jeho ndstrahami i ndstrahami vlastnimi umocnénymi mensi

uzivatelskou intuici.

Informaéni a komunikaéni technologie
Informacni a komunikaéni technologie (ICT) zahrnuji technologie, které poskytuji ptistup
k informacim prostfednictvim telekomunikaci, tedy internet, bezdratové sité, mobilni telefony

a dal$i komunikaéni média.'?

Pocitacovy systém

Pocitacovy systém je souhrnem technickych a programovych prostiedki.!*® Klasickym
prikladem pocitaCového systému je osobni pocitac, bankomat, mobilni telefon, tablet nebo herni
konzole. Mezi pocitaCové systémy je vSak mozné zafadit i1 televize a dal$i chytré domaci

spotfebide, ¢i palubni pocitade a jiné systémy v automobilech, poskytujici obdobné funkce.!'®”

163 KOLOUCH, Jan. Cybercrime [online]. Praha: CZ.NIC, 2016. [cit. 2.3.2017] ISBN 978-80-88168-18-8. s. 43.
Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf

164 Cyberspace. [online]. [cit. 9.3.2017]. Dostupné z: https://www .britannica.com/topic/cyberspace

165 ICT. Tech terms [online]. [cit. 14.12.2017]. Dostupné z: https://techterms.com/definition/ict

166 Neboli hardware (technické prostiedky) a software (programové prostiedky).

167 KOLOUCH, Jan. Cybercrime [online]. Praha: CZ.NIC, 2016. [cit. 2.3.2017]. ISBN 978-80-88168-18-8.

s. 57-59. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf
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Socialni sité

Socialni sit¢ jsou webové sluzby a portaly, které svym uzivatelim umoziuji vzdjemnou
komunikaci a interakci (diskutovat, chatovat, psat si blogy, sdilet fotografie).168 Pti registraci
si uzivatel zalozi profil, tedy svou kyberidentitu. NejoblibenéjSimi socialnimi sit€émi jsou
Facebook, YouTube, Instagram, Twitter, Reddit, Pinterest, Vine, Ask.fm, Tumblr, Flickr,
Google+, LinkedIn, VK, ClassMates a Meetup.'® Na zakladé podobnosti, mizeme socialni sit&

rozdé¢lit na jednotlivé podkategorie:

» instant messaging — internetova sluzba, umoznujici svym uzivateliim sledovat, ktefi jejich
ptatelé jsou prave piipojeni, posilat zpravy, pteposilat soubory, a i jinak komunikovat, ktera
funguje na principu odesilani zprav v redlném case (Facebook Messanger, Whatsapp,
Hangouts, Skype)

» e-mail — elektronické posta, jejiz provozovatelé nabizeji rozsifené sluzby, vcetné propojeni
s instant messagingem nebo cloudovym uloZi§tém (Seznam Email, Gmail, Yahoo Malil,
Windows Live Hotmail)

» online hry — hry zpravidla pro vice hract ptipojenych ptes internet (WOW, WOT, LOL)

= profesni socidlni sité — v dnesni dob¢ slouzi misto zivotopisu (LinkedIn)

* seznamky — seznamovaci portaly a aplikace (Tinder, Badoo)

DalSi souvisejici pojmy

* botnet — Sit' infikovanych pocitacl, které ovlada jediny cracker, ktery tak ma pfistup
k vypocetnimu vykonu mnoha tisicli stroji soucasné. UmozZiuje provadét nezakonnou
¢innost ve velkém méfitku, zeyména ttoky DDoS a distribuci spamu.

» cloudcomputing — Zpisob vyuZiti vypocetni techniky, kde jsou Skalovatelné a pruzné IT
funkce zptistupnéné uzivatelim jako sluzba. Vyhody cloudii: snadny upgrade softwaru,

nenarocné klientské stanice a software, levny pfistup k mohutnému vypocetnimu vykonu

bez nutnosti investic do HW, garantovana dostupnost.

168 Slovnik.  Bezpecné online [online]. [cit. 14.12.2017]. Dostupné z:  https://bezpecne-
online.saferinternet.cz/slovnik

169 Top 15 Most Popular Social Networking Sites and Apps [online]. November 2017. [cit. 13.12.2017]. Dostupné
z: https://www.dreamgrow.com/top-15-most-popular-social-networking-sites/
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* darknet (darkweb) — Temna Cast internetu, respektive neprohledavand klasickymi
vyhledéavaci, dostupna prohlizeci typu Tor.

» hoax — Poplasnd zprava, ktera se snazi svym obsahem vyvolat dojem divéryhodnosti.
Informuje napf. o Sifeni virt nebo toci na socialni citéni adresata. Mize obsahovat skodlivy
kod nebo odkaz na internetové stranky se Skodlivym obsahem

*  malware — $kodlivy software

= peer-to-peer — Napf. BitTorrent je nastrojem pro peer-to-peer (P2P) distribuci soubort, ktery
rozklada zatéz datovych pienosii mezi vSechny klienty, ktefi si data stahuji.

» socidlni inZenyrstvi — Zpisob manipulace lidi za icelem provedeni urcité akce nebo ziskani
urcité informace. Formami jsou napiiklad phishing (Podvodna metoda, usilujici o zcizovani
digitalni identity uzivatele, jeho pfihlaSovacich jmen, hesel, ¢isel bankovnich karet a uctu
apod. za ucelem jejich nasledného zneuziti (vybér hotovosti z konta, neopravnény ptistup
k datim atd.). Vytvofeni podvodné zpravy, Sifené vétSinou elektronickou postou, jez se
snazi zminéné udaje z uzivatele vyldkat. Zpravy mohou byt maskovany tak, aby co nejvice
imitovaly diavéryhodného odesilatele.), nebo pharming (Podvodné metoda pouzivana na
internetu k ziskavani citlivych adaji od obéti ttoku. Principem je napadeni DNS a pfepsani
IP adresy, coz zpusobi pfesmérovani klienta na faleSné stranky internetbankingu, e-mailu,
socialni sit¢ atd. po zadani URL do prohlizece.)

= spam — Nevyzadana reklamni poSta, nebo jiné nevyzadané sdéleni, zpravidla komeréniho
charakteru, které je Sifeno Internetem. Nejcastéji se jednd o nabidky afrodisiak, 1é¢iv nebo
pornografie. Neni-li systém dostatecné zabezpecen, miize nevyzadana posta tvofit znacnou
¢ast elektronické korespondence.

» Tor (The Onionin Browser) — Anonymizovany prohlize¢ fungujici na bazi cibulového

smérovani, respektive postupného presmérovani IP adresy.!”"

5.2 Pravni uprava kyberkriminality a jeji prevence

Kyberneticka trestné ¢innost je z legislativniho hlediska téZce uchopitelna. Jeji dvoji pojeti,

respektive prava kyberkriminalita a obecna kriminalita pachand prostfedky modernich

170 Vykladovy  slovnik  kybernetické  bezpecnosti  [online].  [cit.  13.12.2017].  Dostupné  z:
https://www.govcert.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf
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technologii, bylo nejen v naSem pravnim systému vyfeSeno vytvofenim novych trestnych ¢inti

a zaroven rozsifenim vykladu ¢i znéni dosavadnich trestnych ¢ind o nové formy pachéni.

Vzhledem k moznosti dynamického vyvoje a okamzité zmény kyberkriminality neni mozné
kyberkriminalitu kodifikovat, proto je legislativa v otdzkach kyberkriminality a kyberprostoru
roztiiSténd v jednotlivych pravnich pfedpisech napfi¢ vefejnym 1 soukromym pravem.

Nadnarodni organizace se v této oblasti snazi docilit harmonizace.

Mimo pravni pfedpisy je typickou soukromopravni pravni regulaci kyberprostoru
uzivatelskd smlouva neboli End-User Licence Agreement (EULA) anebo podminky pouzivani
sluzby ¢ili Terms of Use pfipadné Terms of Service. Jedna se o smlouvu uzavienou adheznim
zpusobem (§ 1798 - § 1801 OZ), kdy provozovatel dané aplikace, serveru, socidlni sité¢ nebo
webovych stranek stanovuje podminky koncovému uzivateli, ktery ji pfijiméa click-wrap

metodou'”! pred registraci ¢i udélenim piistupu.

5.2.1 Mezinarodni a evropska pravni uprava kyberprostoru a kyberkriminality

Jednim z prvnich dokument vénujicich se problematice kyberkriminality, pfijatych na
mezinarodni urovni, byl vroce 1994 Manudl OSN o prevenci a kontrole trestnych ¢ind
spojenych s pocitaci.'”? Nejpodstatnéj§im dokumentem nadnarodniho vyznamu soucasnosti je
Umluva o kyberkriminalité a dodatkovy protokol k ni, stanovujici zakladni ramec trestnych

kybernetickych ¢inti a prostiedky pro odhalovani a vySetfovani této kriminality.

Umluva o kyberkriminalité

Umluva o kyberkriminalit&'” byla schvalena Vyborem ministrii Rady Evropy v listopadu
2001 a v platnost vstoupila 1. Gervence 2004. Ceskou republikou byla podepsana v tinoru 2005,
ratifikovana v srpnu 2013 a v platnost vstoupila 1. prosince 2013. Podstatou Umluvy je sjednotit

narodni legislativni zakotveni kyberkriminality, a zavézat smluvni strany k narodni

7l Viz napt. Clickwrap Agreement. Techopedia [online]. [cit. 13.12.2017]. Dostupné z:
https://www.techopedia.com/definition/4243/clickwrap-agreement

172 United Nations Manual on the prevention and control of computer-related crime [online]. [cit. 9.3.2017].
Dostupné z: http://216.55.97.163/wp-content/themes/bcb/bdf/int _regulations/un/CompCrims UN_Guide.pdf

173 ETS No. 185 Convention on  Cybercrime [online]. [cit. 9.3.2017]. Dostupné z:
http://www.europarl.europa.eu/meetdocs/2014 2019/documents/libe/dv/7 conv_budapest /7 conv_budapest en.

pdf
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implementaci takovych néstroji, které umozni postih definovanych kybernetickych trestnych
¢inti. Umluva tedy vytvaii pravni ramec pro jednotny a spoleény postup proti kyberkriminalité
a jejim pachateldm bez ohledu na misto spachani trestného ¢inu. Umluva o kyberkriminalité

piinasi definice kybernetickych tutok a roztazuje je do nasledujicich skupin:

» Trestné Ciny proti utajovani, integrité a dostupnosti poc¢itacovych dat a systémit
=  Trestné ¢iny souvisejici s pocitaci
=  Trestné Ciny souvisejici s obsahem

» Trestné Ciny souvisejici s poruSovanim autorskych prav a prav souvisejicich

Dodatkovy protokol k Umluvé o kyberkriminalité
Dodatkovy protokol k Umluvé o kyberkriminalitd'’* byl Radou Evropy piijat v lednu 2003.

Jeho tulohou je definovat trestné Ciny, které neobsdhla Umluva, a to ty, jez spocivaji v Sifeni
materiald obsahujicich nebo podporujicich nendvist, diskriminaci nebo nasili na zaklad¢ rasy,

barvy pleti, rodové, narodni, etnické nebo ndbozenské piislusnosti. Konkrétné se jedna o:

= Sifeni rasistického a xenofobniho materialu skrze poéitadovy systém;

= Rasisticky a xenofobné motivovana vyhrtizka;

» Rasisticky a xenofobné motivovana urazka;

» Popirani, hrubé zlehcovani, schvalovani nebo ospravedliiovani genocidy nebo zlo¢inti proti

lidskosti.

Evropska uprava kyberprostoru a kyberkriminality

Z pravnich norem EU nebo ES jsou z pohledu boje s kyberkriminalitou nejvyznamné;jsi

nasledujici dokumenty:

* Smérnice Rady 91/250/EHS o pravni ochrané pocitac¢ovych programi
» Rozhodnuti Rady 92/242/EHS o bezpecnosti informacnich systému
= Ramcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na internetu

174 ETS No. 189 Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of a
racist and xenophobic nature committed through computer systems [online]. [cit. 9.3.2017]. Dostupné z:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000168008 160
f
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Ramcové rozhodnuti Rady 2001/413/SVV o potirani podvodii a padélani bezhotovostnich
platebnich prostiedki

Smérnice Evropského parlamentu a Rady ¢. 2002/21/EC o spole¢ném regula¢nim ramci pro
sit¢ a sluzby elektronickych komunikaci (ramcova smérnice)

Smérnice Evropského parlamentu a Rady €. 2002/19/EC o ptistupu k sitim elektronickych
komunikaci a ptidruzenym zatizenim a o jejich propojeni (pfistupova smérnice)

Smérnice Evropského parlamentu a Rady ¢. 2002/20/EC o opravnéni pro sit€¢ a sluzby
elektronickych komunikaci (autoriza¢ni smérnice)

Smérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universalni sluzbé a
uzivatelskych pravech tykajicich se siti a sluzeb elektronickych komunikaci

Smérnice Evropského parlamentu a Rady 2002/58/EC o ochrang udajl v elektronickych
komunikacich

Réamcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu a
postupech predavani mezi ¢lenskymi staty

Smérnice Evropského parlamentu a Rady 2013/40/EU, o tocich na informacni systémy, ze
dne 12. srpna 2013

Sdéleni Komise Evropskému parlamentu, Radé, Hospodaiskému a socialnimu vyboru a
Vyboru regionit — Boj proti spamu a Spionaznimu (,,spyware*) a Skodlivému softwaru
(,,malicious software*), ze dne 15. 11. 2006

Sdéleni Komise Evropskému parlamentu, Radg, Evropskému hospodaiskému a socidlnimu
vyboru a Vyboru regionii k obecné politice v boji proti pocitacové kriminalité, ze dne
22.5.2007

Zavéry Rady o spole¢né pracovni strategii a konkrétnich opatenich v oblasti boje proti
pocitacové trestné ¢innosti, ze dne 27. listopadu 2008

Sdéleni komise Radé a Evropskému parlamentu, ReSeni trestné ¢innosti v digitdlnim véku:
ziizeni Evropského centra pro boj proti kyberkriminalité, 2012

Natizeni Evropského parlamentu a Rady (EU) €. 526/2013, o Agentufe Evropské unie pro
bezpecnost siti a informaci (ENISA), ze dne 21. kvétna 2013

Natizeni Evropského parlamentu a Rady (EU) €. 513/2014, kterym se jako soucast Fondu

pro vnitini bezpeCnost ziizuje nastroj pro finan¢ni podporu policejni spoluprace,
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pfedchazeni trestné Cinnosti, boje proti trestné ¢innosti a feSeni krizi a zruSuje rozhodnuti

Rady 2007/125/SVV, ze dne 16. dubna 2014

=  Narfizeni

Evropského parlamentu a Rady (EU) 2016/794, o Agentuie Evropské unie pro

spolupraci v oblasti prosazovani prava (Europol), ze dne 11. kvétna 2016

=  Narfizeni

Evropského parlamentu a Rady (EU) 2016/679 o ochrané¢ fyzickych osob

v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji, ze dne 27.

dubna 2016

=  Smeérnice Evropského parlamentu a Rady (EU) 2016/1148, o opatienich k zajisténi vysoké

spole¢né urovné bezpecnosti siti a informacnich systému v Unii, ze dne 6. Cervence 201

6175

5.2.2 Ceska pravni tiprava kyberprostoru a kyberkriminality

V Ceském pravni fadu maji vztah ke kyberprostoru a kyberkriminalité pfedevsim:

= Zakon ¢.
= Zakon ¢.
= Zakon ¢.
= Zakon ¢.
= Zakon C.
= Zakon ¢.
= Zakon ¢.
= Zakon C.
= Zakon C.
= Zakon ¢.
= Zakon ¢.
= Zakon C.
= Zakon C.
= Zakon ¢.
= Zakon ¢.

= Z3kon C.

40/2009 Sb., trestni zakonik

418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim
141/1961 Sb., o trestnim fizeni soudnim

218/2003 Sb., zakon o soudnictvi ve vécech mladeze

121/2000 Sb., autorsky zakon

127/2005 Sb., o elektronickych komunikacich

480/2004 Sb., o nékterych sluzbach informacni spolecnosti

273/2008 Sb., o Policii Ceské republiky

250/2016 Sb., o odpovédnosti za piestupky a fizeni o nich

250/2016 Sb., o nekterych prestupcich

89/2012 Sb., obCansky zakonik

101/2000 Sb., o ochrané osobnich udaji

14/1993 Sb., o opatfenich na ochranu primyslového vlastnictvi
441/2003 Sb., o ochrannych znamkach

527/1990 Sb., o vynalezech, primyslovych vzorech a zlepSovacich navrzich

300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentti

175 Cely vyget viz KOLOUCH, Jan. Cybercrime [online]. Praha: CZ.NIC, 2016. [cit. 13.12.2017] s. 335-337. ISBN
978-80-88168-18-8. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf
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= Zakon €. 297/2016 Sb., o sluzbéach vytvarejicich diveru pro elektronické transakce
= Zékon €. 160/1999 Sb., o svobodném pfistupu k informacim

= Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti!’®

5.2.3 Trestna ¢innost spojena s kyberkriminalitou

Mezi kybernetické trestné Ciny, tedy trestné ¢iny, u nichZ je pocitacovy systém objektem,
resp. hmotny pfedmétem ttoku, nebo nastrojem umoziujici jejich spachani, at’ jiz stanoven jako
znak skutkové podstaty trestného ¢inu nebo nikoli, je v Ceském pravu mozné zaradit:
neopravnéné nakladani s osobnimi udaji (§ 180 TZ), poskozeni cizich prav (§ 181 TZ), poruseni
tajemstvi dopravovanych zprav (§ 182 TZ), poruSeni tajemstvi listin a jinych dokumenti
uchovéavanych v soukromi (§ 183 TZ), pomluva (§ 184 TZ), Sifeni pornografie (§ 191 TZ),
vyroba a jiné nakladdani s détskou pornografii (§ 192 TZ), zneuziti ditéte k vyrobé pornografie
(§ 193 TZ), navazovani nedovolenych kontakti s dité¢tem (§ 193b TZ), kradez (§ 205 TZ),
neopravnéné uzivani cizi véci (§ 206 TZ), podvod (§ 209 TZ), provozovani nepoctivych her a
sdzek (§ 213 TZ), podilnictvi (§ 214 TZ), legalizace vynosii z trestné Cinnosti (§ 216 TZ),
poskozeni cizi véci (§ 228 TZ), neopravnény piistup k pocitacovému systému a nosici informaci
(§ 230 TZ), opatieni a ptechovavani piistupového zatfizeni a hesla k poc¢itacovému systému a
jinych takovych dat (§ 231 TZ), poskozeni zaznamu v pocitaCovém systému a na nosici
informaci a zasah do vybaveni pocitace z nedbalosti (§ 232 TZ), neopravnéné opatieni, padélani
a pozménéni platebniho prostfedku (§ 234 TZ), vyroba a drZeni padé€latelského néacini (§ 236
TZ), zkresleni udajli a nevedeni podkladi ohledné vyvozu zboZi a technologii dvojiho uziti
(§ 264 TZ), poruseni prav k ochranné znamce a jinym oznacenim (§ 268 TZ), zkresleni tidajli a
nevedeni podkladii ohledné zahrani¢niho obchodu s vojenskym materidlem (§ 267 TZ),
poruSeni chranénych pramyslovych prav (§ 269 TZ), poruseni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi (§ 270 TZ), obecné ohrozeni (§ 272 TZ),
poskozeni a ohrozeni provozu obecné prospéSného zatizeni (§ 276 TZ), Sifeni toxikomanie

(§ 287 TZ), ziskéani kontroly nad vzdusnym dopravnim prostfedkem, civilnim plavidlem a

176 KOLOUCH, Jan. Cybercrime [online]. Praha: CZ.NIC, 2016. [cit. 13.12.2017] s. 338. ISBN 978-80-88168-18-
8. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf
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pevnou plosinou (§ 290 TZ), ohroZeni bezpecnosti vzdusného dopravniho prostredku a civilniho

plavidla (§ 291 TZ), teroristicky utok (§ 311 TZ), vyzvédacstvi (§ 316 TZ).!”’

5.2.4 UNODC repozitar pro kyberkriminalitu

Utad pro drogy a kriminalitu OSN vypracoval online UNODC repozitdé pro

kyberkriminalitu'”®

jako centralni databazi zdkonl o pocitacové kriminalité a ziskanych
zkusenosti, za ucelem usnadnéni dalSiho hodnoceni potieb a schopnosti trestniho soudnictvi,

poskytovani a koordinace technické pomoci. Ulozisté se sklada ze tfi databazi:

» Case Law Database — soubor judikatury a zdznami o UspéSnych operaci vymahani prava
v oblasti kyberkriminality a trestnych ¢innd souvisejicich s elektronickymi dikazy;

* Database of Legislation — soubor pravnich ptedpist, tykajicich se kyberkriminality a
procesniho prava, ve kterém lze vyhledavat podle zemé¢, trestného ¢inu a proceduralnich
aspekti;

» Lessons Learned — narodni postupy a strategie v oblasti prevence a boje proti

kyberkriminalitg.!”

177 KOLOUCH, Jan. Cybercrime [online]. Praha: CZ.NIC, 2016. [cit. 2.3.2017] s. 338-340. ISBN 978-80-88168-
18-8. Dostupné z: https://knihy.nic.cz/files/edice/cybercrime.pdf

178 UNODC Cybercrime Repository [online]. [cit. 11.12.2017]. Dostupné z:
https://www.unodc.org/cld/v3/cybrepo/

179 About Us. UNODC Cybercrime Repository [online]. [cit. 11.12.2017]. Dostupné z:
https://www.unodc.org/cld/about-us/index-cybrepo.html?Ing=en

56


https://knihy.nic.cz/files/edice/cybercrime.pdf
https://www.unodc.org/cld/v3/cybrepo/
https://www.unodc.org/cld/about-us/index-cybrepo.html?lng=en

6 Kyberkriminalita na socialnich sitich a jeji prevence

V prostiedi socidlnich siti 1ze spachat vétSinu forem kyberttoki. Prevence kyberkriminality
na socialnich sitich vychéazi z informovanosti vefejnosti o rizicich a nastrahach neuvédomélého
pouzivani informacnich technologii. Vyznamnym opatfenim primarni prevence
kyberkriminality je také zaClenéni témat spojenych s rizikovou virtualni komunikaci do skolnich
osnov. Velmi dilezitym nastrojem ochrany déti v kyberprostoru je fungujici komunikace mezi
ditétem a rodi¢em.'®® Prevence kyberkriminality se zaméfuje na zvySovéani kybergramostnosti
spolecnosti. Preventivni opatieni jsou tedy pfedevsim osvétova a informacni. V radmci programu
prevence kyberkriminality vznikaji pfehledné infografiky,'8! které mohou byt umistény na

vyvésna mista v prostorach vetejnych budov a na nasténkach ve Skoléach.

6.1 Kybergrooming

Kybergrooming je druhem psychické manipulace realizované v kyberprostoru, tedy
prostiednictvim internetu, piipadné informacnich a komunikaénich technologii.!®? Jednani
uto¢nika ma v obéti vyvolat duvéru, respektive nevzbudit podezieni, a piimét obét’ néco vykonat
¢1 se s utocnikem osobné setkat. Medializovand podoba kybergroomera casto predstavuje
star§tho muZze s pedofilni preferenci, ktery se snazi zlakat dit¢ k osobni schiizce, aby jej mohl
sexualné zneuzit. Kybergrooming ov§em zahrnuje vétsi rozsah tito¢nikti, obéti 1 zptsobu jednani
a motivace. Napfiklad se vS§e mize odehravat mezi vrstevniky, kdy jeden z druhého vyloudi
informace nebo fotografie, které pouzije pro kyberSikanu. Nebo muze jit pouze o zplisob

ziskavani pornografického materialu.

Rizikové skupiny obéti
Obéti kybergroomingu se muze stat prakticky kdokoli, mezi zvySené ohrozené ale patii
obéti ve veku 11-17 let, Zenského pohlavi, travici mnoho volného ¢asu v on-line komunikac¢nich

prosttedich, se sklony k zavislostnimu chovani, se snizenou sebetictou a sebedivérou, stradajici

80 prjrucka pro rodice: jak zajistit bezpecnost déti na internetu [online]. [cit. 11.12.2017]. Dostupné z:
http://www.ncbi.cz/category/6-metodiky-ucebni-materialy

181 Viz Piiloha ¢. 5 — Infografika Sociélni sité.

182 Srov. napt. ZOUBKOVA, Ivana a kol. Kriminologicky slovnik. Plzen: Ales Cenék, 2011. s. 88. ISBN 978-80-
7380-312-4.
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nedostatkem pozornosti, s nedostatkem kritického mysleni, zvySené sugestibilni, a pfedevSim

digitaln& negramotné.'®* Mezi nejcast&jsi obéti patii:

= déti s nizkou sebeiictou nebo nedostatkem sebeditvéry — 1ze je snadno izolovat;
» déti s emociondlnimi problémy, obéti v nouzi — potiebuji pomocnou ruku;
» déti naivni a piehnané ditvéfivé — komunikuji s neznamymi lidmi, nerozpoznavaji rizika;

» adolescenti — zajima je sexualita, chtéji experimentovat.'®*

Etapy a zpusob komunikace

Kybergroomer byva uvédomeélym pokrocilym uzivatelem modernich technologii a zaroven
zkuSenym lhafem, respektive hercem schopnym improvizace, a laickym psychologem. Své
schopnosti s kazdou dalsi obéti zdokonaluje a buduje si strategii kontaktu s obéti. Tyto postupy
1ze zobecnit a rozdélit do Ctyt zakladnich etap: ptiprava kontaktu, kontakt s obéti, pfiprava na
osobni schiizku a osobni schiizka,'®> kdy je kazda etapa specifickd pouzitymi technikami

komunikace. F4dze komunikace bychom mohli rozliSovat i ndsledovné:

vyhlédnuti obéti na socialni siti;

=  osloveni, navazani komunikace;

* budovani divéry a ptatelského vztahu;

= vyytvafeni emocionalni zavislosti;

= izolace obéti od okoli, utajovani vztahu;

= erotické sméfovani komunikace;

* pozadovani sexualné explicitniho materidlu (fotografie, videa);
= uplaceni obéti (darky, nabizeni penéz);

= pfitvrzovani komunikace, vydirani, vyhrozovani;

= osobni schlizka (prvni a neztidka zaroven posledni);

183 Kybergrooming a kyberstalking: metodicky material pro pedagogické pracovniky [online]. Narodni centrum
bezpecnéjsiho internetu, 2012. [cit. 13.12.2017]. s. 9. Dostupné z: http://www.ncbi.cz/category/6-metodiky-
ucebni-materialy

184 KOPECKY, Kamil. Kybergrooming: nebezpeci kyberprostoru. [online]. Olomouc: NET UNIVERSITY, 2010.
[cit. 3.12.2017]. S. 4. ISBN 978-80-254-7573-7. Dostupné Z: https://www.e-
bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

185 KOPECKY, Kamil. Kybergrooming: nebezpeci kyberprostoru. [online]. Olomouc: NET UNIVERSITY, 2010.
[cit. 3.12.2017]. ISBN 978-80-254-7573-7. Dostupné Z: https://www.e-
bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy
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» nasili, utok, napadeni (sexudlni natlak, pohlavni zneuziti, znasilnéni, zneuziti ditéte k vyrobé
pornografie, kuplitstvi)

» piipadné dalsi schiizky. %

Priprava kontaktu

Jelikoz si je kybergroomer ¢asto védom, Ze svym jednanim porusuje normy, tak pouzije to,
co mu socialni sité¢ nabizeji — vytvoreni kyberidentity. VéEtSinou se jedna o identitu upravenou
¢1 zcela falesnou, tedy uvadéni nepravdivych osobnich tdajii ¢i pouzivani cizich fotografii.
Nekteti utocnici davaji prednost statické identité, tedy tomu, Ze si vytvoii a pouziva pouze jeden
profil na dané socidlni siti. Flexibilngjsi je uzivani dynamické identity, kdy utoc¢nik podle
potieby identitu upravuje nebo rovnou pouziva vice profilii (nékdy i nékolik desitek profilii),'s’
takovy utoc¢nik zpravidla komunikuje s nékolika ob&tmi soucasné. Nékteti titocnici dokonce
vytvoti faleSnou autoritu, tedy nevystupuji jako konkrétni fyzickd osoba, ale vydavaji se za

8

zéstupce firem,'® nebo v soucasné dob& jednoduseji — vytvori facebookovou stranku

s populédrni tématikou a s obétmi komunikuji jako spravce takové stranky.

Kontakt s obéti, navazani a prohlubovani vztahu

Uto¢nik si zpravidla potencialni obét’ peclivé vybira. Kritéria takového vybéru mohou byt
ruzna od preferencni skupiny, ptes lokalitu pobytu obéti, po rozsah a typ sdilenych informaci.
Jedna z typickych &innosti pro tuto etapu komunikace je sbér informaci'® a na jejich zakladé

profilovani obéti. Utocnik se zaméfuje nejen na informace, které obét’ vetejné sdili na svych

186 Kybergrooming a kyberstalking: metodicky materidl pro pedagogické pracovniky [online]. Narodni centrum
bezpecngjsiho internetu, 2012. [cit. 13.12.2017]. s. 7. Dostupné z: http://www.ncbi.cz/category/6-metodiky-
ucebni-materialy

187 Aydin Coban (mimo jiné ptipad Amandy Todd) vyuzival ke kybergroomingu, respektive ke kybersikang, 96
facebookovych profilt. Viz napi. PERRIE, Robin. 'I WILL DRIVE YOU TO KILL YOURSELF' Sick internet
paedophile gets 10-year sentence for blackmailing children into performing explicit webcam shows after at least
one of his victims commits suicide. The Sun [online]. 2017. [cit. 11.12.2017]. Dostupné z:
https://www.thesun.co.uk/news/3109867/sick-internet-paedophile-gets-10-year-sentence-for-blackmailing-
children-into-performing-explicit-webcam-shows-after-at-least-one-of-his-victims-commits-suicide/

188 Ptipad Pavla Hovorky viz napf. Soud poslal muZe za zneuZivani chlapcti na osm let do vézeni. C724 [online].
[cit. 11.12.2017]. Dostupné z: http://www.ceskatelevize.cz/ct24/domaci/1422179-soud-poslal-muze-za-
zneuzivani-chlapcu-na-osm-let-do-vezeni

139 Cilené sbirani informaci neboli fishing. Srov. Methods of Online Predators. [online]. [cit. 5.12.2017]. Dostupné
z: https://www.webroot.com/us/en/home/resources/tips/cyberbullying-online-predators/safety-methods-of-online-
predators
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profilech na socialnich sitich, ale v systematickém sbéru pokracuje i v pribé¢hu komunikace. Ze
ziskanych informaci se snazi utvofit osobnostni profil obéti, ktery vyuziva k dotvoteni své
kyberidentity a podle kterého voli zplisob a témata komunikace. Pokud je informaci dostatek,
nebo jsou v daném smyslu uzitecné, nebyva pro utocnika obtizné obét’ najit a identifikovat

v realném sveéte.

Pti komunikaci se utocnik snazi obét’ zaujmout, proto kopiruje jeji zajmy a prizptisobuje se
jejimu zptisobu vyjadfovani i pouzité slovni zasobg.!”® Cilem ttoénika v této fazi je vlichotit se
obéti, aby mu vénovala Cas, a tim ziskal prostor pro utvareni vzajemného vztahu, idealné vztahu
zavislosti. Komunikace ze strany uto¢nika je tedy mila az ulisnd, zaméfuje se na oblasti, ve
kterych je obét’ nedocenéna, ptipadné obét’ ptimo upléaci. Takové darky mohou byt drobnostmi,
jako je znackové tricko nebo nékup online hry, mlize se ovSem jednat i o pfislibeni nového
telefonu nebo spolecné dovolené. Vztah také mize byt vytvoren na zaklad¢ pocitu sounalezitosti
¢i soucitu, kdy pachatel mize predstirat smutek ze ztraty Sténéte, nebo bezradnost pii rozvodu
rodi¢t."! Uplatky také mohou byt silnou motivaci obéti k osobnimu setkéani, a to i opakovang.
Pokud jsou tato setkani za ucelem sexudlniho kontaktu, pak se prakticky jedna o prostituci,

respektive détskou prostituci.'*?

Svétit se nékomu koho vilbec nezname, a navic pfes internet bez osobniho kontaktu, je
mnohdy jednodussi, nez s problémem jit za kamarddem nebo rodi¢i. Kybergroomer toto umi
vyuzit ve svlij prospech, a pii utvrzovani obé&ti v tom, Ze on se také dokaze svétit jenom ji, a Ze
jenom ona mu rozumi, buduje u obéti stav zavislosti. Cim vice divérnych informaci o obéti
ziska, tim vét§i ma prostor pro nislednou manipulaci. Utoénik zpravidla prosi, &i piimo
zakazuje, aby se o ném obét’ s nékym bavila, a pokud by mu nebylo vyhovéno, hrozi rozsitenim
citlivych informaci o obéti. Zpocatku tedy obét’ vyhledava kybergroomera dobrovolné, jako

svého internetového kamarada, pozd¢ji vsak muize setrvavat v komunikaci z donuceni.

190 Zrcadleni neboli mirroring. Srov. Methods of Online Predators. [online]. [cit. 5.12.2017]. Dostupné z:
https://www.webroot.com/us/en/home/resources/tips/cyberbullying-online-predators/safety-methods-of-online-
predators

91 L4kani neboli luring. Srov. napt. The 17 Lures Predators May Use to Exploit Children. [online]. [cit. 5.12.2017].
Dostupné z: http://www.ortv.org/Charter/17 lures predators_may use.htm

192 Viz kap. 6.5.
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Také neni neobvyklé, Ze virtudlni komunikace postupné prejde do sextingu.'”® Pokud se
uto¢nikovi podati zldkat obét’ k zaslani sexudlné explicitnich materiald, tak se miizeme setkat
s nasledujicimi jevy. Prvni moznosti je sdileni ziskanych materidli jako pornografického
obsahu, a kdyZ uvazime obvyklé obéti, tak se ¢asto jedna o détskou pornografii.'** V druhém
pfipad¢ muze utocnik vyuzit ziskané materialy k ziskdni dalSich, a to vydavanim se za osobu na
fotografii k vylakdni obdobnych materidli na dal$i obéti, nebo prostym vyhrozovani
zvetejnénim, pokud obét’ neposkytne dalSi material, ¢i nepfijde na osobni schiizku. Je takeé
mozné, ze se utocnik napiiklad k fotografii se sexualnim obsahem dostane nahodou a zaroven
ziska i kontakt na osobu na fotografii (nebo se k témto idajim dostane cilen¢, kdyz obdobné
materialy systematicky vyhledava), tak se zpravidla nejedna o klasicky kybergrooming, ale

zacina rovnou ve fazi vyhrozovani zvetfejnénim, pokud obét’ nebude spolupracovat.

Kybergroomer mize také vyhrozovat nejen sdilenim informaci o obéti, ale pravé vyuzit
téchto informaci k pteneseni hrozby do redlného svéta a obéti vyhrozovat naptiklad fyzickym
napadenim v misté bydliste. AvSak ani redlné disledky v ptipad¢€, kdy neni Gtoc¢nik s chovanim
obéti spokojen a citlivé informace tykajici se obéti nebo prave materidl se sexualnim obsahem
nasdili nebo rozposle, nejsou zanedbatelné. A neni neobvyklé, Ze se tyto materidly stanou

podnétem pro kybersikanu.!?®

Pfiprava na osobni schizku

Utoénik, ktery zpocatku nesméfuje k osobni schiizce, ale jeho zajmem byly naptiklad
fotografie se sexualnim obsahem, zpravidla zistava u virtualni komunikace. Pokud vSak uto¢nik
cili komunikaci s obéti k osobnimu setkani, pouzije rizné prostfedky manipulace, aby ke
schiizce doslo. Je mozné, Ze se obét’ chce s Utocnikem setkat, i kdyZ zna (tfeba i od zacatku)
jeho pravou identitu. Bud'to se jedna o vySe zminéné ptipady vydirani a vyhrozovani, anebo

muze byt dobrovolné setkdni podminéno nabidnutym tplatkem.

193 Viz kap. 6.4.
194 viz kap. 6.5
195 viz kap. 6.3

Piipad Amandy Todd viz Amanda Todd Legacy [online]. [cit. 11.12.2017]. Dostupné z:
http://www.amandatoddlegacy.org/
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Pokud se dospély uto¢nik vydava pii komunikaci za vrstevnika své détské obéti, pak musi
pro osobni setkani vyfesit nesoulad kyberidentity se svou identitou. Jednou z komunika¢nich
taktik je technika prekonavani vékového rozdilu mezi ito¢nikem a obéti.!*® P¥ikladem mizZe byt
situace, kdy se uto¢nik vydava za vrstevnika obéti, tedy dité. Po urcitém Case pak sd€li obéti, ze
mu rodide zakazali po¢itag, ale Ze si s ni miize dal psat jeho stardi bratr. Casem se obét’ adaptuje
na skute¢nost, ze komunikuje s dosp&lym.'®’” Jednodussi taktikou potom mize byt udrzovani
kyberidentity az do osobni schlizky, kdy ovSem utocnik pii setkani sehraje tlohu napiiklad otce,

ktery ma obé&t vyzvednout.'*®

Osobni schuzka

Osobni setkani je vyvrcholenim né€kdy 1 né€kolika mési¢niho plisobeni kybergroomera na
obét. Vysledkem této schiizky milize byt mimo jiné sexudlni zneuziti obéti, fyzické nasili na
obéti, zneuziti obéti pro détskou prostituci nebo k vyrobé détské pornografie. Je mozné, ze
pocatek schiizky, a nékdy i celd prvni schiizka ¢i nékolik prvnich schiizek, bude slouzit pouze
k ovéteni identity obéti a prohloubeni vztahu obéti s utoénikem. K ttoku tedy miize dojit aZ po
nckolika schiizkéch. Zaroven miize mit Gto¢nik dostatek prostredk, jak finan¢nich na tplatky
nebo materidlnich jako pfedmétu vydirdni, aby se s nim obét’ schézela opakovang, i kdyz uz

k utoku doslo.'”?

19 KOPECKY, Kamil. Kybergrooming: nebezpeci kyberprostoru. [online]. Olomouc: NET UNIVERSITY, 2010.
[cit. 3.12.2017]. S. 7. ISBN 978-80-254-7573-17. Dostupné Z: https://www.e-
bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

197 BROWN, Duncan. Developing strategies for collecting and presenting grooming evidence in a high tech world.
National Center for Prosecution of Child Abuse Update. 2001, 14(11). Pfevzato z: BERSON, Ilene R. Grooming
Cybervictims: The Psychosocial Effects of Online Exploitation for Youth. [online]. [cit. 11.12.2017]. Dostupné z:
https://www.cs.auckland.ac.nz/~john/NetSafe/l.Berson.pdf

198 P¥ipad Ashleigh Hall viz napt. CARTER, Helen. Facebook murderer who posed as teenager to lure victim jailed
for life. The Guardian [online]. 2010. [cit. 11.12.2017]. Dostupné Z:
https://www.theguardian.com/uk/2010/mar/08/peter-chapman-facebook-ashleigh-hall

199 KOPECKY, Kamil. Kybergrooming: nebezpeci kyberprostoru. [online]. Olomouc: NET UNIVERSITY, 2010.
[cit. 3.12.2017]. S. 8. ISBN 978-80-254-7573-7. Dostupné Z: https://www.e-
bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy
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Prevence kybergroomingu

Velmi dalezitym nastrojem ochrany déti v kyberprostoru je fungujici komunikace mezi
ditétem a rodicem. Rodice by se m¢li zajimat o moderni technologie, se kterymi jejich déti

ptichazi do styku, a o rizika, ktera s tim souvisi.

Pravidla pro rodice:

» Komunikujte se svymi détmi o tom, co d€laji na internetu. V kyberprostoru neexistuje pojem
doma v bezpeci.

= Pocitac ditéte by mél byt tam, kde ho miizete namatkou kontrolovat.

= Pokud to zafizeni dovoluje nastavte prvky rodicovské kontroly.

»  Vysvétlete détem, jaka rizika mize internet predstavovat.

» Zakaz pouzivat pocitac rizikovou komunikaci nevytesi. V pripad¢, ze se vase dité dostane
do probléml spojenych s kybergroomingem, kyberSikanou ¢i dal$imi nebezpecnymi

komunikaénimi jevy, feste je s pfisluinymi institucemi a nebojte informovat policii.?*

Zakladni pravidla pro déti a mladez:

» Lidé IZou a na internetu je to jeSté mnohem snazsi. Nenechte se zldkat sliby virtualnich
uto¢nikd.

= VSimejte si nesrovnalosti v projevu tto¢nika.

= Uvédomte si, pro¢ by n¢kdo chtél za kazdou cenu udrzet internetovy vztah nebo obsah
komunikace v tajnosti.

* Nenechte se manipulovat a vytycte si své osobni hranice. Nepfijimejte ani neodesilejte jinym
uzivateliim materialy se sexudlnim obsahem.

= Ve virtualnim prostiedi nikomu nesdé€lujte své osobni udaje, tedy ani své fotografie.

* Nikdy nechod’te na osobni schlizku, aniz by o ni né¢kdo védél. Uvédomte si, co vSechno se

vam na schizce muize stat.

200 KOPECKY, Kamil. Kybergrooming: nebezpeci kyberprostoru. [online]. Olomouc: NET UNIVERSITY, 2010.
[cit. 3.12.2017]. S. 14. ISBN 978-80-254-7573-7. Dostupné Z: https://www.e-
bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

Srov. Nékolik tipti na ochranu pied kybergroomingem. Bezpecné online [online]. [cit. 11.12.2017]. Dostupné z:
https://bezpecne-online.saferinternet.cz/pro-rodice-a-ucitele/teenageri-a-komunikace/item/3 6-jak-muzete-prispet-
k-tomu-aby-se-vase-dite-nestalo-obeti-kybergroomingu
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* Internetova komunikace vypada jako anonymni, ale neni. Nechcete pfece, aby vas nékdo

vystopoval v realném svété, nebo aby vas nutil délat néco, co délat nechcete.?"!

Modelovy p¥iklad

Pro pfednasky na zakladnich $kolach?*? na téma kybergrooming se mi osvéd¢il tento model.
Pted tfidou ptednesu nasledujici piiklad komunikace ze strany neznamé osoby, a poté pokladam
dotazy smétujici k rizikovym faktorim komunikace, spole¢né hodnotime odpovédi a snazime

se sestavit idealni postup pii osobnim setkani s nékym, koho zname jen z internetu.

Do pratel na Facebooku ti posle Zadost o pratelstvi Petr Novak. Podle udajit na profilu je
z Prahy aje mu 13 let. Na profilové fotografii ma obrdzek mopse. Zaroven ti od néj prijde zprava

a nasledna komunikace vypada takto:

(Petr, 13) ahoj, jak je?

x) ...

(Petr, 13) ja taky fajn

(Petr, 13) hele, kam Ze to chodis na skolu?

x) ...

(Petr, 13) no tak ja jsem z druhy strany prahy.

(Petr, 13) ale koukal sem, Ze hrajes fotbal. je to tak?

x) ...

(Petr, 13) ty jo, a nemohl bych se n¢kdy pftijit podivat na trénink?
(Petr, 13) ja totiZ taky hraju, ale ten nas tym, to je sama lama

x) ...

(Petr, 13) jo, v Utery ve tfi miZu. tieba za tim skladem vedle stadionu?
(x) ...

(Petr, 13) super. tak ¢au v Utery

200 KOPECKY, Kamil. Kybergrooming: nebezpeci kyberprostoru. [online]. Olomouc: NET UNIVERSITY, 2010.
[cit. 3.12.2017]. S. 14. ISBN 978-80-254-7573-7. Dostupné Z: https://www.e-
bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

Srov. Bezpecnostni pravidla. Bezpecné online [online]. [cit. 11.12.2017]. Dostupné z: https://bezpecne-
online.saferinternet.cz/k2-information/surfuj-bezpecne/komunikace-se-svetem/item/46-bezpecnostni-pravidla

202’V ramci projektu Praha bezpecné online 2017.
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» S kym sis prave domluvil schuzku? (kybergroomer nebo tfinactilety fotbalista)

" Jak poznas, zZe jde o falesnou kyberidentitu? (rozpory v uvadénych informacich, zmény ve
zpusobu vyjadfovani, hodné se pta a malo mluvi)

v Jak si miizes kyberidentitu overit? (obracené profilovani, vyhledani fotografie, videohovor)

v Jak si muzes domluvit bezpecnou schuzku? (na vetejném miste, fict to dospélému nebo

alespon kamaradim, vzit kamarada s sebou, vzit si mobilni telefon)

6.2 Kyberstalking

Stalking je projevem obsesivni fixace znamého ¢i neznamého pachatele na uréitou osobu,
kterou systematicky obtézuje nevyzadanou a nechténou pozornosti. Pronasledovani, slidéni a
obt&zovani miize byt motivovano pozitivné obdivem ¢ negativné zlobou. Utoénik pronasleduje
obé&t na dalku nebo naopak fyzicky, vtirAnim se do jeji blizkosti.?®* Pravé formou distalniho
stalkingu je kyberstalking, tedy stalking prostfednictvim komunikacnich, respektive
informacnich, technologii. Zpravidla povazujeme za stalking jednani, které je intenzivni,
napfiklad vice nez deset pokust o navazani kontaktu, dlouhodobé, zpravidla minimalné mésic,
respektive Ctyfi az Sest tydnil, obsahuje natlak ¢i vyhruzky, je pro obét’ obtézujici, vyvolava u

ni pocity strachu a omezuje ji.?**

Zakladnimi projevy kyberstalkingu jsou opakované kontakty formou zprav pres sluzby
instant messaging,?*® ¢i SMS zprav a telefonatii. Zpravy mohou byt pifjemné, pochvalné, libivé
az ulisné, nebo naopak nechutné, urazejici ¢i vyhrozujici. Neni neobvyklé také stiidani téchto
protipolii. Zarovenn dochéazi k ptisobeni na okoli, naptiklad snahou o pievraceni roli, kdy se
stalker stavi do role obéti, a tim se snazi ziskat minéni okoli na svoji stranu, nebo Sifenim
nepravdivych informaci s cilem odernit ob&t.2% Dalsim z projevii je demonstrovani sily
utocnika, vétSinou vyhroZovanim fyzickym ubliZzenim obéti, ¢i jejim blizkym. Krajnim

projevem je potom uskute¢iiovani vyhruzek, ¢i demonstrace sily formou niceni véci patticich

203 CIRTKOVA, Ludmila. Forenzni psychologie. 3., upr. vyd. Plzeii: Ale§ Cengk, 2013. s. 225. ISBN 978-80-7380-
461-9.

204 Sroy. napt. CIRTKOVA, Ludmila. Moderni psychologie pro pravniky: [domdci ndsili, stalking, predikce ndsili] .
Praha: Grada, 2008. ISBN 978-80-247-2207-8.

205 Viz kap. 5.1.

206V takovém ptipadé se jiz jedna o projev kyberSikany. BliZe viz kap. 6.3.
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obéti.?%” Kyberstalker se zpravidla neuchyluje k fyzickému ttoku, avak nesmime opominat, Ze

kyberstalking je v soucasné dobé spiSe nastrojem stalkera nez samostatnym typem stalkingu.

Typologie stalkeru

Vzhledem ke vztahu obéti k uto¢nikovi mize byt stalkerem:

= osoba, kterou obét’ osobné zna a vi, Ze ji pronasleduje;
= osoba, kterou obét’ osobné zn4, ale nevi, Ze ji pronasleduje;

= osoba, kterou obé&t’ osobné nezna.?*®

Obecné jsou Utocnici vétSinou muzi a obéti Castéji Zeny. Stalkefi reaguji na bézné Zivotni
zmény napadnym chovanim, avSak svym jednanim nereflektuji pouze momentalni emoce,
jelikoZ se za jejich projevy skryva promysleny zdmér, umanuty imysl nebo i blud.?*® Z pohledu

vztahu Gtocnika k obéti rozliSujeme nésledujici typy stalkeri:

»  byvaly partner (rejected stalker) — Stalker neni schopen piijmout ukonéeni vztahu s jinou
osobou, pfi¢emz se nemusi jednat pouze o partnersky ¢i intimni vztah, ale mize jit naptiklad
o vztah pracovni, obchodni nebo terapeuticky. Cilem stalkera je obnova vztahu, nebo naopak
odplata za odmitnuti. Typickymi priivodnimi pocity jsou hnév, zarlivost, pomstychtivost,
zarmutek, poniZzeni. Utoénik Gasto ob&t’ zastrasuje, vyhrozuje ji.

* uctiva¢ (intimacy seeker) — Stalker touzi po vztahu s osobou, ktera jej zaujala, a
predpokladd, Ze vyhlédnuty cil bude jeho city opétovat. Cilem je byt pfijat uctivanou
osobou. Jakakoli reakce obéti, mnohdy neuvédomeéla nebo nemifena k utoc¢nikovi, stalkera
povzbuzuje a motivuje k dal§imu jednéni. Obéti piSe dopisy, kupuje darky, telefonuje ji, a

tak ma pocit, Ze mu obé€t’ dluzi opétovani jeho citi. Uctiva¢ mé zvySené citové naroky, pokud

207 KOPECKY, Kamil. Stalking a kyberstalking: nebezpecné prondsledovani. [online]. Olomouc: NET
UNIVERSITY, 2010. [cit. 3.12.2017]. s. 3. ISBN 978-80-254-7573-7. Dostupné z: https://www.e-
bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

208 KOPECKY, Kamil. Stalking a kyberstalking: nebezpecné prondsledovani. [online]. Olomouc: NET
UNIVERSITY, 2010. [cit. 3.12.2017]. s. 4. ISBN 978-80-254-7573-7. Dostupné z: https://www.e-
bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

209 Kybergrooming a kyberstalking: metodicky materidl pro pedagogické pracovniky [online]. Narodni centrum
bezpecnéjsiho internetu, 2012. [cit. 13.12.2017]. s. 15. Dostupné z: http://www.ncbi.cz/category/6-metodiky-
ucebni-materialy
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je odmitnut, za¢ne obé&ti vyhroZzovat, snazi se ji poskodit, nékdy uziva i nésili. Mezi tento
typ patii stalkefi celebrit (celebrity stalkers).

neobratny ndapadnik (incompetent suitor) — Socialn¢ neobratny stalker s malou schopnosti
seznamit se touzi po romantickém nebo intimnim vztahu, ale nedokéze jej navazat. Tento
typ stalkera je Casto narcistni, domniva se, Ze je neodolatelné pftitazlivy, méa nedostatek
empatie a nedokdze vnimat city obéti. Neobratni napadnici se pokouseji o fyzicky kontakt
s obéti, zpravidla se vSak neuchyluji k nasili, také nebyvaji ve svych aktivitach pftilis
vytrvali.

ublieny prondsledovatel (resentful stalker) — Tento stalker usiluje o pomstu z divodu
skute¢ného nebo domnélého zranéni nebo ujmy, kterou mu podle néj obét zpusobila.
VétSinou se neuchyluje k pfimému nasili, byva vSak velmi vytrvaly a vynalézavy. Obét
zastraSuje, demonstruje silu rozbitymi predméty ¢i zabitymi domdcimi mazlicky. Jeho
chovani byva iracionalni az paranoidni.

sexudlni utocnik (predatory stalker) — Stalker usiluje o fyzicky nebo piimo sexualni kontakt
s obéti. Motivaci byva sexudlni pud a pocit moci, jelikoZ se Casto jedna o Gtocnika se slabymi
socialnimi dovednostmi. Souvisejici chovani stalkera byva obscénni.?!”

poblouznény milovnik (erotomaniac and morbidly infatuated stalker) — Stalker véri, ze je
obét’ do n&j zamilovana. Jakékoli jednani obéti interpretuje tak, aby to podporovalo jeho
iluzi.?!! Jde o obdobu uctivade, jen je zde zdiiraznén vysoky socialni status obéti (napf. také
celebrita).

kyberstalker (cyberstalker) — Kyberstalking je virtualni podoba stalkingu zahrnujici pouziti
informacnich a komunikac¢nich technologii se vSemi moZnostmi, které pfinasi, jako falesna
kyberidentita, kybergrooming, psani nevyzadanych soukromych zprav formou e-mailu,

SMS, chatu, psani blogu, $ifeni pomluv, zasilani spami nebo Gtoky malwarem.?!

210 MULLEN, Paul E., Michele PATHE a Rosemary PURCELL. The management of stalkers. Advances in
Psychiatric ~ Treatment [online]. 2001. 7(5). [cit. 11.12.2017]. ISSN 335-342. Dostupné z:
http://apt.rcpsych.org/cgi/content/full/7/5/335

211

Viz napt. Erotomaniac  Morbidly Infatuated [online]. [cit. 11.12.2017]. Dostupné z:

https://www.asianfanfics.com/story/view/552377/6/stalker-series-newer-ver-stalker-you-psycho-obsession
212 SMEJKAL, Vladimir. Kybernetické kriminalita. Plzen: Ale§ Cenék, 2015. s. 273. ISBN 978-80-7380-501-2.
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Prevence kyberstalkingu

Zakladni pouckou pfii prevenci kyberstalkingu, i ostatnich typti kyberutoku, by mohlo byt —
Nesdilejte osobni a citlivé tdaje s nezndmymi lidmi a nepodceniujte pfiznaky rizikové
komunikace. Jak jiz bylo zminéno, kyberstalker zpravidla zlstava v kyberprostoru, avSak
kyberstalking je v soucasné dobé¢ spiSe néstrojem stalkera nez samostatnym typem stalkingu.
Preventivné plisobit na vefejnost, ve smyslu uvédomeéni si rizik a moznych dopadu stalkingu,
muzeme napiiklad v médiich zpracovanim realnych ptipada stalkingu formou dokumentu ¢i

osvétového videa.?!?

Privdtni moZnosti obrany:

» Preruste veskeré kontakty s pronasledovatelem (neodpovidat na telefonaty, nereagovat na
SMS, neschazet se). Jakykoli kontakt s uto¢nikem muze vést k prohloubeni zdjmu o obét’.

= Zpravy nemazte a nevyhazujte. SnaZte se projevy prondsledovani evidovat, zdokumentovat
a uschovat ditkkazy pro nasledné fizeni.

» Svéite se. Informujte své blizké o pronasledovani a totoZnosti Gto¢nika.

* Vyhledejte pomoc.

» Ud¢lejte maximum pro svou bezpecnost a vypracujte bezpecnosti plan.

* Vyhybejte se mistim mozného setkani, i kdyby to znamenalo zménit své navyky.

* Neodmitejte doprovod. Mimo domov se pohybujte idedlné s dospélym clenem rodiny ¢i
jinou divéryhodnou osobou.

* Pokud mate déti nebo bylo vyhroZovano nékomu zrodiny, pak pfipravte pifiméfeny
bezpecnostni plan i pro né.

* Noste u sebe legalni prostiedky pro svou obranu (pepfovy sprej, alarm). Méjte u sebe
mobilni telefon pro ptipad ptivolani pomoci.

= Nezvefejiujte své osobni udaje (telefonni ¢islo, adresu). Pfipadné kontaktni idaje zménte a

poskytnéte je pouze diveéryhodnym osobam.

213 Naptiklad ptipady stalkingu v CR viz Stalking. Ceskd televize [online]. [cit. 5.12.2017]. Dostupné z:
http://www.ceskatelevize.cz/porady/10303355531-stalking/

Virtualni napadnik — preventivni film o stalkingu. £-Bezpeci [online]. [cit. 5.12.2017]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/stalking-a-kyberstalking/928-virtualni-napadnik-preventivni-film-o-stalkingu
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= Véite své intuici. Nepodceniujte situace, kdy se vam néco nezdé byt v potadku. Volejte o
pomoc, bézte k lidem, hledejte jejich ochranu. Volejte policii.
= Ve vSech bezpecnostnich opatfenich vytrvejte tak dlouho, dokud projevy pronasledovani

neskonc¢i. Pronasledovani miize trvat mésice i roky.

Instituciondlni moznosti obrany:

»  Kontaktujte formalni autoritu.
= Kontaktujte odborné instituce: Bily kruh bezpeci, interven¢ni centrum nebo jiné organizace
pro pomoc obétem trestnych ¢ind.

» Kontaktujte policii a podejte trestni ozndmeni.?!*

6.3 Kybersikana

Sikanu v redlném svété vnimame jako déletrvajici, soustavné, cilené zlomyslné tyrani,
obtézovani, suzovani ¢i prondsledovan druhé osoby, kterd takové chovani vnima jako ohrozujici
a stresujici. Typické jsou projevy agrese verbalni i fyzické, kradeze, niceni véci, stalking, ale
miize mit i formu sexualniho obt&Zovani nebo zneuzivani. Sikana se tyka viech vékovych

kategorii a rtiznych kolektivii, obecné se posuzuje jako porucha vztahti ve skuping.?!®

KyberSikana se odehrava ve virtudlnim svété za pouZiti informacni a komunikaéni
technologie ¢i sluzby nabizené v kyberprostoru. Klasickd a virtualni Sikana se mohou vzajemné
prolinat. NatoCenim realné Sikany na videozdznam a jeho sdilenim na socidlnich sitich
preneseme klasickou Sikanu do kyberprostoru. Naopak by tomu bylo, kdyby se uto¢nik
kybersikany rozhodl obé&t’ vyhledat i v redlném svété. Od klasické Sikany se kyberSikana nejvice

li§i v nasledujicich aspektech:

214 KOPECKY, Kamil. Stalking a kyberstalking: nebezpecné prondsledovdni. [online]. Olomouc: NET
UNIVERSITY, 2010. [cit. 3.12.2017]. s. 12. ISBN 978-80-254-7573-7. Dostupné z: https://www.e-
bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

Nebezpecné prondsledovani. Bily kruh bezpeci [online]. [cit. 5.12.2017]. Dostupné z: https://www.bkb.cz/pomoc-
obetem/trestne-ciny/nebezpecne-pronasledovani/

MERRITT, Marian. Straight Talk About Cyberstalking. Norton [online]. [cit. 5.12.2017]. Dostupné z:
https://us.norton.com/cyberstalking/article

215 ZOUBKOVA, Ivana a kol. Kriminologicky slovnik. Plzen: Ales Cenék, 2011. s. 177-179. ISBN 978-80-7380-
312-4.
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utocnik — Zatimco v redlném svété se setkdvame s tim, Ze ma Gtocnik fyzickou prevahu (at’
jiz sam, nebo jeho =zastanci), v kyberprostoru sta¢i misto svald silné fteci, digitalni
gramotnost a idealn& sledovatelské ¢i fanouskovska zakladna. Utoénik kyberkriminality je
mnohdy ¢aste¢né nebo zcela anonymni, tedy bud’to se jedna o nékoho, koho viibec nezname,
nebo ke komunikaci pouziva faleSnou kyberidentitu.

kontakt — Kyberkriminalita je zpravidla pachana distan¢né, takzvané z bezpeci domova. I
tak ji mizeme d€lit na pfimou (psani soukromych zprav) a neptimou (Sifeni pomluv).
publikum — Klasicka Sikana se Casto d¢je uvniti kolektivu, je tedy zpravidla polovetejna,
pficemz kyberkriminalita mize byt soukroma (SMS), polovefejnad (verbalni utoky ve
virtualni komunit¢) i vefejnd (zalozeni dehonestujicich webovych stranek). Publikum se u
kyberSikany castéji zapoji, zatimco publikum v redlném svété Castéji pasivné piihlizi.
V kyberprostoru se Sikana velmi rychle §ifi, prakticky se sdileny obsah ned4 odstranit a
muze se kdykoli objevit znovu.

ohraniceni — Kyberkriminalita neni ¢asov¢ ani prostoroveé ohranic¢ena. Na rozdil od klasické
kriminality naptiklad ve Skole, kterd konci s posledni vyucovaci hodinou a odchodem ze
Skoly.

motiv — Motivy jsou i u klasické Sikany velmi subjektivni a ¢asto postacuji nesympatie, i
néjakd zadminka. U kyberSikany se setkame 1 s motivy jako nuda, snaha zabavit se,
demonstrace sily, kterd uto¢nikovi chybi v redlném svété. Kyberuto¢nik mohl byt také obé&ti
klasické Sikany.

diisledky — Obét’ kybersikany Ize hiife rozeznat, jelikoz neprojevuje zadné fyzické znamky
nasili (modfiny, roztrhané seSity, polita kosile). Dusledky jsou obtiznéji rozeznatelné i pro
utocnika, obzvlasté pokud je jim dité. Mize se tedy stat, Ze jde o kyberSikanu netimyslnou,

kdy pachatele nenapadne, Ze obéti svym jednanim ublizuje. >'¢

Formy kyberSikany

Zptsobii provedeni kyberSikany je nepieberné mnozstvi (soukromé zpravy na socialnich

sitich / SMS / e-maily / telefonaty, sdileni informaci / fotografii / videi mezi ptéateli na socialnich

216 Srov. napt. BERAN, Tanya a Qing LI. The Relationship between Cyberbullying and School Bullying. Journal
of Student Wellbeing. [online]. December 2007, 1(2). s. 15-33. [cit. 11.12.2017]. Dostupné z:
https://www.ojs.unisa.edu.au/index.php/JSW/article/view/172
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sitich, sdileni zminovaného obsahu vefejné, pretvaieni fotografii / videi, sdileni spolecné
konverzace, Sifeni smyslenych zprav a pomluv, zvetejnéni telefonniho ¢isla, vytvareni faleSnych
profilii na socialnich sitich, vytvaieni pomlouvacnych a oCeriiujicich webovych stranek, kradeze
identity, ...) Kazdy uto¢nik miize byt veden jinym motivem a kazda ob&ét’ mize reagovat jinak.

Mezi Casté formy kyberSikany patfi:

»  online valka (flaming) — agresivni slovni ptestielka plna nadavek a vulgarismii;

»  online obtéiovani (harassment) — opakované a urputné zasilani urazlivych, uto¢nych,
obscénnich a nechutnych zprav;

" zostuzovdni (denigration) — rozesilani a sdileni nepravdivych zprav, za ucelem znicit
nékomu reputaci nebo pratelstvi;

= pietvaika (impersonation) — vydéavani se za jinou osobu (kradez kyberidentity) a sileni
Skodlivého obsahu, za ucelem zptsobit dané osob¢ problémy, poskodit jeji reputaci nebo
vztahy;

* odhalovani (outing) — sdileni citlivych informaci, tajemstvi, ¢i zesmésiiujicich fotografii, za
ucelem danou osobu zostudit;

* manipulace (trickery) — manipulace k tomu, aby nam dana osoba sdélila néco soukromého
nebo ztrapnujiciho, za ucelem tuto informaci nasdilet;

= wylouceni (exclusion) — zamérng hrubé vyloudeni obéti z online komunity;*!’

= gveiejnéni porna (revenge porn) — zvefejnéni intimnich fotografii ¢i videa po rozchodu;

» fackovani kolemjdoucich (happy slapping) — nataceni fyzického napadeni nahodné

osoby.?!®

Prevence kyberSikany

I kybersikané se da do jisté miry pifedchazet.

217 Willard, Nancy. Educator’s Guide to Cyberbullying and Cyberthreats [online]. 2004. [cit. 11.12.2017].
Dostupné Z: https://education.ohio.gov/getattachment/Topics/Other-Resources/School-Safety/Safe-and-
Supportive-Learning/Anti-Harassment-Intimidation-and-Bullying-Resource/Educator-s-Guide-Cyber-
Safety.pdf.aspx

28 Kybersikana ve Skolnim prostiedi: metodicky material pro pedagogické pracovniky [online]. Narodni centrum
bezpecnéjsiho internetu, 2012. [cit. 13.12.2017]. s. 7. Dostupné z: http://www.ncbi.cz/category/6-metodiky-
ucebni-materialy
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Pravidla pro rodice:

Naucte déti chranit si soukromi a respektovat soukromi druhych.

Naucte déti nereagovat na urazlivé zpravy.

Mluvte s détmi o tom, co ptesné¢ mize byt nékomu druhému nepiijemné.

Naucte déti blokovat konkrétni uzivatele v komunikac¢nich aplikacich.

Vysvétlete détem, at’ urazlivé zpravy ukladaji jako dikaz.

Poznejte kamarady svych déti.

Mluvte se svymi détmi o vSem, co na internetu délaji.

Budujte davéru svych déti, aby se vam svérily v piipadé, Ze se dostanou do problémii.
Ujistéte déti, Ze neni jejich vina, kdyZ je nékdo obtéZuje.

Vysvétlete détem, jak dileZité je chranit si heslo.?"”

Pravidla pro déti:

Chrai si své soukromi. Rozmysli, co o sob& budes na internetu fikat. Cim vice informaci
ostatnim poskytnes, tim vétSi maji mozZnost zattocit. Se soukromymi informacemi zachazej
opatrné a nikdy nikomu nedavej sva pristupova hesla.

Nejdiiv mysli, potom pis. Uz to nikdy nebude$ moct smazat a vSechno, co posles, se da
kopirovat a rozesilat dal.

Informuj se. Vygoogli sdm sebe. Pokud narazi§ na néco, co se ti nelibi, poZzadej o smazani
provozovatele webovych stranek nebo obsah na socidlnich sitich nahlas pro poruSovani
prav.

Na utoky nereaguj. Kdyz odpovis, jenom tim agresory povzbudi§ a cely konflikt se jeste
zveétsi. Spousta stranek a sluzeb nabizi moznost nékoho zablokovat.

Vyhni se kontaktim. Zmén piistupové udaje jako piihlasovaci jména a prezdivky na
socialnich sitich. Pokud nepomiize blokovani, zméi i telefonni Cislo.

Sbirej dikazy. Ukladej si maily, SMS, zalohuj si komunikaci na chatu, pouzivej screenshot.
KdyZ podas trestni oznameni na policii, mobilni operatofi i internetovi poskytovatelé mohou

odhalit identitu pachatele.

21910 tipd, jak pfedchazet kyberSikané. Bezpecné online [online]. [cit. 13.12.2017]. Dostupné z: https://bezpecne-
online.saferinternet.cz/pro-rodice-a-ucitele/teenageri-a-komunikace/item/33-jak-predchazet-kybersikane-10-tipu-
pro-rodice-a-ucitele-deti
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= Obrat’ se na dosp€lého, kterému diavéiujes. O kybersikan€, se vyplati mluvit s rodici a
uciteli. Moznosti je i policie, kterd miize celou zalezitost fesit pravni cestou.

= Pomadhej ostatnim, kteii trpi Sikanou. Zakro¢, pomoz obéti kyberSikany, a idedln¢€ k tomu
vyzvi 1 dalsi lidi, at’ je vas vic. Ti, kdo trpi Sikanou, si vétSinou neumi sami pomoct, neumi

se branit a potiebuji podporu.??

Kybersikana ve §kolach

V ramci prevence kyberSikany muze Skola do Skolniho fadu zatadit pravidla pouzivani
informacnich technologii a mobilnich telefonii béhem vyucovani. Zaroven by méla zvySovat
podvédomi o bezpe¢ném a etickém vyuzivani internetu, zaclenit toto téma do vyuky a
podporovat pozitivni vyuZivani technologii. Skoly by mély $kolit své pedagogy ohledn&
modernich technologii, v€etné rizik a jejich feSeni. Pedagog by m¢l ve tiidé vytvaiet dobré

vztahy, posilovat empatii zaki a vést je k respektovani druhych.

Postup Skoly p¥i kyberSikané:

= Zajistéte ochranu ob¢ti a obét’ poucte.

» Zajistéte dostupné dikazy. Kontaktujte operatora mobilni sité, zfizovatele webovych
stranek, provozovatele socialni sité.

» Diukladné vySetiete vSechny souvislosti se zjiSténym incidentem a zajistéte si podporu a
pomoc odborného pracovnika.

= Zvolte takové opatteni a feSeni, které je odpovidajici zdvaznosti prohtesku a dasledkim,
které agresor zpusobil.

* Informujte a poucte rodi¢e obéti 1 rodi¢e kyberttocniky. Poucte rodi¢e o tom, koho mohou
kontaktovat.

= Zadejte koneéné stanovisko vech zainteresovanych subjekti.

» Pfi postizich ito¢nikii postupujte v souladu se skolnim fadem a jiz vypracovanym krizovym

planem.?*!

220 Kybersikané muze§ aktivné piedchazet Bezpecné online [online]. [cit. 13.12.2017]. Dostupné z:
https://bezpecne-online.saferinternet.cz/k2-information/surfuj-bezpecne/komunikace-se-svetem/item/49-
kybersikane-muzes-aktivne-predchazet

21 Kybersikana. CO DELAT, KDYZ — INTERVENCE PEDAGOGA: Rizikové chovani ve Skolnim prostiedi —
ramcovy koncept [online]. [cit. 13.12.2017]. Dostupné z: www.msmt.cz/uploads/Priloha 7 Kybersikana.doc
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6.4 Sexting

Pod pojem sexting fadime elektronické rozesilani textovych zprav, fotografii ¢i videi se
sexualnim obsahem. Nejcastéji je osoba na fotografii zaroven jejim autorem. Motivaci k zaslani
takové fotografie mlize byt snaha o zaujmout a navazat kontakt, zpestieni partnerského vztahu,
snaha zviditelnit se, piipadné tlak okoli, respektive partnera, nebo Spatné vzory ve spolecnosti

(celebrity i kamaradi).?*

Uz samotny vznik sexudlné explicitniho obsahu mtize byt problematicky, protoze sexting

formou zasilani fotografii provozuje pies patnact procent ceskych déti,>*?

a tyto fotografie jsou
prakticky détskou pornografii. Déale potom neexistuje zaruka, Ze zaslané materialy nebudou déle
Siteny kyberprostorem. Takto citlivé materialy mohou byt také zneuzity kyberato¢niky jako

4

predmét vydirani,?** nebo dokonce cilené za udelem vydirdni & jiného zpenézeni od obéti

vyloudény. Pokud jsou kybergrooming nebo kyberSikana spojeny pravé se sextingem a

intimnimi fotografiemi, pak jsou jejich dopady mnohem vazngjsi.?*

Fotografie a videa se sexualnim obsahem mohou byt zvetejnény riznymi zptisoby. Osoba
na fotografii, ktera je zaroven jejim autorem, mize fotografii pfimo zvefejnit, nebo takovou
fotografii odesle a zvetejni ji pfijemce, klasicky byvaly partner po rozchodu, nebo nékdo dalsi,
komu se ptijemce svéfil / fotografii preposlal / nékomu ptij¢il mobilni telefon. Dalsi variantou
je ziskdvani materialu se sexudlnim obsahem bez védomi zobrazované osoby. At jiz
neopravnénym pfistupem k datim, respektive fotografiim obé&ti, nebo naldkdnim obéti na

webcamsex, bud’ skute¢ny, nebo za vyuziti webcam trollingu.>*®

222 Sexting.cz [online]. [cit. 13.12.2017]. Dostupné z: www.sexting.cz

Teenageti a sexting — brozura pro nactileté. Bezpecné online https://bezpecne-online.saferinternet.cz/vyukove-
materialy/ke-stazeni/send/4-brozury-a-letaky/78-teenageri-a-sexting-brozura-pro-nactilete

223 Sexting a rizikové seznamovani Ceskych déti v kyberprostoru (vyzkumna zprava) [online]. 2017. [cit.
13.12.2017]. Dostupné z: https://www.e-bezpeci.cz/index.php/tiskove-zpravy/1246-vyzkum-sexting-2017

224 Viz kap. 6.1.

225 Pptipad Amandy Todd viz Amanda Todd Legacy [online]. [cit. 11.12.2017]. Dostupné z:
http://www.amandatoddlegacy.org/

226 Oklamani obéti za pouziti podvrzeného pfedem nahraného zdznamu. Viz napt. Webcam trolling. E-Bezpeci
[online]. [cit. 13.12.2017]. Dostupné z: https://www.e-bezpeci.cz/index.php/temata/sociotechnika/1010-webcam-
trolling
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Prevence sextingu

Jedinou ucinnou prevenci sextingu je intimni materidly viitbec nepotfizovat. Pokud si nékdo

sexting nemuze odpustit, tak by m¢l dodrzovat alespon zakladni opatieni proti zneuziti:

= Pocitejte s tim, Ze kazda zaslané fotografie je potencidlné zvefejnénou fotografii.

= Na fotografiich neméjte oblicej, ani tetovani, ani pro vas specifické Sperky.

= Dévejte si pozor na pozadi fotografie, at’ o vas nic neprozrazuje. Zradny muze byt naptiklad
monitor pocitace, kde jste prihlaSeni na socialni siti, nebo i vyhled z okna ¢i vase nasténka
a jiné vybaveni pokoje.

» Nesextujte, pokud jste piihlaseni pfes firemni, Skolni, nebo jakoukoli nezabezpecenou wi-fi
sit’.

* Pokud si fotografie ukladate, uzamknéte dané soubory heslem.

Détska pornografie

Sexting provozovany ditétem je prakticky vyrobou détské pornografie. Détska pornografie
zahrnuje snimky obnazenych déti v polohdch vyzyvavé predvadéjicich pohlavni organy za
ucelem sexudlniho uspokojeni, snimky déti zachycujici polohy skute¢ného ¢i piedstiraného

sexualniho styku nebo jiné obdobné sexualné drazdivé snimky déti.??’

Fotografie a videa v rdmci détska pornografie nemusi vzdy vznikat za timto ucelem. Muze
jit o pouhou nezodpovédnost rodicti, viici obsahu, ktery sdili na internetu.?*® Do této kategorie
fadime fotografie, z nichZ je patrné, Ze jejich zobrazeni mtiZe vést k ohrozeni zdravého citového,
rozumového a mravniho vyvoje ditéte. a fotografie, které obsahuji genitalie, obnazené¢ hyzdé

nebo prsa s bradavkami.??

227 Viz Piiloha ¢&. 6 — Pfiklady nevhodného vyobrazeni déti na fotkach.

228 VOKROUHLIKOVA Katetina a Zuzana PRUCHOVA. Nahdci a prdeldci — fotky jen pro rodinu! [online]. [cit.
5.12.2017]. Dostupné z: https://blog.nic.cz/2016/08/16/nahaci-a-prdelaci-fotky-jen-pro-rodinu/

229 Co hlasit. Stoponline.cz [online]. [cit. 11.12.2017]. Dostupné z: https://www.stoponline.cz/page/3625/co-hlasit/
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7 Vybrané projekty prevence kyberkriminality

V této kapitole uvedu nékolik ceskych i mezindrodnich iniciativ na poli prevence
kyberkriminality, zejména se budu vénovat projektu Safer Internet CZ, jeho dil¢im projektim a
aktivitdm, které na néj navazuji, a v zavéru kapitoly podrobnéji popisi zaméteni aktudlniho

projektu Praha bezpecné online 2017.

E-Bezpeci

Projekt E-Bezpe¢i®*? je ve spolupraci s dal§imi organizacemi realizovan Centrem prevence
rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého.?*! Zaméfeni projektu
je specializovdno zejména na kyberSikanu a sexting, kybergrooming, kyberstalking a stalking,
rizika socidlnich siti, hoax a spam, zneuziti osobnich udaji v prostiedi elektronickych médii.
E-Bezpedi se partnersky podili na projektech Google Centra pro bezpeénost,*> Seznam se
bezpeéné®*? a Bezpedné na internetu.?** Soucasti E-Bezpedi je zaroven projekt E-Nebezpedi pro
ucitele,? ktery je zamé&feny na vzdélavaci aktivity pro ucitele orientované na rozvoj znalosti a

dovednosti v oblasti informacnich technologii.

Better Internet for Kids
Better Internet for Kids?*® je projektem Evropské komise, ktery navazuje na ptivodni projekt
Safer Internet.?3” St&Zejnim materialem tohoto projektu je Evropska strategie pro internet 1épe

uzplsobeny détem.?*® Cilem této strategie je poskytnout détem nastroje a uzivatelské znalosti

230 E_Bezpeci [online]. [cit. 9.12.2017]. Dostupné z: https://www.e-bezpeci.cz/

Bl Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého [online]. [cit.
9.12.2017]. Dostupné z: http://www.prvok.upol.cz/index.php/cz/

22 Google Centrum pro bezpecnost [online]. [cit. 9.12.2017]. Dostupné z:
https://www.google.cz/intl/cs/safetycenter/

233 Seznam se bezpecné [online]. [cit. 9.12.2017]. Dostupné z: https://www.seznamsebezpecne.cz/

234 Bezpecné na internetu [online]. [cit. 9.12.2017]. Dostupné z: http://02.e-bezpeci.cz/

235 E-Nebezpedi pro uditele [online]. [cit. 9.12.2017]. Dostupné z: http://www.e-nebezpeci.cz/

236 Better Internet for Kids [online]. [cit. 2.12.2017]. Dostupné z: https://www.betterinternetforkids.eu/
Better Internet for Kids — youth [online]. [cit. 2.12.2017]. Dostupné z:
https://www.betterinternetforkids.eu/web/youth/home

27 From a Safer Internet to a Better Internet for Kids [online]. [cit. 9.12.2017]. Dostupné z:
https://ec.europa.eu/digital-single-market/en/content/safer-internet-better-internet-kids

28 Communication from the Commission to the European Parliament, the Council, the European Economic and
Social Committee and the Committee of the Regions on the European Strategy for a Better Internet for Children.
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pro bezpecné vyuzivani internetu, podnécovat tvorbu pozitivniho, tviiréitho a vzdélavaciho
online obsahu, podporovat vyuku digitalni gramotnosti na skolach, rozs§itit moznosti nastaveni
ochrany soukromi a rodic¢ovské kontroly a jejich rozliSeni podle v€ku a piistupného obsahu, a

v neposledni fadé, bojovat proti online sexualnimu zneuzivani déti.>*’

eSafety Label

Projekt eSafety Label?*” je akredita¢ni a podptrnou sluzbou pro evropské $koly. Pokud
Skola ptredlozi své postupy v oblasti online bezpecnosti, projde sebehodnoticim dotaznikem a
plni personalizovany akéni plan, pak mulze ziskat certifikat, respektive etiketu online
bezpecnosti. Etiketa miize byt bronzova, stiibrna, ¢i zlata, podle naplnéni pozadovanych kritérii
a samostatnych aktivit Skoly. Registrované Skoly maji na webovych strankach pfistup
k navodiim, $ablonam, radam a kontrolnim listiim.?*' V Ceské republice realizuje tento projekt

Narodni centrum bezpecnéjsiho internetu.

Sheeplive — OVCE.sk

Projekt Sheeplive vznikl pod piivodnim ndzvem OVCE.sk z iniciativy eSlovensko o.z. jako
soucast projektli Zodpovedne.sk, Pomoc.sk a Stopline.sk.?*> Projektovymi partnery jsou
Ministerstvo vnitra Slovenské republiky a Slovensky vybor pro Unicef. Projekt byl realizovan
s finanéni podporou EU programu Bezpetny internet. Hlavnim vystupem projektu je
mezinarodni internetovy portal Sheeplive.eu,>* kde je umistén animovany serial pro déti, ktery
vznikal v letech 2009-2012.%** Tento seridl se zamé&fuje na bezpecnost déti a mladeZe na
internetu a rizika mobilnich telefonti a modernich technologii. Nalezneme zde témata jako

sexting, kybergrooming, kyberSikana, happy slapping, kyberstalking, digitalni stopa, anorexie,

COM(2012) 196 final [online]. [cit. 9.12.2017]. Dostupné z: http://www.eesc.europa.eu/en/our-work/opinions-
information-reports/opinions/european-strategy-making-internet-better-place-children

239 4 European Strategy to deliver a Better Internet for our Children [online]. [cit. 9.12.2017]. Dostupné z:
https://ec.europa.eu/digital-single-market/node/286

240 oSafety Label [online]. [cit. 9.12.2017]. Dostupné z: http://www.esafetylabel.eu/web/guest

eSafety Label (CZ) [online]. [cit. 9.12.2017]. Dostupné z: https://esafetylabel.saferinternet.cz/

241 O eSafety Label. eSafety Label [online]. [cit. 9.12.2017]. Dostupné z:
http://www.esafetylabel.eu/web/guest/about

243 Sheeplive. [online]. [cit. 2.12.2017]. Dostupné z: http://www.sheeplive.eu/

244 Sheeplive — Zdkladné informdcie. [online]. [cit. 3.12.2017]. Dostupné z: http:/sk.sheeplive.eu/o-
projekte/zakladne-informacie
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diskriminace a rasismus, vulgarity, ochrana soukromi, online nakupovani, phishing, ¢i zavislost
na pocita¢ovych hrach.?** Ve slovenské verzi jsou k dispozici i plakaty s jednotlivymi tématy,
¢1 prirucky pro pedagogy. K seridlu jsou postupné dotvareny multijazycné verze, v soucasné
dobé je dostupny s ¢eskymi titulky.?*® Dle mého nazoru jde o velmi zdafilou vyukovou
pomucku, vhodnou pro nazornou ilustraci rizikového chovani v prostiedi kyberprostoru

vvr

zejména pii vyuce na niz$im stupni zakladnich Skol.

7.1 Safer Internet CZ

Safer Internet CZ neboli Centrum bezpecnéjsiho internetu (Safer Internet Center, SIC CZ)

je cesky projekt realizovany neziskovymi organizacemi CZ.NIC?**”a Narodnim centrem

N 24

Linka bezpe¢i. Projekt je spolufinancovan Evropskou komisi®®!

a svoji ¢innost koordinuje
s evropskymi Safer Internet projekty, respektive s projektem Better Internet for Kids.?>? Safer

Internet CZ je také partnerem Google Centra pro bezpe¢nost>>® a eSafety Label.

Safer Internet CZ se zamétuje zejména na déti a mladé lidi, cili ovSem i na dalsi specifické
skupiny, jakymi jsou odborni socidlni a pedagogiCti pracovnici, ¢i seniofi. Vlajkovou lodi
projektu je provoz narodni platformy saferinternet.cz, na jejiz webovych strankach?>* nalezneme
vyukové a metodické materialy, informace ohledné ochrany soukromi v kyberprostoru. Tyto

webové stranky mimo jiné sloui i jako rozcestnik pro jednotlivé dil¢i projekty.>>

2 Viz kap. 5.1 a kap. 6.

246 Sheeplive (CZ) [online]. [cit. 3.12.2017]. Dostupné z: http://cz.sheeplive.eu/

247 Viz nize v této kapitole.

248 Viz niZe v této kapitole.

24 CZI [online]. [cit. 6.12.2017]. Dostupné z: https://www.czi.cz/

20 Linka bezpeci [online]. [cit. 6.12.2017]. Dostupné z: https://www.linkabezpeci.cz/
251 Safer Internet CZ: Safer Internet CZ — stru¢ny popis projektu. NCBI [online]. [cit. 2.12.2017]. Dostupné z:
http://www.ncbi.cz/evropska-komise/safer-internet-cz.html

252 Viz vyse v kap. 7.

253 Google Centrum pro bezpecnost [online]. [cit. 9.12.2017]. Dostupné z:
https://www.google.cz/intl/cs/safetycenter/

254 Saferinternet.cz [online]. [cit. 2.12.2017]. Dostupné z: https://www.saferinternet.cz/

v

https://www.saferinternet.cz/info-o-nas/o-nas.html
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Narodni centrum bezpecnéjSiho internetu, z. s.

N 24

nevladni sdruzeni. Je clenem evropské sit€ center bezpecnéjSiho internetu Insafe™® a
spolupracuje s mezinarodni siti horkych linek INHOPE.?>” NCBI provozuje odborné pracovistg,
sdruzuje lektory pro prevenci kyberkriminality, vytvaii a publikuje metodické a vyukové
konference, seminare, prednasky a Skoleni, na webovych strankach a prostiednictvim socialnich
siti informuje o aktualitdch kyberprostoru. NCBI realizuje v ramci Saferinternet.cz fadu dil¢ich

v 238 podporuje vzdélavani, poskytuje

CZ.NIC, z. s. p. o.

CZ.NIC je zajmovym sdruzeni pravnickych osob, které bylo zaloZeno v roce 1998, nyni ma

262 registruje

115 ¢lenti*® a je €lenem INHOPE.?®' CZ.NIC provozuje webovy portal nic.cz,
doménova jména pod CZ doménou, zabezpecuje provoz domény nejvyssi urovné .CZ, vénuje
se rozsSifovani technologie DNSSEC a sluzby mojeID a obecné podporuje rozvoj internetoveé
infrastruktury v Ceské republice.’®> SdruZeni také provozuje interni bezpeénostni tym CZ.NIC-

CSIRT?** a Narodni CSIRT tym Ceské republiky — CSIRT.CZ.%63

v

INHOPE. Better Internet for Kids [online]. [cit. 3.12.2017]. Dostupné Z:

https://www.betterinternetforkids.eu/web/portal/policy/insafe-inhope

257 International Association of Internet Hotlines INHOPE je aktivni a spolupracujici globalni sit” horkych linek,

kterad se zabyva nezakonnym online obsahem a je zaméfena na potlaceni sexualniho zneuzivani déti na internetu.
Viz INHOPE [online]. [cit. 3.12.2017]. Dostupné z: http://www.inhope.org/gns/home.aspx

28 Viz niZe v této kapitole.

2% NCBI [online]. [cit. 6.12.2017]. Dostupné z: http://www.ncbi.cz/

260 O sdruzeni. CZ.NIC [online]. [cit. 6.12.2017]. Dostupné z: https://www.nic.cz/page/351/

261 Partnefi. STOPonline.cz [online]. [cit. 6.12.2017]. Dostupné z: https://www.stoponline.cz/page/3571/partneri/
262 CZ.NIC [online]. [cit. 6.12.2017]. Dostupné z: https://www.nic.cz/

263 Tamtéz.

264 CZ.NIC-CSIRT. CZ.NIC [online]. [cit. 6.12.2017]. Dostupné z: https://www.nic.cz/csirt/

205 Ngrodni CSIRT Ceské republiky [online]. [cit. 6.12.2017]. Dostupné z: https://csirt.cz/

Computer Security Incident Response Team [online]. [cit. 6.12.2017]. Dostupné z: http://www.csirt.org/
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Online Hotline #ProtiKyberzlocinu

Horkou linku STOPonline.cz?*%® provozuje sdruzeni CZ.NIC. Jednotlivé incidenty potom
zpracovava a analyzuje Narodni bezpecnostni tym CSIRT.CZ. STOPonline.cz je nastrojem pro
ohlaSovani nezakonného obsahu, zejména détské pornografie ¢i nepatiicné détské nahoty, Sifeni
pornografie a kybergroomingu.?®’ Podstatna je spoluprace s Policii Ceské republiky, zapojeni
do mezinarodni sit¢ INHOPE 1 spoluprace s ¢leny sdruzeni, diky kterym je mozné v zavaznych
piipadech zamezit $ifeni §kodlivého obsahu v kratké dobé od oznameni incidentu.?®® Nezdkonny
obsah muze byt nahldSen prostfednictvim formuldfe na domovské strance webu
STOPonline.cz,?® pomoci e-mailu hotline@saferinternet.cz,>’ telefonicky na telefonnim ¢&isle
+420 910 101 010,%”! nebo nové pomoci mobilni aplikace STOPonline.cz.?”> STOPonline.cz je

v ramci socialnich sitich aktivni na Facebooku.?”?

Online Helpline #ProtiKybernasili
internetu a specializuje se na problematiku zneuZzivani informacnich technologii. Paralelni
STOPonline.cz na ni odkazuje s tématy kyberSikana, revange porn, sexting a stalking.?’®
POMOConline.cz se vénuje détem a mladistvym 1 v piipadech kybergroomingu ¢i sexualniho
zneuzivani, dale fesi rizika socidlnich siti a poskytuje pomoc dospélym a seniorim, ktefi se

ocitli v nepiiznivé Zivotni situaci z diivodu uzivani informac¢nich technologii.?’® Nevhodny

266 STOPonline.cz [online]. [cit. 6.12.2017]. Dostupné z: https://www.stoponline.cz/stoponline/

267 Co hlasit. STOPonline.cz [online]. [cit. 6.12.2017]. Dostupné z: https://www.stoponline.cz/page/3625/co-hlasit/
268 O nas. STOPonline.cz [online]. [cit. 6.12.2017]. Dostupné z: https://www.stoponline.cz/page/3619/0-nas/

269 STOPonline.cz [online]. [cit. 6.12.2017]. Dostupné z: https://www.stoponline.cz/stoponline/

279 O projektu — Centrum bezpeénéjsiho internetu (SIC CZ). Saferinternet.cz [online]. [cit. 2.12.2017]. Dostupné z:
https://www.saferinternet.cz/info-0-nas/o-nas.html

271 Kontakt. STOPonline.cz [online]. [cit. 6.12.2017]. Dostupné z: https://www.stoponline.cz/page/3634/kontakt/

272 Aplikace vyvinuta sdruzeni CZ.NIC je nyni dostupna pro mobilni operacni systém Android. STOPonline.cz.

Google Play [online]. [cit. 9.12.2017]. Dostupné Z:
https://play.google.com/store/apps/details?id=cz.nic.saferinternet

273 @stoponlinecz [online]. [cit. 9.12.2017]. Dostupné z: https://www.facebook.com/stoponlinecz/
@horkalinkacz [online]. [cit. 9.12.2017]. Dostupné z: https://www.facebook.com/horkalinkacz/
274 POMOConline.cz [online]. [cit. 9.12.2017]. Dostupné z: https://pomoconline.saferinternet.cz/

275 Co nefesime. STOPonline.cz [online]. [cit. 6.12.2017]. Dostupné z: https://www.stoponline.cz/page/3623/co-
neresime/

276 POMOConline.cz [online]. [cit. 9.12.2017]. Dostupné z: https://pomoconline.saferinternet.cz/
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obsah a aktivity mohou byt nahlaseny prosttednictvim webového formulafe,?’” pomoci e-mailu
helpline@saferinternet.cz, nebo na telefonnim Cisle +420 252 548 438 (v pondéli a ve stiedu od
14:00 do 16:00).2”® Pro sdileni relevantni obsahu na socialnich sitich je pro helpline provozovan

facebookovy profil.>”’

Bezpecné online

Dil¢i Cinnosti v projektu Safer Internet CZ je provoz mladeznického panelu Bezpecné
online,?*° ktery mimo jiné slouzi k ziskdvani zpétné vazby a naméti pro dalsi ¢innost projektu
od mladych lidi, zpravidla ve véku dvanécti az osmndcti let. Na webovych strankach tohoto

281

panelu nalezneme slovnik zakladnich vyrazli online bezpecnosti,”" informace pro rodice a

ucitele a vyukové materidly. Vzhledem k cilové skupiné tohoto panelu je samoziejmosti jeho

aktivita na socialnich sitich, respektive na Facebooku.??

Miladi proti nenavisti online

Mezinarodni kampati Mladi proti nendvisti online — Zit, ucit se a jednat pro lidska prava*?
s odborem pro mladez Ministerstva skolstvi, mladeZe a t&lovychovy CR. Jedna se o osvétovou
a vzdélavaci kampan zamétujici se na oblast lidskych prav a medidlni vychovu. Tato kampan
se stavi proti §ifeni nenavisti na internetu, a to zejména proti rasové nesnasenlivosti, utlatovani
mensin, Sifeni agresivniho nacionalismu &i extremismu.?®* Mladi proti nenavisti online je

souc¢asti mladeznické kampané Rady Evropy No Hate Speech Movement.?%

277 Kontaktni formulaf. POMOConline.cz [online]. [cit. 6.12.2017]. Dostupné z:
https://pomoconline.saferinternet.cz/component/visforms/?view=visforms&id=1

278 O nas. POMOConline.cz [online]. [cit. 6.12.2017]. Dostupné z: https://pomoconline.saferinternet.cz/o-online-
helpline.html

2% @PomocOnline.cz. [online]. [cit. 9.12.2017]. Dostupné z: https://www.facebook.com/PomocOnline.cz/

280 Bezpecné online [online]. [cit. 9.12.2017]. Dostupné z: https://bezpecne-online.saferinternet.cz/

281 Slovnik zakladnich vyrazli online bezpenosti. Bezpecné online [online]. [cit. 9.12.2017]. Dostupné z:

https://bezpecne-online.saferinternet.cz/slovnik

282 @bezpecneonline. [online]. [cit. 9.12.2017]. Dostupné z: https://www.facebook.com/bezpecneonline/
@internetova.ambasada. [online]. [cit. 9.12.2017]. Dostupné z: https://www.facebook.com/internetova.ambasada
283 Mladi proti nenavisti online [online]. [cit. 9.12.2017]. Dostupné z: https://protinenavisti.saferinternet.cz/

24O projektu. Mladi proti mendvisti  online. [online]. [cit. 9.12.2017]. Dostupné  z:
https://protinenavisti.saferinternet.cz/o-projektu.html

285 No Hate Speech Movement [online]. [cit. 9.12.2017]. Dostupné z: http://www.nohatespeechmovement.org/
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Seniofi bezpe¢né online

Dalsi rizikovou skupinou v kyberprostoru jsou seniofi. Projekt Seniofi bezpecné onling?*
se zaméfuje na aplikace a nastroje, které seniofi nejvice pouzivaji, jako je e-mail, Skype,
Facebook, internetové bankovnictvi a online obchody, a pomahd jim uzivat tyto nastroje

bezpecné a rozezndvat napiiklad podvodné jednani protistrany.

7.2 Praha bezpecné online

Praha bezpecné online je nékolikaletym spoleénym projektem Narodniho centra
vnitra CR. Projekt mé informacni a vzdélavaci charakter, se zamétenim na zvyseni povédomi o
pravidlech a postupech bezpecného uzivani modernich technologii pfedevsim détmi a mladezi,
rodi¢i, profesiondly v oblasti Skolstvi a prace s mladezi, zastupci policie a socidlnich a

odbornych pracovniki, a seniory.?®’

Praha bezpecné online 2017

Do projektu Praha bezpeéné online 2017 jsou zapojeny méstské Casti Praha 6, Praha 7 a
Praha 14. Projekt navazuje na pfedchozi Gispé$né ro¢niky a snazi se rozsitfovat cilové skupiny a
u vSech téchto skupin zvySovat uZivatelskou internetovou gramotnost. V ramci projektu Praha
bezpecné online 2017 probéhne na zakladnich Skolach spravovanych danymi méstskymi ¢astmi
celkem sto devadesat dva kurzli primarni prevence.?®® Témata seminaiti pro zakladni $koly jsou

nasledujici:

= Pocitac nejen na pocitani

= Letem svétem internetem

» Co nam miuZe hrozit na internetu — ochrana soukromi, nastaveni mobilniho telefonu a
jednotlivych aplikaci, techniky blokovani komunikace

= (o je to, kdy? se iekne kybersikana — typy a ptiCiny kyberSikany, dopady kyberSikany,

prozivani obéti, pravni souvislosti, prevence, obrana a pomoc

286 Seniori bezpecné online [online]. [cit. 9.12.2017]. Dostupné z: https://seniori.saferinternet.cz/
27 Praha bezpecné online. [online]. [cit. 2.12.2017]. Dostupné z: https://praha.saferinternet.cz/index.php
288 Tamté.
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Facebook a jiné sité — socialni sité, specificka rizika, moznosti profilu, nastaveni soukromi,
reklama, hry, virtudlni pratelstvi, kybergrooming, prevence, obrana a pomoc

Nebud’ nahac na internetu — sexting, jiny skodlivy, potencidlné ohrozujici, ¢i nezakonny
obsah, vytvareni, publikace a sdileni, prevence, obrana a pomoc

(Ne)Bezpecény mobil — ochrana soukromi, nastaveni mobilniho telefonu a jednotlivych
aplikaci, rizika lokacnich sluzeb a sluzeb pfipojeni, antivir, bezpecna hesla

Kdy? je selfie trestnym cinem (Sexting) — sexting, webcamsex, détska pornografie, jiny

Skodlivy obsah, kyberSikana, prevence, obrana a pomoc

Praha 6 bezpec¢né online 2017: komunitni prevence kybernetické kriminality

Meéstska ¢ast Prahy 6 realizuje v roce 2017 Sesty ro¢nik komunitniho vzdélavaciho projektu

zamé&feného na prevenci kyberkriminality. Cilovymi skupinami jsou: nejmladsi zaci zakladnich

skol, a to z prvnich az tretich tiid; rodice, jelikoz prave ti by méli ovliviiovat chovani svych déti

v kyberprostoru; pedagogicti pracovnici a dalsi odbornici pracujici s détmi a mladezi; a seniofi.

Tt1 nosné aktivity projektu byly stanoveny nasledovné:

Preventivné vzdélavaci semindie pro Zaky prvniho stupné zakladnich $kol — Cilem
seminaii pro zaky zakladnich skol je zvysit povédomi o bezpecném a etickém uzivani
internetu a moZnostech pomoci v krizovych situacich. Z praxe vyplyva, Ze s prevenci rizik
kyberprostoru by se mélo zacit ve stejnou dobu, kdy déti zacinaji technologie uzivat, proto
je projekt v roce 2017 zamétfen predev§im na déti z prvnich az tfetich tfid. Na téma online
bezpecnosti probéhne na zékladnich Skolach provozovanych méstskou ¢asti Praha 6 celkem
sedmdesat dva seminait s jednohodinovou dotaci.

Osvétové semindie pro seniory ,,Bezpecny internet pro seniory“ — Seminafe pro seniory
jsou zaméfeny na osvétu v oblasti ochrany osobnosti a ochrany osobnich udajt,
elektronického bankovnictvi a online nakupovani se zamétenim na znaky podvodného
jednani. Semindfe jsou realizovany ve Ctyf turnusech po tfech lektorskych hodinach ve

spolupraci se Senior akademii Prahy 6.
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Informacni a kazuistické semindie pro odborniky — Odborné seminafe pro socidlni
pracovniky a preventisty z fad vefejné spravy, policistli a Skolnich metodikl jsou zaméfeny

na nejnovéjsi trendy kybernetické bezpeénosti.?®

Praha 7 bezpe¢né online 2017: prevence kybernetické kriminality

Méstska cast Prahy 7 realizuje v roce 2017 paty ro¢nik projektu prevence kyberkriminality.

Cilovymi skupinami jsou nejen zaci vSech rocnikli zdkladnich Skol a seniofi, ale nové i

zivnostnici a podnikatelé a malych az stfednich firem. Aktivity projektu Praha 7 stanovila

nasledovné:

Preventivné vzdélavaci semindie pro Zdaky zdakladnich Skol — Projekt je urcen pro zadky
vSech ro¢nikti zakladnich $kol zfizovanych méstskou ¢asti Praha 7. Celkem se jedna o tiicet
pet seminaft s jednohodinovou dotaci se zamétfenim na rizika a hrozby, které 1ze potkat
v online svété, Ucinné predchazeni témto rizikim, chovani v ohroZujicich situacich a
moznosti pomoci dospélych.

Preventivné vzdélavaci semindie pro posledni roénik mateiské Skoly — Cilem této aktivity
je vytvorit vyukovy a metodicky materidl v oblasti uzivani a chépani technologii détmi
v mateiskych Skolach, a tim poskytnout matetské skole pomticky pro vzdélavani pedagogt
1 rodict svych zaku.

Implementace standardii bezpecné online komunikace eSafety Label do $kol*°

Osvétové semindre pro seniory ,,BezpecCny internet pro seniory“ - Seminate pro seniory a
vefejnost jsou zaméfeny na osvétu v oblasti ochrany osobnosti a ochrany osobnich udajt,
elektronického bankovnictvi a online nakupovéani se zaméfenim na znaky podvodného
jednani. Semindfe jsou realizovany ve Ctyf turnusech po tfech lektorskych hodinach ve
spolupraci se Senior akademii Prahy 7.

Piiprava vyukovych pomiicek a publicita — vyuzivani materialti na webu projektu bezpeéné

online.?”!

289 Praha 6 bezpecné online. [online]. [cit. 2.12.2017]. Dostupné z: https://praha.saferinternet.cz/index.php/praha-

6-bol

20 Viz vyse v kap. 7.
291

Praha 7 bezpecné online. [online]. [cit. 2.12.2017]. Dostupné z: https://praha.saferinternet.cz/index.php/praha-

7-bol
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Praha 14 bezpec¢né online 2017: komunitni prevence kybernetické kriminality

Projekt se na Praze 14 zaméiuje na zaky zakladnich skol, pracovniky s mladezi a socialni
pracovniky, a seniory. Cilem je zvysit povédomi o rizicich internetu a modernich technologii.

Aktivity byly stanoveny nasledovné:

»  Primadrni prevence pro Zaky zakladnich skol — Projekt je uren pro zaky tietich az devatych
tfid na vSech Sesti zdkladnich Skolach méstské ¢asti Praha 14. Celkem se jednd o osmdesat
pét seminaiti s dvouhodinovou dotaci se zaméfenim na rizika internetu, ochranu osobnosti,
pravni povédomi a internetovou gramotnost. Zaci se dozvédi, jaké hrozby lze potkat v online
svéte, jak jim G€inné predchazet, jak se chovat v ohrozujicich situacich a jak pozadat o
pomoc.

»  Odborny semindr pro pracovniky s mladeZi a socidlni pracovniky — Odbornym semindiem
je osmihodinovy akreditovany program prevence kyberkriminality a feSeni internetového
nasili se zaméfenim na nejnovéjsi hrozby v kyberprostoru. Projekt zahrnuje prezenéni
Skoleni, metodické a vyukové materidly.

*  QOdborny semindai pro seniory — Projekt je realizovan jako jeden podvecerni informacni
seminaf pro seniory a vefejnost se zaméfenim na vyuzivani bezpecnostnich nastroji a

uvédomélé jednani v kyberprostoru.?*?

22 Praha 14 bezpecné online. [online]. [cit. 2.12.2017]. Dostupné z: https://praha.saferinternet.cz/index.php/praha-
14-bol
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Zavér

Kriminalita je nejzavaznéjSim negativnim spoleCenskym jevem, a proto je tieba ji vénovat
dostate¢nou pozornost véetné personalni kapacity a financni podpory. Vzhledem k tomu, Ze je
kriminalita dynamickym jevem v Case i mist¢, pak je tfeba brat v ivahu vyvoj kriminogennich
faktori. A ani teoreticka systematizace prevence kriminality neni pouhym seznamem pojmu,

nybrz urcuje osnovu preventivnim opatfenim, ur¢enym danému okruhu adresati a cilovym

objektim.

Soucasné mezinarodni zameétfeni prevence kriminality spocivd v usilovani o piijeti
komplexnich a inkluzivnich narodnich programii a projekti v oblasti prevence kriminality a
trestni justice, zohlednujicich prvotni pfi¢iny kriminality i podminky umoznujici nebo
usnadiiyjici jeji vznik a rozvoj; zaméfeni se na problematiku déti a mlédeze, a to ptedevs§im na
vyznam ochrany déti pfed vSemi formami nasili, vykofistovani a zneuzivani, v souladu
s relevantnimi mezinarodnimi dokumenty véetnd Umluvy o pravech ditdte, ¢ Modelovych
strategii a praktickych opatieni OSN pro odstranéni nésili na détech v oblasti prevence
kriminality a trestni justice; posilovani rovnosti pfed zdkonem vedouci k potlaceni diskriminace
a nesnaSenlivosti, a zaroven respektovani genderovych specifik zejména v oblasti prevence
kriminality a zachazeni s pachatelem; rozvijeni programi pro véznéné souvisejici s prevenci
recidivy, a tedy se zaméfenim na resocializaci, reintegraci, vzdélani a praci; a prezkoumani
trestni politiky sohledem na feSeni otdzky pifeplnénosti véznic a podpory vyuzivani

alternativnich trestu.

Zaroven prevence kriminality na evropské urovni upfednostiiuje preventivni projekty
vychazejici z lokalnich ¢i regionalnich bezpecnostnich auditli, izkou spolupréci statni spravy a
samospravy a neziskového sektoru, podporu kamerovych dohliZzecich systémii a efektivniho
bezpecnostniho managementu ve méstech, podporu vyzkumu v oblasti prevence kriminality,
intenzivni spolupraci evropskych instituci zabyvajicich se prevenci kriminality, spolupraci a
podporu narodnich a lokalnich autorit v oblasti prevence kriminality a potfadani odbornych

konferenci na téma ucinné prevence kriminality.

Za poslednich nékolik let se rozviji téchto pét forem kriminality: piratstvi, kyberkriminalita,

sexualni zneuzivani déti, trestna ¢innost proti Zivotnimu prostiedi a obchodovani s kulturnimi
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statky. PfiCemZ prevence a potirani novych a vznikajicich forem trestné ¢innosti 1 pfedvidani
vyvoje kriminality je pomérné naro¢ny tkol. Hnaci faktory, jako tempo technologického vyvoje
a postupujici globalizace, vytvofily nové hodnoty, umoznily vznik novych vazeb mezi
potencialnimi obét'mi a pachateli, a prostfedky anonymizace snizily riziko odhaleni. Vysledkem
neni pouze zrod novych forem trestné ¢innosti, ale i renesance historickych forem kriminality,

napiiklad moderni piratstvi.

Pro prevenci nové vznikajicich forem kriminality je kli¢ova informovanost, nejen mezi
potencidlnimi obétmi, ale i dal§imi subjekty jako jsou odborni a pedagogicti pracovnici. Proto
vlady i instituce ze soukromého sektoru informuji o indikatorech jednotlivych typt kriminality.
U kyberkriminality se setkdvame s doporucenimi ohledn¢ uvédomélého chovani
v kyberprostoru, véetné prostiedkli ochrany, jakymi jsou napiiklad silnd hesla. Informacni
kampan je také vedena vici potencidlnim pachateliim, zejména se jedna o sdéleni ohledn¢
kriminalizace urc¢itého jednani se snahou odradit predev$im mladistvé od zapojeni se do skupin
pachajicich trestnou ¢innost. Jak jiZ bylo zminéno vySe, moderni technologie nejsou pouze
hrozbou a prosttedkem péachani kriminality, ale mohou a méli by byt vyuzivany i u
preventivnich piistupi, jako je zabezpeCovani nebo sledovani potencialnich cilii trestné Cinnosti,

nebo jednoduse pfenesenim informacnich a osvétovych kampani na socialni sité.

Ceska republika ma zakotveny stabilni systém prevence kriminality. Vybudovany systém
rozviji, posiluje spolupraci, kompetence a kapacity relevantnich partnerd, rozsituje prostor pro
pusobeni dobrovolnikti pii zajiStovani bezpecnosti a vefejného potadku, pfiCemz se opird
rovnéz o mezinarodni spolupréci a védecké poznatky. Prevence kriminality je v Ceské republice
organizovana na meziresortni, resortni a mistni trovni a subjekty prevence kriminality fadime
podle pusobeni na republikové, krajské a lokélni urovni. Policejni prevence kriminality a
zapojeni Ceské republiky do mezinarodni spoluprace na poli prevence kriminality jsou nedilnou

soucasti tohoto systému.

.....

Kyberkriminalita neni nutn€ odbornym pravnim terminem, ale jde spi§ o souhrnné oznaceni pro
soubor skutkli pachanych v kyberprostoru, respektive pachanych s vyuZitim pocitacovych

systétmll nebo proti nim. RozliSujeme kyberkriminalitu vlastni, tedy trestné ciny proti
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divérnosti, integrité a dostupnosti poc¢itatovych dat ¢i systémd, jako je trestny ¢in neopravnény
ptistup k pocitacovému systému a nosici informaci (§230 TZ), a obecnou kriminalitu pachanou

prostiedky modernich technologii.

V prostiedi socialnich siti 1ze spachat vétSinu forem kyberttokii. NejrizikovejSimi formami
komunikace na socidlnich sitich jsou kybergrooming, kyberstalking, kyberSikana a sexting,
ktery muze mimo jiné vést k vyrobé a distribuci détské pornografie. Zakladni pouckou pfi
prevenci kybertitoku na socialnich sitich by mohlo byt — Nesdilejte osobni a citlivé udaje
s neznamymi lidmi a nepodceiiujte pfiznaky rizikové komunikace. Pokud to rozvedeme, tak se
dostaneme k moznostem nastaveni soukromi na socialnich sitich, k zabezpeci zatizeni, ze
kterych na socidlni sité pfistupujeme, nastaveni systému vlastnich bariér pfi virtualni
komunikaci, a uvédomovéani si rizik spojenych se sdilenim informaci. Prevence
kyberkriminality na socialnich sitich vychazi z informovanosti vetejnosti o rizicich a nastrahach
neuvédomeélého pouzivani informacnich technologii. Vyznamnym opatienim primarni prevence
kyberkriminality je také zaclenéni témat spojenych s rizikovou virtualni komunikaci do Skolnich
osnov. Velmi dilleZitym nastrojem ochrany déti v kyberprostoru je fungujici komunikace mezi

ditétem a rodic¢em.

Jednim z celorepublikovych programil prevence kyberkriminality s vyznamnym dosahem
je Safer Internet CZ, ktery se zamé&fuje zejména na déti a mladé lidi, cili ovSem 1 na dalsi
specifické skupiny, jakymi jsou odborni socidlni a pedagogicti pracovnici, ¢i seniofi. Vlajkovou
lodi projektu je provoz narodni platformy saferinternet.cz, na jejiz webovych strankéach
nalezneme vyukové a metodické materidly, informace ohledn€¢ ochrany soukromi
v kyberprostoru. Tyto webové stranky mimo jiné slouZi i jako rozcestnik pro jednotlivé dil¢i
projekty, kterymi jsou online hotline STOPonline.cz, online helpline POMOConline.cz,
Bezpecné online, Mladi proti nenavisti online, Seniofi bezpecné online. Jednim z dil¢ich
projektl je také lokalné zaméfeny projekt Praha bezpecné online, respektive letosni Praha

bezpecné online 2017.
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