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Uvod

Téma bakalaiské prace KyberSikana jsem si vybrala proto, ze v posledni
dob¢ je tato problematika velmi nebezpecnym fenoménem nejen u nas, ale také ve
svété, zajimalo mé tedy, jak moc je rozsifena, jaké muze mit nasledky a jaky maji
nazor na tuto problematiku dnes$ni déti. Pro svou bakaldiskou praci jsem si
vybrala Zéakladni Skolu v OldfiSové. Tuto Skolu jsem si zvolila, protoze mé
zajimalo, zda i na malé vesnické Skole je kyberSikana rozsiena.

Kybersikana je velmi mladym fenoménem, prvni zdokumentované ptipady
v CR pochazi z roku 2003-2004, ale hlavné svou povahou je velmi nebezpecna
pfevazné mezi détmi a dospivajicimi, jedna se o tzv. generaci always on - porad
online, stale pripojeni. Nékteré vyzkumy uvadéji, ze se s kyberSikanou setkalo
témeét 50 % ceskych déti (uvadi vyzkum projektu e-bezpeci). KyberSikana
v Ceské republice neni trestnym ¢inem, ale nékteré jeji projevy se daji jako trestné
&iny ¢&i prestupky Klasifikovat. (2) Kybersikana je rozsifena nejen v CR, ale také
po celém svété. Podle studie Pew Internet & Amarican Life zazil kazdy tieti

dospivajici v Americe obtéZovani za pomoci internetu. (13)



TEORETICKA CAST

1 OBDOBI DOSPIVANI - charakteristika cilové skupiny

Dospivani je pfechodna faze Zivota od détstvi k dospélosti. Clovék jiz neni
ditétem, neni vSak oznaCovan ani za dospélého. Toto obdobi je pro jedince
naro¢né a kritické. (1)

Vymezeni tohoto obdobi jednotlivymi autory v literatuie je rozdilné.
Kazdy autor rozdéluje obdobi dospivani na rtizny pocet period.

Podle Langmeiera a Krej¢itové (2006) lze celé obdobi dospivani vymezit
dolni hranici 11-13 let a horni hranici 20-22 let. Celé obdobi byva dale ¢lenéno:

Obdobi pubescence (0d 11 do 15 let)

Faze prepuberty (prvni pubertdlni faze), u divek tato faze trva zhruba od
11 do 13 let, u chlapcii zhruba o 1 az 2 roky pozdéji.

Féze vlastni puberty (druhd pubertalni faze), tuto fazi mizeme zhruba
vymezit od 13 do 15 let.

Obdobi adolescence (0od 15 do 20 let)

1.1 Vékové zvlastnosti

V obdobi pubescence dochazi k bouflivé proméné osobnosti, k télesnym,
psychickym a socialnim zménam. V biologickém smyslu lze dospivani vymezit
jako zivotni Gsek ohrani¢eny na zacatku prvnimi znamkami pohlavniho zrani a
zrychlenim ristu na konci pak dokon¢enim rastu dospivajiciho a dovrSenim plné
pohlavni zralosti (plné reprodukéni schopnosti). Typickda je zhorSena
nervosvalova koordinace, nartista vykon, ale i snadna unavitelnost. Toto obdobi
se vyznacuje novymi pudovymi tendencemi a hledanim zptsobu, jak je
uspokojit a kontrolovat. Charakteristicka je vysoka emocni labilita, nestalost a
nepfedvidatelnost reakci, cast¢ a ndpadné zmény nalad, zejména téch
negativnich. Dochazi k hledani sebe sama a K vytvafeni a rozvoji vlastni
identity, nebezpecim tohoto obdobi mize byt vysokd vztahovafnost a

zranitelnost. Znatelné jsou obtize pii koncentraci pozornosti. Pievlada formalni



abstraktni mysleni, hypotetické uvazovani, logické operace bez pomoci
konkrétnich ptedstav, chapani abstraktnich pojmil a uvazovani o nich. Jedinec je
mnohem kriti¢téjsi v pfistupu k okolnimu svétu.

Ze socialniho hlediska dochédzi k novému socialnimu zafazeni jedince.
NarGstd vyznam vrstevnické skupiny, jednopohlavni skupiny se postupné
rozpadaji a vznikaji skupiny nové, dochazi k navazovani vztaht mezi divkami a
chlapci. Proménuje se citova vazba k roding, nartista potieba lisit se, potieba
vzdoru, autorita je pfijimana jen pokud danému jedinci imponuje. (12)

Ve vztahu K uzivani socialnich siti jedinec Casto skryva vlastni identitu a
vydava se za nékoho jiného, vysnéného, imaginarniho. Mlze byt nasledné vice
ohrozen moznym zneuzitim, at’ uz prostfednictvim kyberSikany ¢i jinych forem
kyberutokli. Mnoho téchto projevil je povazovano za kriminélni ¢iny a déje se

tak bez uvédomeéni si tohoto faktu a moznych nasledkd.



2 DETI, DOSPIVAJICI A INTERNET

Informacéni a komunikacni technologie jsou soucasti kazdodenniho zivota
déti a mladistvych, mnozi znich si bez téchto zafizeni uz ani nedovedou
predstavit zivot. (2)

Pro déti je tedy velmi tézké prestat pouzivat internet, nebot’ nepouzivani
nékterych stranek a aplikaci by vedlo Kktzv. socialnimu vylouceni. Dé&ti a
dospivajici touzi po komunikaci skrze socialni sité a hlavné chtéji byt v kontaktu
se svymi vrstevniky. Vztahy s vrstevniky jsou pro dospivajici velmi dulezité,
nebot’ slouzi k vzajemnému sdileni nazort, pociti a zkusenosti. (2)

., Podle vysledkii projektu EU Kids online Il (z roku 2010) travi 80 %
Ceskych deti ve veku 9-16 let u internetu minimalné hodinu denné ve vsedni den i
o vikendu. Asi pétina deéti pak travi u internetu ve vSedni dny tri hodiny a vice a o
vikendu je online tri hodiny a vice témér tretina deti. Starsi déti travi u internetu
celkoveé vice casu, zatimco u deti ve veku 10-11 let je pres 2 hodiny denné online
okolo 27 % déti, u deti ve veku 14-15 let je to uz asi 41 % deti. (viz Livingstone,
Haddon, Gérzig, Olafsson, 2011). Pies 4 hodiny denné je online ve vSedni dny asi
5 % déti a o vikendu asi 17 % deéti. * (19)
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3 KYBERSIKANA

Dnesni mladez vyrasta obklopena riznymi informa¢nimi a komunika¢nimi
zatizenimi jako jsSou notebooky, pocitace, mobilni telefony, tablety a mnoho
dalsich. D4 se tedy fici, ze dneSni mladez se narodila pfimo do svéta digitalnich
technologii a pravdépodobné by nebyla schopna se v tomto svété obejit bez
mobilnich telefond, internetu a elektronickych zafizeni. Informaéni a komunikacni
technologie ¢lovéku umoziuje komunikovat s lidmi z celého svéta, pravidelny
kontakt se svoji rodinou a vrstevniky, pfes internet mohou sdilet své fotografie,
videa, zazitky apod. Ale také zde muze dochazet K nebezpetnému chovani,

jednim z nich je pravé kybersikana. (2, 19)

3.1 Definice kybersikany

., Kybersikana je kolektivni oznaceni forem Sikany prostrednictvim
elektronickych médii jako je internet a mobilni telefony, které slouzi k agresivnimu
a zamérnému poskozeni uzivatele téchto médii. Stejné jako tradicni sikana
zahrnuje i kyberSikana opakované chovani a nepomér sil mezi agresorem a
obeti. “ (2)

I kdyz je kyberSikana definovéna jako ¢innost zdmérnd, miize k ni dojit 1
nezamérng, zpocatku se miize jednat 0 nevhodny vtip, ktery se poté v digitalnim
svété vymkne kontrole. KyberSikana mize byt zaménovana s online obtéZzovanim.
Online obtézovani znamena jednorazovy utok, jehoz dopad je pouze docasny. (1)

Opravdova kyberSikana musi spliiovat tyto zakladni prvky:

Déje se prostiednictvim elektronickych zarizeni jako jsou mobilni
telefony, pocitace, tablety atd.

Opakovanost znamena, Ze obét’ je poSkozena vicekrat.

Mocenska nerovnovaha znamend, ze agresorovi nelze nijak zabranit v
neustalém piistupu k obéti, jelikoz dneSni mladez je témét stale online, a
nepouzivat mobilni telefon nebo internet je pro dospivajiciho neptedstavitelné.

Zamérnost znamena, ze chovani je tmyslné.
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Vniméana jako ubliZujici znamen4, Ze pro obét je toto jednani nepiijemné

a ublizujici ze strany agresora. (2)

3.2 Srovnani kyberSikany s tradi¢ni Skolni Sikanou

,»Nejcasteéjsi uvadena specifika Sikany pochazi od predniho odbornika na

tento jev Dana Olweuse (1994) a sestava ze tri hlavnich kriterii:

- Jde o umysiné agresivni jednani.

- Toto jednani je opakované.

- Mezi obéti a agresorem existuje mocenska nerovnoviha - obét’ se
nemiize snadno branit. V pripadeé tradicni (Skolni) Sikany je agresor
obvykle fyzicky zdatnéjsi nebo starsi ¢i ma jinou vvhodu v podobé
pozice ve skupiné apod.

Toto je ovsem definice zdakladni, do uvahy je treba pridat i dalsi diileZité

atributy - naprikiad fakt, Ze obet agresorovo chovani nijak neprovokuje a

K titokiim dochazi v prostredi, které neni snadné opustit (Skola, tiida apod.). * (2)

Sikana se obecné déli na pfimou a nep¥imou.

Nepiima Sikana: za znak nepiimé Sikany mize byt povazovana socialni
izolace Zaka. Zak je uzavieny, ne§tfastny, smutny, osamoceny, nema kamarady.
Dochézi k vyéletiovani zédka ze skupiny. Sikanovany zak vyhledava p¥itomnost
uciteld. Dochazi k poSkozovani nebo odcizovani jeho véci. Pozdéji si zak zacina
vyhledavat davody k absenci.

Piima Sikana: za znaky piimé Sikany Ize povazovat napt. fyzické nasili
(biti, kopani, rany, S$touchani) nebo psychické nasili (nadavani, ponizovani,
urazeni zéka, vymysleni prezdivky). Agresor chce po své obéti, aby mu dévala

vécné ¢i penézni dary. (16)
Kybersikana s tradi¢ni (Skolni) Sikanou velmi ¢asto souvisi, jedna miize

prerustat v druhou. Lze fici, ze kyberSikana je stejné jako tradi¢ni (Skolni) Sikana

odrazem naruS$eni socialnich vztahu.
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V nékolika piipadech se jednd o rozsifeni agresivniho chovéni, které
probihd v redlném (offline) svété, do online svéta. KyberSikana se projevuje
zastraSovanim, vyhrozovanim, obtézovanim, poniZovanim, vydiranim ¢i
nadavanim ve virtualnim prostiedi. Sikana ma stejné projevy, ale odehrava se
pouze v prostredi redlném.

U tradi¢ni (Skolni) Sikany se obét’ siln€jSimu agresorovi nedokaze branit,
rozhoduje Casto fyzicka sila ¢i pocet agresort. U kyberSikany obét’ nedokaze
obtéZovani zabranit technologicky, jelikoz agresor se muze schovat za anonymitu
internetu. Klasicka Sikana se muze projevovat fyzickymi i psychickymi utoky,
zatimco kyberSikana se projevuje pouze utoky psychickymi.

Na rozdil od tradicni (Skolni) Sikany, kdy je agresor se svou obéti
v piimém kontaktu, Casto doslova ,,tvaii v tvair®, u kyberSikany mlze byt agresor
skryty za fale$Snou piezdivkou tzv. ,,nickem*®.

Dalsim rozdilem mezi kybersikanou a tradi¢ni Sikanou je, ze kyberSikanu
nelze doptedu ocekavat, obéti kyberSikany se tedy muze stat kdokoli kdykoli a
kdekoli, stac¢i, kdyz bude ptipojen Kinternetu ptes jakékoli technické ¢i
komunika¢ni zafizeni nebo bude vlastnit mobilni telefon. U obéti ¢i agresora
kyberSikany nezalezi na véku, fyzické sile, pohlavi, ¢i na postaveni a UispéSnosti

ve spolec¢nosti. (3)
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3.2.1 Epidemiologicka data

Podle autorek Juvonen a Gross né&jakou formu kyberSikany zazilo 72 %
déti. Celoevropsky vyzkum EU Kids Online II uvadi, ze kyberSikanu zazilo 6 %
déti. V CR podle autorti Krejéi a Kopeckého (2010-2011) zazilo alespon jednu
formu kybersikany v roli obéti 59 % dospivajicich ve véku mezi 11 az 17 lety.
Podle ¢eské casti projektu EU Kids Online 1l bylo kybersikanovano 8 % déti ve
véku 9-16 let. V projektu minimalizace Sikany, ktery byl proveden v roce 2009
spolecnosti MediaResearch, vysledky ukazuji, ze 10 % ceskych déti bylo
V poslednim pulroce obéti kyberSikany. V zddném tomto vyzkumu ale nebyla
zohlednéna mira ubliZeni.

V dal§im Eeském vyzkumu COST reprezentativnim pro zéky a studenty
Jihomoravského kraje (v€k 12-18 let) jiz byla zohlednéna mira ubliZeni. Pokud se
obéti kybersikany trapily ,,dost™ az ,,opravdu hodné* po dobu minimaln¢ né¢kolika
tydnt, tak Ize z celého vzorku kybersSikany oznacit za obéti 6 % z celkového poctu
déti ve vyzkumu (2 092 dotazovanych). (19)

Spole¢nost Seznam.cz a Centrum prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci (2013) spolecné
zrealizovali prizkum mezi vice nez 21 000 détmi ve veéku 11-17 let. Vysledky
tohoto prizkumu ukazuji, Ze témeét 51 % déti ma zkuSenost s n€jakou formou
kybersikany. (5)

Co se tyka prevalence tradi¢ni (Skolni) Sikany, tak podle EU Kids Online
Il se u nas pohybuje kolem 26 % Sikanovanych déti ve véku 9-16 let, které maji

pfistup na internet. Celkova mira tradi¢ni $ikany se uvadi v rozmezi 9- 30%. (19)

3.3 Druhy kybersikany

Kradez identity, zneuziti identity ke kyberSikan¢ a kradeZ hesla
Agresor se vydava za obét, vytvofi si falesny ucet, kde vystupuje pod jeho
identitou. Pod identitou obé&ti mize agresor komunikovat s jejimi prateli a

poskodit tim povést a vztahy mezi nimi. V né€kterych pfipadech agresor mize zajit
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jesté dal a zcizit obéti heslo k né¢jakému uctu (napt. Facebook) a vystupovat tak
pfimo za n¢j.

Flaming a Trolling

Jedna se 0 online utoky pomoci elektronickych zprav mezi dvéma nebo
vice uzivateli s urdzlivym a vulgdrnim obsahem, tyto utoky maji za ukol obét
provokovat a vtahnout ji do podobné formy komunikace.

Odhaleni cizich tajemstvi

Utoénik ma intimni & ztrapiujici informace o obéti (napf. jeho intimni
fotografie, videa, odhaleni homosexuality), které muze sdilet pomoci internetu
nebo mobilniho telefonu s ostatnimi lidmi.

Pomlouvani

Jedna se o Sifeni nepravdivych informaci, které maji za ukol poskodit
povést obéti, ma za ukol naruSit vztahy srodinou, pfateli. Obét se mize
pomluvam tézko branit, jelikoz se nepravdivé informace po internetu §ifi rychleji
nez v realném svéte.

Kyberharaseni a kyberstalking

O kyberharaseni se jedna v ptipad¢, kdy agresor opakované posila obéti
pomoci internetu nebo mobilniho telefonu zpravy, které jsou mu nepiijemné.
Vzdy, kdyz je obét’ online, posle ji agresor znacné mnozstvi takovychto zprav.

Kyberstalking znamena, Ze Uto¢nik obéti opakované zasila vyhruzné,
poniZzujici a zastraSujici zpravy, popiipadé¢ obé&ti stale vold a prozvani ji.
V urcitych pripadech dochazi ze strany agresora také k vydirani. Toto jednani
muze vést az k fyzickému ohrozeni obéti, coz v koneéném dusledku muize obét
dohnat az k sebevrazdé.

Happy slapping

Jedna se o necekané fyzické nasili na obéti, které si Gto¢nik nahraje na
video a poté ho $ifi dale na internetu (napi. pomoci YouTube). Happy slapping
muze vést az k smrti obéti.

Vylouéeni a ostrakizace

Jedna se o vylouceni obéti z né€jaké skupiny (napt. z Facebooku) nebo
z néjaké online hry. To je pro obét’ frustrujici, jelikoz se jednd o nenaplnéni

potieby ¢loveéka nékam patfit. (2, 6)
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Sexting

Slovo sexting je spojeni slov sex a textovani. Jedna se o posilani textovych
zprav, fotografii nebo videi se sexualnim obsahem prostfednictvim informacnich a
komunikacnich technologii. Tyto zdznamy mohou byt poté zvefejnény na
internetu, prevazné dojde-li k ukonceni milostného vztahu. Tento sexualni obsah
muze byt poté zneuzit k poskozeni a vydirani druhé strany. (11)

Kybergrooming

Jedna se o psychickou manipulaci ditéte dospélym prostiednictvim
komunika¢nich technologii, cilem agresora je ziskat divéru obéti, poté ji pfinutit
k osobni schiizce, kde ji zpravidla fyzicky napadne nebo pohlavné zneuZije.
Utoénik &asto trpi uréitou formou sexualni deviace. S obéti komunikuje nejéastgji
pomoci instant messengerti (Facebook, Messenger), socialnich siti, seznamky,
ICQ, e-mailti nebo SMS zprav. (8)

Phishing

Jedna se o podvodnou techniku, kterda vyuzivd informacnich a
komunikac¢nich technologii k ziskani citlivych udaji (hesla, Cisla kreditnich karet,

piihlasovaci udaje k riznym webovym strankam). (10)

3.4 Znaky kybersikany

Na rozdil od Sikany je mozné se S kyberSikanou setkat kdykoliv a
kdekoliv, stac¢i ptipojeni k internetu nebo vlastnictvi mobilniho telefonu. Agresor
si obét’ miZe najit i v ,,bezpeci® domova, a to v kteroukoliv hodinu.

Anonymita agresora - agresor vét§inou ve virtualnim prostiedi vystupuje
pod fale$nou identitou (ma faleSny email, telefonni Cislo, profil), malokdy obét
pfijde na skute¢nou identitu uto¢nika.

Kdo jsou tito¢nici a obéti - ve virtudlnim svété nezalezi na véku, ptvodu,
socialni skuping, zniz jedinec pochazi, nezalezi na pohlavi, barvé pleti ani
uspéSnosti Utocnika ¢i obéti ve spolecnosti. Pivodcem kyberSikany mize byt
kdokoliv, kdo ma potiebné znalosti K vyuzivani informacnich technologii. Obéti
kybersikany se Casto stavaji déti, které svilj Cas travi vice ve virtuadlnim svéte nez

ve svete realném.
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Chovani lidi ve virtualnim prostredi - ve virtuadlnim svété se lidé chovaji
odli$né nez ve svété realném. Vymysleji si svoji identitu, sviij vek, pohlavi. Lidé
ve virtudlnim svété Casto komunikuji bez zébran, jsou odvaznéjsi béhem
konverzaci, dokazi se bavit o citlivych tématech, zkouseji véci, které by se ve
svete redlném bali udélat, napt. vyhrozovat nebo vydirat ¢loveka.

Pii kyberSikané pomaha utoénikovi publikum - publikem se mize stat
kdokoliv, kdo ma pfistup k internetovému zafizeni. Staci, kdyz utocnik da na
internet nepravdivé informace o obéti nebo ponizujici videa a o jeho Sifeni se uz
postaraji ostatni.

Obéti kybersikany je téZké poznat - kyberSikana je nejcastéji spojena
s psychickym tyranim ¢lovéka (na rozdil od fyzické Sikany, kterou mohou
doprovazet fyzické utoky). Obéti kyberSikany jsou casto uzaviené do Sebe, 0
svém problému nerady mluvi se svym okolim, rodinou, ptateli. Mize to byt
projev jakéhosi studu, strachu.

KyberSikana miiZe byt jak imyslna, tak neimyslna - neimysIné miize
byt zplsobena tim, Ze ¢lovék neodhadne situaci, mize se jednat o zert, ktery se

pozd¢ji zvrtne a dojde do faze kybersikany. (2, 6)

3.5 Priznaky kybersikanového ditéte

- Dité najednou omezi ¢as traveny na internetu, mobilnim telefonu,
pocitaci.

- B¢hem a po pouzivani internetu je dit€¢ smutné, zoufalé.

- Bréni se mluvit o tom, s kym si na internetu pise, co tam d¢la, kdo mu
poslal SMS atd.

- Je uzaviené do sebe, omezuje vztahy s rodinou, piateli.

- Ve skole se ditéti zhorSuje prospéch, ma problémy s chovanim,
potycky se svymi spoluzaky.

- Vyhyba se skupinovym aktivitam ve tfidé, aby nemuselo komunikovat
se svymi spoluzéky.

- Vykazuje zmény chovani, nalad, miiZe trpét tizkosti nebo mit deprese.
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- Vymlouvéd se na cokoli, aby nemuselo do Skoly (nejcastéji na
nevolnost, bolesti bficha a hlavy).

- Dité¢ mize mit nechut’ k jidlu.

- Vyhledéva ptitomnost ucitelt.

- Ma sklony k nespavosti, poruchy spanku.

- Dité je nesoustiedéné.

- U ditéte se mohou stiidat chvile apatie a agresivity. (9)

3.6 Prostredky Sireni kyberSikany

Textové zpravy

Agresor obvykle obéti posila vyhruzné ¢i ponizujici SMS, mtize dochazet
k zahlcovani obé&ti velkym mnozstvi textovych zprav. Agresor také muize obéti
zasilat nevhodné a ponizujici videa ¢i obrazky formou MMS. Existuji také SIM
karty na jedno pouziti, proto obét nemuze zjistit, kdo ji obtézuje.

Instant messaging

Pro tuto formu komunikace se u nas nejcastéji vyuziva ICQ ¢i Skype, tyto
aplikace poskytuji komunikaci pomoci zprav ¢i hovorli. KyberSikana muze
probihat nékolika zpisoby - napi. zasilanim urdzejicich a ponizujicich zprav,
ukradenim identity obéti a vydavanim se za ni.

Socialni sité

V dnesni dobé je mezi mladymi lidmi nejrozsitenéjsi komunikace na
socialnich sitich. Jsou to webové stranky, které umoziuji cloveéku si vytvorit svij
profil, kde sdileji fotografie, obrazky, videa, soukromé informace, ptidavaji si
pratelé, které znaji z realného svéta, ale také pratelé, které neznaji. Nejznaméj$imi
socialni sitémi jsou napt. Facebook nebo MySpace.

Webové stranky
| ty mohou byt prostfedkem kyberSikany. MuZe se jednat o webovou

stranku, ktera je vytvofena Utocnikem piimo za ucelem poskozeni obéti. Agresor
zde sdili informace, fotky, videa, které mohou danou osobu poskodit. Nebo

pouzije jiz vytvorené stranky, které za timto i¢elem uto¢nik vyuzije.
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Blogy

Zalozit si blog je snad jesté jednodussi nez zalozit si webovou stranku.
Blog je vlastné takovy denik, kde si majitel mize vkladat jakykoliv obsah - text,
obrazky, videa. V dne$ni dob& v CR jsou mezi mladymi lidmi blogy velmi
popularni, téméf tietina mladistvych blogy vyuziva.

E-maily

Jednd se o elektronickou postu, kterou agresor muze vyuzit pro Sifeni
kybersikany. E-maily umoziuji rychle zasilat elektronické dopisy, obrazky,
fotografie ¢i videa. Pro agresora jsou vyhodné tim, Ze zde mohou byt anonymni.
Mohou posilat urdzejici e-maily pod cizi identitou, v takovém piipadé vétSinou
neni zpusob, jak agresora odhalit.

Chatovaci mistnosti

Diskuzni fora jsou vybornym zpusobem, jak mohou mezi sebou lidé
komunikovat. Setkavaji se zde lidé, ktefi maji spole¢né téma k diskuzi, spoleéné
zajmy, problémy. Timto zptisobem si muze agresor vytvorit faleSny profil a
komunikovat tak se svou obéti, aniz by véd¢la, kdo je na druhé strané. Agresor se
muze vydavat za nékoho jiného, vytvofit tak s obéti faleSné ptatelstvi a snazit se z
ni dostat intimni informace, které by poté bylo mozné pouzit proti ni a poskodit ji
tak.

Internetové ankety, dotazniky

Jednd se o online dotazniky, které déti a mladistvi vytvareji, ne vzdy za
ucelem n€koho poskodit, ale mize zde byt potencidl nékomu ublizit. Nejcastéji to
jsou otazky tykajici se fyzického vzhledu (napt. kdo je nejtlustsi z nasi tfidy, ktera

v

holka je nejosklivési). (2)
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3.7 Aktéri kyberSikany

Mezi aktéry kyberSikany patii déti a dospivajici, kteti maji s kyberSikanou
n¢jakou zkusSenost. Miize se jednat o zkusSenost vlastni (u obéti a agresorii) nebo
nepiimou, kdy se ocitaji v roli piihlizejicich tedy svédkl kybersikany.

Jak uz bylo v kapitole vySe zminéno, tak kyberSikana je ¢asto propojena
s tradi¢ni Skolni Sikanou, proto v mnoha pfipadech mohou byt rysy aktérh

podobné. (2)

3.7.1 Obéti

Vyzkumy bylo zjisténo, ze Cast&jSimi ob&t'mi se stavaji ty déti a mladistvi,
ktefi travi hodné Casu na internetovych zatizenich.

V tradi¢ni $kolni Sikané jsou rozliSovany dva typy obé&ti. Prvnim typem je
tzv. pasivni obét’ - jsou to déti a mladistvi, ktefi jsou zranitelni a slabi, a agresofi
si je pro Sikanu vybiraji, protoze pro né¢ piedstavuji snadny cil. Druhym typem
jsou déti, které svym chovanim agresi v ostatnich lidech mohou vyvolat, jsou to
tzv. obéti - provokatéri. ,, Tyto obéti mohou napriklad trpét hyperaktivitou, byt
impulzivni nebo nepratelské a agresivni. Byvaji odmitany vétsinou vrstevnikii a
nemaji témeér zadné pratele. “ (2)

Oba tyto typy obéti maji spoletné, Ze ve spoleCnosti byvaji malo
popularni, jsou slabi, maji malo pfatel a nemaji nikoho, kdo by se jich zastal, a
proto jsou agresory vnimani jako snadna ,,kofist.” (2)

Jak uz bylo teceno, tak charakteristika obéti kyberSikany se zas az tak
nelisi od charakteristiky obéti Sikany, zvlasté v pripadech, kdy se obét’ a agresor
znaji z ,redlného svéta®“. Kuvedenym dvéma typlim obéti Sikany mizeme
u kyberSikany pfidat dal$i dva druhy. Prvnim typem je agresor, ktery se sam
stava obéti. Muze to byt v piipadé, kdy se obét Sikany agresorovi timto
zptisobem msti pfes internetové zafizeni, a proto se agresor stdva sam obéti.

Anebo se mize jednat o vzboufeni ostatnich lidi, kterym se nelibi agresorovo
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chovani. Dalsim typem obéti je dité, které v kolektivu nijak nevybocuje, je

dokonce popularni. Na internetu se ale stava zranitelnym. (2)

3.7.2 Agresori

Mezi agresory mohou patiit déti a mladistvi, kteti maji nizké sebevédomi,
nezapadaji do spolecnosti, citi se osamélé. Ostatni déti je nepiijimaji, nejsou mezi
nimi oblibené, proto Sikana u nich byva reakci na vlastni pocit nedostatecnosti. Na
rozdil od Sikany, kde agresofi byvaji vétSinou fyzicky zdatnéjsi nez jejich obéti, u
kyberSikany na fyzické zdatnosti nezélezi. Agresorem kyberSikany mize byt i
jedinec fyzicky malo zdatny. Agresory se vétSinou stavaji déti, které v tradicni
Skolni Sikané byly ob&t'mi. Po emoc¢ni strance utocnici nebyvaji empaticti. Muze
to byt jeden z ditvodu, pro¢ s agresivnim chovanim neptestavaji, jelikoz se neumi
vcitit do pocitl obéti.

U kybersikany je to jest¢ 0 to horsi, jelikoz agresor sedici za obrazovkou
nevidi, jak se obét’ chova a jak celou situaci proziva. Agresofi mivaji emocné
chudsi vztahy v roding, coz znamena, Ze se rodice o déti pfili§ nezajimaji a je jim

jedno, jak se na internetu chovaji. (2)

3.7.3 Prihlizejici

Dalsi vyznamnou kategorii aktér kyberSikany jsou ptihliZejici. Piihlizejici
hraji velkou roli vtom, jak se bude kyberSikana dale vyvijet. Na rozdil od
piihliZejicich u Sikany, kdy jsou pfimymi svédky toho, jak agresor napada obét, u
kyberSikany pfiihlizejici nejsou ve fyzickém kontaktu s obéti ¢i agresorem.
PtihliZejici jsou velmi dtleziti, jelikoz mohou proti kyberSikan€ vystoupit a

zastavit tak jeji dalsi Siteni. (2)

3.8 Rizika socialnich siti

Socialni sité jsou webové sluzby umoziujici lidem zalozit si profil v ramci

daného systému, kde si mohou pfidavat pratele, s nimiz chtéji byt v online
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kontaktu. Jednou z nejrozsifenéjsich socialnich siti je Facebook. Facebook je
socialni sit, jejiz mnozstvi uzivateli stale roste. (19) K prosinci 2017 ma
Facebook 2,13 miliard aktivnich uzivateli. (7) I kdyZ je Facebook piistupny
Dalsimi rozsifenymi socialnimi sitémi jsou napf. Google+, Instagram,
Twitter, Spoluzaci.cz nebo Lide.cz. (19)
Socialni sité¢ v dnes$ni dob€ pouziva zhruba 72 % ceskych déti a jedna se

tak 0 6. piicku v Evropé (z 25 zemi EU Kids Online II). (19)

Jednou z nejc¢astéjsich zavislosti u déti a mladistvych je pravé netolismus,
coz je zavislost na socialnich sitich. ,, U zdvislych [ze pozorovat tzv. syndrom
FOMO (Fear of missing out - strach z toho, zZe néco zmeskdame).* (20)

FOMO se projevuje neustalym kontrolovanim profilu svého i svych pratel,
pridavanim statusti, komentovanim ptispévki ostatnich. Tito zavisli uzivatelé jsou
vlastné potad online. Pravé naduZzivani socidlnich siti mize vést ke kybersikan¢,

ale také k sextingu nebo kyberstalkingu. (20)

3.8.1 Rizika z naduzivani socialnich siti

Je mozZné rozeznat ti1 hlavni rizika:

Télesna rizika - problém pohybového aparatu, celkového zhorSeni
mobility jedince, bolesti hlavy, $ije, ramen, kloubli zapésti, syndrom karpalniho
tunelu, obezita nebo naopak podvyziva, epilepsie, bolesti, zarudnuti a paleni o¢i,
problémy se zrakem.

Psychicka (psychologickd) rizika - poruchy paméti a komunikacnich
schopnosti, introverze, depresivni stavy, vétsi sklony K agresivité, nasili, hostilité,
odpoutavani se od redlného svéta.

Socialni rizika - zhorSovdni a ztrata mezilidskych vztahli v rodiné, ve
Skole, mezi vrstevniky, zhorSovani Skolniho prospéchu, nezajem o jakékoli déni

mimo to virtualni, zaSkolactvi. (20)
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3.8.2 Rizika spojena s publikovani informaci na sitich

Mezi nejcastéjsi ptipady zneuziti informaci sdilenych na socialnich sitich
patii napi. kyberSikana, potkavani se s nezndmymi lidmi, zneuziti bankovniho
uctu nebo kradez identity.

Osobni udaje 1ze snadno od uZivatela ziskat a poté je zneuzit napi. v ramci
nebezpecnych komunikaénich technik. Velké mnozstvi uzivateli sdili fotografie,
které zachycuji jejich oblicej. Na socialnich sitich se také vyskytuji fotografie
mladistvych, kterymi lze pravé ztéchto divodi dobie manipulovat. Jednim
z nejsnadnéji zneuzitelnych osobnich tdaji jsou fotografie zachycujici oblicej,
jelikoz umoziuji jednozna¢nou identifikaci osoby. Pomérné Castym prikladem je,
ze kyberttoénik odcizi nezletilé osobé fotografii a poté ji vydira tim, ze fotografii
sdili s vulgarnim obsahem napf. ,,to je gay, to je dévka®.

Chovani uzivateli socialnich siti v kyberprostoru se odlisuje od jejich
chovani v redlném svéte.

Ve virtualnim svété lidé mohou komunikovat bez rozdilu véku ¢i pohlavi,
takze snadno muze dochdzet ke komunikaci déti s dospélymi. Nejsou zde
vymezeny spolecenské role. Pfes internet se miize lidem, ktefi maji problém
s komunikaci ve spolec¢nosti, 1épe komunikovat.

Na socialnich sitich miiZe dochazet k socidlné patologickym jeviim,
jako jsou napfiklad kyberSikana, kybergrooming, sexting, kyberstalking apod. Na
internetu neni Zadny systém, jenz by ovéfoval pravdivost Udaji. Muze tedy
dochazet k situacim, kdy si ato¢nik vymysli faleSny v€k a vzhled, obét tak
daveéiuje utocnikovi a ten ji diive ¢i pozdéji vylaka na osobni schtizku, ktera vsak

muze byt krajné nebezpecna. (6)
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4 DOPADY KYBERSIKANY

Nabizi se myslenka, ze dopady kyberSikany se mohou tykat jen obéti, neni
tomu tak, dopady se tykaji také ostatnich typti aktérd, jako jsou agresoifi a
ptihlizejici. KyberSikana ma také vliv na SirSi socidlni okoli (Skola, rodina). Nize

je uvedeno, jaké dopady muze mit kyberSikana na obéti a agresory. (2)
4.1 Dopady kybersikany u obéti

Online vyzkumy ukazuji, Ze jsou rozliSovany dvé skupiny typl obéti, u
kterych se tedy lisi i dopady. Prvni skupinou obéti jsou ti, ktefi sice zazili né¢jakou
formu online obtézovani, ale nijak je to netrdpi. Proto se u této skupiny
neprojevuji vyrazné negativni emoce ani dlouhodobé&jsi dopady.

Druhou skupinou jsou skutecné obéti kybersSikany, které na rozdil od prvni
skupiny online obtézovani velmi trapi. U této skupiny se projevuji jak psychické,
tak fyzické negativni dopady, ale také se u nich mohou projevovat méné vyrazné
poruchy chovani zptisobené kybersikanou.

Na obétich kyberSikany se projevuje celd Skala negativnich dasledku napft.
bezmoc, pla¢, sebeobvinovani, vztek, strach. Podle toho jak dlouho je obét
vystavena kyberSikan€, mutze byt naruseno sebehodnoceni obéti. KyberSikana
miva také fyzické dopady - obét’ mé psychosomatické potize (napt. problémy se
spankem, bolesti bficha, nevolnost, nechutenstvi), ale také dopady emocni
(uzkost, deprese, osamélost). Narusené jsou také vztahy s vrstevniky. (2)

U jedince, ktery je posSkozeny kyberSikanou milze dochazet
k sebeposkozovani nebo také k pokusu o0 sebevrazdu, disledkem frustrace
Z nemoznosti feSeni vzniklé situace. (7)

,,Podle studie Pricerové a Dalgleishe (2010) méla 3 % obéti sebevrazedné

myslenky a 2 % se v disledku kybersikany zacala sebeposkozovat “. (2)
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4.2 Dopady kybersikany u agresoru

Dopady na agresory mohou byt emoc¢ni nebo fyzické, jelikoz mnozi
agresofi jsou zaroven obét'mi V ramci jinych situaci. Agresoii mohou mit totiz ne
zrovna dobré vztahy v rodin¢ a mezi vrstevniky. U agresorti se také projevuji

psychosomatické problémy, absence ve $kole a zhorSeny prospéch. (2)

5 RESENI KYBERSIKANY

5.1 Co délat, kdyz dojde na kyberSikanu

Pokud jiz dojde na kybersikanu, je potfebné znat moznosti, co v takovém
pripad¢ délat, jak se zachovat. Obéti nemohou ziistat na kyberSikanu samy, mély
by védét, ze se mohou svérit dospélé osobé, které véfi. Nemusi to byt nutné rodic,
mize to byt i uditel ¢i jina dospéla osoba, ke které ma dit¢ davéru. Pokud rodice
zjisti, Ze se jejich dité stalo obéti, méli by ditéti porozumét a pomoci mu. Neméli
by to brat na lehkou vahu, dit¢ by mélo védét, Zze neni na kyberSikanu samo.
Rodic¢e by si méli se svym ditétem promluvit o tom, co zrovna proziva, jaké ma
pocity. Méli by se zeptat, jak dit€ na kyberSikanu zareagovalo.

Je dilezité uchovat diikazy, které by mohly pomoci pfi pfipadném feSeni
kyberSikany (napt. ulozeni e-mailu, kterym agresor uto¢il), a ignorovat agresora.
Obéti by nemély oplacet utok, je to neti¢inné a vétsinou dojde k dalSim Gtokiim ze
strany agresora.

Rodice by méli citlive zjistit, zda dité agresora znd, jak dlouho obtéZovani
trva a prostfednictvim ceho se tak stalo. Pokud se jednd o nezndmého uto¢nika,
zjistit, skym neznamym se dité seznamilo a uskutecnit technické feSeni
kyberSikany. Pokud se jednd o agresora, kterého dit¢ znad (napf. vrstevnik ze
Skoly), zeptat se ditéte na celkovou situaci ve Skole, jaky ma vztah se svymi
spoluzdky, v tomto piipad¢ je totiz velmi pravdépodobné, ze dochazi také k
tradi¢ni Skolni Sikan€. Proto by rodi¢ mél zajit do Skoly a promluvit si s t¥idni

ucitelkou nebo vychovnym poradcem.
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Pokud pedagogové zjisti, ze se zak stal obéti kyberSikany, neméli by

rovnéz tento problém podceiiovat, méli by si u obéti ziskat divéru a pozadat ji,

aby jim fekla, co se stalo a jak cely utok prob&hl. Zjistit, kdo je agresorem, kdy se

to stalo a prostiednictvim ¢eho ke kybersikané doslo. (2, 19)

5.2 Technicka reSeni kybersSikany

Je nutné védet, co je mozné udélat v pripadé kyberutok:

Zablokovat e-mailovou adresu.

Zablokovat uzivatele na jednotlivych socialnich sitich.

Nahlasit ublizujici obsah administratorovi stranky. Napt. na Facebooku
je ptimo tlacitko ,,nahlasit®, kterym se na ublizujici obsah upozorni.
Pokud k obtéZovanim dochazi v néjakém konkrétnim prostredi, je
potieba prostiedi (socialni sit¢) opustit.

Zablokovat telefonni ¢islo agresora.

Zménit profil na socidlnich sitich, emailovou adresu, tdaje potom
sdélovat pouze pratelim, nikomu cizimu.

Pokud agresor zjisti ptihlaSovaci udaje, Ize to nahlésit administratorovi
stranky, ktery poté ukradeny ticet zablokuje.

Je mozné kontaktovat Policii CR, pokud administrator nereaguje na

upozornéni. (2)

5.3 Kde ziskat poti‘ebné informace a kde hledat pomoc

Existuje n¢kolik programi ¢i projektl, které se piimo zabyvaji

problematikou bezpe¢ného uzivani internetu.

Projekt Minimalizace Sikany je komplexni program, ktery fesi

problematiku Sikany a kyberSikany, jeho cilem je snizit vyskyt a zavaZnost

projevu Sikany a kyberSikany na Skolach. (http://www.minimalizacesikany.cz/)

Projekt e-bezpedi je celorepublikovy projekt, ktery se zaméfuje na

prevenci, vzdélavani, predchazeni a feSeni kyberSikany a také se zaméiuje na

nebezpecné internetové fenomeény. (https://www.e-bezpeci.cz/)
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sdruzeni, snazi se o zvySovani bezpe¢nosti uzivani internetu a moznymi hrozbami
komunikace pies internet. Toto sdruzeni uskuteCnuje tyto formy aktivit:
Saferinternet.cz, Bezpe¢n¢ online, Horka linka, Linka pomoci, Cervené tlacitko.

(http://www.ncbi.cz/)

Kybersikana.eu se vénuje prevenci problematického chovani na internetu.

(http://www.kybersikana.eu/) (18)

6 LEGISLATIVA SPOJENA S PREVENCI
KYBERSIKANY

Prevence kyberSikany je legislativné zakotvena v nasledujicich zakonech
¢i nafizenich a vSechny Skoly musi zajistit bezpecnost a ochranu zdravi kazdého

zaka a také vytvaret podminky pro piedchazeni socidlné patologickym jevim.

%

Zakon ¢. 561/2004 Sb., o ptredskolnim, zékladnim, stfednim, vysSim
odborném a jiném vzdélani (Skolsky zékon), ve znéni pozdéjSich piedpisi,

Zakon €. 563/2004 Sb., o pedagogickych pracovnich a o zméné nékterych
zékont, ve znéni pozdéjSich predpist,

Metodické doporuceni k primarni prevenci rizikového chovéani u déti a
mladeze €. j.: 21291/2010-28,

Metodicky pokyn ministryné $kolstvi, mladeze a t€lovychovy k prevenci a
feseni Sikany ve Skolach a Skolskych zatizenich ¢j. MSMT-21149/2016,

Strategie prevence kriminality 2016-2020 (definovana ve viceletych
cyklech Usnesenim vlady CR),

Narodni strategie primarni prevence rizikového chovani déti a mladeze na

obdobi 2013-2018 (Ministerstvo §kolstvi CR, 2013)

Kazda skola musi mit vypracované tyto dokumenty, které se vztahuji
k prevenci rizikovych forem chovani:
- Vnitini rad skolského zafizeni, Skolni fad

- Skolni preventivni strategie
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Preventivni program skoly

Krizové plany (1)
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7 KYBERSIKANA A ZAKONY

Kybersikana v Ceské republice neni trestnym ¢inem, ale nékteré jeji
projevy se daji jako trestné Ciny Ci prestupky klasifikovat. Dale je uveden piehled
paragrafli, podle kterych by se dala kyberSikana klasifikovat dle Trestniho
zakoniku (Zakon 40/2009 Sb.):

§ 144 Utast na sebevrazds az 12 let

§ 175 Vydirani az 16 let

§ 180 Neopravnéné nakladani s osobnimi udaji az 8 let

§ 181 Poskozeni cizich prav az 5 let

§ 182 Poruseni tajemstvi dopravovanych zprav az 10 let

§ 183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi az 8
let

§ 184 Pomluva az 2 roky

§ 191 Sifeni pornografie az 5 let

§ 192 Vyroba a jiné nakladani s détskou pornografii az 8 let

§ 209 Podvod az 10 let

§ 230 Neopravnény piistup k pocitatovému systému a nosici informaci az 8 let

§ 231 Opatieni a prechovavani ptistupového zatfizeni a hesla k pocitacovému
systému a jinych takovych dat az 5 let

§ 232 Poskozeni zdznamu v pocitaCovém systému a na nosic¢i informaci a zasah
do vybaveni pocitace z nedbalosti az 2 roky

§ 352 Nasili proti skupiné obyvatell a proti jednotlivei az 3 roky

§ 353 Nebezpetné vyhrozovani az 3 roky

§ 354 Nebezpecné pronasledovani az 3 roky

§ 356 Podnécovani k nenavisti vii¢i skupin€ osob nebo k omezovani jejich prav a
svobod az 3 roky

§ 357 Sifeni poplainé zpravy az 8 let (3)
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8 PREVENCE V PRAXI

., Kybersikana je komplexnim fenoménem, ktery je potieba resit na vice
urovnich - rodicovské, vyucujicich a zaméstnanci Skoly, aktérii samotnych a
V zdvaznych pripadech i na virovni dalsich instituct (Policie CR).“ (19)

Primérni prevence je zadkladnim zpiisobem, jak predejit kyberSikané nebo
minimalizovat jeji dopad. Cilem primarni prevence je predchazet rizikovému
chovani. Prevenci kyberSikany lze rozdélit na specifickou a nespecifickou.
Primarni prevence Specificka je rozdélena do 3 Grovni.

1) Vseobecna prevence (zasahuje celou tfidu, Skolu). Zde mohou patfit

dlouhodobé preventivni programy, interaktivni besedy, projektové dny.
Témata primarni prevence mohou byt zahrnuta zakim do jejich vyuky.

2) Selektivni prevence (zaméfuje se na osoby, u kterych Ize piedpokladat

zvySeny vyskyt rizikového chovani, napt. déti s poruchami chovéni).

3) Indikovana prevence (je zaméfena na situaci, kdy se kyberSikana jiz

vyskytla).

Nespecificka prevence je zaméfena na vSechny aktivity, které podporuji
zdravy zivotni styl, posilovani dobrych vztahti mezi détmi, dospivajicimi. Jedna

se 0 volnocasové aktivity, které se zamé&fuji na rozvoj osobnosti jedince. (14)

8.1 Technické a dalSi moZnosti prevence KkyberSikany a
kyberutoki

Existuje né&kolik preventivnich opatfeni, jak se pokusit piedejit
kybersikané. Je nutné pouzivat dostatecné¢ bezpecné heslo, napi. v hesle
kombinovat mala a velka pismena a piidat také Ccislice. Nesdélovat své
piihlasovaci tdaje nikdy a nikomu. Radéji ani nejbliz§im kamaradiim. Dostatené
zabezpecit osobni profil, aby informace, které jsou sdileny, vid€li jen pratelé a ne
nikdo cizi. Na socidlnich sitich je uz dnes mozné nastavit, kdo mize profil a
informace, které jsou na ném sdileny, vidét, poptipadé osobu kontaktovat. Na
socidlnich sitich mit v seznamu pféatel jen ty, které¢ jsou znamé z redlné¢ho svéta.

Neuvadét své kontaktni udaje na socidlnich sitich, ani je neposkytovat nezndmym
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lidem. Pokud se jedinec stane svédkem kybertatoku, mél by tento jev okamzité

nahlasit a projevit nesouhlas s timto chovanim. (2)

8.2 Prevence zavislosti na internetu

Velmi dulezité pro déti a dospivajici je predchéazet zavislosti na internetu.
Tim je také mozné kyberSikané zabranit hned od zacatku. Dit¢ by mélo znat
mozna rizika zavislosti na internetu, jeho projevy i nasledky. Tyto informace
mohou byt zafazeny do vyucovani ve Skole v rdmci ob¢anské a medidlni vychovy,
digitalni gramotnosti ¢i prifezovych témat. Je také potieba, aby se déti naucily
nebo byly podporovany v sebeuvédomovani.

Nejvétsi ¢ast prevence je na strané rodicu, jelikoz déti pouzivaji internet
nejcastéji ze svého domova. Rodi¢e by méli stanovovat urcita pravidla a limity
Casu, ktery déti mohou travit na internetu. Nelze vSak stanovit pravidla obecné,
nebot’ vSe zavisi na individualnim posouzeni.

Nejvyznamngjsi ¢asti prevence je podpora behavioralnich zmén u déti, tzn.
pomoci jim naplanovat jiné aktivity, kterymi vyplni sviij volny ¢as a nebudou mit

tolik prostoru travit sviij ¢as na internetu. (19)

8.3 Prevence kybersikany ve Skole

V kazdé skole je jmenovan metodik prevence, jenz koordinuje prevenci
nezadoucich projevii chovani. Jeho ukolem je sestavit Minimalni preventivni
program vychazejici z Metodického doporudeni MSMT K prevenci rizikového
chovani u déti, zaki a studentd ve Skolach a skolskych zafizenich ¢. j.
21291/2010-28, ktery se zabyva problematikou konzumace drog véetné alkoholu,
koufeni, kriminality, virtudlnich drog a gamblingu, zaskolactvi, Sikanovani,
kybersikany, vandalismu, rasismu, xenofobie, intolerance. Tudiz ma na starosti
také problematiku prevence kyberSikany a V pfipadé potieby poradi, jak
postupovat.

Skoly zajist'uji béhem celého $kolniho roku v ramei vyuéovani preventivni

programy pro zaky, na které mohou ziskat finan¢ni prosttedky z dotacnich titult.
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Napf. minuly rok se v ZS Oldfisov uskuteénil tydenni program Den poté, kdy déti
stravily tyden na horach, kde nemély zadny piistup k internetu.

Skoly také pro zaky organizuji riizné volnoasové aktivity, krouzky,
zabavna a sportovni odpoledne, vytvarné dilny, ctenaiské kluby ¢i kluby
logickych her, aby détem nabidly moznost smysluplnéjsiho vyuziti volného Casu
nez je jen bezmyslenkovité surfovani na internetu. Dle metodicky prevence v ZS
Oldiisov jsou velmi osvédcené aktivity, kdy si starSi zaci piipravuji program,
prezentaci, besedu pro své mladsi spoluzaky, funguji zde v€kové smisené tymy
pii riznych soutézich, doslova déti uci déti, ti starsi jsou jakymisi uciteli a vzory
tém mladsim.

Rovnéz zajist'uji besedy s odborniky tykajici se problematiky zavislosti na
internetu, Sikany nebo kyberSikany. Napi. ZS v Oldfisové dlouhodobé
spolupracuje s centrem Renarkon Ostrava, PPPP Ostrava, Prevalis Olomouc,

SWING Opava. Tyto besedy Skoly zajistuji nejen pro zaky, ale i pro rodice.

8.4 Prevence kybersikany doma

Rodi¢e by méli détem stanovit pravidla, kdy a kolik ¢asu na internetu
mohou denn¢ stravit. Méli by kontrolovat své déti pfi praci na pocitaci. Je
nepiipustné, aby se déti jakkoli setkavaly s lidmi, které znaji jen z virtualni reality
a rodi¢e by se méli snazit tomu vSemu dostupnymi prostiedky zabranit. Méli by
détem nabidnout volnoCasové aktivity jako alternativu cCasu straveného na
internetu. Ale hlavné by sami méli byt svym détem vzorem, nebot’ to je ten

nejlepsi piiklad a zplsob, jak je naucit smysluplné zit sviij vlastni Zivot.
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PRAKTICKA CAST

9 CIiL PRACE

Cilem této bakalafské prace je popsat Cetnost a formy kyberSikany na
jedné zakladni Skole u déti starSiho Skolniho véku. Autorka pro realizaci

vyzkumné miniankety oslovila zaky 6. — 9. ro¢niku Zakladni $koly v OldfiSové.

10 PRACOVNI HYPOTEZY A VYZKUMNE OTAZKY

K vlastnimu Setfeni byly stanoveny nasledujici hypotézy a vyzkumné

otazky:
Vyzkumné otazky:
01: Jaky maji zaci nazor na kyberSikanu?
02: Znaji zaci termin kyberSikana?
03: Kolik zakt se stalo svédkem kybersikany?

04: Jaka je ochota starSich zak svéfit se s piipadnou zkuSenosti

kybersikany?

05: Jsou obétmi kybersikany Castéji divky nebo chlapci?

Hypotézy:

Hypotéza €. 1: Autorka predpoklada, Ze na zakladé dat centra prevence
rizikové virtualni komunikace, osobni zkusSenost ve sledovaném souboru bude
piiblizné stejnd, zhruba polovina sledovaného souboru bude mit osobni zkuSenost
s kybersikanou.

Hypotéza ¢. 2: Vzhledem Kk obecné znamym faktim o zméné zivotniho
stylu mladSich déti, autorka predpoklada, Ze 1 ve sledovaném souboru vétSina

respondentl bude travit volny c¢as, primérné¢ 4 hodiny denn¢, U informacnich
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technologii. Jednd se o vybavenost témito technologiemi: mobil, tablet,
notebook/pocitac.

Hypotéza €. 3: Tieti pracovni hypotéza vychazi z predpokladu, ze pouze
¢ast rodi¢a dnesnich déti starSiho Skolniho véku ma dostate¢né informace, znalosti
a dovednosti tykajici se wuzivani novych technologii. Za soucasného
individualizovaného zptisobu Zivota v rodiné dovoluje formulovat ptedpoklad, ze
zaci starSiho Skolnitho véku jsou dfive informovani o bezpecném pouzivani
internetu ve skole nez od rodica.

Hypotéza ¢&. 4: Ctvrty pracovni predpoklad se odviji od vysledkt medidlng
znamych vystupti o Cetnosti profilu a ve€ku déti na socidlnich sitich a lze
pfedpokladat, Ze ve sledovaném souboru si jiz 80 % zfidilo ucet na socidlni siti

pted 13 rokem, a minimalné 75 % rodi¢l o tom je informovano.
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11 METODIKA

Autorka bakalarské prace realizovala deskriptivni minianketu za cilem
ziskat potfebna data ke zvolené problematice. Autorka sama vypracovala metodu
préce - dotaznik.

Vyzkumna minianketa byla realizovana na Zakladni Skole OldiiSov
v Moravskoslezském kraji. Skolu celkem navitévuje 160 zaka. Sklada se z
prvniho stupné 1. — 5. ro¢nik a ze stupné druhého 6. — 9. ro¢nik.

Sbér dat probéhl v ¢ervnu 2017. Autorka ziskala souhlas vedeni Zakladni
Skoly OldfiSov pro vyplnéni tohoto dotazniku. Autorka zaky informovala o celé
praci, dobrovolnosti a anonymité sbéru dat.

Dotaznik obsahoval 50 otazek s uzavienou volbou odpovédi a skladal se
zvice Casti (charakteristika respondentti, vyuzivani komunikacnich a
informacnich technologii, problematika kybersikany,...).

Vysledky dotazniku byly matematicko-statisticky zpracovany do tabulek a
poté byly zaznamenany do kold€ovych nebo sloupcovych grafii v programu

Microsoft Excel. Grafy a tabulky byly poté doplnény komentatrem.
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11.1 Charakteristika souboru

Do studie byli zatazeni respondenti ve v€ku 11-15 let. Z 60 oslovenych

respondentl se sbéru dat zucastnilo vSech 60 zaka, z toho 32 divek a 28 chlapci.

Tabulka 1 Pohlavi

Pocet relativni ¢etnost (%)
Chlapec 28 47
Divka 32 53
Celkem 60 100
Tabulka 2 Vék
Pocet relativni cetnost (%)
11 7 11
12 13 22
13 19 32
14 14 23
15 7 12
Celkem 60 100
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12 VYSLEDKY

Nize jsou slovné¢ vyhodnoceny a popsany odpovédi respondentii na
jednotlivé otazky vyzkumné ankety spolu s uvedenim odkazu na piislusné grafy a

tabulky, které jsou uvedeny v pfiloze.

Otazka ¢. 1 — Vybavenost déti komunika¢nimi zaFizenimi

Z vysledki vyplyva, Ze kazdy zak vlastni a pouziva komunikacni zafizeni,
nektefi uvadi i vice zafizeni. VSichni zéci (100 %) uvedli, Ze maji mobilni telefon,
32 respondentd, to je 53 %, vlastni tablet, 22 Zzaka (37 %) ma také svij osobni
pocita¢ a 18 zakl (30 %) svij osobni notebook. Jen spole¢ny pocitac uvedlo 9

zakl (15 %) a jen spole¢ny notebook 5 zaku (8 %). Viz tabulka 7 nebo graf ¢. 9.

Otazka €. 2 - Prvni mobilni telefon
Nejvice zaka (75 %) uz svij prvni mobilni telefon dostalo mezi 6-10 lety.
Mezi 1. - 5. rokem Zivota dostalo sviij prvni mobilni telefon 5 % zakd. 20 % zakta

dostalo svtij prvni mobilni telefon mezi 11. — 15. rokem.

Otazka €. 3 - Prvni tablet
Z tabulky 10 (viz ptiloha) vyplyva, ze 47 % zaku nevlastni tablet. 20 %
zakl dostalo sviij prvni tablet mezi 6-10 lety, 33 % zakt dostalo svij prvni tablet

mezi 11-15 lety.

Otazka ¢. 4 - Prvni notebook/pocitac

Z tabulky 11 (viz ptiloha) je patrné, Ze z celkovych 100 % zaka (60) 10 %
zakt uvedlo, ze svij notebook/pocitaé nemaji. 44 % zakt svij prvni
notebook/pocita¢ dostalo mezi 11-15 lety, 20 % zakt mezi 6-10 lety. 3 % zaka uz
sviyj prvni notebook/pocita¢ dostalo mezi 1-5 lety. A pouze 23 % zaka uvedlo, Ze

maji jen spole¢ny notebook nebo pocitac.
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Otazka ¢. 5 — Traveni ¢asu na mobilnim telefonu béhem dne

Z grafu €. 1 je patrné, zZe na mobilnim telefonu travi ¢as méné nez 1 hodinu
40 % zaku, 17 % zaku travi na mobilnim telefonu 2-3 hodiny, 38 % zaku na
mobilnim telefonu travi 4 - 5 hodin. Vice neZ 5 hodin na mobilnim telefonu travi

5 % zaki.

Graf ¢. 1 Traveni ¢asu na mobilnim telefonu béhem dne

0%

B Méné nez 1 hodinu
H 2 - 3 hodiny
m 4 -5 hodin

B Vice nez 5 hodin

B Nemam mobilni telefon

Otazka ¢. 6 — Traveni ¢asu na tabletu béhem dne

Z grafu ¢. 2 jasn€ vyplyva, ze 38 % zaku na tabletu travi méné nez hodinu
svého Casu, 10 % zaki uvedlo, ze 2 - 3 hodiny ¢asu, 3 % zaka uvedlo, ze 4 — 5
hodin a pouze 2 % zakl uvedlo, Ze na notebooku travi vice nez 5 hodin casu.

47 % zaka uvedlo, Ze nemaji tablet.
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Graf ¢. 2 Traveni ¢asu na tabletu béhem dne

B Méné nez hodinu
H 2 - 3 hodiny

m 4 -5 hodin

H Vice nez 5 hodin

® Nemam tablet

2%

Otazka ¢. 7 — Traveni ¢asu na notebooku/ po¢itac¢i béhem dne

Vysledky vyzkumné miniankety ukazaly, ze 42 % zaka z celkového poctu
100 % denné¢ travi na notebooku/pocitaci mén¢ nez hodinu svého Casu. 28 % zaka
na notebooku/pocitaci travi 2 — 3 hodiny, 12 % zakt uvedlo, Ze vice nez 4 -

5 hodin, 8 % vice nez 5 hodin a zbylych 10 % zaki notebook/pocitac¢ nemaji.

Graf ¢. 3 Traveni ¢asu na notebooku/ pocitaci behem dne

B Méné nez hodinu

H 2 -3 hodiny

m 4 -5 hodin

M Vice nez 5 hodin

B Nemam notebook/
pocitac
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Otazka ¢. 8 — Nejcastéjsi icel vyuZzivani internetu

Vysledky dotaznikové miniankety ukazaly, ze 67 % zaku internet vyuziva
pro zabavu (hry, socidlni sit¢), 27 % zakl na internetu travi sviyj cas, kvili
ptipravé do Skoly. 6 % zaka uvedlo, Ze internet vyuzivad kvili ¢teni knih a

informaci o déni ve Skole.

Otazka ¢. 9 — Pripojovani k internetu ve Skole

Vysledky dotazniku této otdzky ukézaly, Ze pouze 2 % zaka se ve Skole
K internetu pfipojuje pravidelné, 43 % zakd se k internetu ve Skole pfipojuje
nékdy a vice nez polovina zaku (55 %) z celkového poctu 100 % se ve Skole
K internetu nepiipojuje. Divodem je totiz zaheslovany wi-fi router v budové skoly

a celkovy zékaz uzivani mobilnich telefonti béhem vyucovani.

Otazka €. 10 - Pripojovani se k internetu béhem cestovani

Vysledky dotaznikového Setfeni ukazaly, ze 17 % zaka se k internetu
béhem cestovani ptipojuje vzdy. 41 % se piipojuje pouze nékdy a zbyvajicich
42 % internet béhem cestovani nevyuziva. Predpokladame tudiz, Ze vétSina zakl

nema predplaceny nebo aktivovany mobilni data.

Otazka ¢. 11 - Profil na socialnich sitich
Z vysledkl je patrné, ze z celkového poctu 60 respondentti pouze 3 %

profil nemaji.

Otazka €. 12 — Druhy socidlnich siti
Mezi nejvyuZivanéjsi socidlni sité patii Facebook, Instagram, Youtube a
Messenger. Podrobna charakteristika odpovédi zaku je uvedena v tabulce 18 a

grafu €. 17.

Otazka €. 13 — Prvni profil na socialni siti

Z vysledku dotaznikové miniankety je patrné, ze 3 % zakua si svuj profil
zfidila, nez nastoupila do skoly, 14 % si profil zfidilo béhem 1. nebo 2. tfidy.
72 % zakt si svij profil zfidilo béhem 3. - 5. tiidy. 8 % si svlij profil zfidilo

pozd¢ji nez v 5. tfidé. A zbylé 3 % zakl profil na 74dné socidlni siti nemaji.
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Z téchto vysledkt jasn€ vyplyva, ze zaci mnohdy porusuji pravidla socialnich siti,

nebot’ napt. Facebook je podminén vékem 13 let.

Graf ¢. 4 Prvni profil na socialni siti

M Ne? jsem nastoupil/a do
3% 3% .
skoly

' B Béhem 1. nebo 2. tfidy

Béhem 3.- 5. tfidy

® Pozdgji

m Nemam profil

Otazka ¢. 14 — Zrizeni profilu se souhlasem rodic¢i
Z vysledkli dotaznikového Setfeni je patrné, Zze celkem 77 % zaki si svij
profil zfidilo se souhlasem rodict. 20 % zakl bez souhlasu rodic¢t a 3 % zaki

nema profil. Se souhlasem rodict si profil ziidilo 44 % divek a 33 % chlapcu.

Otazka ¢. 15 — Informovanost rodi¢a o profilu déti na socialnich sitich
Z tabulky 21 a grafu ¢. 29 (viz ptiloha) vyplyva, ze u 92 % zakt rodice
nyni védi, ze maji svij profil na nékteré ze socialnich siti. Zadny (0 %) zak
neuvedl, ze o tom rodie nevédi. 5 % zaku uvedlo, Ze nevédi, zda rodice vi, ze

maji svij socialni profil, a zbylé 3 % zakt nemaji sviij profil na socialni siti.

Otazka ¢. 16 — Pocet prratel na Facebooku

Vysledky vyzkumné miniankety ukazaly, ze 28 % zaki ma na Facebooku
mezi 1-50 prateli, 27 % zaka ma pratel na Facebooku mezi 51-100. 22 % zaka ma
na Facebooku 101-200 piatel, 8 % zakt ma 201 - vice pratel. Facebook nema
15 % zaka.
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Otazka €. 17 — Pocet pratel v realném svété

Vysledky dotaznikového Setieni ukazaly, ze 5 % zakd mé v redlném svéte
1-5 pratel, 7 % zakt ma 6-10 pratel, také 7 % zakt ma 11-15 pratel. 8 % zaka
V realném svété ma 16-20 piatel. Zbylych 73 % zaku uvedlo, Ze ma v realném
svété 21 a vice pratel. Je nutno konstatovat, Zze velké mnozstvi zakd je velmi
neopatrnych, protoze mezi ptateli na Facebooku maji Casto i osoby, které¢ neznaji

a nikdy se s nimi nesetkali v realném zivoté.

Otazka ¢. 18 - Nejcastéjsi informace sdilené na socialnim profilu

Z vysledkl je patrné, ze 5 % zaki na svém profilu sdili osobni data, 42 %
fotografie, 18% zakl na svém profilu sdili videa. Informace o sob&é samém, kde
zrovna je a co dela, sdili 7 % zaka. 1 % zaku sdili na svém profilu informace o
rodicich, 2 % zaka sdili informace o své rodiné, 4 % zaki sdili informace o svych
kamaradech. 1 % zakl uvedlo, Ze sdili informace o Skole. 18 % Zzakl sdili jiné

informace a zbyla 2 % Zzakl nemaji profil na socidlnich sitich.

Otazka €. 19 - Pokud nahravas videa, koho nahravas?
Zvysledkli je patrné, Ze 25 % respondentli nahrdvd na video své
kamarady, 10 % nahrdva sourozence, 3 % nahrdva n¢koho jiného. A vice nez

polovina (62 %) respondentti videa nenahrava.

Otazka €. 20 — Vyuziti nahravky
Z vysledki vyzkumné miniankety je patrné, ze 25% zaku si nahrané video
necha ulozené v mobilu, 5 % zakt nahravku ukaze nékomu jinému. 8 % zaka

vloZzi nahravku na internet. Zbylych 62 % zaka nenahrava videa.

Otazka €. 21 — Diivod nahravani jiné osoby na video
Z vysledku vyplyva, ze 7 % zaku nahrava na video jiné osoby z nudy.
23 % zaka nahrava jiné osoby na pamatku, 8 % zakl nahrava jiné osoby, protoze

si to ta dand osoba pfala. Zbylych 62 % Zakl nenahrava videa.
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Otazka ¢. 22 - Jak by ses zachoval/a, kdybys zjistil/a, Ze nékdo
zverejnil tvou fotografii nebo video na internet?

Vysledky ukazaly, ze 37 % 7k by pozédalo sprdvce webu o stazeni
fotografie nebo videa. 13 % zaka by pozadalo o radu kamarada, 32 % zakd by
pozadalo o radu rodice. 10 % zaka by hledalo radu u svého ucitele. 5 % zaku by si

s timto problémem nevédéla rady. Zbylé 3 % zaka uvedlo jinou odpovéd'.

Otazka ¢. 23 - Seznameni s pravidly bezpe¢ného pouzivani mobilniho
telefonu a internetu

Z vysledkt vyplyva, ze 8 % zakd seznamili s pravidly bezpecného
pouzivani mobilniho telefonu a internetu rodice, 7 % zaki kamaradi. 50 % zakh
seznamili s pravidly bezpe¢ného uzivani ucitelé. Na internetu se s pravidly
bezpecného uzivani seznamilo 10 % zakt, 7 % zakt seznamil s pravidly nékdo
jiny a zbylych 18 % zaka nikdo s pravidly bezpecného pouzivani mobilniho

telefonu a internetu neseznamil.

Graf €. 5 Seznameni s pravidly bezpecného pouZivani mobilniho telefonu a
internetu

M Rodice

B Kamaradi

m Ucitelé a Skola
TV

m Casopisy

M Internet

= Nékdo jiny

= Nikdo

Otazka ¢. 24 - DodrZovani zasad bezpeéného uZivani internetu
Z vysledkti vyzkumné miniankety je patrné, ze 51 % respondenti vzdy

dodrzuje zésady bezpecného internetu, 25 % respondenti dodrzuje zdsady
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vétSinou. DalSich 17 % respondentli dodrzuje tyto zasady pouze nckdy. Zasady

bezpecného uzivani internetu nedodrzuje 7 % respondentii.

Otazka ¢. 25 — Zakaz mobilniho telefonu
Z tabulky 31 a grafu ¢. 28 (viz ptiloha) je patrné, ze 60 % zakt mélo
zakdzany mobilni telefon, 22 % zakid uvedlo, Ze nikdy nemélo zakdzany mobilni

telefon. Pouze 18 % zaklt mélo zakazany mobilni telefon jen nékdy.

Otazka ¢. 26 - Dostal/a ses nékdy do nékteré z nasledujicich situaci?

Z vysledkt je patrné€, Ze z celkového poctu 60 zaka (100 %) 20 % zaku
bylo se svymi kamarady rad&ji online, nez aby §li spole¢né ven, 22 % zaku se
hadalo se svymi rodic¢i kvili €asu strdvené¢ho na internetu. Na domdci povinnost
kvili internetu zapomnélo 38 % zakt. Podrobna charakteristika odpovédi zaku je
zobrazena v tabulce 32 a grafu ¢.29. U této otazky respondenti vybrali vice

odpovedi.

Otazka €. 27 — Traveni volného ¢asu

Z vysledkt vyzkumné miniankety lze vy¢ist, ze z celkového poctu 60 zaka
(100 %), 58 % zaku vénuje svij volny ¢as sportu, 22 % zaku také ¢te knihy, chodi
do divadla nebo na koncerty. 25 % zaku také ve volném Case jen tak lenosi. 52 %
zakli se mimo jiné divd na televizi. 60 % zakl svlij volny Cas také travi
s kamarady, 50 % zakd mimo jiné pomaha rodi¢im s doméacimi pracemi. Zaci u

otazky vybrali vice odpovédi.

Otazka €. 28 — Znalosti terminu kybersikany

Vysledky této otazky spolecné s vysledky otazky ¢. 29 jsou zaroven
odpovéd'mi na druhou vyzkumnou otazku.

Vysledky ukazaly, ze 75 % zak vi, co znamend termin kyberSikana, 10 %

zakl termin neznd a zbylych 15 % si neni jistych.
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Otazka €. 29 - Definice kyberSikany

V ptedchozi otazce odpoveédélo 75 % zaki, ze vi, co znamend termin
kybersikana, avSak pouze 63 % 74kt odpovédé€lo spravné, co to tedy kyberSikana
je. Dalsi 5 % zakt si mysli, Ze kyberSikana znamena fyzické omezovani ¢i tyrani
jedince v kolektivu. 17 % zaka si mysli, ze kybersikana je psychické ublizovani ¢i
slovni urdzeni a pomlouvéani. Zbylych 15 % zakl nevi, co termin kyberSikana

znamena.

Tabulka 3 Definice kybersikany

relativni Cetnost (%)
Umyslné ublizovani ostatnim pomoci 63
komunikac¢ni a informacni technologie
Fyzické omezovani ¢i tyrani jedince 5
v kolektivu
Psychické ublizovéni, slovni urdzeni a 17
pomlouvani
Nevim 15
Celkem 100

Otazka €. 30 — Prvni setkani s terminem kyberSikana

Z vysledkl vyplyva, ze 7 % Zzakl se sterminem kyberSikana poprvé
setkalo na internetu, nejvice zakl (42 %) se setkalo poprvé s terminem ve Skole.
8 % zakl poprvé o kybersikan¢ slySelo z médii. 25 % zaka si uz nepamatuje, kde
se poprvé s terminem kyberSikana setkalo, 15 % zaki nevi, co termin kyberSikana

znamena, a zbylé 3 % uvedla jinou odpovéd.

Otazka ¢. 31 — Rozhovor rodic¢i s détmi na téma kyberSikana
Vysledky ukazuji, ze pouze 33 % zakl uvedlo, Ze s nimi rodi¢e mluvili na
téma kybersikana, 67 % zakl uvedlo, ze ne. Celkem odpovédélo 13 % chlapcii a

20 % divek, ze s nimi rodic¢e mluvili na téma kyberSikana.
Otazka ¢. 32 — Jak se branit proti kyberSikané

Z vysledku je patrné, Ze 72 % zéka vi, jak se branit proti kyberSikan¢,

10 % zakt nevi a zbylych 18 % si neni jistych.
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Otazka €. 33 - Spokojenost s medialni vychovou ve §kole

Z vysledkt je patrné, ze vice jak polovina zaka, tedy 55 %, je s medidlni
vychovou ve 8kole spokojend, 18 % zak je sice také spokojena, ale ocekavali by
vice novych informaci. 8 % zaki neni spokojeno s medialni vychovou ve Skole.
2 % zaki si mysli, Ze medidlni vychova byla ve skole zatazena piilis pozde. 17 %
zakt odpovédelo, ze neumi posoudit, zda jsou spokojeni s medialni vychovou ve

skole.

Otazka ¢. 34 — ZkuSenost se Sikanou
Z tabulky 39 a grafu ¢. 37 (viz piiloha) lze vycist, Zze 28 % zaku mélo
zkuSenost se Sikanou, 59 % zkuSenost nemélo a 13 % zakd si neni jistych.

ZkusSenost s Sikanou mélo 12 % chlapcti a 16 % divek.

Otazka €. 35 — Je kyberSikana pro obét’ horsi nez Sikana?
Vysledky vyzkumné miniankety ukazuji, ze 36 % zaka si mysli, ze pro
obét’ je horsi kyberSikana nez Sikana, 17 % zakt si mysli, ze ne, a zbylych 47 %

zaki nevi, zda je pro obét horsi kyberSikana nebo Sikana.

Otazka €. 36 — Znas nékoho, kdo se stal obéti kybersSikany?
Vysledky ukazuji, ze 15 % 74kt znd ze svého okoli n¢koho, kdo se stal
obéti kyberSikany, 65 % zaki nikoho takového neznd a 20 % zakl nevi, jestli

nekoho zn4, kdo se stal obéti kyberSikany.

Otazka ¢. 37 — Znas nékoho, kdo se stal obéti Sikany?
Z vysledkl dotaznikového Setfeni je patrné, Ze 33 % zakti zna nékoho, kdo
se stal obéti Sikany, 55 % zaki nikoho takového nezna a zbylych 12 % Zaka nevi,

zda zna n¢koho, kdo se ob¢ti stal.
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Otazka ¢. 38 — Byl/a jsi nékdy vystavena niZe uvedenému chovani
prostirednictvim internetu nebo mobilniho telefonu?

Z grafu vyplyva, ze z celkového poc¢tu 60 (100%) se obéti kyberSikany
stalo 48 % zaka (z toho 14 divek a 15 chlapct) a 52% zakt se ob&ét'mi nestalo.

Nadavani, urdzeni ¢i zesmésnovani bylo vystaveno 12 % respondentd,
5 % respondentti bylo vydirano, 7 % respondentim se nékdo naboural do jejich
profilt. 3 % respondentl byla zastraSovana, ¢i jim nékdo vyhroZzoval. 10 % bylo

prostiednictvim internetu nebo mobilniho telefonu pomlouvano a o 8 %

respondentti za pomoci internetu n¢kdo Sifil 17i.

Graf ¢. 6 Byl/a jsi nékdy vystavena nize uvedenému chovani prosttednictvim
internetu nebo mobilniho telefonu?
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M Nebyl/a jsem vystaven/a
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Otazka €. 39 - Prostirednictvim ¢eho se tak stalo?

Zvysledkit vyplyva, Ze 22 % zakl bylo kyberSikanovano pomoci
socialnich siti, 13 % e-mailem, 7 % Zzakt pomoci chatu. Pomoci SMS byla
kybersikanovana 3 % zaku, taktéz 3 % zaka uvedlo jinou moznost. Kybersikané

z celkového poctu 100% nebylo vystaveno 52 % zaki.
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Otazka ¢. 40 — Délka doby obtéZovani

Z vysledkl je patrné, Ze obtéZovani trvalo pouze jeden den u 17 % zak,
13 % 74kl bylo obtéZovano méné nez tyden. 8 % zakl bylo obtéZovano tyden,
5 % zakt n¢kdo obtézoval mésic, 3% zakl uvedlo, ze je nékdo obtézoval rok.
2 % zaki (1) uvedlo, Ze obtézovani stale trva. 52 % zaki uvedlo, ze kyberSikané

nebylo vystaveno.

Otazka €. 41 - Vis, kdo ti v kyberprostoru ubliZoval?

Z vysledkti vyzkumné miniankety je patrné, ze z celkového poctu 100 %
jich 5 % uvedlo, ze v kyberprostoru jim ublizoval néktery ze spoluzéaku, 2 % zaku
uvedlo, Ze jim ublizovalo vice spoluzdkid. 10 % Zzakd uvedlo, Ze jim
Vv kyberprostoru ublizoval nékdo, koho neznali. 8 % zaki ublizoval kamarad/ka ze
Skoly, 3 % zakt uvedlo, ze byli kyberSikanovani nékym jinym, nez jsou uvedené
moznosti, a 20 % zakl nevi, kdo jim v kyberprostoru ublizoval. KyberSikané

nebylo vystaveno 52 % zak.

Otazka ¢. 42 — Ochota zaku svérit se s pripadnou zkuSenosti
kyberSikany

Vysledky této otdzky jsou zaroveil odpovédi na ctvrtou vyzkumnou
otazku. Pouze 12 % zaku uvedlo, ze by se nikomu S timto problémem nesvéfilo.
60 % zakt uvedlo, ze by se svéfilo rodicim, 10 % zakl by se svétilo nékomu
z rodiny, 8 % zaku by se svéfilo kamaradovi ¢i kamaradce. TFidnimu uditeli by se
svetilo 3 % zakl, 5 % zakd by se svéfilo jinému uciteli a 2 % by se svéfila

vychovnému poradci.
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Tabulka 4 Komu ses svéfil/a nebo komu by ses svéfil/a, kdyby ti nékdo ublizoval
pomoci mobilniho telefonu nebo internetu?

relativni ¢etnost (%)
Rodi¢tim 60
Nékomu z rodiny 10
Kamaréadce/kamaradovi 8
Ttidnimu uciteli/ucitelce 3
Jinému uciteli/ucitelce 5
Vychovnému poradci/metodikovi 2
prevence
Spoluzékovi/spoluzaéce 0
Nikomu bych se nesvéfil/a 12
Celkem 100

Otazka €. 43 — Nazor na kyberSikanu

Vysledky této otazky jsou zaroven odpovédi na prvni vyzkumnou otazku.

Vice nez polovina zaki (67 %) je zdsadné proti kyberSikané. 23 % zaki
odpovédélo, ze jim kyberSikana piijde nefér, pro 5 % zakt je kyberSikana
normalka. 3 % zaku ftikaji, Ze v dnesni dob¢ to d¢la kazdy, a zbylé 2 % zaku si

mysli, Ze se kyberSikana né¢kdy hodi k vyfizeni uct.

Tabulka 5 Nazor na kybersikanu

relativni Cetnost (%)
Je to nefér 23
Je to normalka 5
Dnes to déla kazdy 3
Neékdy se hodi k vytizeni Géti 2
Jsem zé4sadné proti kyberSikané 67
Celkem 100

Otazka ¢. 44 — Svédkem kyberSikany
Vysledky této otdzky jsou zaroven odpovédi na tfeti vyzkumnou otazku.
Vétsina zaka (80 %) se svédkem kyberSikany nestala a 13 % se svédkem stalo.

Jistych si neni 7%.
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Tabulka 6 Svédkem kybersikany

relativni ¢etnost (%)
Ano 13
Ne 80
Nejsem si jisty/a 7
Celkem 100

Otazka ¢. 45 — Kdo se stal obéti kyberSikany

Vysledky ukazuji, Ze 80 % zakl se nikdy nestalo svédkem kyberSikany.
3 % zakl odpovédéla, ze obéti se stal spoluzak nebo spoluzacka, 10 % kamarad
nebo kamaradka, 2 % zakl byla svédkem kyberSikany u cizi osoby a 5 % uvedlo

odpovéd’ jiné.
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13 DISKUZE

Prvni pracovni hypotéza vychazejici z dat centra prevence rizikové
virtualni komunikace, na jejichz zaklad¢ autorka predpokladala, Ze osobni
zkusenost ve sledovaném souboru bude pfiblizné stejna, totiz ze zhruba polovina
sledovaného souboru bude mit osobni zkusenost s kybersikanou, se potvrdila.

Vysledky vyzkumné miniankety ukazaly, ze 48 % respondentd bylo
vystaveno rizikové agresivnimu chovani ve virtudlnim prostiedi. Mezi nejcastéjsi
druhy kyberSikany, se kterymi se respondenti setkali, patfi nadavky, urazky,
zesmésnovani (12 %), pomluvy (10 %) a zneuziti uctu ¢i profilu (7 %). Autorka se
domniva, ze jednim z dtvodu, pro¢ se hypotéza potvrdila, je, ze mnoho dnesnich
déti stale nedodrzuje zasady bezpeného pouzivani internetu a sdili na svém
profilu osobni data a fotografie, ke kterym mulze mit pfistup kdokoli a mize tak
tyto informace zneuzit proti obéti.

Druhy pracovni ptedpoklad vychéazel z obecné zndmych faktl o zméné
zivotniho stylu starSich déti, na zaklad¢ kterych byla formulovana hypotéza, ze ve
sledovaném souboru vétSina respondentli bude travit sviij volny ¢as (pramérné 4
hodiny denné¢) na nékteré z komunikacnich technologii. Autorka se zajimala o
traveni volného ¢éasu na nékterém z té€chto zafizeni: mobilni telefon, tablet,
notebook/pocitat. Hypotéza se potvrdila &asteéné, coz je vtomto piipadé
pozitivni vysledek.

Na mobilnim telefonu travi sviij volny ¢as Ctyfi a vice hodin 43 % déti. Na
tabletu travi stejnou dobu 5 % zaki. Na pocita¢i ¢i notebooku travi tuto dobu
20 % zaka. Déti tedy netravi volny cas jen na komunikacnich technologiich.

Dle autorina nazoru se tato hypotéza potvrdila castecné pravé z toho
divodu, ze déti v Zakladni Skole OldiiSov maji velky vybér krouzki a
volnocasovych aktivit, kde mohou travit sviij odpoledni ¢as a nemaji tak davod
travit ¢as na komunikac¢nich technologiich. Divodem také mize byt to, Ze déti na
vesnici mohou byt vytiZzeni praci Vv domacnosti, anebo také jinymi povinnostmi,
které jim zadaji rodice. Museji se starat o své mladsi sourozence, pracovat na
zahradé¢ nebo vsadu. Mnohdy pomadhaji svym prarodi¢im. Podileji se na

kulturnim Zivoté v obci. Jsou ¢leny mnoha mistnich spolki a sdruzeni.
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Je ovSem nutné zdiraznit, ze béhem ptestavek pfi Skolnim vyucovani bylo
mozné zahlédnout skupinky déti postavajici nebo posedavajici na chodbé, ale
bohuzel si spolu nepovidali, nybrz byli vSichni zahledéni do svych telefont a
tableti. Varovné zvedani ruky pedagoga pro né¢ bylo sice znamenim, ze s tim
nesouhlasi, ale k tomu, aby déti zacaly znovu komunikovat tvari v tvar, je potieba
probudit v nich opétovny zajem o tento nejjednodussi a nejzakladnéjsi lidsky dar,
ktery lidi odliSuje od jinych zivocichi, totiz dar feci.

Na zéakladé rozhovoru sugiteli ZS v Oldisové Zaci vétsinu informaci
potiebnych pro vzdélani vyhledavaji pfevazné na internetu, navic zptisobem, ktery
mnohdy porusuje autorska prava. Plagidtorstvi se pro n¢ stalo béznym zptisobem
tvorby Skolnich praci v ramci svého studia. Vétsina neumi pracovat s knihou nebo
odbornou publikaci a je tedy pro né€ jednodussi text pouze zkopirovat z webovych

stranek, coz je alarmujici.

Ttreti pracovni hypotéza vychazejici z predpokladu, ze pouze ¢ést rodict
dnes$nich déti starSiho Skolniho véku ma dostateéné informace, znalosti a
dovednosti tykajici se uZivani novych technologii, dovoluje formulovat tvrzeni, ze
zaci starSiho Skolniho véku jsou dfive informovani o bezpecném pouzivani
internetu ve skole nez od rodi¢t. Tato hypotéza se potvrdila.

Z dotaznikového Setfeni bylo zjisténo, Zze 50 % respondentd bylo poprvé
informovano o bezpeéném pouzivani internetu ve $kole, zatimco doma poprvé o
bezpetném pouzivani internetu bylo informovano pouze 8 % zakt. Dtivodem této
situace je ziejmé fakt, Ze v ramci Skolniho vyu€ovani jsou Zaci informovani o
nebezpecich spojenych s uzivanim internetu, absolvuji rizné preventivni
programy ¢i projektové dny zabyvajici se problematikou netolismu a kyberSikany.
Do $kol jsou zvani rGzni odbornici, ktefi Zdky na mozna rizika upozoriuji. |
pfesto, ze jsou zaci proskoleni o bezpeéném pouZzivani internetu, mnoho z nich
s problematikou kyberSikany mélo 0sobni zkuSenost.

Ctvrty pracovni predpoklad se odvijel od vysledkii medialné znamych
vystuptl o ¢etnosti profilu a véku déti na socialnich sitich a I1ze tedy predpokladat,
ze ve sledovaném souboru si jiz 80 % déti zfidilo ucet na socidlni siti pred
13. rokem a minimalné¢ 75 % rodi¢t se zaloZenim profilu souhlasilo. Tato

hypotéza se potvrdila. Z dotaznikového Setfeni bylo zjisténo, ze 89 % déti si
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zfidilo svij prvni Gcet na nékteré ze socialni siti pred 13. rokem a 77 % rodicu se
zalozenim souhlasilo. Z téchto vysledkl jasné vyplyva, ze zaci i rodice mnohdy
porusuji pravidla socidlnich siti, nebot’ napi. Facebook je podminén vékem 13 let.
Nutno podotknou, Ze je tak konano ve vétSing pripadt s védomim rodicu.

Diivodem této skutecnosti pravdépodobné je, ze déti stale nerespektuji
minimalni vékovou hranici pro vstup na socidlni sité. VEékova hranice vétSiny
socialnich siti je 13 let. Déti mladsi 13 let pii zakladani svého profilu zadéavaji
falesny ve¢k, a proto také porusSuji pravidla. Pravé to je také jednim z divoda
nutnosti prevence kyberSikany, jelikoz mladsi déti mohou podlehnout snadnéji
kybersikan¢ a také se hlfe tomuto problému brani. Dalsi skutecnosti také muze
byt, Ze déti jiz v tak mladém véku touzi po komunikaci a hlavné chtéji byt
Vv kontaktu se svymi vrstevniky. Vztahy s vrstevniky jsou pro dospivajici velmi
dilezité, nebot’ slouzi k vzdjemnému sdileni nazort, pociti a zkuSenosti. Vyznam
vrstevnické skupiny velmi nardsta, dochazi k navazovani vztahi mezi divkami a
chlapci a socidlni sité jsou nejCastéjsim prostiednikem komunikace mezi nimi,
jelikoz se v tomto veku vice ostychaji komunikovat tvari v tvar.

Dutvodem, pro¢ rodic¢e dovoluji svym détem zalozit si profil jiz v tak
brzkém véku, mize byt to, Ze rodi¢e nemaji dostatecné informace o nebezpeci,
kterému déti na internetu mohou byt vystaveni, a také o spravném pouZivani

bezpecného internetu.
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Zavér

Bakalatska prace se zabyva problematikou kyberSikany a jeji rozsifenosti
mezi détmi starSiho Skolniho véku. Jejim cilem bylo popsat Cetnost a formy
kybersikany na vybrané ZS. Z vysledka studie vyplynulo, Ze neceld polovina
respondentt Se Stala obéti kyberSikany. Z toho se jednalo o 14 divek a 15 chlapci
a neni tedy rozdil mezi pohlavim. Co se ty¢e veéku déti, které se staly obéti
kybersikany, neni rozdil mezi jedenactiletymi ani patnactiletymi. Jedna se o déti
ruznych schopnosti a zajmi. Plati tedy, ze u obéti kyberSikany az tak nezalezi na
véku, fyzické sile, pohlavi, &i na postaveni a usp&$nosti ve spole¢nosti. U déti ZS
OldfiSov jsou nejcastéjSi tyto formy kyberSikany za pomoci internetu nebo
mobilniho telefonu: nadavani, vyhruzky, pomluvy a lzi, nabouravani do profilu
respondentli neznamym pachatelem, ale také zvetejiiovani zesmésiujici fotografie
¢i videa obéti. Vysledky ukazaly, ze i kdyz jsou déti o bezpetném pouzivani
internetu informovany, stale vétSina z nich pravidla poruSuje a stava se tak obé&ti
kybersikany.

Pozitivnim zjisténim bylo, Ze déti sviij volny ¢as netravi jen na internetu,
ale maji mnoho jinych z4jmu, napt. ve skole maji vybér krouzkl a volnocasovych
aktivit, kde mohou travit svlij odpoledni cas.

Kazdému z nas jsou jiz od détstvi v§tépovana zakladni pravidla slusného
chovéani, je ndm pfipominano, co je neslusné, nevhodné, nezakonné ¢i dokonce
zdravi a zivotu nebezpecné. Soucasné vyvojové trendy v oblasti vypocetni
techniky zptisobily hlavni zptisob komunikace pomoci internetu, ktery nas dnes
jiz vSudyptitomné obklopuje. A pravé bezpecné chovani na internetu by mélo

rovnéz patfit mezi tyto zakladni dovednosti.

Cilem nés vSech by tedy mélo byt, znovu v détech probudit zijem o
vrstevniky prostiednictvim béznych komunika¢nich aktivit tvaii v tvar,
podporovat pravé pratelstvi. Zvysit odolnost déti viici rizikovym formam chovani,
zlepsit a upevnit sebeovladani a naucit smysluplné€ vyuzivat volny ¢as. Konkrétné
snizit pocet zakid, kteti komunikuji mezi sebou vyhradné prostfednictvim
socialnich siti a psychické problémy fesi Casto tt¢kem do virtualni reality. Naucit

se vyuZzivat internet tak, aby byl nasim vynikajicim sluhou, ale nikoli zIym panem.
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Pohlizet na nové technologie jako prostfedniky pro pohodInéjsi a pestiejsi zivot.

Zaroven vSak vnimat negativni stranku, kterou pfinasi v podobé novych nebezpeci

arizik.

Na zakladé¢ ziskanych vysledki a vysledki obdobnych studii Ize

formulovat primarné preventivni doporuceni na urovni rodiny, Skoly ¢i pedagogt.

Doporuceni na trovni skoly:

ZvySovat povédomi o tom, jak se zdci maji bezpecné chovat na
internetu.

Do skolniho tadu zavést pravidla, jak spravné pouzivat internet a
mobilni telefon béhem vyucovani, prestavek a v celém arealu Skoly.
Do vyuky zatadit témata tykajici se rizikového chovani na internetu.
Zvysit povédomi o kyberSikané.

Informovat zaky o ,,Listin¢ prav na internetu®.

Byt vzornym ptikladem pfi vyuZzivani modernich technologii.
Nainstalovat a vyuzivat v pocitatovych ucebnach software, diky
kterému ucitelé budou mit ptehled, co praveé zdk na svém pocitaci déla.

Z4ci by 0 tomto softwaru méli byt informovani. (1)

Doporuceni na urovni pedagogti:

Podporovat dobré vztahy mezi zéky i jednotlivymi kolegy.
Vést zaky k ucté k druhym lidem.
Pracovat na pozitivni energii ve tfidé 1 ve Skole.

Zasahovat proti agresi mezi zaky. (1)

Doporuceni na urovni rodict:

Rodice by méli byt informovani o tom, jak sprdvné své déti vést
Vv uzivani informacnich a komunikaénich technologiich.
Existuje tzv. mediacni strategie, kterd ovliviluje pouzivani internetu

détmi:
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Aktivni rodi¢ovskd mediace: povidani si s détmi o tom, jaké maji zazitky a
zkuSenosti z online svéta, sdileni online aktivit, kterym se dit¢ vénuje, jak dité
vnima a rozumi online svétu.

Pasivni rodi¢ovska mediace: zaklada se na sdé€lovani informaci, jak se
bezpecné chovat na internetu, jakym rizikim mizeme celit a jak se jim vyvarovat,
jak se chovat k neznamym osobam z online svéta a co délat, pokud dité narazi na
neékoho, kdo ho obtézuje

Monitorovani online aktivit: zpétné zjisStovani, jaké stranky dité¢ navstivilo
poté, co odejde.

Technicky zaméfend mediace: zahrnuje technologické aplikace, které

umoznuji regulovat ¢as, ktery dité na internetu travi. (2)
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Souhrn

Cilem bakalafské prace na téma KyberSikana je popsat Cetnost a formy
kybersikany na vybrané ZS u déti star§iho §kolniho véku.

Bakalafska prace se sklada z teoretické a praktické Casti. Teoreticka st
zahrnuje charakteristiku star§iho Skolniho veéku, popis kyberSikany, jeji srovnani
se Sikanou, projevy, znaky, prostfedky, kterymi se kyberSikana S§ifi, jaké ma
kyberSikana dopady na aktéry, obsahuje seznam legislativy souvisejici s prevenci
kybersikany, zabyva se samotnou prevenci a preventivnimi programy tykajicimi
se prevence kyberSikany.

Praktickd c¢ast bakalatské prace zahrnuje dotaznikovou studii, kterd byla
realizovana na Zakladni Skole v OldfiSové. Sledovany soubor tvofi
60 respondentii navstévujicich 6. — 9. tfidu Zakladni Skoly v OldiiSove, kterym
byl predloZzen k dobrovolnému a anonymnimu vyplnéni dotaznik obsahujici
50 otazek. Vysledky dotaznikového Setteni ukazaly, Ze 48 % respondentt se stalo
obéti kyberSikany a neni rozdilu v jejich pohlavi.

V zé&véru bakalarské prace jsou uvedena primarné preventivni doporuceni

na urovni rodiny, Skoly ¢i pedagogt.
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Summary

The aim of the bachelor thesis on Cyberbullying is to describe the

frequency and forms of cyberbullying at selected elementary schools in children
of school age.
The bachelor thesis consists of theoretical and practical part. The theoretical part
includes characteristic of older school age, description of cyberbullying, its
comparison with bullying, speeches, signs, cyberbullying spreads, cyberbullying
impact on actors, list of legislation related to prevention of cyberbullying, dealing
with preventive and prevention programs themselves cyberbullying.

The practical part of the bachelor thesis includes a questionnaire study,
which was realized at the Elementary School in OldfiSov. The monitored set
consists of 60 respondents attending the 6th - 9th class of elementary school in
OldfisSov, which were submitted to the voluntary and anonymous filling of a
questionnaire containing 50 questions. The results of the questionnaire survey
showed that 48% of the respondents became victims of cyberbullying and there
isn’t different in their sex.

In the conclusion of the bachelor thesis are listed primarily preventive
recommendations at the level of family, school and teachers.
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Prilohy

Ptiloha ¢. 1 Tabulky:

Tabulka 7 Vybavenost déti komunika¢nimi zatizenimi

relativni ¢etnost (%)

Mobilni telefon 100
Tablet 53
Pocitac 37
Notebook 30
Jen spolecny pocitaé 15
Jen spole¢ny notebook 8
Nemdam nic z uvedenych moZnosti 0

Tabulka 8 Prvni mobilni telefon

relativni Cetnost (%)

1-5 5
6-10 75
11-15 20
Nemam mobilni telefon 0
Celkem 100

Tabulka 9 Prvni tablet?

relativni Cetnost (%)

1 rok- 5 let 0
6- 10 let 20
11- 15 let 33
Nemam tablet 47
Celkem 100

Tabulka 10 Prvni notebook/pocitac

relativni Cetnost (%)

1- 5 let 3
6- 10 let 20
11- 15 let 44
Nemdam notebook/ pocitac 10
Mam jen spole¢ny notebook/ pocitaé 23
Celkem 100




Tabulka 11 Traveni ¢asu na mobilnim telefonu béhem dne

relativni Cetnost (%)
Méné nez 1 hodinu 40
2 — 3 hodiny 17
4 — 5 hodin 38
Vice nez 5 hodin 5
Nemam mobilni telefon 0
Celkem 100

Tabulka 12 Traveni ¢asu na tabletu béhem dne

relativni Cetnost (%)
Méné€ nez hodinu 38
2 — 3 hodiny 10
4 — 5 hodin 3
Vice nezZ 5 hodin 2
Nemam tablet 47
Celkem 100

Tabulka 13 Traveni ¢asu na notebooku/ po¢ita¢i béhem dne

relativni Cetnost (%)
M¢én¢ nez hodinu 42
2 — 3 hodiny 28
4 — 5 hodin 12
Vice nez 5 hodin 8
Nemdam notebook/ pocitac 10
Celkem 100

Tabulka 14 Nejcastéjsi ucel vyuzivani internetu

relativni Cetnost (%)
Pro zébavu (hry, socialni sit¢) 67
Pro pfipravu do Skoly 27
Cteni knih, informace o déni ve $kole 6
Jiné 0
Celkem 100
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Tabulka 15 Pripojovani k internetu ve skole

relativni cetnost (%)

Ano, pravidelné

2

Ano nékdy 43
Ne 55
Celkem 100

Tabulka 16 Pfipojovani k internetu béhem cestovani

relativni Cetnost (%)

Ano, vzdy 17
Anno, nékdy 41
Ne 42
Celkem 100

Tabulka 17 Profil na socialni siti

relativni Cetnost (%)

AnNo 97
Ne 3
Celkem 100

Tabulka 18 Druhy socialnich siti

relativni Cetnost (%)

Facebook 85
Instagram 65
Snapchat 37
Ask 8

Twitter 17
Messenger 68
Youtube 77
Skype 37
Viber 8

Jiné 15
Nemam profil 3
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Tabulka 19 Prvni profil na socialni siti

relativni Cetnost (%)
Nez jsem nastoupil/a do skoly 3
Béhem 1. nebo 2. tiidy 14
Béhem 3. -5. tiidy 72
Pozdé&ji 8
Nemam profil 3
Celkem 100

Tabulka 20 Ztizeni profilu se souhlasem rodic¢t

relativni Cetnost (%)
Ano 7
Ne 20
Nemam profil 3
Celkem 100

Tabulka 21 Informovanost rodi¢i o profilu déti na socialnich sitich

relativni Cetnost (%)
Ano 92
Ne 0
Nevim 5
Neméam profil 3
Celkem 100

Tabulka 22 Pocet pratel na Facebooku

relativni Cetnost (%)
1-50 28
51-100 27
101-200 22
201- vice 8
Nemam Facebook 15
Celkem 100
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Tabulka 23 Pocet pratel v realném svété

relativni Cetnost (%)
1-5 5
6-10 7
11-15 7
16-20 8
21- vice 73
Celkem 100

v

Tabulka 24 Nejcastéjsi informace sdilené na socialnich sitich

relativni Cetnost (%)
Osobni data 5
Fotografie 42
Videa 18
Informace o tom, kde jsem, co délam 7
Informace o rodi¢ich 1
Informace o své rodiné 2
Informace o kamaradech 4
Informace o Skole 1
Jiné 18
Nemam profil 2
Celkem 100
Tabulka 25 Pokud nahravas videa, koho nahravas?

relativni Cetnost (%)

Kamarady 25

Sourozence 10

Rodice 0

Ucitele 0

Nékoho jiného 3

Nenahravam videa 62

Celkem 100

Tabulka 26 Vyuziti nahravky

relativni Cetnost (%)
Necham si ji ulozenou v mobilu 25
Ukézu ji nékomu jinému 5
Vlozim nahravku na internet 8
Jiné 0
Nenahravam videa 62
Celkem 100
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Tabulka 27 Divod nahravani jiné osoby na videa

relativni Cetnost (%)

Z nudy 7

Na pamatku 23

Kwvili pomsté 0

Nahrdvana osoba si to prala 8

Jiné duivody 0

Nenahravam videa 62

Celkem 100

Tabulka 28 Jak by ses zachoval/ a, kdybys zjistil/a, ze né¢kdo zvefejnil tvou

fotografii nebo video na internet?

relativni Cetnost (%)

Pozadal/a bych spravce webu o stazeni | 37

Pozadal/a bych o radu kamarada 13

Pozadal/a bych o radu rodice 32

Pozadal/a bych o radu ucitele 10

Nevédél/a bych si rady 5

Jiné 3

Celkem 100

Tabulka 29 Seznameni s pravidly bezpecného pouzivani mobilniho telefonu a

internetu

relativni cetnost (%)
Rodice 8
Kamaradi 7
Ucitelé a skola 50
TV 0
Casopisy 0
Internet 10
Nekdo jiny 7
Nikdo 18
Celkem 100
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Tabulka 30 Dodrzovani zasad bezpe¢ného pouzivani internetu

relativni Cetnost (%)

Vzdy 51
Vétsinou 25
Neékdy 17
Vibec ne 7
Celkem 100

Tabulka 31 Zakaz mobilniho telefonu

relativni Cetnost (%)

Ano 60
Ne 22
Neékdy 18
Celkem 100

Tabulka 32 Dostal/a ses nékdy do nékteré z nasledujicich situaci?

relativni Cetnost (%)

S kamarada jsem byl/a rad&ji on-line,
nez abychom §li spolecné ven

20

Hadal/a jsem se s rodi¢i kvili ¢asu 22
stravenému na internetu

Zanedbavam skolu kviili internetu 7
Nesel (nesla) jsem na krouzek 5
Zapomnél/a jsem na domaci povinnosti | 38
jiné 23
Nedostal/a jsem se nikdy do nekteré ze | 5

situaci

Tabulka 33 Traveni volného ¢asu

relativni Cetnost (%)

Sport 58
Knihy, divadlo, koncerty 22
Nicnedélani, lenoSeni 25
TV 52
Schézeni se s kamarady venku 60
Pomahani rodi¢tim, domaci prace, 50
staram se o mladsiho sourozence

Jiné 17




Tabulka 34 Znalosti terminu kyberSikana

relativni ¢etnost (%)

Ano 75
Ne 10
Nejsem si jisty/a 15
Celkem 100

Tabulka 35 Prvni setkani s terminem kybersikana

relativni Cetnost (%)

Na internetu 7
Ve skole 42
Doma 0
V médiich (TV, noviny, radio) 8
Mam osobni zkuSenost 0
Termin kyberSikana zndm, ale nevim, 25
kde jsem se s nim poprvé setkal/a

Nevim 15
Jiné 3
Celkem 100

Tabulka 36 Rozhovor rodi¢t s détmi na téma kyberSikana

relativni Cetnost (%)

ANo 33
Ne 67
Celkem 100

Tabulka 37 Jak se branit proti kyberSikané

relativni Cetnost (%)

Ano 72
Ne 10
Nejsem si jisty/a 18
Celkem 100
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Tabulka 38 Spokojenost s medialni vychovou ve skole

relativni cetnost (%)

Ano, dozvédéla/a jsem se dilezité 55
informace

Ano, ale ocekaval/a jsem vice novych 18
informaci

Ne 8
Byla zafazena az pozd¢ 2
Neumim posoudit 17
Celkem 100

Tabulka 39 Zku$enost s Sikanou

relativni Cetnost (%)

Ano 28
Ne 59
Nejsem si jisty/a 13
Celkem 100

Tabulka 40 Je kyberSikana pro obét” horsi nez Sikana?

relativni ¢etnost (%)

Ano 36
Ne 17
Nevim 47
Celkem 100

Tabulka 41 Znas nékoho, kdo se stal obéti kybersikany?

relativni Cetnost (%)

Ano 15
Ne 65
Nevim 20
Celkem 100

Tabulka 42 Znas nékoho, kdo se stal obéti Sikany?

relativni ¢etnost (%)

Ano 33
Ne 55
Nevim 12
Celkem 100




Tabulka 43 Byl/a jsi n¢kdy vystaven/a nize uvedenému chovani prostiednictvim

internetu nebo mobilniho telefonu?

relativni ¢etnost (%)

Nadavani, uraZzeni, zesmésnovani 12
Vydirani 5
Nabourani do mého profilu 7
Zvetejiiovani mé ponizujici fotografie | 3
¢i videa o mé

Zastrasovani Ci vyhruzka 3
Pomluvy 10
Lzi 8
Nebyl/a jsem vystavena zadnému 52
z uvedenych chovani

Celkem 100

Tabulka 44 Prostfednictvim ¢eho se tak stalo?

relativni Cetnost (%)

Sociélni sité (Facebook, Instagram...)

22

E-mail 13
Chat 7
SMS 3
Jiné 3
Nebyl/a jsem vystaven/a kyberSikané 52
Celkem 100

Tabulka 45 Délka doby obtéZzovani

relativni Cetnost (%)

Jeden den 17
Méné neZ tyden 13
Tyden 8
Mg¢sic 5
Rok 3
Vice nez rok 0
Obtézovani stale trva 2
Nebyla/a jsem vytaven/a kyberSikané 52
Celkem 100
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Tabulka 46 Vis, kdo ti v kyberprostoru ublizoval?

relativni Cetnost (%)

Spoluzék, spoluzacka 5
Vice spoluzakt 2
Nékdo, koho neznam 10
Nejlepsi kamarad/ka 0
Kamarad/ka ze Skoly 8
Kamarad/ka z krouzku 0
Kamarad/ka ze sportovniho oddilu 0
Neékdo jiny 3
Nevim 20
Nebyl/a jsem vystaven/a kyberSikané 52
Celkem 100

Tabulka 47 Kdo se stal obéti kybersikany

relativni Cetnost (%)

Spoluzék, spoluzacka

3

Kamarad, kamaradka 10
Ucitel, ucitelka 0
Cizi osoba 2
Jiné 5
Nestal/a jsem se obéti kyberSikany 80
Celkem 100
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Ptiloha ¢. 2: Grafy

Graf ¢. 7 Pohlavi
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Graf ¢. 9 Vybavenost déti komunikac¢nimi zatizenimi
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Graf ¢. 11 Prvni tablet
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Graf ¢. 12 Prvni notebook/pocitac
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Graf ¢. 13 Nejcastéjsi ucel vyuzivani internetu
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M Pro zébavu ( hry, socialni
sité)

M Pro pfipravu do Skoly
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Graf ¢. 14 Ptipojovani k internetu ve skole
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Graf ¢. 15 Pfipojovani k internetu béhem cestovani
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Graf ¢. 16 Profil na socidlnich sitich
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Graf ¢. 17 Druhy sociélnich siti
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Graf ¢. 19 Informovanost rodi¢ii o profilu déti na socialnich sitich

3%
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B Nemam profil

Graf ¢. 20 Pocet ptatel na facebooku
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Graf ¢. 21 Pocet pratel v realném svété
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Graf ¢. 22 Nejcast¢jsi informace sdilené na socialnich sitich
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Graf ¢. 23 Pokud nahravas videa, koho nahravas?
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Graf ¢. 25 Duvod nahravani jiné osoby
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Graf ¢. 27 Dodrzovani zasad bezpe¢ného pouzivani internetu
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Graf ¢. 28 Zikaz mobilniho telefonu
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Graf ¢. 29 Dostal/a ses nékdy do nékteré z nasledujicich situaci?
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Graf ¢. 31 Znalosti terminu kyberSikany
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Graf ¢. 33 Prvni setkédni s terminem kyberSikana
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Graf ¢. 34 Rozhovor rodi¢ii s détmi na téma kyberSikana
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Graf ¢. 35 Jak se branit proti kyberSikané
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Graf ¢. 37 ZkuSenost s Sikanou
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Graf ¢. 39 Znas n¢koho, kdo se stal obéti kyberSikany?
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Graf ¢. 41 Prostifednictvim ¢eho se tak stalo?
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Graf ¢. 43 Vi3, kdo ti v kyberprostoru ublizoval?
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Graf ¢. 45 Néazor na kyberSikanu
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Graf ¢. 47 Kdo se stal obéti kyberSikany
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Ptiloha ¢. 3:
Kybersikana- dotaznik

Dobry den, jsem studentkou 3. 1€karské fakulty UK v Praze oboru vetejné
zdravotnictvi. Soucasti mé bakalarské prace je pruizkumné Setfeni tykajici se
tématu kybersikana. Chtéla bych Vas pozadat o vyplnéni mého dotazniku. Tento
dotaznik je zcela anonymni. Postup pii vyplnovani dotazniku je jednoduchy. U
vSech otazek jsou moznosti odpovédi na vybér. Prosim Vas o upfimné a pravdivé
odpovédi. Dotaznik bude slouzit pouze jako material k mé bakalaiské praci.
Dé&kuji za vas Cas a spolupraci.
1. Pohlavi
a) Chlapec
b) Divka
2. Vek
a) 11
b) 12
c) 13
d) 14
e) 15
3. Mas svij...?
a) Mobilni telefon
b) Tablet
c) Pocitac
d) Notebook
e) Jen spole¢ny pocitac
f) Jen spole¢ny notebook
g) Nemam nic z uvedenych moznosti
4. Které sluzby v mobilu vyuzivas?
a) SMS
b) Telefonovani
c) Internet

d) Fotografovani
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e) MMS

f) Hry

g) Prehravani hudby

h) Videokamera

1) Jiné

J)  Nemam mobilni telefon

.V kolika letech si dostal/a svlij prvni mobilni telefon?
a) 1-5

b) 6-10

c) 11-15

d) Nemam mobilni telefon

.V kolika letech si dostal/a sviij prvni tablet?
a) 1-5

b) 6-10

c) 11-15

d) Nemam tablet

.V kolika letech si dostal/a sviij prvni notebook/ pocitac?
a) 1-5

b) 6-10

c) 11-15

d) Mam jen spole¢ny notebook/pocitac

e) Nemam notebook/pocitac

. Kolik ¢asu denné travis na mobilnim telefonu?

a) Méné nez 1 hodinu
b) 2 -3 hodiny

c) 4-5hodin

d) Vice nez 5 hodin

e) Nemam mobilni telefon

. Kolik ¢asu denné travis na tabletu?

a) Méné nez hodinu
b) 2 -3 hodiny
¢) 4-5hodin
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10.

11.

12.

13.

14.

15.

d) Vice nez 5 hodin

e) Nemam tablet

Kolik ¢asu denn¢ travis na notebooku/pocitaci?
a) Méné nez hodinu

b) 2 -3 hodiny

¢) 4-5hodin

d) Vice nez 5 hodin

e) Nemam notebook/ pocita¢

Za jakym ucelem nejcastéji vyuzivas internet?
a) Pro zabavu (hry, socialni sité)

b) Pro ptipravu do skoly

¢) Cteni knih, informace o déni ve svété
d) Jiné

Ptipojujes se k internetu 1 ve skole?

a) Ano pravidelné

b) Ano nekdy

c) Ne

Ptipojujes se k internetu také béhem cestovani?
a) Ano, vzdy

b) Ano nékdy

c) Ne

Mas sviij profil na nékteré socialni siti?
a) Ano

b) Ne

Které socialni sité vyuzivas?

a) Facebook

b) Instagram

¢) Snapchat

d) Ask

e) Twitter

f) Messenger

g) Youtube
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16.

17.

18.

19.

20.

h) Skype

1) Viber

j) Jiné

K) Nemam profil

V kolika letech sis zfidil/a svlij profil na nékteré ze socialni siti?
a) Nez jsem nastoupil/a do skoly

b) Béhem 1. nebo 2. téidy

c) Béhem 3. nebo 5. tiidy

d) Pozdgji

e) Nemam profil

Ztidil/a sis svij profil se souhlasem rodict?
a) Ano

b) Ne

¢) Nemam profil

Vé&di nyni rodice, ze mas sviyj profil na nékteré ze socialnich siti?
a) Ano

b) Ne

c) Nevim

d) Nemam profil

Pokud mas profil na Facebooku, jaky je pocet tvych ptatel?
a) 1-50

b) 50-100

c) 100-200

d) 200- vice

e) Nemam Facebook

Kolik mas pratel v realném svéte?

a) 1-5

b) 5-10

c) 10-15

d) 15

e) 20

f) 20- vice
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21.

22.

23.

24,

25.

Co vsechno sdili$ na svém profilu?

a) Osobni data

b) Fotografie

c) Videa

d) Informace o tom, kde jsem, co délam

e) Informace o rodi¢ich

f) Informace o své rodiné

g) Informace o kamaradech

h) Informace o Skole

1) Jiné

J) Nemam profil

Kdyz ti ptijde SMS, podle ¢eho poznas, kdo ji psal?
a) Nevim

b) Podle telefonniho ¢isla, které mam ulozené
¢) Podle informaci odesilatele napi. podpis
d) Podle textu, zptisobu zvolenych vyrazi, pravopisu, osloveni
e) Nemam mobilni telefon

Poznas SMS odeslanou z internetu?

a) Ano

b) Ne

€) Nemam mobilni telefon

Pokud nahravas videa, koho nahravas?

a) Kamarady

b) Sourozence

¢) Rodice

d) Ucitele

e) Neékoho jiného

f) Nenahravam videa

Co s nahravkou dale ud¢las?

a) Necham si ji ulozenou v mobilu

b) Ukazu ji nékomu jinému

€) Vlozim nahravku na internet
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26.

27.

28.

29.

d) Jiné

e) Nenahravam videa

Proc¢ nahravas jiné osoby?

a) Znudy

b) Na pamatku

c) Kvuli pomsté

d) Nahravana osoba si to piala

e) Jiné duvody

f) Nenahravam videa

Jak by ses zachoval/a, kdybys zjistil/a, Ze nékdo zvetejnil tvou fotografii
nebo video na internetu?

a) Pozadal/a bych spravce webu o stazeni
b) Pozadal/a bych o radu kamarada

c) Pozadal/a bych o radu rodice

d) Pozadal/a bych o radu ucitele

e) Nevédél/a bych si rady

f) Jiné

Seznamil t€ nékdo s pravidly bezpe¢ného pouzivani mobilniho telefonu a
internetu?

a) Rodice

b) Kamaradi

c) Ucitelé a Skola

d) TV

e) Casopisy

f) Internet

g) Nékdo jiny

h) Nikdo

Dodrzujes zasady bezpe¢ného internetu?
a) Vzdy

b) Vétsinou

c) Nékdy

d) Vibec ne
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30. M¢l/a jsi nékdy zakazany mobilni telefon?
a) Ano
b) Ne
c) Nékdy
31. Dostal/a ses nekdy do nékteré z nésledujicich situaci?
a) S kamarady jsem byl/a rad¢ji on-line, nez abychom $li spole¢né ven
b) Hadal/a jsem se s rodi¢i kvili ¢asu strivenému na internetu
€) Zanedbavam skolu kvili internetu
d) Nesel (nesla) jsem na krouzek
e) Zapomn¢l/a jsem na domaci povinnosti
f) Jiné
g) Nedostal/a jsem se nikdy do nékteré ze situaci
32. Jak jinak travis svij volny cas?
a) Sport
b) Knihy, divadlo, koncerty
€) Nicned¢lani, lenoSeni
d TV
e) Schazeni se s kamarady venku
f) Pomahanim rodi¢im, domaci prace, staram se o mladsiho sourozence”
g) Jiné
33. Vi§, co znamena termin ,,kyberSikana“?
a) Ano
b) Ne
€) Nejsem si jisty/a
34. Definice kybersSikany je?
a) Umyslné ublizovani ostatnim pomoci komunikaéni a informaéni
technologie
b) Fyzické omezovani ¢i tyrani jedince v kolektivu
c) Psychické ublizovani, slovni urazeni a pomlouvani
d) Nevim
35. Kde ses s terminem kyberSikana poprvé setkal/a ?

a) Nainternetu
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36.

37.

38.

39.

40.

41.

b) Ve skole

¢) Doma

d) V médiich (TV, noviny, radio,...)

e) Mam osobni zkuSenost

f) Termin kyberSikana znam, ale nevim, kde jsem se s nim poprvé
setkal/a

g) Nevim

h) Jiné

Mluvili s tebou rodi¢e na téma kybersikana?

a) Ano

b) Ne

Vis, jak se branit proti kyberSikan¢?

a) Ano

b) Ne

€) Nejsem si jisty/a

Jsi spokojeny/a s medialni vychovou ve $kole?

a) Ano, dozvédél/a jsem se dilezité informace

b) Ano, ale ofekaval/a jsem vice novych informaci

c) Ne

d) Byla zafazena az pozd¢

e) Neumim posoudit

Mas zkuSenost se Sikanou?

a) Ano

b) Ne

€) Nejsem si jisty/a

Myslis, Ze pro obét’ je kyberSikana horsi a téZ§i nez Sikana?

a) Ano

b) Ne

c) Nevim

Znas neékoho, kdo se stal obéti kyberSikany?

a) Ano

b) Ne
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c) Nevim
42. Znas nékoho, kdo se stal obéti Sikany?

a) Ano

b) Ne

¢) Nevim
43. Byl/a jsi nékdy vystaven/a nize uvadénému chovani prostfednictvim

internetu nebo mobilniho telefonu?

a) Nadavani, urazeni, zesmésnovani

b) Vydirani

c) Nabourani do tvého profilu

d) Zvetejnovani tvé ponizujici fotografie ¢i videa o tob¢

e) ZastraSovani nebo vyhruzka

f) Pomluvy

g) Lzi

h) Nebyl/a jsem vystavena zadnému z uvedenych chovani
44. Prostfednictvim ¢eho se tak stalo?

a) Socialni sité (Facebook, Instagram, ...)

b) E-mail

c) Chat

d) SMS

e) Jiné

f) Nebyl/a jsem vystaven/a kyberSikané
45. Jak dlouho toto obtézovani trvalo?

a) Jeden den

b) Mén¢ nez tyden

C) tyden

d) Megsic

e) Rok

f) Vice nez rok

g) Obtézovani stale trva

h) Nebyl/a jsem vystaven/a kyberSikané
46. Vis, kdo ti v kyberprostoru ublizoval?
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47.

48.

49.

50.

a) Spoluzak, spoluzacka

b) Vice spoluzaku

¢) Nékdo, koho neznam

d) Nejlepsi kamarad/ka

e) Kamarad/ka ze Skoly

f) Kamarad/ka z krouzku

g) Kamarad/ka ze sportovniho oddilu
h) Nékdo jiny

1) Nebyl/a jsem vystaven/a kybersikané
J) Nevim

Komu ses svétil/ a nebo komu by ses svétil/a, kdyby ti nékdo ublizoval za
pomoci mobilu nebo internetu?

a) Rodi¢im

b) Nékomu z rodiny

¢) Kamaradce/ kamaradovi

d) Tiidnimu uciteli/ ucitelce

e) Jinému uciteli/ uCitelce

f) Vychovnému poradci/ metodikovi prevence
g) Spoluzakovi/ spoluzacce

h) Nikomu bych se nesvétil

Jaky je tviij ndzor na kyberSikanu?

a) Je to nefér

b) Je to normalka

c) Dnes to déla kazdy

d) Nekdy se hodi k vyfizeni uctt

e) Jsem zasadné proti kyberSikané
Stal/a ses n¢kdy svédkem kyberSikany?
a) Ano

b) Ne

€) Nejsem si jisty/a

Pokud ano, uved’, kdo se stal obéti

a) Spoluzak, spoluzacka
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b) Kamarad, kamaradka
c) Ucitel, ucitelka

d) Cizi osoba

e) Jiné

f) Nestal/a jsem se svédkem kyberSikany

Deékuji ti za vyplnéni dotazniku!
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